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COMITE DE TRANSPARENCIA

ACTA DE LA SESION ESPECIAL 07/2020
DEL 13 DE FEBRERO DE 2020

En la Ciudad de México, a las trece horas del trece de febrero de dos mil veinte, en el edificio
ubicado en avenida Cinco de Mayo, numero veinte, colonia Centro, demarcacion territorial
Cuauhtémoc, se reunieron Maria Teresa Mufoz Aramburu, Titular de {a Unidad de
Transparencia; Edgar Miguel Salas Ortega, Gerente de Instrumentacion Juridica, en
suplencia del Director Juridico; y José Ramén Rodriguez Mancilla, Gerente de Organizacién
de la Informacion, en suplencia del Director de Seguridad y Organizacion de la Informacion,
todos integrantes del Comité de Transparencia; asi como Sergio Zambrano Herrera,
Subgerente de Analisis Juridico y Promocion de Transparencia, en su caracter de Secretario
de este organo colegiado. -

También estuvieron presentes, como invitados de este Comité, en términos de los articulos
40. y 31, fraccion XIV, del Reglamento Interior del Banco de México (RIBM), asi como la
Tercera, de las Reglas de Operacion del Comité de Transparencia del Banco de México,
publicadas en el Diario Oficial de la Federacién el dos de junio de dos mil dieciséis, (Reglas),
las personas que se indican en la lista de asistencia que se adjunta a la presente como
“ANEXO 1”, quienes también son servidores publicos del Banco de México.---=-----=-snmne---
Al estar presentes los integrantes mencionados, quien ejerce en este acto las funciones de
Secretariado del Comité de Transparencia manifesté que existe quérum para la celebracién
de la presente sesidn, de conformidad con lo previsto en los articulos 43 de la Ley General
de Transparencia y Acceso a la Informacién Publica (LGTAIP); 64, parrafos segundo vy
tercero, de la Ley Federal de Transparencia y Acceso a la Informacién Publica (LFTAIP); 83
de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados
(LGPDPPSO); 40. del RIBM; asi como Quinta y Sexta de las Reglas. Por lo anterior, se
procedio en los términos siguientes:
APROBACION DEL ORDEN DEL DiA.
Quien ejerce en este acto las funciones de Secretariado del Comité de Transparencia,
sometié a consideracion de los integrantes presentes de ese organo colegiado el
documento que contiene el orden del dia.
Este Comité de Transparencia, con fundamento en los articulos 43, parrafc segundo, 44,
fraccién IX, de la LGTAIP; 64, parrafo segundo; 65, fraccidon IX, de la LFTAIP; 83 de la
LGPDPPSO; 40. v 31, fracciones Il y XX, del RIBM, y Quinta, de las Reglas, por unanimidad,
aprobo el orden del dia en los términos del documento que se adjunta a la presente como
“ANEXO 2” y procedié a su desahogo, conforme a lo siguiente:
PRIMERO. VERSIONES PUBLICAS ELABORADAS POR QUIEN ES TITULAR DE LA DIRECCION
DE INFRAESTRUCTURA DE TECNOLOGIAS DE LA INFORMACION DEL BANCO DE MEXICO
PARA EL CUMPLIMIENTO DE LAS OBLIGACIONES DE TRANSPARENCIA PREVISTAS EN EL
ARTICULO 70 DE LA LGTAIP. -
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Quien ejerce en este acto las funciones de Secretariado del Comité de Transparencia, dio
lectura al oficio con fecha de diez de febrero de dos mil veinte, suscrito por quien es titular
de la Direccion de Infraestructura de Tecnologias de la Informacion del Banco de México,
mismo que se agrega a la presente acta como “ANEXO 3", por medio del cual hizo del
conocimiento de este drgano colegiado su determinacion de clasificar diversa informacion
contenida en los documentos sefialados en dicho oficio, de conformidad con la
fundamentaciéon y motivacién sefialadas en las cardtulas y en las pruebas de dafio
correspondientes, respecto de los cuales se generaron las versiones publicas respectivas, y
solicitdé a este organo colegiado confirmar tal clasificacion y aprobar las respectivas
versiones publicas. --- e
Después de un amplio intercambio de opiniones, se determind lo siguiente: ---------=eeemenv-

Unico. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes,
con fundamento en los articulos 1, 23, 43, 44, fraccion I, y 106, fraccion I, de la LGTAIP; 1,
9, 64, 65, fraccion Il, y 98, fraccion I, de la LFTAIP; 31, fraccidn 111, del RIBM, el Sexagésimo
segundo, parrafo segundo, inciso b), de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacidn, asi como para la elaboracion de versiones
publicas, vigentes, y la Quinta de las Reglas, confirma la clasificacion de la informacién
referida y aprueba las correspondientes versiones publicas, en términos de la resolucidn
que se agrega al apéndice de la presente acta como “ANEXO 4", ------
SEGUNDO. VERSIONES PUBLICAS ELABORADAS POR QUIEN ES TITULAR DE LA DIRECCION
DE APOYO A LAS OPERACIONES DEL BANCO DE MEXICO PARA EL CUMPLIMIENTO DE LAS
OBLIGACIONES DE TRANSPARENCIA PREVISTAS EN EL ARTICULO 70 DE LA LGTAIP.--—-----

Quien ejerce en este acto las funciones de Secretariado del Comité de Transparencia, dio
lectura al oficio con fecha de veinticuatro de enero de dos mil veinte, suscrito por quien es
titular de la Direccion de Apoyo a las Operaciones del Banco de México, mismo que se
agrega a la presente acta como “ANEXO 5", por medio del cual hizo del conocimiento de
este érgano colegiado su determinacidn de clasificar diversa informacion contenida en los
documentos sefialados en dicho oficio, de conformidad con la fundamentacion y
motivacion sefialadas en las caratulas y en la prueba de dafio correspondiente, respecto de
los cuales se generaron las versiones publicas respectivas, y solicité a este érgano colegiado
confirmar tal clasificacién y aprobar las respectivas versiones publicas. -------smmemmmmeomemeen

Después de un amplio intercambio de opiniones, se determind lo siguiente: ------------------

Unico. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes,
con fundamento en los articulos 1, 23, 43, 44, fraccién I, y 106, fraccidon Ill, de la LGTAIP; 1,
9, 64, 65, fraccion 11, y 98, fraccidn 1, de la LFTAIP; 31, fraccién Ill, del RIBM, el Sexagésimo
segundo, pdarrafo segundo, inciso b), de los Lineamientos generales en materia de
clasificacién y desclasificacidn de la informacidn, asi como para la elaboracidn de versiones
publicas, vigentes, y la Quinta de las Reglas, confirma la clasificacion de la informacion
referida y aprueba las correspondientes versiones publicas, en términos de la reselucion
que se agrega al apéndice de la presente acta como “ANEXO 6”.------- - -
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Al no haber mas asuntos que tratar, se dio por terminada la sesién, en la misma fecha y
lugar de su celebracidon. La presente acta se firma por los integrantes del Comité de
Transparencia que asistieron a la sesién, asi como por quien en este acto ejerce las
funciones de Secretariado. Conste. -

COMITE DE TRANSPARENCIA

Lk

MARIA TERESA MUNOZ ARAMBURU
Presidente

() e
e

JOSE RAMON RODRIGUEZ MANCILLA

ntegrante Suplente Integrante Suplente

SERGIL’ SMIVIIYMINNNY B IIERRERA
Secretario
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COMITE DE TRANSPARENCIA

ORDEN DEL DIiA

Sesion Especial 07/2020
13 de febrero de 2020

PRIMERO. VERSIONES PUBLICAS ELABORADAS POR QUIEN ES TITULAR DE LA DIRECCION DE
INFRAESTRUCTURA DE TECNOLOGIAS DE LA INFORMACION DEL BANCO DE MEXICO PARA EL
CUMPLIMIENTO DE LAS OBLIGACIONES DE TRANSPARENCIA PREVISTAS EN EL ARTICULO 70 DE LA

LGTAIP.
SEGUNDO. VERSIONES PUBLICAS ELABORADAS POR QUIEN ES TITULAR DE LA DIRECCION DE APOYO

A LAS OPERACIONES DEL BANCO DE MEXICO PARA EL CUMPLIMIENTO DE LAS OBLIGACIONES DE
TRANSPARENCIA PREVISTAS EN EL ARTICULO 70 DE LA LGTAIP.
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confirmd la clasificacién correspondiente y aprobd las versiones plblicas respectivas en la referida
sesién especial de 9 de noviembre de 2018.

En consecuencia, para facilitar su identificacion, en el siguiente cuadro encontraran el detalle del
titulo de los documentos cuyas secciones clasificadas como reservadas fueron modificadas, en los
términos de las cardtulas que debidamente firmadas acompafian al presente, los cuales coinciden
con los que aparecen en dichas caratulas.

No TiTULO DEL DOCUMENTO CON SECCIONES cl\?S:A‘II-ELI;I(-)A
RESERVADAS QUE SE MODIFICAN DE ANEXO
Autorizacion para adjudicar directamente por monto.
1 Conexidn enlace a Internet en formato ADSL (800-18- 1
1262-2)
Pedido No. 0000020235. Teléfonos de México. (800-18-
2 1262-2) 2

Adicionalmente, en relacién con las referidas obligaciones de transparencia, me permito
informarles que {a Direccidn de Infraestructura de Tecnologias de la Informacion, de conformidad
con los articulos 100, y 106, fraccidn 1ll, de la LGTAIP; como 97 de la LFTAIP; y el Quincuagésimo
sexto de los Lineamientos, vigentes, ha determinado clasificar diversa informacion contenida en los
documentos que se indican mas adelante, incluyendo los metadatos que se deriven de los
documentos en él contenidos, de conformidad con la fundamentacidén y motivacion sefialadas en
fas caratulas y en la prueba de dafio correspondiente, mismas que se adjunta al presente.

Para facilitar su identificacién, en el siguiente cuadro encontraran el detalle del titulo de los
documentos clasificados, los cuales coinciden con los que aparecen en las caratulas que
debidamente firmadas se acompafian al presente.

CARATULA PRgi’;’;DE
No. TiTULO DEL DOCUMENTO CLASIFICADO NUMERO DE .
ANEXO NUMERO DE
ANEXO
1 Autorizacidn para adjudicar directamente por monto. 3 4
Conexidn con enlace a Internet (800-18-1304-1)
5 Pedido No. 0000020755. Teiéfonos de México {800-18-1304- <
1)

Por lo expuesto, en términos de los articulos 44, fraccion |l, de la LGTAIP; 65, fraccion |
31, fraccidn lll, del Reglamento Interior del Banco de México; asi como Quincuagé
Sexagésimo segundo, parrafos primero y segundo, inciso b), de los Lineamientos,
solicito a ese Comité de Transparencia confirmar la clasificacidén de la informacion real
unidad administrativa, y aprobar las versiones publicas sefialadas en los cuadros prec
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Asimismo, de conformidad con el Décimo de los sefialados Lineamientos, informamos que el
personal que por la naturaleza de sus atribuciones tiene acceso a los referidos documentos
clasificados, es el descrito a continuacién:

Por parte de la Direccién General de Tecnologias de la Informacién:
e Gerencia de Telecomunicaciones (Gerente)
e Subgerencia de Desarrollo de Servicios de Telecomunicaciones (Todo el personal)
» Subgerencia de Administracion de Servicios de Telecomunicaciones (Todo el personal)
e Subgerencia de Planeacidn y Regulacién (Todo el personal)

Por parte de la Direccién de Recursos Materiales:
¢ Gerencia de Abastecimiento de Tecnologias de la Informacion Inmuebles y Generales
(Todo el personal).
e Gerencia de Abastecimiento a Emisién y Recursos Humanos (Todo el personal).
e Gerencia de Soporte Legal y Mejora Continua de Recursos Materiales (Todo el personal).
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DGTI.ESPTI.20.01.1
PRUEBA DE DANO

Especificaciones de la infraestructura de tecnologias de la informacion y comunicaciones del
Banco de México.

En términos de lo dispuesto por los articulos 60., apartado A, sexto parrafo, 28, parrafo sexto y
séptimo de la Constitucién Politica de los Estados Unidos Mexicanos, 113, fracciones |, IVy Vil de la
Ley General de Transparencia y Acceso a la informacién Pablica (LGTAIP); y 110, fracciones |, IV y VII
de la Ley Federal de Transparencia y Acceso a la Informacién Publica (LFTAIP); asi como el Décimo
séptimo, fraccién VI, Vigésimo segundo, fracciones | y II, y Vigésimo sexto, pérrafo primero, de los
“Lineamientos generales en materia de clasificacidn y desclasificacidon de la informacién, asi como
para la elaboracién de versiones publicas”, vigentes, es de clasificarse como informacidn reservada
aquella cuya publicacidn pueda:

a) Comprometer la seguridad nacional;

b} Afectar la efectividad de las medidas adoptadas en relacién con las politicas en materia
monetaria, cambiaria o del sistema financiero del pais;

¢} Poner en riesgo la estabilidad de las instituciones financieras susceptibles de ser
consideradas de riesgo sistémico o del sistema financiero del pais;

d) Comprometer la seguridad en la provisién de moneda nacional al pais.

e} Obstruya la prevencién de delitos

Por lo que, la informacion relativa a las especificaciones de la infraestructura de tecnologias de la
informacién y comunicaciones referente a la arguitectura de los componentes, que conforman la
infraestructura, es decir, la organizacidn y relacién entre los equipos de computo, de
telecomunicaciones, de seguridad electrénica y de seguridad informatica, sus nimeros de serie,
configuraciones, los numeros de teléfonos celulares asignados por el Banco a su personal, las
actualizaciones de seguridad de estos componentes; la ubicacion en donde se emplean estos
componentes en las instalaciones del Banco de México, incluyendo los centros de datos y
telecomunicaciones; la informacidn relacionada con los servicios de consultoria y de asesoramiento
en inteligencia de amenazas informaticas relacionadas a Banco de México, la informacidn
relacionada con las evaluaciones y analisis de riesgos tecnoldgicos y de seguridad que se realizan
sobre dichos componentes, referente a los proveedores de los servicios contratados, las
caracteristicas de estas evaluaciones y resultados entregados, riesgos o hallazgos identificados y las
acciones para corregirlos o mitigarlos; los programas de seguridad informatica o seguridad de la
informacion, el sistema de gestién de la seguridad y las actividades que lo conforman; los manuales
y procedimientos de operacién de recuperacién y de continuidad operativa para restablecer su
funcionamiento; el disefio, el cddigo fuente y los algoritmos que se desarrollan o se configuran para
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operar en ellos; asi como toda informacién derivada de estas especificaciones, que de forma aislada

o agrupada, permita vincular directa o indirectamente, a algun elemento especifico de tecnologias
de la informacién y comunicaciones con los procesos del Banco de México en que éste participa o
con algun elemento de seguridad informatica, incluyendo la marca, el modelo, fabricante e
informacion del proveedor de dicho elemento de seguridad que da proteccién a la referida
infraestructura tecnoldgica; es clasificada como reservada, en virtud de lo siguiente:

La divulgacién de la informacidn representa un riesgo de perjuicio significativo al interés publico,
ya que con ello se compromete la seguridad nacional; asi como la efectividad de las medidas
adoptadas en relacion con las politicas en materia monetaria, cambiaria o del sistema financiero del
pais; pondria en riesgo la estabilidad de las instituciones financieras susceptibles de ser consideradas
de riesgo sistémico o del sistema financiero del pais; y comprometeria la seguridad en la provision
de moneda nacional al pais; toda vez que la divulgaciéon de la informacidn posibilita la destruccion,
inhabilitacion o sabotaje de cualquier infraestructura de cardcter estratégico o prioritario, como es
la que coadyuva a los procesos de emisién de billetes y acufiaciéon de moneda a nivel nacional, asi
como menoscabar la efectividad de las medidas implementadas en los sistemas financiero,
econémico, cambiario o monetario de!l pais, poniendo en riesgo el funcionamiento de esos sistemas
y, en el caso que nos ocupa, de la economia nacional en su conjunto; y obstruiria fa prevenciéon de
delitos informaticos® en contra del Banco de México cuya planeacidn y ejecucidn se facilitarian con
la divulgacion de la informacion referida, toda vez que dicho riesgo es:

1) Real, dado que la difusién de esta informacién posibilita a personas o grupos de ellas con
intenciones delincuenciales a realizar acciones hostiles en contra de las tecnologias de la informacion
de este Banco Central.

Debe tenerse presente que, en términos del articulo 28, parrafos sexto y séptimo, de la Constitucion
Politica de los Estados Unidos Mexicanos, el Banco de México tiene a su cargo las funciones del
Estado en las areas estratégicas de acuiacién de moneda y emisidn de billetes. En ese sentido, los
articulos 20.y 30. de la Ley del Banco de México, sefalan las finalidades del Banco Central, entre las
que se encuentran, proveer a la economia de! pais de moneda nacional, con el objetivo prioritario
de procurar la estabilidad del poder adquisitivo de dicha moneda, promover el sano desarrolio del
sistema financiero, propiciar el buen funcionamiento de los sistemas de pagos, asi como el
desempefio de las funciones de regular la emisién y circulacién de la moneda, los cambios, la
intermediacion y los servicios financieros, asi como los sistemas de pagos; operar con las
instituciones de crédito como banco de reserva y acreditante de Ultima instancia; prestar servicios
de tesoreria al Gobierno Federal y actuar como agente financiero del mismo. Las anteriores son
finalidades y funciones que dependen en gran medida de la correcta operacién de las tecnologias de
la informacién y comunicaciones que el Banco de México ha instrumentado para estos propositos,
mediante el procesamiento de la informacién que apoya en la ejecucion de esos procesos.

L ¢fr. cassou Ruiz, Jorge Esteban, “Delitos informaticos en México”, Revista del Instituto de la Judicatura Federal, México, num. 28,
julio-diciembre de 2008, pp. 220-225. https://www.ijf.cif.gob.mx/publicaciones/revista/28/Delitos_inform%C3%Alticos.pdf
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Al respecto, es importante destacar que los sistemas informaticos y de comunicaciones del Banco
de México fueron desarrollados y destinados para atender la implementacién de las politicas en
materia monetaria, cambiaria, o del sistema financiero, por tal motivo, divulgar informacién de las
especificaciones tecnolégicas de dichos sistemas, de la normatividad interna, o de sus
configuraciones, puede repercutir en su inhabilitacién.

En este sentido, el articulo 5, fraccion XIl, de la Ley de Seguridad Nacional establece que son
amenazas a la seguridad nacional, los actos tendientes a destruir o inhabilitar la infraestructura de
caracter estratégico o indispensable para la provisién de bienes o servicios publicos.

A su vez, el articulo 146 de la Ley General del Sistema Nacional de Seguridad Publica dispone que se
consideran instalaciones estratégicas, a los espacios, inmuebles, construcciones, muebles, equipo y
demds bienes, destinados al funcionamiento, mantenimiento y operacién de las actividades
consideradas como estratégicas por la Constitucion Politica de los Estados Unidos Mexicanos, entre
los que se encuentra la infraestructura de tecnologias de la informacién y comunicaciones del
Banco de México.

Asimismo, el Décimo séptimo, fraccién VIIl, de los “Lineamientos generales en materia de
clasificacion y desclasificacién de la informacién, asi como para la elaboracion de versiones publicas”,
vigentes, sefiala que se considera como informacién reservada, aqueila que de difundirse actualice
0 potencialice un riesgo 0 amenaza a la seguridad nacional cuando se posibilite la destruccién,
inhabilitacién o sabotaje de cualquier infraestructura de caracter estratégico.

Consecuentemente, pretender atacar o inhabilitar los sistemas de Banco de México, representa una
amenaza a la seguridad nacional, ya que publicar la informacién materia de la presente prueba de
dafio, posibilita la destruccién, inhabilitacion o sabotaje de la infraestructura tecnoldgica de caracter
estratégico, como lo es la del Banco de México, Banco Central del Estado Mexicano, por mandato
constitucional.

En efecto, proporcionar las especificaciones de la infraestructura de tecnologias de la informacién
y comunicaciones, indudablemente facilitaria que terceros logren acceder a informacién financiera
o personal, modifiquen los datos que se procesan en ellas o, incluso, dejen fuera de operacién a los
sistemas de informacion del Banco Central.

Enconsecuencia, se actualiza la causal de reserva prevista en el articulo 113, fraccion |, de la LGTAIP,
ya que la divulgacién de la informacidn referida compromete la seguridad nacional, al posibilitar la
destruccidn, inhabilitacién o sabotaje de la infraestructura de caracter estratégico con la que opera
el Banco de México.

Por otra parte, y en atencién a las consideraciones antes referidas, es de suma importancia destacar
que los ataques a las tecnologias de la informacidn y de comunicaciones, son uno de los principales
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y mas importantes instrumentos utilizados en el ambito mundial para ingresar sin autorizacion a

computadoras, aplicaciones, redes de comunicacién, y diversos sistemas informaticos, con la
finalidad de causar dafios, obtener informacidn o realizar operaciones ilicitas. Estos ataques se
fundamentan en (1) descubrir y aprovechar vulnerabilidades, basando cada descubrimiento en el
analisis y estudio de la informacidn de las especificaciones técnicas de disefio y construccion,
incluyendo el cddigo fuente de las aplicaciones, la arquitectura o servicios de tecnologias de
informaciéon y de comunicaciones que se quieren vulnerar, y (2) tomar ventaja de cualquier
informacién conocida para emplear técnicas de ingenieria social que les faciliten et acceso indebido
a los sistemas, con el propdsito de substraer informacion, alterarla, o causar un dafio disruptivo.

Otra caracteristica que hace relevante a este tipo de ataques, es la propia evolucién de los equipos
y sistemas, pues con cada actualizacion o nueva version que se genera, se abre la oportunidad a
nuevas vulnerabilidades y, por ende, nuevas posibilidades de ataque. Por ejemplo, en la actualidad,
es comun que en materia de sistemas de informacion se empleen herramientas con licencia de uso
libre (librerias de manejo de memoria, traductores entre distintos formatos electrénicos, librerias
para despliegue de graficos, etc.) y que el proveedor publique las vulnerabilidades detectadas en
ellas, contando con esta informacion y con las especificaciones técnicas de la aplicacién o
herramienta tecnoldgica que se quiere vulnerar, individuos con propdsitos delincuenciales pueden
elaborar un atague cuya vigencia serd el tiempo que tarde en corregirse la vulnerabilidad y aplicarse
la actualizacién respectiva.

Sea cual fuere el origen o motivacion del ataque contra las tecnologias de la informacién y de
comunicaciones administradas por el Banco Central, éste puede conducir. al incumplimiento de sus
obligaciones hacia los participantes del sistema financiero y/o provocar que a su vez, estos no
puedan cumplir con sus propias obligaciones, y en consecuencia, generar un colapso del sistema
financiero nacional, lo que iria en contravencion a lo establecido en el articulo 20. de la Ley del Banco
de México.

En este sentido, de materializarse los riesgos anteriormente descritos, se podria substraer,
interrumpir o alterar informacién referente a, por ejemplo: las cantidades, horarios y rutas de
distribucién de remesas en el pais; la interrupcién o alteracién de los sistemas que recaban
informacidén financiera y econdmica, y que entregan el resultado de los andlisis financieros y
econdémicos, lo que puede conducir a la toma de decisiones equivocadas o a sefiales erroneas para
el sector financiero y a la sociedad; la substraccidn de informacién de politica monetaria o cambiaria,
previo a sus informes programados, su alteracion o interrupcion en las fechas de su publicacién,
puede igualmente afectar a las decisiones o posturas financieras y econdmicas de nuestro pais y de
otros participantes internacionales; la corrupcién de los datos intercambiados en los sistemas de
pagos, la pérdida de su confidencialidad o la interrupcién de estos sistemas, causaria riesgos
sistémicos.

Con lo anterior, se menoscabaria la efectividad de las medidas implementadas en los sistemas
financiero, econémico, cambiario o monetario del pais, poniendo en riesgo el funcionamiento de
esos sistemas y, en el caso que nos ocupa, de la economia nacional en su conjunto, y se
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comprometerian las acciones encaminadas a proveer a la economia del pais de moneda nacional,

dafiando la estabilidad del poder adquisitivo de dicha moneda, el sano desarrollo del sistema
financiero y el buen funcionamiento de los sistemas de pagos.

Por lo anterior, mantener la reserva de las especificaciones de la infraestructura de tecnologias de
la informacién y comunicaciones, que soportan en su conjunto a los procesos destinados para
atender la implementacién de las politicas en materia monetaria, cambiaria o del sistema financiero,
permite reducir sustancialmente ataques informaticos hechos a la medida que pudieran resuitar
efectivos, considerando aquellos que pueden surgir por el simple hecho de emplear un medio
universal de comunicacién como lo es Internet y los propios exploradores Web.

En efecto, el funcionamiento seguro y eficiente de los sistemas de informacién depende de las
especificaciones de la infraestructura de tecnologias de la informacién y comunicaciones.

Por tanto, se actualiza la causal de reserva prevista en el articulo 113, fraccién IV, de la LGTAIP, toda
vez que la divulgacion de la informacién referida puede afectar la efectividad de las medidas
adoptadas en relacidn con las politicas en materia monetaria, cambiaria o del sistema financiero del
pais; puede poner en riesgo la estabilidad de las instituciones financieras susceptibles de ser
consideradas de riesgo sistémico o del sistema financiero del pais y puede comprometer la seguridad
en fa provision de moneda nacional al pais.

Finalmente, los riesgos aludidos tienen mayor probabilidad de materializarse con la divulgacién de
fainformacidn referida, debido a que podrian tener acceso a ella individuos o grupos con intenciones
hostiles, con lo que tendrian elementos que facilitarian el disefio y la ejecucidn de estrategias para
llevar a cabo ataques cibernéticos dirigidos especificamente a la infraestructura tecnolégica de este
Banco Central, mismos que pueden ser constitutivos de delitos. Dichos ataques focalizados podrian
tener mayor probabilidad de éxito debido a que personas con intenciones delincuenciales tendrian
Ja posibilidad de dedicar todos sus recursos a la realizacién de ataques especificos identificados con
base en la informacion en comento.

Al respecto, la divulgacion de la informacion relativa a las especificaciones de la infraestructura de
tecnologias de la informacién y comunicacién del Banco de México, implica la puesta a disposicion
de elementos importantes al publico en general, incluyendo las personas o grupos con intenciones
delictivas para la realizacién de conductas constitutivas de delitos.

En consecuencia, la divulgacién de la informacién clasificada, representa un obstaculo para la
prevencion de conductas constitutivas de delitos, por lo que se actualiza la causal de reserva prevista
en el articulo 113, fraccion Vi, de la Ley General de Transparencia y Acceso a la Informacién Publica.

2) Demostrable, ya que los ataques dirigidos hacia las tecnologias de la informacién y
comunicaciones que apoyan la operacién de infraestructura de cardcter estratégico de los paises,
como son las redes eléctricas, las redes de datos publicas, las redes de datos privadas, los sistemas
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de trafico aéreo, control de oleoductos, provisién de agua y, por supuesto, operacién de plataformas

financieras, ocurren todos los dias, en todo el mundo.

Adicionalmente, las herramientas para realizar ataques cibernéticos son de facil acceso vy
relativamente baratas, e incluso gratuitas, capaces de alcanzar a través de internet a cualquier
organizacién del mundo. Por citar sélo un ejemplo, considérese el proyecto Metasploit.? Como ésta
existen numerosas herramientas que, si bien su propésito original es realizar pruebas a las
infraestructuras de tecnologias de la informacién y comunicaciones para corregir errores en sus
configuraciones e identificar posibles vulnerabilidades, en malas manos permiten crear cédigos
maliciosos, efectuar espionaje, conseguir accesos no autorizados a los sistemas, suplantar
identidades, defraudar a individuos e instituciones, sustraer informacidn privada o confidencial,
hacer inoperantes los sistemas, y hasta causar dafios que pueden ser considerados como
ciberterrorismo, se estan convirtiendo en las armas para atacar o extorsionar a cualquier
organizacion, gobierno o dependencia. A manera de ejemplo, se cita lo siguiente:

e A principios de 2018, se anunciaron dos tipos de vulnerabilidades asociadas a los circuitos
procesadores, que se encuentran en practicamente cualquier sistema de cémputo fabricado en
los ultimos afios. Estas son conocidas como “Meltdown” y “Spectre” y permiten ataques
denominados “side-channel”, en el sentido de que permiten acceder a informacién sin pasar por
los controles (canales) de seguridad. Aprovechando “Meltdown”, un atacante puede utilizar un
programa malicioso en un equipo, y lograr acceder a cualquiera de los datos en dicho equipo, lo
cual normaimente no deberia ocurrir, esto incluye los datos a los que sélo los administradores
tienen acceso. “Spectre” requiere un conocimiento mas cercano de como trabaja internamente
alguin programa que se usa en el equipo victima, logrando que este programa revele algunos de
sus propios datos, aunque no tenga acceso a los datos de otros programas. La propuesta de los
fabricantes de estos procesadores para mitigar el aprovechamiento de estas
vulnerabilidades incluye, tanto el parchado del sistema operativo, como la actualizacién del
microcodigo del BIOS?.

¢ Unataque a la plataforma de pagos internacionales del Banco Nacional de Comercio Exterior
(Bancomext) que obligd a la institucién a suspender sus operaciones de manera preventiva®.

e Deacuerdo con la Agencia Central de Noticias de Taiwan, informé que la policia de Sri Lanka,
un pais soberano insular de Asia, capturé a dos hombres en relacién con el robo de casi 60
millones de délares al banco de Taiwan. En dicho robo al parecer fue utilizado un malware
instalado en un equipo de cémputo, el cual logrdé obtener credenciales y acceso para
generar mensajes fraudulentos en el sistema SWIFT, los fondos fueron transferidos a
cuentas de Camboya, Sri Lanka y Estados Unidos.®

Zhttps://es.wikipedia.org/wiki/Metasploit, consultada el 16 de octubre de 2017. Se adjunta una impresidn del articulo como ANEXO “A”.
3https://www.computerworld.com/article/3257225/microsoft-windows/inteI—releases—more—meItdownspectre—firmware-fixes-
microsoft-feints-an-sp3-patch.html, consultada el 3 de marzo de 2018. Se adjunta una impresidn de! articulo como ANEXO “B”
4https://www.gob.mx/bancomext/prensa/accion-oportuna—de-bancomext-saIvaguarda—intereses—de-clientes—y—la»institucion,
consultada el 15 de enero de 2018. Se adjunta una impresién del articulo como ANEXO “C”
5 https://www.theregister.co.uk/2017/10/11/hackers_swift_taiwan/, consultada el 22 de enero de 2018. Se adjunta una impresién del
articulo como ANEXO “D”
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De acuerdo a Reuters, el Director del Programa de Seguridad del Clientes de SWIFT, Stephen
Gilderdale, dijo que los hackers contintian apuntando al sistema de mensajeria bancaria de
SWIFT, aunque los controles de seguridad implementados después del robo de 81 millones
de délares en Bangladesh, han ayudado a frustrar muchos otros intentos®
Dos ataques realizados contra la infraestructura critica que provee energia eléctrica en la
capital de Ucrania en diciembre de 2015, y diciembre de 2016, dejando sin electricidad a
225,000 personas’.
El reciente caso de fraude en el que se utilizd el sistema de pagos SWIFT, afectando al Banco
de Bangladesh, donde aun no se recuperan 81 millones de ddélares. Este caso ha recibido
gran cobertura en los medios, la empresa BAE Systems reporta algunos detalles de este
hecho, particularmente hacen notar que el cddigo malicioso desarrollado para este ataque
fue realizado para la infraestructura especifica de la victima.?
En refacion al anterior punto, se concreté un ataque al Banco del Austro en Ecuador para
atacar su acceso al sistema SWIFT y extraer dinero. Se cita la fuente de la noticia: “Banco del
Austro ha interpuesto una demanda contra otro banco, el estadounidense Wells Fargo, que
ordend la mayor parte de las transferencias (por un valor de 9 millones de délares)”®. Los
ladrones utilizaron los privilegios de acceso en el sistema global SWIFT de los empleados del
Banco del Austro y, Wells Fargo, al no identificar que eran mensajes fraudulentos, permitié
que se traspasara dinero a cuentas en el extranjero.
El ataque ocurrido a las instituciones financieras participantes del SPEI, el cual consistié en
la alteracién de sus aplicativos para conectarse a esta IMF, inyectando d6rdenes de
transferencia apocrifas en los sistemas de los participantes donde se procesan las
instrucciones de pago de los participantes afectados. lo cual distribuyd dinero desde las
cuentas concentradoras de los participantes a cuentas de usuarios especificas, los cuales
fueron utilizados como “mulas” para la extraccion del dinero. A la fecha de elaboracién de
la presente prueba de dafio, se estima un dafio a los participantes del SPEI de
aproximadamente 300 millones de pesos.
La alerta mencionada por la National Emergency Number Association en coordinacién con
el FBI, sobre la posibilidad de ataques de negacién de servicios telefénicos conocidos como
TDoS (Telephony denial of service, por sus siglas en inglés) a entidades del sector publico.*®
En relacién a dar a conocer el nimero telefénico de un teléfono celular proporcionado por
la Institucién, como parte de la infraestructura de computo y telecomunicaciones, con el fin
de que sus empleados realicen sus funciones asignadas, donde ademas de la
geolocalizacion, se puede obtener informacion de llamadas o de mensajes de texto del

& http://www.reuters.com/article/cyber-heist/swift-says-hackers-still-targeting-bank-messaging-system-idUSLZN1MN298?rpc=401&,
consultada el 22 de enero de 2018. Se adjunta una impresion del articulo como ANEXO “E”.

7 http://www.bbc.com/news/technology-38573074, consultada el 15 de enero de 2018, Se adjunta una impresién del articulo como
ANEXO “F”

8 http://baesystemsai.blogspot.mx/2016/04/two-bytes-to-951m.htmi, consultada el 22 de enero de 2018. Se adjunta una impresién del
articulo como ANEXO “G”.

® http://es.gizmodo.com/roban-12-millones-a-un-banco-de-ecuador-en-un-nuevo-ca-1778855375, consultada el 22 de enero de 2018.
Se adjunta una impresién del articulo como ANEXO “H”.

10 https://www.nena.org/news/119592/DHS-Bulietin-on-Denial-of-Service-TDoS-Attacks-on-PSAPs.htm, consultada el 22 de enero de
2018. Se adjunta una impresion del articulo como ANEXO “I”.
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usuario del dispositivo mévil , que puede poner al descubierto informacion de actividades
del personal en cumplimiento de sus funciones para el Banco, o aspectos de su ambito
personal, con el simple hecho de llevar consigo este dispositivo movil*, Por este mismo
problema, recientemente un senador de los Estados Unidos de Norte América envid una
carta al presidente de la Comisién Federal de Comunicaciones de ese mismo pais en donde
le advierte de los riesgos a los que los dispositivos mdviles estan expuestos® .

e Las tecnologias que proporcionan seguridad informdtica a las organizaciones, no estan
exentas de presentar, como cualquier otra tecnologia, vulnerabilidades, por lo que es
recomendable no difundir qué marcas, fabricantes y caracteristicas, tiene un cierto
elemento de seguridad informdtica, para evitar el facilitar que un posible atacante
aproveche dicha informacién con propdsitos nocivos dirigidos a las instituciones que les
usan estas protecciones de seguridad informética. A manera de ejemplo se cita un caso en
gue dos de los grandes proovedores de seguridad informatica a nivel mundial presentaban
vulnerabilidades que pudieran comprometer a las organizaciones “Google Found Disastrous
Symantec and Norton Vulnerabilities.”** . Por otro lado, el dar a conocer marcas, modelos o
fabricantes de los controles de seguridad informatica puede dar una ventaja a un atacante
para fabricar un ataque especialmente disefiado (dirigido), sabiendo de antemano la serie
de controles presentes en una organizacién con el fin de evadirlos, aumentando asi la
probabilidad de éxito del ciber ataque.

Aunado a esto, expertos en el tema de seguridad, como Offensive Security'® consideran que la
obtencidn de informacién técnica de especificaciones como: ¢ qué equipos componen la red?, éiqué
puertos de comunicaciones usan?, {qué servicios de Tl proveen?, équé sistemas operativos
emplean?, etc., es la base para cualquier intento de penetracidn exitoso. Esta tarea de obtencion de
informacidn seria mucho mas sencilla para un posible ataque, si ésta se divulgara directamente bajo
la forma de informacion publica.

En este mismo sentido, posibles vulnerabilidades se pueden obtener indirectamente a través de los
nimeros de serie de los equipos de cdmputo y telecomunicaciones, accediendo a la informacién que
los fabricantes tengan de cada uno de estos dispositivos, teniendo como ejemplo la operacidn
llamada “Equation Group”*®

Por otro lado, el Banco de México utiliza servicios y herramientas de diversos proveedores
tecnoldgicos para la evaluacion de la seguridad del Banco que, por su naturaleza, obtienen
informacién de posibles vulnerabilidades o riesgos en la infraestructura del Banco, esta informacion
que reside en estas herramientas, no debe por ningiin motivo llegar a manos de alguien que quiere

u http://www.cbc.ca/news/politics/hackers-cellphone-security-1.4406338, se anexa como ANEXO “J”’

12 https://www.wyden.senate.gov/imo/media/doc/wyden-fcc-ss7-letter-may-2018.pdf, se anexa como ANEXO “K”

13 http://fortune.com/2016/06/29/symantec-narton-vulnerability/ consultada el 14 de septiembre de 2018. Se adjunta impresion
como ANEXO “L”

4 https://www.offensive-security.com/metasploit-unleashed/information-gathering, consultada et 22 de enero de 2018. Se adjunta una
impresién del articulo como ANEXO “M".

15 htips://en.wikipedia.org/wiki/Equation_Group . Se adjunta una impresién del articulo como ANEXO “N”
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causar un dafio al Banco; asi mismo, se contratan consultorias para diversas actividades relacionadas

con la seguridad de la informacién y de los sistemas que soportan las operaciones del Banco de
Meéxico, incluidos servicios de consultoria y asesoramiento en inteligencia de amenazas informaticas
dirigidas al Banco y que por la naturaleza de sus productos y servicios, {legan a tener acceso al tipo
de informacion que se describe en este documento. Estos proveedores no quedan exentos de sufrir
ataques que tengan como objetivo el extraer informacién sensible de Banco de México, con el
propdsito de utilizarla para afectar a este Instituto Central. Como ejemplos de lo anterior, se enlistan
los siguientes casos:

e Ataque a la compafiia Deloitte, una de las mds impartantes firmas consultoras a nivel
mundial, que ofrece servicios en tecnologias de la informacién, auditoria y seguridad
informatica e inteligencia de amenazas informdticas, y que cuenta con clientes en el sector
financiero, gobierno y empresas de presencia multinacional. Debido al incidente, los
atacantes pudieron hacerse con informacién privilegiada de sus clientes (cuentas de
usuario, contrasefias, diagramas de arquitectura, reportes y alertas de inteligencia), asi
como mensajes de correc electrdnico. La empresa Deloitte dio a conocer este incidente en
septiembre de 2017, aunque varios medios reportan que la intrusién sucedié en otofio de
2016%.

¢ Involucramiento del software antivirus Karspersky en la intrusién y robo de informacion
procedente de la Agencia de Seguridad Nacional de los Estados Unidos (NSA por sus siglas
en inglés), en la que presuntamente estan implicados atacantes rusos®®, y que provocé que
el Departamento de Seguridad Nacional de los Estados Unidos (DHS por sus siglas en inglés)
emitiera un comunicado para que todas las agencias y departamentos federales
identificaran y dejaran de utilizar en sus sistemas, software relacionado con la empresa
Karspersky en el menor tiempo posible?®. En este caso, la informacién de que las
herramientas de seguridad ofrecidas por un proveedor podian ser utilizadas para ingresar a
los sistemas de informacion de sus clientes representé el riesgo suficiente para que la DHS
tomara la determinacién de ya no utilizar herramientas de dicho proveedor.

Adicionalmente podemos mencionar que los servicios de inteligencia de amenazas informéticas o
ciberinteligencia permiten revelary proveer informacidn accionable y expedita, producto del analisis
de algunas tendencias en cuanto a amenazas de ciberseguridad y a incidentes de seguridad a nivel
mundial. La informacidn producida por un servicio de inteligencia de amenazas informaticas permite
reforzar las capacidades de ciberseguridad en una organizacidn en términos de proteccién, de
deteccién, de respuesta, y de caceria proactiva de amenazas, siendo ésta ultima la capacidad que
apoya a las organizaciones a conducir investigaciones mas selectivas, basadas en inteligencia de

8 https://www2.deloitte.com/global/en/pages/about-deloitte/articles/deloitte-statement-cyber-incident.html. Se adjunta una
impresién del articulo como ANEXO “0”
Yhttps://www.theguardian.com/business/2017/sep/25/deloitte-hit-by-cyber-attack-revealing-clients-secret-emails. Se adjunta una
impresién del articulo como ANEXO “P”
1E‘https://www.washingtonpost.com/world/nationaI-security/israel-hacked-kaspersky-then-tipped-the—nsa-that-its—tools-had—been-
breached/2017/10/10/d48ce774-aa95-11e7-850e-2bdd1236be5d_story.htmi?utm_term=.ee7c5f62d814. Se adjunta una impresién del
articulo como ANEXO “Q”
13 https://www.dhs.gov/news/2017/09/13/dhs-statement-issuance-binding-operational-directive-17-01. Se adjunta una impresién del
articulo como ANEXO “R”
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amenazas, con el objetivo de detectar tempranamente las acciones de un atacante y anticiparse a

gue la amenaza se materialice, y una organizacién resulte afectada. La informacién técnica que este
tipo de servicios de inteligencia entrega estd estrechamente relacionada a incidentes de seguridad
informatica en todo el mundo, como pueden ser métodos de ataque, herramientas de que utilizan
los atacantes, andlisis forense y analisis de cédigo malicioso avanzado y puede ser clasificada de
acuerdo a los intereses de la organizacién.

Es importante sefialar que divulgar publicamente informacion derivada de este tipo de servicios de
inteligencia, derivaria en acciones de contrainteligencia o contraespionaje, las cuales son actividades
de una contraparte o de un atacante, dirigidas a la organizacidén que utiliza la informacién de
inteligencia para proteger su infraestructura de Ti, para interceptar e incluso modificar la
informacién de inteligencia que utiliza la organizacién con el propdsito de engafar y confundir, lo
cual podria debilitar sus capacidades de ciberseguridad, llegando incluso a potencialmente provocar
disturbios o sabotaje a la infraestructura de la organizacion.

Por lo anterior, los estdndares de seguridad y las mejores practicas en materia de seguridad
informdtica y comunicaciones, recomiendan abstenerse de proporcionar especificaciones de
arquitectura, configuracién de los programas o dispositivos a personas cuya intervencion no esté
autorizada, informacién de las evaluaciones y analisis de riesgos tecnolégicos y de seguridad, en el
entendido de que dicha informacidn, al estar en malas manos, puede facilitar que se realice un
ataque exitoso contra la infraestructura tecnoldgica del Banco Central, impidiéndole cumplir sus
funciones establecidas en la Ley del Banco de México, asi como aquello que le fue conferido por
mandato constitucional.

3) Identificable, puesto que el Banco de México se encuentra permanentemente expuesto a ataques
provenientes de internet (o del ciberespacio) que, en su mayoria, pretenden penetrar sus defensas
tecnolégicas o inutilizar su infraestructura, tal y como queda identificado en los registros y controles
tecnolodgicos de seguridad de la Institucidn, encargados de detener estos ataques. Sin perjuicio de lo
anterior, se puede mencionar que durante 2018, nuestros registros indican un promedio de 844
intentos de ataque al mes, llegando a presentarse cerca de 1500 intentos de ataque en un Unico
mes.

Lo anterior no es ajeno a la banca mundial, la cual, es continuamente asediada por grupos
denominados “hacktivistas”, como ocurrié durante el mes de mayo de 2016, donde se pretendia
inutilizar los sitios Web de los bancos centrales. Se cita la fuente de la noticia: “Anonymous attack
Greek central bank, warns others”?. El colectivo amenazé a los bancos centrales de todo el mundo,
luego de afectar por mdas de seis horas la pdagina del Banco Nacional de Grecia. Estos ataques
formaron parte de una operacidn, orquestada originalmente por el colectivo “Anonymous”,
conocida como “Oplcarus” y que desde 2016 ha presentado actividad; siendo la mas reciente la

20 http://www.reuters.com/article/us-greece-cenbank-cyber/anonymous-attack-greek-central-bank-warns-others-idUSKCNOXVORR,
consultada el 22 de enero de 2018. Se anexa una impresién del articulo como ANEXO “S”.
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denominada “OpSacred” o “Oplcarus — Phase 5”, que tuvo lugar en Junio de 2017, y cuyos objetivos

nuevamente fueron los sitios publicos de bancos centrales alrededor del mundo?®®.

Por ejemplo, en términos econdmicos, para dimensionar de manera mas clara la posible afectacién
de un ataque informatico dirigido al Banco de México, se puede identificar que mediante el sistema
de pagos electrdnicos interbancarios, desarrollado y operado por el Banco de México, en los meses
de enero a diciembre de 2018, se realizaron mas de 601 millones de operaciones por un monto
mayor a 260 billones de pesos?; lo que equivale a mas de 68 mil operaciones por un monto de 29
mil millones de pesos por hora. De manera que es evidente que la disrupcion o alteraciéon de la
operacién segura de los sistemas del Banco Central pueden llegar a tener efectos cuantiosos en la
actividad econémica del pais.

Adicionalmente, si bien las afectaciones a la infraestructura de las tecnologias de la informacién y
de comunicaciones pueden también deberse a riesgos inherentes a las mismas, es importante
considerar que cuando estas afectaciones han ocurrido en el Banco de México, se ha generado alerta
y preocupacion de forma inmediata entre los participantes del sistema financiero; por lo que de
presentarse afectaciones derivadas de ataques orquestados a partir de las especificaciones de la
infraestructura de tecnologias de la informacion y comunicaciones, divulgada por el propio Banco
Central, se corre el riesgo de disminuir la confianza depositada en este Instituto con el consecuente
impacto en la economia que esto conlleva.

Por otro lado, es importante mencionar que el Banco de México es ajeno a la gestion interna de
seguridad de sus proveedores, los cuales son susceptibles de ser blanco de personas o grupos
malintencionados que realicen ataques informaticos, con el objetivo de vulnerar a sus clientes, entre
ellos el Banco de México. En consecuencia, este Banco Central quedaria susceptible de recibir
ataques a causa de informacion extraida a sus proveedores, y aprovechar esta informacién para
incrementar su probabilidad de éxito.

En el mismo sentido, dar a conocer informacién sobre los proveedores que conocen y/o cuentan con
las especificaciones de la infraestructura de tecnologias de la informacién y comunicaciones;
facilita que personas o grupos malintencionados puedan conocer, mediante ingenieria social u otro
mecanismo, informacion suficiente como para incrementar las probabilidades de éxito ante un
escenario de ataque informatico al Banco de México. En general, dada la importancia de la seguridad
en los sistemas que se administran en el Banco para el sano desarrollo de la economia, se considera
que cualquier informacién abre un potencial para ataques mas sofisticados, riesgo que sobrepasa
los posibles beneficios de hacer publica la informacién.

2 https://security.radware.com/ddos-threats-attacks/threat-advisories-attack-reports/opicarus2017/, consultada el 17 de enero de
2018. Se adjunta una impresién del articulo como ANEXO “T”
22
http://www.banxico.org.mx/Sielnternet/consultarDirectoriolnternetAction.do?sector=5&accion=consultarCuadro&idCuadro=CF252&lo
cale=es, consultada el 27 de marzo de 2019. Se adjunta una impresién del articulo como ANEXO “U”
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El riesgo de perjuicio que supondria la divulgacion de la informacién materia de la presente prueba

de dafio, supera el interés publico general de que se difunda, ya que el interés publico se centra en
que se lleve a cabo de manera regular la actividad de emisién de billetes y acufiacién de moneda a
nivel nacional, se conserve integra la infraestructura de caracter estratégico y prioritario, se conserve
la efectividad en las medidas implementadas en los sistemas financiero, econdmico, cambiario o
monetario del pais, que propician el buen funcionamiento de esos sistemas y de la economia
nacional en su conjunto, asi como que se provea de manera adecuada a la economia del pais de
moneda nacional, conservando la estabilidad en el poder adquisitivo de dicha moneda, en el sano
desarrollo del sistema financiero y en el buen funcionamiento de los sistemas de pagos.

En consecuencia, dar a conocer las especificaciones de la infraestructura de tecnologias de la
informacion y comunicaciones contenida en el documento que se clasifica, no aporta un beneficio
a la transparencia que sea comparable con el perjuicio de que por su difusién se facilite un ataque
para robar o modificar informacién, alterar el funcionamiento o dejar inoperantes a las tecnologias
de la informacidn y de comunicaciones que sustentan los procesos fundamentales del Banco de
México para atender la implementacién de las politicas en materia monetaria, cambiaria o del
sistema financiero, asi como su propia operacion interna y la de los participantes del sistema
financiero del pais.

Las consecuencias de que tenga éxito un ataque a la infraestructura estratégica referida, que
sustenta a los procesos fundamentales, tendrian muy probablemente implicaciones sistémicas en la
economia, y afectaciones en la operacién de los mercados, provisién de moneda o funcionamiento
de los sistemas de pagos; dado que todas estas funciones del Banco de México dependen de
sistemas e infraestructura de tecnologias de la informaciéon y de comunicaciones, y de que se
garantice la seguridad de la informacién y los sistemas informaticos que las soportan de manera
directa e indirecta. Con ello, se imposibilitaria al Banco de México cumplir con las funciones
constitucionales que le fueron encomendadas, contenidas en el articulo 26, parrafo sexto de fa
Constitucién.

En efecto, divulgar las especificaciones de la infraestructura de tecnologias de la informacién y
comunicaciones del Banco de México, no satisface un interés publico, ya que al realizar una
interpretacion sobre la alternativa que mas satisface dicho interés, debe concluirse que debe
prevalecer el derecho que mas favorezca a las personas y, consecuentemente, beneficiar el interés
de la sociedad, el cual se obtiene por el cumplimiento ininterrumpido de las funciones del Banco de
México y los sistemas de pagos administrados por éste.

Por lo anterior, el revelar informacién en cuestién, comprometeria ta seguridad nacional, al
posibilitar la destruccion, inhabilitacién o sabotaje de cualquier infraestructura de caracter
estratégico o prioritario.

Asimismo, con ello se menoscabaria la efectividad de las medidas implementadas en los sistemas
financiero, econdmico, cambiario o monetario del pais, la puesta en riesgo el funcionamiento de
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tales sistemas 0, en su caso, de la economia nacional en su conjunto, asi como el comprometer las

acciones encaminadas a proveer a la economia del pais de moneda nacional, dafiando la estabilidad
del poder adquisitivo de dicha moneda, el sano desarrollo del sistema financiero, y el buen
funcionamiento de los sistemas de pagos.

Adicionalmente, se obstaculizaria la prevenciéon de hechos constitutivos de delitos, pues de
divulgarse la informacion en cuestion se proporcionarian elementos relevantes para que personas o
grupos de personas con intenciones delictivas lleven a cabo un ataque exitoso en contra de la
infraestructura de tecnologias de la informacién y comunicaciones que utiliza este Banco Central.

La limitacién se adecua al principio de proporcionalidad y representa el medio menos restrictivo
disponible para evitar el perjuicio, ya que debe prevalecer el interés publico de proteger la buena
marcha y operacién del sistema financiero y a sus usuarios, respecto de divulgar la informacion
relativa a las especificaciones de la infraestructura de tecnologias de la informacién y
comunicaciones. De otra forma, de divulgarse la informacién de dichas especificaciones, el Banco
de México deberia establecer nuevos y mas poderosos mecanismos de proteccion respecto a su
infraestructura de tecnologias de la informacién y de comunicaciones para cubrirse de los riesgos de
ataques que se pueden disefiar con la informacién que se entregue; con lo cual, se iniciaria una
carrera interminable entre establecer barreras de proteccién y divulgacion de especificaciones con
las que individuos o grupos antagénicos tendrian mayor oportunidad de concretar un ataque.

Dicha determinacion es ademas proporcional considerando que, como se ha explicado, dar a
conocer las especificaciones de la infraestructura de tecnologias de la informacién y
comunicaciones generaria un riesgo o dafo de perjuicio significativo, el cual seria claramente mayor
al beneficio particular del interés que pudiera existir en el dar a conocer dicha informacién.

Por lo tanto, la reserva en la publicidad de la informacidn, resulta la forma menos restrictiva
disponible para evitar un perjuicio mayor, y debera mantenerse en esta clasificacion por un periodo
de cinco afios, toda vez que el Banco Central continuara utilizando la infraestructura tecnolégica
protegida por la presente prueba de dafio para el ejercicio de sus funciones, considerando que los
periodos de reemplazo de la infraestructura tecnolégica, y por consiguiente la vigencia de sus
propias especificaciones, se extienden a rangos de entre diez y quince afios.

Ademas de que su divulgacién posibilita la destruccion, inhabilitacién o sabotaje de cualquier
infraestructura de caracter estratégico o prioritario, como es la que coadyuva a los procesos de
emision de billetes y acufiacion de moneda a nivel nacional y, en consecuencia menoscaba la
efectividad de las medidas implementadas en los sistemas financiero, econdmico, cambiario o
monetario del pais, poniendo en riesgo el funcionamiento de esos sistemas y, en el caso que nos
ocupa, de la economia nacional en su conjunto. Asimismo comprometer las acciones encaminadas
a proveer a la economia del pais de moneda nacional, dafiando la estabilidad del poder adquisitivo
de dicha moneda, el sano desarrollo del sistema financiero y el buen funcionamiento de los sistemas
de pagos. Finalmente, la divulgacion de la informacidon obstruiria la prevencién de delitos.
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En consecuencia, con fundamento en lo establecido en los articulos 6, apartado A, fracciones Iy Vill,

parrafo sexto, 28, pdrrafos sexto y séptimo, de la Constitucidén Politica de los Estados Unidos
Mexicanos; 1, 100, 103, 104, 105, 108, 109, 113, fracciones |, IV y VIl, y 114 de la LGTAIP; 1, 97, 100,
102, 103, 104, 105, 106, 110, fracciones |, IV y VII, y 111, de la LFTAIP; 146, de la Ley General del
Sistema de Seguridad Publica; 5, fraccion Xli, de la Ley de Seguridad Nacional; 20.y 30. de la Ley del
Banco de México; 4o., parrafo primero, 8o., parrafos primero, segundo vy tercero, 10, pérrafo
primero, y 29, del Reglamento Interior del Banco de México; Primero, parrafo primero, Segundo,
fraccion IX, del Acuerdo de Adscripcidn de las Unidades Administrativas del Banco de México; asi
como Primero, Segundo, fraccién Xlll, Cuarto, Sexto, Octavo, parrafos primero, segundo y tercero,
Décimo Séptimo, fraccion VIlI, Vigésimo segundo, fracciones 1 y Il, Vigésimo sexto, parrafo primero
Trigésimo tercero, y Trigésimo cuarto, parrafos primero y segundo, de los “Lineamientos generales
en materia de clasificacion y desclasificacion de la informacién, asi como para la elaboracidn de
versiones publicas”, vigentes; las especificaciones de la infraestructura de tecnoiogias de la
informacion y comunicaciones, del Banco de México, se han determinado clasificar como
reservadas.
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Hackess meck $60m fivm Taiwanese bank is tailoved SWIFT attack » The Reguster

already been wired to banks in the US, Cambodia, and Sni Lanka.

Far Eastern vice president Liv Lung-kuang claimed, as they always do,
that the software nasty used in the attack was of a type never seen

before. No customer information was accessed during the hackers' raid,
he said, and the bank would cover any losses.

According {o the Taipei Times, the Taiwanese Premier William Lal has
thrust a probe into the affair, and has asked the banking sector to
investigate. interpol has already begun its inquiries, and — thanks to

security mechanism introduced between banks — alt but $500,000 has
been recovered.

Two arrests connecled to the theft were made in Sri Lanka and,

accor 1 g to the Colombo Gazette, one of them is Shalila Moonesinghe.
He's the head of the state-run Litro Gas company and was cuffed after
police allegedly found $1.1m of the Talwanese funds in his personal
bank account. Another suspect Is stifl at large.

There has been a spale of swber-attacks against banks in which
miscreants gain access to their SWIFT equipment to siphon off miliions.
The fargest such heist was in February 2016 when hackers unknown

{possibly from North Korea) stole $81m while {rving to pull off the first
$1bn electronic cyber-robbery.

SWIFT has, apparently, tried to help its customers shore up their

security; & seems the banking sector as a whole needs to be more on iis
ioes to prevent future unauthorized accesses. @

Updated to add

A spokesman for SWIFT has been in touch to stress: "The SWIFT
network was not compromised in this attack.”

Sponsored: Minds Mastering Machines - Call for papers now cpen

Tips and
comections.

Sign up to our Newsletter - Get T in your inbox daily

MORE Swift Hacking

hittps:forwen. theregister.co.uk/ 201 27101 Lbackers_swift_taiwanT32/01/2018 07:03:38 p. m ]
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SWIFT says hackess still targetiog bank messagimg systems

Gilderdale declined to say how many hacks had been attempted this yvear. what percentage were

successiul. how much money had been stolen or whether they were growing or slowing down.

On Monday. two people were arrested in Sri Lanka for suspected money laundering from a
Taiwanese bank whose computer system was hacked to enable illicit transactions abroad. Police

acted after the state-owned Bank of C evlon reported a suspicious transfer.

SWIFT. a Belgium-based co-operative owned by its user banks. has declined conunent on the case.

saying it does not discuss individual entities.

Gilderdale said that some secunty measures mstinuted in the wake of the Bangladesh Bank heist had

thwarted attempts.

As an example. he said that SWIFT had stopped some heists thanks to an update to 1ts software that
automatically sends alerts when hackers tamper with data on bank computers used 1o access the

messaging getwork.

SWIFT shares technical information about cyber attacks and other details on how hackers target

banks on a private portal open to its members.

Gilderdale was speaking ahead of the organization’s annual Sibos global user conference. which

starts on Monday i Toronto.

At the conference, SWIFT will release details of a plan to stact offering security data in “machine
digestible” formats that banks can use to automate efforts to discover and remediate cvber attacks.

he said.

SWIFT will also unveil plans to start sharing that data with outside security vendors so they can

incorporate the mformation nio their products, he said.

Reportipg by Jun - mide, Editing by Rosalon O Boen

Owr Sten, &y The Thomsen Rewesrs S Priniples

Btpesowww rentess. comy article cyber-heist swift-says-hackers-still-targeting b aak-messaging-systam-id USL X1 3N 208 2rpe=40 1 &2 205, 2028 07.07:53 p. m )
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2412018 BAE Systems Threat Research Blog: Two bytes to $351m

oocurred, e.g
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CTIA. to be lead editor of the group’s report. Of the fifteen non-government members, twelve
worked for telecommunications companies or industey associations. Mo acadetnic experts o
representatives from civil society were members of the working group. Likewise, although
personnel from DHS's National Coordinating Center for Communications (NCC) participated.
[YHS has informed my office that the vast majority of the edits 10 the final report suggested by
NCC's subject matter experts were rejected. DHS also informed my office that those same
subject matter experts from the NCC were not invited back fo participate in the subsequent
CSRIC 557 working group, created in late 2017,

The FCC deferred to the wircless industry to assess the same securits vulnerabilitics that the
industry has long ignored. CSRICs final report, published in March 2017 openly acknowledged
that “the attack surface for a bad actor to potentially exploit... [887] has increased™ and “there is
reported evidence of attacks being launched against U.S. carriers.™ While some of the working
group’s technical recommendations were constructive, it let the wireless industry off the hook for
ignoring these issues for decades and did not recommend that the FCC use its regulatory
authority to force the industry to fix these and other long-standing security flaws. That the
working group appointed by the FCC to study this issue did not recommend a more forceful
response is, | believe, not a coincidence,

In a prior letter to me, you dismissed my request for the FCC to use its regulatory authority to
force the wireless industry 1o address the $87 vulnerabilities. You cited the work of the CSRIC
as evidence that the FCC is addressing the threat, But neither CSRIC nor the FCC have taken
meaningful action o protect hundreds of millions of Americans from potentind surveillance by
hackers and foreign povernments. The FOC must now take swift action, using its repulatory
authority over the wircless carriers, to address the market failure that has enabled the industry to
ignore this and other serious eyberscourity issues for decades. { alse ask that you provide me
with answers to the following questions by July 9, 2018:

*  The DHS's 2017 report Study on Mobile Device Secnrity stated “all ULS. carriers are
vulnerable. .. resulting in risk to national security.™ In response to one of my letters, then-
Director of the NSA Admiral Michael Rogers agreed with me that “the security of mobile
networks needs to improve and securing the vulnerabilities of 887 must be part of that
work.” Do you sgree with DHS and NSA that 857 vulnerabilities pose a significant
national sceunty threat?

o If you do not, please explain why your assessment differs.

s The CSRIC-V working group 10 was charged with the creation of a Risk Assessment
Report, as noted in cach of their presentations. The working group’s publicly available
finel report only summarizes the findiags of the Risk Asscssmen! Report. Please provide
me with a copy of the fufl Risk Assessment Report.

* In each of the past five calendar years, how many breaches have been reported to the
FCC through the CPNI breach portal?

o lHow many of these were breaches in which 587 was used to aceess subseriber
information?

& [n each of the pasi five calendar years, how many breaches of customer location data
have been reported to the FCC by wireless carriers,

“2020, Afio de Lecona Vicario, Benemérita Madre de la Patria”
Pagina 45 de 82

































—

¥, BANCOMMEXICO

DGTILESPTI.20.01.1

Deloitte Ststement ox Cyber Incidant Defoutte

s Only very few clients were impacted

+ No disruption has occurred to client
businesses, to Deloitte’s ability to continue to
serve clients, or to consumers

Delpitte remains deeply committed to ensuring
that its cyber-security defences are best in class,
to investing heavily in protecting confidential
information and to continually reviewing and
enhancing cyber security,

Key Facts about the Deloitte Email
Cyber-Incident

6 October 2017

In response to a cyber-incident, Deloitte initiated
a review to understand the scope of the incident,
the potential impact to clients and other
stakeholders, and to determine the appropriate
cyber-security response. Below we share the key
facts regarding this incident.

An attacker compromised account credentials and
ultimately gained access to a single Deloitte
cloud-based email platform. On discovering
unauthorized access to the email platform, we
initiated our standard and comprehensive
incident response process, which included
maobilizing a team of cyber-security and
confidentiality experts inside and outside of
Deloitte {including Mandiant}. We engaged
outside specialists to assure ourselves, clients,
and other stakeholders that the review was
thorough and objective, This team took a variety
of actions:

« Inunediately executed steps to stop and
contain the attack.

+ Ascertained the size and scope of the
attack. The team reviewed logs from the
incident te understand what the attacker did
in the email platform, and it used this
information to guide its response to the
attack.

« Determined what the attacker targeted.
The attacker targeted a cloud- based email
platform. This system is distinct and

Tetps ./ worne] deloutts comyglobal'enpages dbout-del matte ‘arhicles/del ostte-statement-evber-incedent bt 13102018 11:12:21 3. m}
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Dlelcatte hit by eyber-attack revealing chents’ secret emals Business ' The Guardian

It has yet to establish whether a lone wolf, business rivals or state-sponsored
hackers were responsible.

Sources said if the hackers had been unable to cover their
tracks, it should be possible to see where they went and what
they compromised by regenerating their queries. This kind of
reverse-engineering is not foolproef, however.

Contact the

A measure of Deloitte’s concern came on 27 April when it

Guardian securely

Read hired the US law firm Hogan Lovells on “special assignment™
]

more to review what it called “a possible cvbersecurity incident”,

The Washington-based firm has been retained to provide
“legal advice and assistance to Deloitte LLP, the Deloitte
Central Entities and other Deloitte Entities” about the
potential fallout from the hack.

Responding to guestions from the Guardian, Deloitte
confirmed it had been the victim of a hack but insisted only a
small munber of its clients had been “impacted”, It would not
be drawn on how many of its clients had data made
potentially vulnerable by the breach.

The Guardian was told an estimated 5m emails were in the
“clond” and could have been been accessed by the hackers.
Deloitte said the number of emails that were at risk was a
fraction of this pumber but declined to elaborate.

“In response to a cyber incident, Deloitte implemented its
comprehensive security protocol and began an intensive and
thorough review including mobilising a tean of eybersecurity

and confidentiality experts inside and outside of Deloitte,” a
spokesman said.

“As part of the review, Deloitte has been in contact with the
very few clients impacted and notified governmental

authorities and regulators.

“The review has enabled us to understand what information
was at risk and what the hacker actually did, and
demonstrated that no disruption has cccurred to cliant
businesses, to Deloitte’s ability to continne to serve clents, or
0 COnSuIners.

hirtps: o thegmardian, comvbusmess 201 7rsep T S delottte-hit-by-cyber-attack-revealing-chients cecret-emails [23 102018 11:48:48 . m ]
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Delcitte hit by cyber-attack revealing clients” tecret emails ' Business The Guardian

bitps:frecweth dize. com b 2017%5ep25¢deloitte-hit-by-cyber-attack-revealing-clients-secret-smail: [23/102018 11:48:48 2. m ]

“We remain deeply committed to ensuring that our
eybersecurity defences are best in class, to investing heavily in
protecting confidential information and to continually
reviewing and enhaneing cybersecurity. We will continue to
evaluate this matter and take additional steps as required.

“Qur review enabled us to determine what the hacker did and
what information was at risk

as a result. That amount is a very small fraction of

the amount that has been suggested.”

Deloitte declined
to say which
government
authorities and
regulators it had
informed, or
when, or whether
it had contacted
law enforcement
agencies,

Though all major

companies are

targeted by hackers, the breach is a deep embarrassment for Deloitte, which offers
potential clients advice on how to manage the risks posed by sophisticated
cybersecurity attacks,

“Cyber risk is more than a technology or security issue, it is a business risk,”
Deloitte tells potential customers on its website.

“While today’s fast-paced innovation enables strategic advantage, it also expases
businesses to potential cyber-attack. Embedding best practice eyber behaviours
help our dlients to minimise the impact on business.”

Deleitte has a “CyberIntellizence Centre” to provide clients with “round-the-clock
business focussed operational security”.

“We monitor and assess the threats specific to your organisation, enabling you to
swiftly and effectively mitigate risk and strengthen your cyber resilience,” its
website says. “Going beyond the technical feeds, our professionals are able to
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Iorael backed Kaspersky, then tipped the NSA that ifs tools had been breached - The Washingtos Post

hacking tools could have been picked up as malware by the anti-virus program.

In the 2015 case, investigators at the IN5A examining how the Russians obtained the material eventually narrowed their search
to an employee in the agency's elite Tatlored Access Operations division, which eomprises hackers who collect intelligenca
about foreign targets. The emplovee was using Kaspersky anti-virus software on his home computer, according to the people
familiar with the matter.

The employee, whose name has not been made publie and is under investigation by federal prosecutors, did not intend to pass
the matertal to a foreign adversary. "There wasn't any malice," said one person familiar with the case, who, like others
interviewed, spoke on the condition of anonymity to discuss an ongoing case. "It's just that he was trying to complete the
mssion, and he needad the tools to do 1t."

Concerns about Kaspersky have also emerged in the cybersecurity industry,
Eugene Kespersky chie® exectbve of Sussia s Kesporshy where some officials say that the firm's software has been used not just to
Lab. Pavel - -lewhin AF) protect its customers’ computers but also as a platform for espionage.

QOver the past several years, the firm has on occasion used a standard industry technique that detects computer viruses but can
also be employed to identify information and other data not related to malware, according to two industry officials, who spoke
on the condition of anonymity to discuss sensitive information.

The tocl is called "silent signatares" — strings of digital code that operate in stealth to find mabware but which could also be
written to ssarch computers for potential classified documents, using keywords or acronyms.

"Silent detection is a widely adopted cybersecurity industry practice used to verify malware detections and minimize false
positives,” the company’s staternent said. "It enables eybersecurity vendors to offer the most up-to-date protection without
bothering users with constant on-screen alerts.”

Kaspersky is also the only major anti-virus firm whose data is routed through Russian Internet service providers subject to
Russian surveillance, That surveillance system is known as the SORM, or the System of Operative-Investigative Measures,

The company said that customer data flowing through Kaspersky's Russian servers is encrypted and that the firm does not
decrypt it for the government.

Andrei Soldatov, a Russtan surveillance expert and author of “The Red Web,” said, "I would be very, very skeptical” of the claim
that the government cannot read the firm's data. As an entity that deals with encrypted information, Kaspersky must obtain a
License from the FSB, the country's powerful security service, he noted, which "means your company is completely transparent”
to the FSB.

It is not pubkcly known how the Russians obtained the I¥5A hacking tools in 2015, Some information security analysts have
speculated that the Russians exploited a flaw in Kaspersky software to filch the material,

But other experts say the Russians would not need to hack Kaspersky's systens. They say that the material eould be picked up
through the country's surveillance regime.

The firm is likely to be beholden to the Kremlin, said Steven Hall, who ran the CIA's Russia operations for 30 vears, He said that
Kaspersky’s line of work is of particular interest to Russian President Vladifir Putin and that because of the way things work
in Russia, Fugene Kaspersky "knows he's at the mercy of Putin.”

"The case against Kaspersky Lab is overwhelming," said Sen. Jeanne Shaheen (D-N.H.), a vocal eritic of Xaspersky who has
pushed to remove the company's software from federal networks, "The strong ties between Kaspersky Lab and the Kremlin are
wvery alarmning.”

bttps: foraw washingtonpost comy’. 0V 10/d48eeT74-3a95- 112 7-850e-2b2d 1 236be3d_story btmiTnoredirect—onfum:_terme— 2431 SeeeecSb[23/1 072018 12:12:00 p. =]
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DHS S on the Issuance of Binding Operational Divective 17-01 | Homeland Secwity

cyber aclors 1o compromise those infarmation systems. The Depariment is concemed about the ties
between certain Kaspersky officials and Russian intelligence and other government agencies, and
requirements under Russian law that allow Russian intelligence agencies 1o request or compel assistance
from Kaspersky and to intercept communicalions transiting Russian networks. The risk that the Russian
government, whether acting on its own or in collaboration with Kaspersky, coutd capitalize on access
provided by Kaspersky products to compromise federal information and information systems directly
implicates U.S. national security.

The Department's priorily is to ensure the integrity and securily of federal information systems. Safeguarding
federal government systems requires reducing potential vulnerabilities, protecting against cyber intrusions,
and anticipating future threats. While this action involves producis of a Russian-owned and operated
company, the Department will take appropriate action related to the products of any company that present a
security risk based on DHS’s internal risk management and assessment process.

DHS is providing an opportunity for Kaspersky to submit a written respense addressing the Department's
concemns of to mitigate those concems. The Department wants to ensure that the company has a full
opportunity to inform the Acting Secretary of any evidence, materials, or data that may be relevant. This
opportunity is aiso available to any other entity that claims its commercial interests will be directly impacted
by the directive. Further information about this process will be available in a Federal Register Notice.

HHH
Topics: Cybersecurity
Keywords: cyber security, information
Last Published Date: July 17, 2018
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Figure 2: Oploarus Feoebook Event Pego

Reasons for Concern

This operation has more supporters than previous phases and is very well orgarized. Attackers have trarsitioned from suggestirg LOIC to a series of scripted tools
as well as usirg VPN's and Tor to mask their identity. They are consolidating this irformation in certralized locatior - Gl iub page - to make it easier {o participarts
to join the operation

There are more advanced cyber-attack tools compared to previous campaigns available or the GitHub page. The Github documeritation folder cortains information

about several large orgarizatiors. ir: phase 5, attac«ers Lse open source infelligent tools and scanrers to visualize and aralyze targeted networ«s. For exarmnple, Zed
Attack Proxy, ZAP., a tool used to fird security voingrabilities ir web applications.

Targets

| arget list for Oplearus201 7 is featured on Pastelyw. | argeted sites include the interrational Monetary Furd, the Federal Reserve of America, and certral banks s

various countrias around the world. he full ist is avaiiable at hitpev/pestebin.com/CLePIFRA(httpe://pastebin.com/CLeFIFRA)
Oplcarus DDoOS Arsenal

I he operation Github page features a set of denial of service tools rarging from basic GUI tools to seripts coded ir Python, Perl and C. | hese tools were rot created
for Opicarus bul are rather a collectiue of tools Lsed by other hacklivist and security professionals.

RU Dead Yet (RUDY) a sfow-rate HI [P POSI (Layer /) denial-of-service tool usirg long form field submissiors. Hy injectirg ore byte of information into ar
applicatior POST field at a ime ard ther waiting, R U.D.Y. cat.ses application threads to await the erd of never-endirg posts ir order to perform processirg (this
behavior is necessary n order to allow web servers to support Lsers with slower connections). Sirce R.UD.Y. catses the target webserver to harg while waiting for
the rest of ar HT TR POS1 request, by iritiating simuitaneous conrectiors to the server the aitacker is ultimately able to exhaust the server's connectior table ard
create a derakof-service condition.

Tor's Hammer a Layer / DoS tool that executes a DoS ettack (/ddoe-knowiedge center/ddospedia/dosettack/) by usirg a classic slow POS | attack, where

HTML POST fields are transmitted ir slow rates under the same session {actual rates are randomly chizgar within the limit of 0.5-3 seconds)

Simifar to RU.D.Y,, the slow POS| attack causes the web server application threads 1o await the end of bourdiess posts ir order 1o process them. 1his causes the
exhaustior of the web sarver resaurces ard causes it to erter a denial-of-service state for ary legitimate traffic.

Anew funclionality added to Tor's | lammer is a traffic arorym capability. DoS attacks can be carred out through the Tor Netwark by usirg & native soc<s proxy
integrated ir Tar chierts. This erables launching the attack from random source P addresses, which makes tracking the attacker almost impossible.

XarXe8- an extremely efficient DoS fool providing the capacily 1o laurch muttiple automated independent attacks against several farget sites without recessarily
requirirg a botnet.

KilApache - taxes advantage of ar old vulnerability allowing attackers to serd recuests 10 ar Apache server 1o retrieve URL content in a large rumber of
overlapping "byle rarges” or churks, sffectively causing the server to run out of useable memory - resulting ir a derial-of-service condition.

Other DDoS attack tole include:
+ BlackHorizon « Masterk3y « Asundos + Dark
« CescentMoon + OplcarusBot + Asundos2 « Finder
hitps://security.radware.com/ddos-threats-attacks/threat-advisories-attack-reports/opicarus2017/ 17/01/2018
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EL COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO

OBLIGACIONES DE TRANSPARENCIA

Unidad Administrativa: Direccion de Infraestructura
de Tecnologias de la Informacién del Banco de
Meéxico.

VISTOS, para resolver sobre la clasificacion de informacion determinada por la unidad
administrativa al rubro indicada, y

RESULTANDO

PRIMERO. Que con la finalidad de cumplir con las obligaciones de transparencia comunes, los
sujetos obligados pondran a disposicién del publico, en sus respectivos medios electrénicos y en la
Plataforma Nacional de Transparencia, de acuerdo con sus facultades, atribuciones, funciones u
objeto social, la informacidn de los temas, documentos y politicas que se sefialan en el articulo 70
de la Ley General de Transparencia y Acceso a la informacién Pablica (LGTAIP).

SEGUNDO. Que quien es titular de la Direccidon de Infraestructura de Tecnologias de la Informacién
del Banco de México mediante oficio de fecha diez de febrero del dos mil veinte, hizo del
conocimiento de este drgano colegiado su determinacion de clasificar diversa informacién
contenida en los documentos sefialados en dicho oficio, en términos y de conformidad con la
fundamentacién y motivacion sefialadas en las caratulas y en las pruebas de dafio correspondientes,
respecto de los cuales se generaron las versiones publicas respectivas, y solicité a este érgano
colegiado confirmar tal clasificacién y aprobar las respectivas versiones publicas.

CONSIDERANDO

PRIMERO. Este Comité es competente para confirmar, modificar o revocar las determinaciones que
en materia de clasificacion de la informacidn realicen los titulares de las areas del Banco de México,
de conformidad con los articulos 44, fraccion i, de la LGTAIP; 65, fraccidn II, de ta Ley Federal de
Transparencia y Acceso a la Informacién Pablica (LFTAIP); y 31, fraccion 1ll, del Reglamento Interior
del Banco de México (RIBM). Asimismo, este drgano colegiado es competente para aprobar las
versiones publicas que someten a su consideracién, en términos del Quincuagésimo sexto y el
Sexagésimo segundo, parrafos primero y segundo, inciso b), de los “Lineamientos generales en
materia de clasificacidon y desclasificacion de la informaciéon, asi como para la elaboracién de
versiones publicas”, vigentes (Lineamientos).

SEGUNDO., En seguida se analiza la clasificacion realizada por las unidades administrativas referidas
en el resultando Segundo.

Es procedente la clasificacion de la informacion testada y referida como reservada, conforme a la
fundamentacién y motivacién expresadas en las pruebas de dafio correspondientes, las cuales se
tienen aqui por repgegducidas como si a la letra se insertasen en obvio de repeticiones innecesarias.
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En consecuencia, este Comité confirma la clasificacién de la informacién testada y referida como
reservada.

En este sentido, se aprueban las versiones publicas sefialadas en el oficio precisado en el
resultando Segundo de la presente determinacién.

Por lo expuesto con fundamento en los articulos, 44, fraccidn ll, 137, parrafo segundo, inciso a), de
la LGTAIP; 65, fraccion H, y 102, pdarrafo primero, de la LFTAIP; 31, fraccién Ill, del RIBM;
Quincuagésimo sexto y Sexagésimo segundo, parrafos primero y segundo, inciso b), de los
Lineamientos, y Quinta de las Reglas de Operacion del Comité de Transparencia del Banco de
Mexico, este drgano colegiado:

RESUELVE

PRIMERO. Se confirma la clasificacion de la informacion testada y referida como reservada,
conforme a la fundamentacién y motivacidén expresadas en las correspondientes pruebas de dafio,
en términos del considerando Segundo de la presente resolucion.

SEGUNDO. Se aprueban las versiones publicas sefaladas en el oficio precisado en el resultando
Segundo de la presente determinacion.

Asi lo resolvid, por unanimidad de sus integrantes presentes el Comité de Transparencia del Banco
de México, en sesion celebrada el trece de febrero de dos mil veinte.

COMITE DE TRANSPARENCIA

e - ;
MARIA TERESA XKMUNOZ ARAMBURU
Presidenta

/
D2 o
— ] J3da
JOSE RAMON RODRIGUEZ MANCILLA
Integrante Suplente
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] Por:,

COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO
Presente.

Me refiero a la obligacién prevista en el articulo 60 de la Ley General de Transparencia y Acceso a la
Informacidn Puablica (LGTAIP), en el sentido de poner a disposicion de los particulares la informacidn a que se
refiere el Titulo Quinto de dicho ordenamiento {obligaciones de transparencia) en el sitio de internet de este
Banco Central y a través de la Plataforma Nacional de Transparencia.

Al respecto, en relacion con las referidas obligaciones de transparencia, me permito informarles que esta
unidad administrativa, de conformidad con los articulos 100, y 106, fraccion ill, de la Ley General de
Transparencia y Acceso a la Informacién Publica, asi como 97 de la Ley Federal de Transparencia y Acceso a
la Informacién Publica, y el Quincuagésimo sexto de los “Lineamientos generales en materia de clasificacion
y desclasificacién de la informacién, asi como para la elaboracién de versiones publicas”, vigentes, ha
determinado clasificar diversa informacién contenida en el documento que se indica mas adelante, de
conformidad con la fundamentacidn y motivacién sefialadas en la caratula y en la prueba de dafio
correspondientes:

Para facilitar su identificacién, en el siguiente cuadro encontraran el detalle del titulo del documento
clasificado, el cual coincide con el que aparece en la caratula que debidamente firmada se acompafia al
presente.

TiTULO DEL DOCUMENTO CLASIFICADO CARATULA PRUEBA DE
NUMERO DE DANO NUMERO
ANEXO DE ANEXO
“Lontrato No. 0000023061 (800-19-0576-1) 1 3
Acta de la sesidn especial 25/2019 del Comité de 2 3
Transparencia del Banco de México

Por lo expuesto, en términos de los articulos 44, fraccidn |l, de la Ley General de Transparencia y Acceso a la
Informacién Publica; 65, fraccidn I, de la Ley Federal de Transparencia y Acceso a la Informacién Publica; y
31, fraccién 11, del Reglamento Interior del Banco de México; asi como Quincuagésimo sexto, y Sexagésimo
segundo, parrafos primero y segundo, inciso b), de los Lineamientos, atentamente solicito a ese Comité de
Transparencia confirmar la clasificacidn de la informacién realizada por esta unidad administrativa, y aprobar
la versidn publica sefialada en el cuadro precedente.

Asimismo, de conformidad con el Décimo de los sefalados "Lineamientos generales en materia de
clasificacién y desclasificacion de la informacién, asi como para la elaboracién de versiones publicas”, informo

que el personal que por la naturaleza de sus atribuciones tiene acceso al referido documento clasificado es el
siguiente:

2020, ARo de Leona Vicario, Benemérita Madre de la Patria"
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Por parte de la Direccidn de Apoyo a las Operaciones:
e Gerencia de Desarrollo de Sistemas Operativos (Gerente)
e Subgerencia de Servicios de Computo (Subgerente).

Por parte de la Direccion General de Tecnologias de la Informacién:
e  Gerencia de COmputo (Gerente)
e  Subgerencia de Administracidon de Servicios de Computo (Todo el personal)
Subgerencia de Planeacién y Regulacién (Todo el personal)

Por parte de la Direccién de Recursos Materiales:
e Gerencia de Abastecimiento de Tecnologias de la Informacién Inmuebles y Generales (Todo el
personal).
e Gerencia de Abastecimiento a Emisidn y Recursos Humanos (Todo el personal).
e Gerencia de Soporte Legal y Mejora Continua de Recursos Materiales (Todo el personal).

Atentament

"2020, Afio de Leona Vicario, Benemérita Madre de la Patria”
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PARTES O SECCIONES CLASIFICADAS COMO INFORMACION RESERVADA

Informacién s
Ref. Pag. Fundamento Legal Motivacién
testada
11 23,24,26 | Informacion de la | Conforme ala prueba de dafio que se adjunta. Conforme a la prueba de dafio que se adjunta.
y28 contratacion de las

tecnologias de
informacion que
directa ¢}
indirectamente
soportan las
operaciones
monetarias,

cambiarias y de agente
financiero que realiza
el Banco de México
por cuenta propia y a
nombre del gobierno
federal.
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PRUEBA DE DANO

Informacion de la contratacion de las tecnologias de informacién que directa o indirectamente
soportan las operaciones monetarias, cambiarias y de agente financiero que realiza el Banco de
Meéxico por cuenta propia y a nombre del gobierno federal.

En términos de lo dispuesto en los articulos 60, apartado A, fraccidn |, sexto parrafo, 28, parrafos
sexto y séptimo, de la Constitucién Politica de los Estados Unidos Mexicanos; 3, fraccidn XXI, 100,
104, 106, 108, 109, 111, 113, fraccidén IV y 114 de la Ley General de Transparencia y Acceso a la
informacién Publica (LGTAIP); 97, 98, 100, 105, tercer parrafo, 106, 108, 110, fraccién IV, 111, 118,
y 119 de la Ley Federal de Transparencia y Acceso a la Informacién Publica (LFTAIP); asi como, con
el Lineamiento Primero, Segundo, fraccion XVIlI, Cuarto, Sexto, segundo parrafo, Séptimo, Octavo,
Noveno, Vigésimo segundo, fracciones | y I, Trigésimo tercero, Trigésimo cuarto y Sexagésimo
segundo, de los “Lineamientos generales en materia de clasificacién y desclasificacion de la
informacion, asi como para la elaboracién de versiones publicas (Lineamientos)”, vigentes, podra
clasificarse como informacion reservada:

e Aguella cuya divulgacién pueda menoscabar la efectividad de las medidas implementadas
en los sistemas financiero, econdmico, cambiario 0 monetario del pais, poniendo en riesgo
el funcionamiento de esos sistemas 0, en su caso, de la economia nacional en su conjunto,
o bien,

e Otorgue una ventaja indebida, generando distorsiones en la estabilidad de los mercados, o
pueda incrementar el costo de operaciones financieras gue realicen los sujetos obligados
del sector puablico federal.

En ese sentido, la Informacion de la contratacion de las tecnologias de informacion que directa o
indirectamente soportan las operaciones monetarias, cambiarias y de agente financiero que
realiza el Banco de México por cuenta propia y a nombre del gobierno federal, se debe clasificar
en virtud de lo siguiente:

La divulgacién de la citada informacidn representa un riesgo de perjuicio significativo al interés
publico, ya que revelar informacion referente al software que soporta la implementacion de las
operaciones monetarias, cambiarias y de agente financiero que este Instituto central lleva a cabo
por cuenta propia o a nombre del gobierno federal, pone en riesgo de destruccidn, inhabilitacion o
sabotaje de infraestructura de tal importancia para la economia mexicana que su destruccién o
incapacidad tendria un impacto negativo en la efectividad de las medidas adoptadas en los sistemas
financiero, econdmico, cambiario o monetaria del pais, poniendo en riesgo el funcionamiento de
esos sistemas 0, en su caso, de la economia nacional en su conjunto, o bien pueda incrementar el
costo de operaciones financieras que realicen los sujetos obligados del sector publico federal; toda
vez que dicho riesgo es:

1. Real, enrazén de que revelar o divulgar la informacidn de la contratacion de las tecnologias
de informacion que directa o indirectamente soportan las operaciones monetarias,
cambiarias y de agente financiero que realiza el Banco de México por cuenta propia y a
nombre del gobierno federal, tales como el nombre del sistema y las especificaciones
técnicas, entre otros, facilita a una persona o grupo de personas con intenciones
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delincuenciales identificar - de manera directa o a través de técnicas de ingenieria social
aplicada a los proveedores - informacidén relacionada con la infraestructura informatica
gue soporta las operaciones cambiarias, monetaria y de agente financiero que realiza la
banca central, lo cual posibilita la ejecucion de acciones hostiles en contra de las
tecnologias de la informacién de este Instituto Central, asi como de las infraestructuras
gue éste administra, opera y supervisa, lo cual, podria menoscabar la efectividad de las
mismas a tal grado, que su destruccién o inhabilitacién afectaria seriamente la efectividad
de las medidas implementadas en los sistemas financiero, econdmico y cambiario del pais,
arriesgando el funcionamiento de dichos sistemas y, en consecuencia, de la economia
nacional en su conjunto.

Al respecto, debe tenerse presente que los articulos 20. y 30. de la Ley del Banco de México,
sefialan las finalidades y funciones del Banco Central de la Nacidn, entre las que se
encuentran, el objetivo prioritario de procurar la estabilidad del poder adquisitivo de la
moneda nacional, promover el sano desarrollo del sistema financiero, propiciar el buen
funcionamiento de los sistemas de pagos, asi como el desempefio de las funciones de
regular los cambios, la intermediacién y los servicios financieros, asi como los sistemas de
pagos; operar con las instituciones de crédito como banco de reserva y acreditante de
ultima instancia; prestar servicios de tesoreria al Gobierno Federal y actuar como agente
financiero del mismo, las cuales comprenden sus funciones de banca central. Las anteriores
son finalidades y funciones que dependen en gran medida de la correcta operacién de las
tecnologias de la informacién y comunicaciones que el Banco de México ha instrumentado
para estos propositos, mediante el procesamiento de la informacién que apoya en la
ejecucién de dichos procesos.

Cabe sefalar que las Tecnologias de Informacién que utiliza y contrata el Banco de México,
como son los sistemas que soportan las operaciones monetarias, cambiarias y de agente
financiero que realiza el Banco de México por cuenta propia y a nombre del gobierno
federal, son adquiridos, desarrollados o destinados para atender, entre otras, la
implementacidon de las politicas en materia monetaria y, cambiarial, y para atender las
funciones de agente financiero del gobierno federal. Por tal motivo, divulgar informacién
relacionada con el nombre del sistema o las especificaciones técnicas, normatividad interna,
o configuraciones de dichos sistemas, puede propiciar su inhabilitacién y en un extremo
escenario, podria perturbar considerablemente al sistema financiero por su efecto directo
en la informacion y operaciones relativas a la implementacién de las politicas monetarias,
cambiarias y de agente financiero que realiza Banco de México.

Los riesgos aludidos tienen mayor probabilidad de materializarse con la entrega de la
informacion, debido a que los delincuentes podrian disefar estrategias para llevar a cabo
ataques cibernéticos dirigidos especificamente a los sistemas que soportan las
operaciones monetarias, cambiarias y de agente financiero que realiza el Banco de México
por cuenta propia y a nombre del gobierno federal. Dichos ataques focalizados podrian
tener mayor probabilidad de éxito debido a que los delincuentes tendrian la posibilidad de

! Las politicas en materia cambiaria son decisién de la Comision de Cambios.
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dedicar todos sus recursos a ataques concretos identificados con base en la informacién en
cuestion.

Por lo anterior, exponer a los participantes del sistema financiero; asi como al Banco Central
que las administra, opera y supervisa, a estos riesgos cibernéticos puede perturbar
considerablemente al sistema financiero por su efecto directo en la informacién y en las
operaciones a través de las cuales se implementan las politicas monetaria y cambiaria y
las funciones de agente financiero.

Un ataque cibernético a los sistemas gue soportan las operaciones de regulacidon monetaria,
cambiaria y de agente financiero del gobierno federal, puede provocar la sustraccién,
interrupcidén o alteracién de la informacion que se recibe, se procesa y se resguarda en
relacidn a, por ejemplo, las asignaciones de las subastas que el Instituto central lleva a cabo
con propositos de regulacidén monetaria, regulacion cambiaria o de agente financiero del
gobierno federal, asi como las operaciones cambiarias que realiza como agente financiero
del gobierno federal o en la administracién de la reserva internacional. Una ligquidacién
errénea derivada de una alteracion en los sistemas que generan las 6rdenes de cobro o pago
de las operaciones antes mencionadas puede derivar en un incumplimiento involuntario de
las obligaciones del Banco Central o del gobierno federal con el consecuente pago de penas,
incremento en el costo de operaciones y dafio en la confianza y reputacién de éstas
instituciones. De forma similar, la interrupcion o imposibilidad de ejecutar las subastas
monetarias, cambiarias y de agente financiero que realiza el Banco Central, generaria
desconfianza, nerviosismo y especulacién en el sistema financiero sobre la capacidad del
Banco para operar en los mercados financieros, originando presiones sobre las tasas de
interés y sobre el tipo de cambio y afectando por ende, el cumplimiento del objetivo
prioritario del Banco que es la estabilidad del poder adquisitivo de la moneda nacional.

La realizacién de hechos como los previamente narrados podria traducirse en un menor
interés por parte de los intermediarios financieros en participar en las subastas con
propdsitos de regulacién monetaria, cambiaria y de agente financiero del gobierno federal,
comprometiendo la implementacién de la politica monetaria y por ende la consecucién del
objetivo prioritario de procura la estabilidad de precios del Banco. De igual forma
comprometerian la implementacidn de la politica cambiaria establecida por la Comision de
Cambios con el consecuente deterioro del mercado de cambios local y por ende del sistema
financiero del pais; e incrementarian el costo de las operaciones del gobierno federal que,
al verse imposibilitado de conseguir financiamiento a través de las subastas primarias de
valores gubernamentales, tendria que buscar otros medios de financiamiento a mayores
costos.

En efecto, proporcionar la informacidon materia de la presente prueba de dafio, facilitaria
que terceros logren acceder a informacion financiera o personal, modifiquen los datos que
se procesan o resguardan en ellas 0, incluso, dejen fuera de operacién a dichas tecnologias.

Es de suma importancia destacar que los ataques a las tecnologias de la informacion y de
comunicaciones, son uno de los principales y mas importantes instrumentos utilizados en el
ambito mundial para ingresar sin autorizacién a computadoras, aplicaciones, redes de
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comunicacion, y diversos sistemas informaticos, con la finalidad de causar dafios, obtener
informacion o realizar operaciones ilicitas. Estos ataques se fundamentan en descubrir y
aprovechar vulnerabilidades de dichos sistemas, basando cada descubrimiento en el andlisis
y estudio de la informacién de las especificaciones técnicas de disefio y construccion,
seguridad informatica, especificaciones técnicas en materia de seguridad, procesos de
continuidad operativa y, en general, informacién relacionada con los sistemas
correspondientes e infraestructura informatica.

Otra caracteristica de este tipo de ataques, es la propia evolucién de los equiposy sistemas,
pues con cada actualizacién, nueva versidn que se genera, 0 nuevo componente que se
instale, se abre la oportunidad a la aparicién de vulnerabilidades y, por ende, a nuevas
posibilidades de ataque. Por ejemplo, en la actualidad, es comun que en materia de sistemas
de informacién se empleen herramientas con licencia de uso libre (p.e. librerias de manejo
de memoria, traductores entre distintos formatos electrdnicos, librerias para despliegue de
graficos, etc.), y que el proveedor publique las vulnerabilidades detectadas en ellas;
contando con esta informacidn y con las especificaciones técnicas de la aplicacién o
herramienta tecnoldgica que se quiere vulnerar, aquellos individuos con propdsitos
delincuenciales pueden elaborar un ataque cuya vigencia sera el tiempo que tarde en
corregirse la vulnerabilidad y aplicarse la actualizacién respectiva.

Esta documentado en la literatura especializada en la materia que los principales elementos
de informaciéon que requiere conocer un cibercriminal son: la arquitectura de los sistemas,
sus especificaciones técnicas, horarios de operacién, funcionalidad general, protocolos de
comunicacién, aspectos de seguridad informatica instrumentados, entre otros, para
descubrir y aprovechar los puntos débiles que pudieran existir en estos elementos y atacar
a los sistemas.?

En el caso en concreto, la informacién materia de esta prueba de dafio contiene detalles
sobre los formatos y codigos necesarios para la realizacién de pagos y liquidaciones,
nombres del sistema, especificaciones respecto de los servicios prestados, entre otros, por
lo que su divulgacidn proporcionaria elementos de informacién que facilitarian a los
cibercriminales aprovechar los puntos débiles de las infraestructuras que soportan las
operaciones monetarias, cambiarias y de agente financiero que realiza el Banco de México
por cuenta propia y a nombre del gobierno federal, y en consecuencia llevar a cabo ataques
informaticos mas certeros con la finalidad de causar dafios o disrupcidon de servicios,
obtener informacion, o realizar operaciones ilicitas como fraudes a través de éstas
infraestructuras.

2. Demostrable, ya que es un hecho notorio que los sistemas de los Bancos Centrales han
sufrido ataques cibernéticos a través de estas infraestructuras, como SWIFT, la cual ha sido
utilizada para realizar robos de capital, uno de estos casos es el del Banco Central de
Bangladesh, que sufrié un robo de 81 millones de ddlares. O como el caso del Banco del
Austro en Ecuador, en el que los atacantes utilizaron un método muy similar al de

2 Wilshusen, G. C., & Powner, D. A. (2008). Cybersecurity: Continued efforts are needed to protect information systems

from evolving threats (No. GA0-10-230T). GOVERNMENT ACCOUNTABILITY OFFICE WASHINGTON DC.
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Bangladesh, para robar 12 millones de délares. Respecto de lo anterior, a la fecha SWIFT
continva siendo objeto de ataques por diferentes grupos de delincuentes informaticos, y
expertos en seguridad informatica consideran que este tipo de actividades es susceptible
de expandirse a otros servicios y sistemas financieros. Asimismo, los sistemas de empresas
como Google, Facebook, PayPal y el New York Times se han visto comprometidos por
ataques cibernéticos. Las investigaciones realizadas sefialan que estos ataques han sido
orquestados por organizaciones criminales internacionales con herramientas y técnicas
sofisticadas que, ademas de dafiar la reputacidon de las instituciones afectadas, han
generado cuantiosas pérdidas econémicas. Esta serie de ataques se encuentra en una fase
avanzada, que comenzd con ensayos desde 2017 y que ha logrado la consecucién de sus
objetivos en algunos casos. En todos ellos, la deteccidn de vulnerabilidades a nivel aplicativo
y sistema operativo son elementos en comun, por lo cual es totalmente demostrable que el
entregar informacién precisamente sobre las vulnerabilidades de los sistemas que soportan
las operaciones monetarias, cambiarias y de agente financiero que realiza el Banco de
México por cuenta propia y a nombre del gobierno federal, permitiria a los delincuentes o
grupos delictivos el llevar a cabo mds ciberataques que pudieran dafiar de forma mds severa
las plataformas a través de las cuales se instrumentan las politicas monetaria y cambiaria, y
las actividades de agente financiero del gobierno federal.

Para demostrar lo anterior, se citan algunos de los ataques mas relevantes:

i} El ataque de tipo “Watering hole” en Polonia, que permitié utilizar un servidor de la
Autoridad de Supervisién Financiera para distribuir cédigo malicioso a mas de 20 bancos
polacos?, el cual se presentd en diversos paises incluyendo México, en donde la
Comisién Nacional Bancaria y de Valores resulté afectada;*

i) El ataque del ransomware de WannaCry, que aproveché una vulnerabilidad inherente
de Microsoft Windows, para cifrar la informacién contenida en las mdquinas y exigir el
pago de un “rescate” para devolver el contenido a su forma original, ef cual interrumpid
significativamente la operacidn rutinaria de varias instituciones comerciales vy
gubernamentales, incluidas Fedex, Deutsche Bahn, Megafon, Telefdnica, el Banco
Central de Rusia, Ferrocarriles de Rusia y el Ministerio del Interior de Rusia;’

iii} La alerta mencionada por la National Emergency Number Association en coordinacion
con el FBI, sobre la posibilidad de ataques de negacion de servicios telefénicos
conocidos como TDoS (Telephony denial of service, por sus siglas en inglés) a entidades
del sector publico;

3

4

Badcyber, Author. “Several Polish Banks Hacked, Information Stolen by Unknown Attackers.” BadCyber, 9 de febrero
de 2017, http://badcyber.com/several-polish-banks-hacked-information-stolen-by-unknown-attackers/ consultado
el 10 de diciembre de 2019.

BAE Systems Applied intelligence. “BAE Systems Threat Research Blog.” Lazarus & Watering-Hole Attacks, 12 de
febrero de 2017. http://baesystemsai.blogspot.mx/2017/02/lazarus-watering-hole-attacks.html consultado el 10 de
diciembre de 2019.

Mattei, T. A. {2017). Privacy, Confidentiality, and Security of Health Care Information: Lessons from the Recent
WannaCry Cyberattack. World Neurosurgery, 104, 972-974.
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El atague que se perpetuo a BANCOMEXT el S de enero de 2018 a través de una
afectaciéon en su plataforma de pagos internacionales provocada por un tercero. Dicho
ataque es similar a intromisiones ocurridas en otras instituciones en México y América
Latina;®

El ataque ocurrido a las instituciones financieras participantes del SPEI, el cual consistid
en la alteracion de sus aplicativos para conectarse a esta IMF, mediante cédigo
malicioso, el cual distribuyd dinero desde las cuentas concentradoras de los
participantes a cuentas de usuarios especificas, los cuales fueron utilizados como
“mulas” para la extraccion del dinero.” A la fecha de elaboracién de la presente prueba
de daio, se estima un dafo a los participantes del SPEI de aproximadamente 300
millones de pesos. & El ataque producido a las plataformas que son usadas por
proveedores externos en algunos bancos en México, en relacién con el SPE!, ha sido
catalogado como similar al que ocurrié con el sistema de pagos internacional S.W.L.F.T.
en Rusia.

La filtracion a través de redes sociales de la base de datos de tarjetas de los clientes del
Banco de Chile dada a conocer por el grupo de hackers llamado “TheShadowBrokers”.

La introduccién a la red interna de Pemex de un ransomware el pasado 10 de
noviembre, que forzé a la compafiia a apagar equipos de cémputo de sus empleados en
todo el pais, inhabilitando, entre otros, el sistema de pagos de la empresa.’

En particular, respecto del sistema financiero mexicano, los ataques han sido focalizados a
las tecnologias de la informacion de las instituciones pertenecientes al mismo y se han
incrementado en 2019, destacando nueve principales eventos con una afectacion total de
784.7 millones de pesos. Estos ataques aprovecharon vulnerabilidades en infraestructura de
cajeros automaticos, banca de inversidn, banca maévil, un corresponsal y un enlace con el
procesador. Estos ataques son de gran importancia, puesto que representan un riesgo
sistémico para la economia mexicana.’® Dicha situacién demuestra la realidad e

g

BANCOMEXT. “Accidn oportuna de BANCOMEXT salvaguarda intereses de clientes y la institucién”. 10 de enero de
2018. https://www.bancomext.com/comunicados/18443, consuitado el 10 de diciembre de 2019.

Banco de México. “Informacion sobre la situacién del Sistema de Pagos Electrdnicos Interbancarios (SPEH”.
https://www.banxico.org.mx/publicaciones-y-prensa/miscelaneos/%7BCBA76CDA-DSED-09B8-B35C-

2BDA41BBAZED%7D.pdf, Mayo 2018, consultado el 10 de diciembre de 2019.

Arena Publica, “Ciberataques al SPEI pudieron evitarse, pero algunos bancos no cumplieron las reglas”, 23 de mayo
de 2018, httos://www.arenapublica.com/articulo/2018/05/23/11640/ciberatagques-spei-pudieron-evitarse-banxico-

banorte, consuitado el 10 de diciembre de 2019.
Excélsior, Hackers piden cinco millones de délares a Pemex en ciberataque, 12 de noviembre de 2019.

https://www.excelsior.com.mx/nacional/hackers-piden-cinco-millones-de-dolares-a-pemex-en-

ciberatacue/1347377 consultado el 14 de noviembre de 2019.

0 Morales, Yolanda, ‘Ataques cibernéticos generaron afectaciones por 784 millones de pesos’, El
Economista, 4 de diciembre de 2019, en https://www.eleconomista.com.mx/sectorfinanciero/Atagues-
ciberneticos-generaron-afectaciones-por-784-millones-de-pes0s-20191204-0143.html, consultado el 10 de

diciembre de 2019.
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identificacion del riesgo que representan los ataques cibernéticos en el sistema financiero
mexicano, por lo que los programas que utiliza el Banco de México para interactuar con el
mismo estan en alto riesgo de ataques y deben reservarse los datos que, de difundirse,
pudieran actualizar una vulneracién.

Al respecto, uno de los modus operandi de los ciberataques es precisamente a través de la
obtencién de informacién publica, informacién facilmente accesible o informacién
inaccesible, lo cual puede ocurrir mediante solicitudes de acceso a la informacion, o bien, a
través de las organizaciones que operan o tienen acceso a los sistemas, en complicidad o no,
con el unico objeto de conocer las vulnerabilidades de las instituciones, empresas, sistemas
e infraestructura de tecnologias de la informacion.**

Por otro lado, es de destacar que los cibercriminales han utilizado técnicas de ingenieria
social para obtener informacién y con ello acceder o vulnerar incluso los sistemas maés
seguros. Una de las formas mas comunes de vulnerar los sistemas es mediante la obtencién
de informacién a través de diversas fuentes y mecanismos que les permita disefar ataques
informaticos encaminados a ingresar sin autorizacién a computadoras, sistemas,
aplicaciones, y redes de comunicacion, entre otros elementos, con la finalidad de causar
dafios o disrupcién de servicios, obtener informacién, o realizar operaciones ilicitas como
fraudes. Las corporaciones multinacionales y las agencias de noticias han sido victimas de
sofisticados ataques dirigidos contra sus sistemas de informacidon derivado de la aplicacion
de técnicas de ingenieria social.*?

Porlo anterior, los estandares de seguridad y las mejores practicas en materia de seguridad
informatica y comunicaciones, recomiendan abstenerse de proporcionar especificaciones
de componentes, arquitectura o configuracion de los programas o dispositivos a personas
cuyo rol no esté autorizado,” en el entendido de que dicha informacién, al estar en
posesién de personas no autorizadas, puede facilitar que se realice un ataque exitoso contra
la infraestructura tecnolégica del Banco Central de la Naciéon, impidiéndole cumplir sus
funciones establecidas en la Ley del Banco de México, asi como aquello que le fue conferido
por mandato constitucional.

Sea cual fuere el origen o motivacidn del ataque contra las tecnologias de la informacion y
de comunicaciones administradas por el Banco Central, éste puede conducir al

1 Riquelme, Rodrigo, £l sistema financiero mexicano fue victima de una campafia de ciberatagues, El Economista, 15

12

13

de mayo de 2018. https://www.eleconomista.com.mx/sectorfinanciero/El-sistema-financiero-mexicano-fue-victima-
de-una-campana-de-ciberatagues-20180515-0037.html consultado el 10 de diciembre de 2019.

Granger, S. {2001). Social engineering fundamentals, part I: hacker tactics. Security Focus, 18 de diciembre de 2001.
https://www.symantec.com/connect/articles/social-engineering-fundamentals-part-i-hacker-tactics consultado el 10
de diciembre de 2019.

Ver por ejemplo las 10 medidas basicas de ciberseguridad de la Security Information Center, en particular la
relacionada con “Implementar un programa de capacitacion en seguridad cibernética para empleados” en donde
recomiendan sensibilizar sobre los temas de ingenieria social que buscan obtener informacién mediante diversos
canales de comunicacion solicitando informacién sensible.
https://www.waterisac.org/sites/default/files/public/10_Basic_Cybersecurity Measures-

Water!SAC June2015 0.pdf consultado el 10 de diciembre de 2019.
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incumplimiento de su objetivo prioritario y de sus obligaciones hacia los participantes del
sistema financiero y/o provocar que a su vez, estos no puedan cumplir con sus propias
obligaciones, y en consecuencia, generar un colapso del sistema financiero nacional, lo que
irfa en contravencion a lo establecido en el articulo 20. de la Ley del Banco de México.

Identificable, puesto que el Banco de México se encuentra permanentemente expuesto a
ataques provenientes de internet (o del ciberespacio) que, en su mayoria, pretenden
penetrar sus defensas tecnoldgicas o inutilizar su infraestructura, tal y como queda
identificado en los registros y controles tecnoldgicos de seguridad de la Institucion,
encargados de detener estos ataques. Sin perjuicio de lo anterior, se puede mencionar que
durante 2018, se registraron un promedio de 700 intentos de ataque al mes, llegando a
presentarse hasta 1500 intentos de ataque en un Unico mes. Si bien dichos ataques no han
logrado irrumpir en los sistemas del Banco de México, resulta claramente identificable que
el objeto final de dichos ataques son los sistemas que soportan las operaciones del Banco
de México, entre ellas las que realiza con propositos de regulacion monetaria y cambiaria,
y como agente financiero del gobierno federal, cuya seguridad depende de la reserva de la
informacién materia de la presente prueba de dafio.

Lo anterior no es ajeno a la banca mundial, la cual es continuamente asediada por grupos
denominados “hacktivistas”, como ocurrid en junio de 2017, donde se pretendia inutilizar
los sitios Web de los bancos centrales: “Anonymous anuncia 07 de junio como inicio de
operacion #Oplcarus 2017, cuyo objetivo son bancos centrales del mundo y otras
instituciones financieras como la Reserva Federal y el Fondo Monetario Internacional en
Estados Unidos. La operacidn iniciard mafiana 07 de junio y tendra una duracién de 14 dias,
como protesta por las decisiones de los gobiernos de todo el mundo que no cumplen con
las necesidades de la poblacién.”

Adicionalmente, si bien las afectaciones a la infraestructura de las tecnologias de la
informacién y de comunicaciones pueden también deberse a riesgos inherentes a las
mismas, es importante considerar que cuando estas afectaciones han ocurrido en el Banco
de México, se ha generado alerta y preocupacion de forma inmediata entre los participantes
del sistema financiero; por lo que de presentarse afectaciones derivadas de ataques
orquestados a partir de informacion de especificaciones o configuraciones de estas
tecnologias, entregada por el propio Banco Central, se corre el riesgo de disminuir la
confianza depositada en este Instituto con el consecuente impacto en las politicas que
implementa el Banco y por ende en la economia, con lo que esto conlleva.

En ese sentido, un ataque informatico derivado de divulgar informacidn de la contratacién
de las tecnologias de informacién que directa o indirectamente soportan las operaciones
monetarias, cambiarias y de agente financiero que realiza el Banco de México por cuenta
propia y a nombre del gobierno federal, podria resultar en la afectacidon y alteracion de
las asignaciones de las subastas que este instituto lleva a cabo con propésitos de
regulacion monetaria, cambiaria y de agente financiero del Gobierno Federal. A su vez
estas afectaciones podrian, en caso de alterar las asignaciones de las subastas, menoscabar
el efecto de las medidas adoptadas en las politicas monetaria, cambiaria y del sistema
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financiero del pals; y en las érdenes de transferencia de fondos, podrian derivar en una
pérdida de patrimonio no sélo para las instituciones financieras del pais sino del propio
banco central o el mismo gobierno federal.

El riesgo de perjuicio que supondria la divulgacién de la informacién materia de esta prueba de
dafio, supera el interés publico general de que se difunda, pues el interés publico se centra en que
no se comprometa la efectividad en las medidas implementadas en los sistemas monetario,
cambiario, financiero y econdmico, que propician el buen funcionamiento de esos sistemas y de la
economia nacional en su conjunto por lo que, la divulgacidn de informacién de las tecnologias de
informacidén que directa o indirectamente soportan las operaciones monetarias, cambiarias y de
agente financiero que realiza el Banco de México por cuenta propia y a nombre del gobierno federal,
no satisface un interés publico, por el contrario, es informacién cuya divulgacién que pone en riesgo
la efectividad de las medias adoptadas en los sistemas monetario, cambiario, del sistema financiero
y de la economia nacional en su conjunto. Asimismo al realizar una interpretacidon sobre la
alternativa que mas satisface dicho interés, se puede concluir que debe prevalecer el derecho mas
favorable a las personas, esto es, beneficiar el interés de la sociedad, el cual se obtiene por el
cumplimiento ininterrumpido de las funciones del Banco de México.

En consecuencia, divulgar la informacién en cuestiéon, no aporta un beneficio mayor a la
transparencia y rendicién de cuentas que sea comparable con el perjuicio que implicaria el hecho
de divulgarla, esto es, que permita planear y perpetrar ataques cibernéticos dirigidos
especificamente a fos sistemas que soportan las operaciones monetarias, cambiarias y de agente
financiero que realiza el Banco de México por cuenta propia y a nombre del gobierno federaly a la
infraestructura relacionada con estos, los cuales tengan como resultado la creacién de mecanismos
que faciliten el acceso indebido, la substraccién de informacion - como datos personales referente
a sus usuarios y las operaciones que realizan -, la alteracion de resultados de las subastas que realiza
este instituto y de las drdenes de transferencia entre las cuentas bancarias de los participantes o la
disrupcidn en éstos. En este sentido, el riesgo de perjuicio antes sefialado supera claramente el
interés general de que se difunda la informacién.

Por otra parte, la limitacién se adecua al principio de proporcionalidad, toda vez que debe
prevalecer el interés que mas beneficie a la colectividad, y como se ha dicho, proteger la informacién
de las tecnologias de informacién que directa o indirectamente soportan las operaciones
maonetarias, cambiarias y de agente financierc que realiza el Banco de México por cuenta propiay a
nombre del gobierno federal evitara poner en riesgo la efectividad de las medidas en materia
monetaria y cambiaria, del sistema financiero y de la economia nacional en su conjunto.

Asimismo, reservar la informacién en cuestion representa el medio menos restrictivo disponible
para evitar el perjuicio, en aras salvaguardar la efectividad de las medidas adoptadas en materia
cambiaria, asi como la estabilidad del sistema financiero, puesto que el propio legislador determiné
qgue el medio menos restrictivo es la clasificacién de la informacién cuando actualice las causales
prevista en la Ley, tal y como se demostro en el presente caso.
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Por otra parte, se hace referencia a lo establecido en el articulo 70 de la Ley General de
Transparencia y Acceso a la Informacién Publica (LGTAIP), asi como en la parte conducente de la Ley
Federal de Transparencia y Acceso a la Informacidn Publica (LFTAIP), donde se contempla que los
sujetos obligados, entre los cuales se encuentra el Banco de México, deberan poner a disposicidon
del publico y mantener actualizada diversa informacion, de acuerdo con sus facultades,
atribuciones, funciones u objeto social, segln corresponda, en los respectivos medios electrénicos,
por lo menos, de los temas, documentos y politicas sefialados en las fracciones | a XLVIII, de dicho
articulo.

Cabe destacar que con la finalidad de establecer fa forma en que los sujetos obligados deben dar
cumplimiento al citado articulo 70 de la LGTAIP, el Instituto Nacional de Transparencia Acceso a la
Informacidny Proteccidén de Datos Personales {INAI), publicé en el Diario Oficial de la Federacidon de
fecha 4 de mayo de 2016, el “Acuerdo del Consejo Nacional del Sistema Nacional de Transparencia,
Acceso a la Informacién Piblica y Proteccién de Datos Personales, por el que se aprueban los
Lineamientos técnicos generales para la publicacion, homologacion y estandarizacion de la
informacién de las obligaciones establecidas en el titulo quinto y en la fraccién IV del articulo 31 de
la Ley General de Transparencia y Acceso a la Informacidn Publica, que deben de difundir los sujetos
obligados en los portales de Internet y en la Plataforma Nacional de Transparencia” {(en lo sucesivo,
Lineamientos Técnicos Generales).

En dichos Lineamientos Técnicos Generales, dentro de su anexo 1, se establecen los criterios
sustantivos de contenido (metadatos)', en razén de la fraccion correspondiente al articulo 70 de la
LGTAIP, que los sujetos obligados deben publicar en los respectivos medios electrénicos a efecto de
cumplir con las obligaciones establecidas en el titulo quinto y en la fraccién IV del articulo 31 de fa
mencionada ley.

En tal virtud, debe destacarse que dichos metadatos comprenden informacion relativa al contenido
de la contratacion que se reserva con fundamento y motivacién en las consideraciones vertidas en
la presente prueba de dafio, cuya publicacién podria poner en riesgo la efectividad de las medidas
implementadas en los sistemas financiero, econédmico, cambiario o monetario del pais, poniendo
en riesgo el funcionamiento de esos sistemas o, en su caso, de la economia nacional en su conjunto,
o bien, otorguen una ventaja indebida, generen distorsiones en la estabilidad de los mercados, o
puedan incrementar el costo de operaciones financieras que realicen los sujetos obligados del sector
publico federal, tal como se ha manifestado en la presente justificacion.

En ese sentido, es evidente que las consideraciones formuladas en la presente prueba de dafio
respecto de la reserva de la contratacion objeto de clasificacion, son aplicables a los metadatos
relativos a dichos documentos, por lo que son de clasificarse como reservados de conformidad con
el articulo 113, fraccion IV, de la LGTAIP, el cual dispone que: “como informacion reservada podra
clasificarse aquella cuya publicacion pueda afectar la efectividad de las medidas adoptadas en

14 Seguin el INEGI, los metadatos son “datos estructurados que describen las caracteristicas de la informacidn:
su contenido, calidad, condicidn y otros aspectos de los productos o conjuntos de datos espaciales”. En otras
palabras, los “metadatos” son informacion. Fuente:
http://www.inegi.org.mx/geo/contenidos/metadatos/default.aspx , consultado el 25 de abril de 2018.
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relacidn con las politicas en materia monetaria, cambiaria o del sistema financiero del pais; pueda
poner en riesgo la estabilidad de las instituciones financieras susceptibles de ser consideradas de
riesgo sistémico o del sistema financiero del pais, pueda comprometer la seguridad en la provisién
de moneda nacional al pais, o pueda incrementar el costo de operaciones financieras que realicen
los sujetos obligados del sector publico federal”.

En consecuencia, es claro que revelar la informacidn contenida en los “metadatos” derivados
Informacién de la contratacion de las tecnologias de informacién que directa o indirectamente
soportan las operaciones monetarias, cambiarias y de agente financiero que realiza el Banco de
Meéxico por cuenta propia y a nombre del gobierno federal actualizan el supuesto previsto del
artfculo 113, fracciéon tV, de la LGTAIP, toda vez que contiene informacién cuya divulgacion “pondria
enriesgo la efectividad de las medidas adoptadas en relacidn con las politicas en materia monetaria,
cambiaria o del sistema financiero del pais; pueda poner en riesgo la estabilidad de las instituciones
financieras susceptibles de ser consideradas de riesgo sistémico o del sistema financiero del pais, ,
o pueda incrementar el costo de operaciones financieras que realicen los sujetos obligados del
sector publico federal”.

Adicionalmente, los Lineamientos Técnicos Generales permiten reservar esta informacion,
publicando en la pestafia correspondiente del portal de Internet una leyenda con el fundamento
legal que especifique la informacién se encuentra clasificada. Esto ha sido realizado por el propio
INAI, en el Sistema de Portales de Obligaciones de Transparencia, respecto de la informacion
reportada bajo la fraccién XXVl del articulo 70 de la LGTAIP, en el campo correspondiente a “Sentido
de la resolucion” y “Nota”. 1

Por fo anterior, se clasifica como reservada ta informacidn contenida en los metadatos siguientes:

Fraccién XXVIIl art. 70 de la LGTAIP: Descripcidn de las obras, los bienes, servicios, requisiciones u
orden de servicio contratados y/o adquiridos, toda vez que al revelar dicha informacién al publico
en general, se pondrian en riesgo las funciones del Banco de México, el funcionamiento del sistema
financiero y de la economia nacional en su conjunto.

En razén de lo anterior, y vistas las consideraciones expuestas en el presente documento, con
fundamento en lo establecido en los articulos 60., apartado A, fraccién |, parrafo sexto, 28, parrafos
sexto y séptimo, de la Constitucidn Politica de los Estados Unidos Mexicanos; 1, 3, fraccion XX, 100,
103, segundo parrafo, 104, 105, 107, 108, dltimo parrafo, 109, 111, 113, fraccién IV, y 114 de la
LGTAIP; 97, 98, 100, 102, 103, 105, tercer parrafo, 106, 108, 110, fraccion IV, 111, 118 y 119 de la
LFTAIP, 10., 20. y 30., fraccién |, de la Ley del Banco de México; 4o., parrafo primero, 80., parrafos
primero, y tercero, 10, parrafo primero, 12 y 19 Bis 1, del Reglamento Interior del Banco de México;
Segundo, fraccion VI, del Acuerdo de Adscripcion de las Unidades Administrativas del Banco de
México; asi como Primero, Segundo, fraccidn XVII, Cuarto, Sexto, segundo parrafo, Séptimo,
Octavo, parrafos primero, segundo y tercero, Vigésimo segundo, fracciones | y tll, Trigésimo tercero,
Trigésimo cuarto, parrafos primero y segundo y Sexagésimo segundo, de los Lineamientos, se

15 £sta informacion puede ser consultada a través de la siguiente liga: hitp://consultapublicamx.inai.org.mx:8080/vut-web/
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clasifica como reservada, por el plazo de 5 afios a partir de la fecha de clasificacion, la informacién
de las tecnologias de informacién que directa o indirectamente soportan las operaciones
monetarias, cambiarias y de agente financiero que realiza el Banco de México por cuenta propia
y a nombre del gobierno federal y los metadatos listados anteriormente, toda vez que el Banco
Central continuara utilizando la infraestructura tecnologica protegida por la presente prueba de
dafio para el ejercicio de sus funciones, considerando que los periodos de reemplazo de la
infraestructura tecnoldgica, y por consiguiente la vigencia de sus propias especificaciones, se
extienden a rangos de entre diez y quince afios.
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~ ANEXO "6"
[, BANCO®MEXICO

EL COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO

OBLIGACIONES DE TRANSPARENCIA
Unidad Administrativa: Direccion de Apoyo a las
Operaciones del Banco de México.

VISTOS, para resolver sobre la clasificacion de informacién determinada por la unidad
administrativa al rubro indicadas, y

RESULTANDO

PRIMERO. Que con la finalidad de cumplir con las obligaciones de transparencia comunes, los
sujetos obligados pondran a disposicidn del publico, en sus respectivos medios electrénicos y
en la Plataforma Nacional de Transparencia, de acuerdo con sus facultades, atribuciones,
funciones u objeto social, la informacion de los temas, documentos y politicas que se sefialan
en el articulo 70 de la Ley General de Transparencia y Acceso a la Informacién Publica (LGTAIP).

SEGUNDO. Que quien es titular de la Direccion de Apoyo a las Operaciones del Banco de México
mediante oficio de fecha veinticuatro de enero del dos mil veinte, hizo del conocimiento de este
organo colegiado su determinacion de clasificar diversa informacion contenida en los
documentos sefalados en dicho oficio, en términos y de conformidad con la fundamentacién y
motivacion sefialadas en las caratulas y en la prueba de dafio correspondiente, respecto de los
cuales se generaron las versiones publicas respectivas, y solicité a este 6rgano colegiado
confirmar tal clasificacion y aprobar las respectivas versiones publicas.

CONSIDERANDO

PRIMERO. Este Comité es competente para confirmar, maodificar o revocar las determinaciones
que en materia de clasificacién de la informacidn realicen los titulares de las areas del Banco de
México, de conformidad con los articulos 44, fraccién 1l, de la LGTAIP; 65, fraccidn Il, de la Ley
Federal de Transparencia y Acceso a la Informacién Publica (LFTAIP); y 31, fraccion Ili, del
Reglamento Interior del Banco de México (RIBM). Asimismo, este drgano colegiado es
competente para aprobar las versiones publicas que someten a su consideracion, en términos
del Quincuagésimo sexto y el Sexagésimo segundo, parrafos primero y segundo, inciso b), de
los “Lineamientos generales en materia de clasificacion y desclasificacidn de la informacidn, asi
como para la elaboracién de versiones publicas”, vigentes (Lineamientos).

SEGUNDO. En seguida se analiza la clasificacién realizada por la unidad administrativa referida
en el resultando Segundo.

Es procedente la clasificaciéon de la informacién testada y referida como reservada, conforme a
la fundamentacidn y motivacion expresadas en la prueba de dafio correspondiente, la cual se
tiene aqui por reproducida como si a la letra se insertase en cbvio de repeticiones innecesarias.
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En consecuencia, este Comité confirma la clasificacion de la informacién testada y referida
como reservada.

En este sentido, se aprueban las versiones publicas sefialadas en el oficio precisado en el
resultando Segundo de la presente determinacién.

Por lo expuesto con fundamento en los articulos, 44, fraccidon I, 137, parrafo segundo, inciso a),
de la LGTAIP; 65, fraccion I, y 102, parrafo primero, de la LFTAIP; 31, fraccidn lll, del RIBM;
Quincuagésimo sexto y Sexagésimo segundo, parrafos primero y segundo, inciso b), de los
Lineamientos, y Quinta de las Reglas de Operacion del Comité de Transparencia del Banco de
México, este drgano colegiado:

RESUELVE

PRIMERO. Se confirma la clasificacion de la informacion testada y referida como reservada,
conforme a la fundamentacion y motivacidn expresadas en la correspondiente prueba de dafio,
en términos del considerando Segundo de la presente resolucién.

SEGUNDO. Se aprueban las versiones publicas sefialadas en el oficio precisado en el resultando
Segundo de la presente determinacion.

Asi lo resolvié, por unanimidad de sus integrantes presentes el Comité de Transparencia del
Banco de México, en sesion celebrada el trece de febrero de dos mil veinte.---

COMITE DE TRANSPARENCIA

fa
MARIA TERESA MIUNOGZ ARAMBURU

PreSidenta
2Ll
N Jd ¢

JOSE RAMON RODRIGUEZ MANCILLA
Integrante Suplente Integrante Suplente
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