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COMITÉ DE TRANSPARENCIA 

ACTA DE LA SESIÓN ESPECIAL 07 /2020 
DEL 13 DE FEBRERO DE 2020 

En la Ciudad de México, a las trece horas del trece de febrero de dos mil veinte, en el edificio 
ubicado en avenida Cinco de Mayo, número veinte, colonia Centro, demarcación territorial 
Cuauhtémoc, se reunieron María Teresa Muñoz Arámburu, Titular de la Unidad de 
Transparencia; Edgar Miguel Salas Ortega, Gerente de Instrumentación Jurídica, en 
suplencia del Director Jurídico; y José Ramón Rodríguez Mancilla, Gerente de Organización 
de la Información, en suplencia del Director de Seguridad y Organización de la Información, 
todos integrantes del Comité de Transparencia; así como Sergio Zambrano Herrera, 
Subgerente de Análisis Jurídico y Promoción de Transparencia, en su carácter de Secretario 
de este órgano colegiado. ----------------------------------------------------------------------------------­
También estuvieron presentes, como invitados de este Comité, en términos de los artículos 
4o. y 31, fracción XIV, del Reglamento Interior del Banco de México (RIBM), así como la 
Tercera, de las Reglas de Operación del Comité de Transparencia del Banco de México, 
publicadas en el Diario Oficial de la Federación el dos de junio de dos mil dieciséis, (Reglas), 
las personas que se indican en la lista de asistencia que se adjunta a la presente como 
"ANEXO l", quienes también son servidores públicos del Banco de México.------------------­
AI estar presentes los integrantes mencionados, quien ejerce en este acto las funciones de 
Secretariado del Comité de Transparencia manifestó que existe quórum para la celebración 
de la presente sesión, de confo rm idad con lo previsto en los artículos 43 de la Ley General 
de Transparencia y Acceso a la Información Pública (LGTAIP); 64, párrafos segundo y 
tercero, de la Ley Federal de Transparencia y Acceso a la Información Pública (LFTAIP); 83 
de la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados 
(LGPDPPSO); 4o. del RIBM; así como Quinta y Sexta de las Reglas. Por lo anterior, se 
procedió en los términos siguientes: --------------------------------------------------------------------­
APROBACIÓN. DEL ORDEN DEL OÍA. ---------------------------------------------------------------------­
Quien ejerce en este acto las funciones de Secretariado del Comité de Transparencia, 
sometió a consideración de los integrantes presentes de ese órgano colegiado el 
documento que contiene el orden del día.-------------------------------------------------------------­
Este Comité de Transparencia, con fundamento en los artículos 43, párrafo segundo, 44, 
fracción IX, de la LGTAIP; 64, párrafo segundo; 65, fracción IX, de la LFTAIP; 83 de la 
LGPDPPSO; 4o. y 31, fracciones 111 y XX, del RI BM, y Quinta, de las Reglas, por unanimidad, 
aprobó el orden del día en los términos del documento que se adjunta a la presente como 
"ANEXO 2" y procedió a su desahogo, conforme a lo siguiente: --------------------------------­
PRIMERO. VERSIONES PÚBLICAS ELABORADAS POR QUIEN ES TITULAR DE LA DIRECCIÓN 
DE INFRAESTRUCTURA DE TECNOLOGÍAS DE LA INFORMACIÓN DEL BANCO DE MÉXICO 
PARA EL CUMPLIMIENTO DE LAS OBLIGACIONES DE TRANSPARENCIA PREVISTAS EN EL 
ARTÍCULO 70 DE LA LGT Al P.---------------------------------------------------------------------------

"2020, Año de Leona Vicario, Benemérita Madre de la Patria" 



Jlv5i BAN(Qm t\ÉXICO 

Quien ejerce en este acto las funciones de Secretariado del Comité de Transparencia, dio 

lectura al oficio con fecha de diez de febrero de dos mil veinte, suscrito por quien es titular 

de la Dirección de Infraestructura de Tecnologías de la Información del Banco de México, 
mismo que se agrega a la presente acta como "ANEXO 3", por medio del cual hizo del 

conocimiento de este órgano colegiado su determinación de clasificar diversa información 

contenida en los documentos señalados en dicho oficio, de conformidad con la 
fundamentación y motivación señaladas en las carátulas y en las pruebas de daño 
correspondientes, respecto de los cuales se generaron las versiones públicas respectivas, y 
solicitó a este órgano colegiado confirmar tal clasificación y aprobar las respectivas 
ve rs iones p ú b I i cas. --------------------------------------------------------------------------------------------

Después de un amplio intercambio de opiniones, se determinó lo siguiente:------------------

Único. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes, 

con fundamento en los artículos 1, 23, 43, 44, fracción 11, y 106, fracción 111, de la LGTAIP; 1, 
9, 64, 65, fracción 11, y 98, fracción 111, de la LFTAIP; 31, fracción 111, del RIBM, el Sexagésimo 
segundo, párrafo segu ndo, inciso b), de los Lineamientos generales en materia de 

clasificación y desclasificación de la información, así como para la elaboración de versiones 
públicas, vigentes, y la Quinta de las Reglas, confirma la clasificación de la información 
referida y aprueba las correspondientes versiones públicas, en términos de la resolución 
que se agrega al apéndice de la presente acta como "ANEXO 4". --------------------------------­

SEGUNDO. VERSIONES PÚBLICAS ELABORADAS POR QUIEN ES TITULAR DE LA DIRECCIÓN 

DE APOYO A LAS OPERACIONES DEL BANCO DE MÉXICO PARA EL CUMPLIMIENTO DE LAS 

OBLIGACIONES DE TRANSPARENCIA PREVISTAS EN EL ARTÍCULO 70 DE LA LGTAIP.--------

Quien ejerce en este acto las funciones de Secretariado del Comité de Transparencia, dio 
lectura al oficio con fecha de veinticuatro de enero de dos mil veinte, suscrito por quien es 

titular de la Dirección de Apoyo a las Operaciones del Banco de México, mismo que se 

agrega a la presente acta como "ANEXO 5" , por medio del cual hizo del conocimiento de 

este órgano colegiado su determinación de clasificar diversa información contenida en los 

documentos señalados en dicho oficio, de conformidad con la fundamentación y 
motivación señaladas en las carátulas y en la prueba de daño correspondiente, respecto de 
los cuales se generaron las versiones públicas respectivas, y solicitó a este órgano colegiado 
confirmar tal clasificación y aprobar las respectivas versiones públicas.-------------------------
Después de un amplio intercambio de opiniones, se determinó lo siguiente:------------------

Único. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes, 
con fu ndamento en los artículos 1, 23, 43, 44, fracción 11, y 106, fracción 111, de la LGTAIP; 1, 
9, 64, 65, fracción 11, y 98, fracción 111, de la LFTAIP; 31, fracción 111, del RIBM, el Sexagésimo 
segu ndo, párrafo segundo, inciso b), de los Lineamientos generales en materia de 
clasificación y desclasificación de la información, así como para la elaboración de versiones 
públicas, vigentes, y la Quinta de las Reglas, confirma la clasificación de la información 
referida y aprueba las correspondientes versiones públicas, en términos de la re lución e;: 
que se agrega al apéndice de la presente acta como "ANEXO 611

.--------------------- ----------
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Al no haber más asuntos que tratar, se dio por terminada la sesión, en la misma fecha y 

lugar de su celebración. La presente acta se firma por los integrantes del Comité de 
Transparencia que asistieron a la sesión, así como por quien en este acto ejerce las 
funciones de Secretariado. Conste. -----------------------------------------------------------------------

¡ 

COMITÉ DE TRANSPARENCIA 

_µ _ 
MARIA TER~ U~OZ ARAMBURU 

Presidente 

JOSÉ RAMÓN RODRÍGUEZ MANCILLA 

Integrante Suplente 

SERGIO ZAMBRANO HERRERA 

Secretario 
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LISTA DE ASISTENCIA 
SESIÓN ESPECIAL 07 /2020 

13 DE FEBRERO DE 2020 

COMITÉ DE TRANSPARENCIA 

MARÍA TERESA MUÑOZ ARÁMBURU 

Directora de la Unidad de Transparencia 

ERIK MAURICIO SÁNCHEZ MEDINA 

Director Jurídico 

VICTOR MANUEL DE LA LUZ PUEBLA 

Director de Seguridad y Organización de la 

Información 

RODRIGO VILLA COLLINS 
Gerente de Análisis Jurídico y Promoción 

De Transparencia 

EDGAR MIGUEL SALAS ORTEGA 

Gerente de Instrumentación Jurídica 

JOSÉ RAMÓN RODRÍGUEZ MANCILLA 

Gerente de Organización de la Información 

SERGIO ZAMBRANO HERRERA 
Subgerente de Análisis Jurídico y Promoción de 

Transparencia 

HÉCTOR GARCÍA MONDRAGÓN 

Jefe de la Oficina de Análisis y Promoción 

de Transparencia 
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INVITADOS PERMANENTES 

OSCAR JORGE DURÁN DÍAZ 

Dirección de Vinculación Institucional y Comunicación 

FRANCISCO CHAMÚ MORALES 

Director de Administración de Riesgos 

INVITADOS 

ALAN CRUZ PICHARDO 

Subgerente de Apoyo Jurídico a la Transparencia 

JONATHAN NAVARRO VILLEGAS 

Abogado en Jefe en la Subgerencia de Apoyo Jurídico 

a la Transparencia 

LUIS ADOLFO CASTILLO REYEROS 

Abogado Especialista 

CARLOS FERNANDO ÁNGEL AMADOR 

Abogado 
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RODRIGO MÉNDEZ PRECIADO 

Gerente de Enlace Institucional y Relaciones Públicas 

MIGUEL ÁNGEL NEVÁREZ MORALES 

Jefe de la Oficina de Enlace Institucional 

MARGARITA LISSETE PONCE GUARNEROS 

Gerente de Riesgos No Financieros 

CARLOS ALBERTO ARIAS VÁZQUEZ 

Subgerente de Seguimiento de Riesgos y Continuidad 

Operativa . 

MARTHA MARISOL CAPILLA GUTIÉRREZ 

Subgerente de Identificación y Evaluación de Riesgos 

Operativos. 

JOAQUÍN RODRIGO CANO 

JAUREGUI SEGURA MILLAN 

Director de Apoyo a las Operaciones 

DANIEL EULALIO TRINIDAD VÁZQUEZ 

Jefe de la Oficina de Servicios Administrativos 
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MIL TON ADRIÁN GONZÁLEZ PONCE 

Analista Administrativo 

GUILLERMO JIMÉNEZ GÓMEZ 

Analista Administrativo 

CLAUDIA TAPIA RANGEL 

Especialista Investigadora 

MARTÍN CAMPOS FERNÁNDEZ 

Analista de Información 

MOISÉS RIVERO VÁZQUEZ 

Dirección de Desarrollo de Sistemas 

MARCOS PÉREZ HERNÁNDEZ 

Dirección de Infraestructura de Tecnologías de la 

Información 

ARTURO GARCÍA HERNÁNDEZ 

Gerencia de Seguridad de Tecnologías de la 

Información 
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FAUSTO CEPEDA GONZÁLEZ 

Subgerencia de Seguridad Informática 

JOSÉ DE JESÚS RAMÍREZ PICHARDO 

Subgerencia del Centro de Defensa de 

Ciberseguridad 

CARLOS ENRIQUE MUÑOZ HINK 

Subgerencia de Coordinación de la Información 

ALFONSO ROSENBERG GONZÁLEZ 

Oficina de Administración de las Páginas en Red 

BLANCA YAZEL JIMÉNEZ HERNÁNDEZ 

Oficina de Administración del Archivo de 

Concentración y Organización de Archivos 

ALICIA ADRIANA AVALA ROMERO 

Subgerencia de Planeación y Regulación 

RICARDO ALFREDO GONZÁLEZ FRAGOSO 

Líder de Especialidad 
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ALFREDO CALLEJAS CHAVERO 

Líder de Especialidad 

GUILLERMO ALBERTO MEDINA TOLENTINO 

Analista de Información 

ADRIANA CAL Y MAYOR MOGUEL 

Analista de información 

MIGUEL DORAS FUENTES 

Analista de Información 
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COMITÉ DE TRANSPARENCIA 

ORDEN DEL DÍA 

Sesión Especial 07 /2020 
13 de febrero de 2020 

PRIMERO. VERSIONES PÚBLICAS ELABORADAS POR QUIEN ES TITULAR DE LA DIRECCIÓN DE 
INFRAESTRUCTURA DE TECNOLOGÍAS DE LA INFORMACIÓN DEL BANCO DE MÉXICO PARA EL 
CUMPLIMIENTO DE LAS OBLIGACIONES DE TRANSPARENCIA PREVISTAS EN EL ARTÍCULO 70 DE LA 
LGTAIP. 

SEGUNDO. VERSIONES PÚBLICAS ELABORADAS POR QUIEN ES TITULAR DE LA DIRECCIÓN DE APOYO 
A LAS OPERACIONES DEL BANCO DE MÉXICO PARA EL CUMPLIMIENTO DE LAS OBLIGACIONES DE 
TRANSPARENCIA PREVISTAS EN EL ARTÍCULO 70 DE LA LGTAIP. 
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COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 
P res e n te. 

Me refiero a la obligación prevista en el artículo 60 de la Ley Genera l de Transparencia y Acceso a 
la Información Pública (LGTAIP), en el sentido de poner a disposición de los particulares la 
información a que se refiere el Título Quinto de dicho ordenamiento (obligaciones de 
transparencia) en el sitio de internet de este Banco Central y a través de la Plataforma Nacional de 
Transparencia. 

En ese sentido, y con motivo del cumplimiento de dichas obligaciones, la Dirección General de 
Tecnologías de la Información, clasificó como reservada, entre otra, diversa información contenida 
en los documentos que se indican a continuación, mediante el oficio con número de referencia 
DGTl-266/2018: 

No. 
Título del documento clasificado mediante oficio con Vencimiento del plazo de 

número de referencia DGTl-266/2018 reserva 

1 
Pedido No. 0000020235. Teléfonos de México. (800-18-

9 de noviembre de 2023 
1262-2) 

Autorización para adjudicar directamente por monto. 
2 Conexión enlace a Internet en formato ADSL (800-18- 9 de noviembre de 2023 

1262-2) 

En consecuencia se elaboraron las versiones públicas respectivas, junto con las ca rátulas que las 
distinguen e indican los datos concretos que fueron clasificados, al igual que los motivos y 
fundamentos respectivos . Dichas clasificación fue confirmada y dichas versiones públicas fueron 
aprobadas por el Comité de Transparencia, mediante resolución emitida en su sesión especial de 9 
de noviembre de 2018. 

En relación a los documentos referidos, nos permitimos informarles que, con motivo de una nueva 
reflexión, la Dirección de Infraestructura de Tecnologías de la Información, de conformidad con los 
artículos 100 y 106, fracción 111, de la Ley General de Transparencia y Acceso a la Información Pública 
(LGTAIP); 97 y 98, fracción 111, de la Ley Federal de Transparencia y Acceso a la Información Pública 
(LFTAIP), así como el Quincuagésimo sexto de los "Lineamientos generales en materia de 
clasificación y desclasificación de la información, así como para la elaboración de versiones 
públicas" (Lineamientos), vigentes, ha determinado modificar la clasificación realizada en su 
momento, en los términos y de conformidad con la fundamentación y motivación señaladas en las 
carátulas que se adjuntan al presente, y en la misma prueba de daño que sustenta las versiones 
públicas originales, la cual se puso a disposición de ese órgano colegiado en su momento. 

Cabe señalar que, en relación con el plazo de reserva de cinco años al que se sujeta la información 
clasificada como reservada, éste comenzó a correr desde la fecha en que ese órgano colegiado 
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confirmó la clasificación correspondiente y aprobó las versiones públicas respectivas en la referida 
sesión especial de 9 de noviembre de 2018. 

En consecuencia, para facilitar su identificación, en el siguiente cuadro encontrarán el detalle del 
título de los documentos cuyas secciones clasificadas como reservadas fueron modificadas, en los 
términos de las carátulas que debidamente firmadas acompañan al presente, los cuales coinciden 
con los que aparecen en dichas carátulas. 

TÍTULO DEL DOCUMENTO CON SECCIONES 
CARÁTULA 

No. NÚMERO 
RESERVADAS QUE SE MODIFICAN 

DE ANEXO 

Autorización para adjudicar directamente por monto. 
1 Conexión enlace a Internet en formato ADSL (800-18- 1 

1262-2) 

2 
Pedido No. 0000020235 . Teléfonos de México. (800-18-

2 
1262-2) 

Adicionalmente, en relación con las referidas obligaciones de transparencia, me permito 
informarles que la Dirección de Infraestructura de Tecnologías de la Información, de conformidad 
con los artículos 100, y 106, fracción 111, de la LGTAIP; como 97 de la LFTAIP; y el Quincuagésimo 
sexto de los Lineamientos, vigentes, ha determinado clasificar diversa información contenida en los 
documentos que se indican más adelante, incluyendo los metadatos que se deriven de los 
documentos en él contenidos, de conformidad con la fundamentación y motivación señaladas en 
las carátulas y en la prueba de daño correspondiente, mismas que se adjunta al presente. 

Para facilitar su identificación, en el siguiente cuadro encontrarán el detalle del título de los 
documentos clasificados, los cuales coinciden con los que aparecen en las carátulas que 
debidamente firmadas se acompañan al presente. 

CARÁTULA 
PRUEBA DE 

No. TÍTULO DEL DOCUMENTO CLASIFICADO NÚMERO DE 
DAÑO 

NÚMERO DE 
AN EXO 

ANEXO 

1 
Autorización para adjudicar directamente por monto. 

3 4 
Conexión con enlace a Internet (800-18-1304-1) 

2 
Pedido No. 0000020755. Teléfonos de México (800-18-1304-

5 4 
1) 

Por lo expuesto, en términos de los artículos 44, fracción 11, de la LGTAIP; 65, fracción 11, de la LFTAIP; 
31, fracción 111, del Reglamento Interior del Banco de México; así como Quincuagésimo sexto, 
Sexagésimo segundo, párrafos primero y segundo, inciso b), de los Lineamientos, atenta te 
solicito a ese Comité de Transparencia confirmar la clasificación de la información realizada 
unidad administrativa, y aprobar las versiones públicas señaladas en los cuadros precede 
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Asimismo, de conformidad con el Décimo de los señalados Lineamientos, informamos que el 
personal que por la naturaleza de sus atribuciones tiene acceso a los referidos documentos 
clasificados, es el descrito a continuación: 

Por parte de la Dirección General de Tecnologías de la Información: 

• Gerencia de Telecomunicaciones (Gerente) 
• Subgerencia de Desarrollo de Servicios de Telecomunicaciones (Todo el personal) 

• Subgerencia de Administración de Servicios de Telecomunicaciones (Todo el personal) 

• Subgerencia de Planeación y Regulación (Todo el personal) 

Por parte de la Dirección de Recursos Materiales: 
• Gerencia de Abastecimiento de Tecnologías de la Información Inmuebles y Generales 

(Todo el personal). 

• Gerencia de Abastecimiento a Emisión y Recursos Humanos (Todo el personal). 

• Gerencia de Soporte Legal y Mejora Continua de Recursos Materiales (Todo el personal). 

Atentamente, 

~ RCOS PÉREZ HE 
Director de Infraestructura de Tecn 
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CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró con fundamento en los artículos 3, fracción XXI, 100, 106, y 109 de la Ley General de 
Transparencia y Acceso a la Información Pública (LGTAIP); 97, 98, y 106 de la Ley Federal de Transparencia y Acceso a la 
Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, Quincuagésimo sexto, Sexagésimo segundo, y 
Sexagésimo tercero de los "Lineamientos generales en materia de clasificación y dese/osificación de la información, así como 
para la elaboración de versiones públicas", vigentes (Lineamientos). 

VERSIÓN PÚBLICA 

l. Área titular que clasifica la información. Dirección de Infraestructura de Tecnologías de la Información 

11. La identificación del documento del que se elabora Autorización para adjudicar directamente por monto. 
la versión pública. Conexión enlace a Internet en formato ADSL (800-18-1262-2) 

111. Firma del titular del área y de quien clasifica. 

IV. Fecha y número del acta de la sesión del Comité 
donde se aprobó la versión pública. 

~ _---4 ____ ____ 
MARCOS PÉRE 

Dirección de Infraestructura de 

La presenta wer;ón públlcl fue aprobada en la salóndel Com1tí de 
Transpallllda" tiff (M • ~ ó,!JJ,10 alebnlda 
e1B...•fé •~ . 

- dalComli di TLX· l Strclo Z1111brano He,,..,a, Secr•tario del _ 
Com11é de~ del Banco de Mioko, 

H4cto,GwaMondncón,P-lodtl Í~ l 
Cem;ttde T~delS.codtloNlico i------ _ 
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PARTES O SECCIONES CLASIFICADAS COMO INFORMACIÓN RESERVADA 

Ref. Pág. Información testada Fundamento Legal Motivación 

Información relacionada con las especificaciones 
Conforme a la prueba de daño 

Al 1 
de la infraestructura de tecnologías de la Conforme a la prueba de daño que 

que se adjunta . 
información y comunicaciones del Banco de se adjunta. 
México 

Página 2 de 2 



}11 BANCQo,J'\ÉXICO 

CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró con fundamento en los artículos 3, fracción XXI, 100, 106, y 109 de la Ley General de 
Transparencia y Acceso a la Información Pública (LGTAIP); 97, 98, y 106 de la Ley Federal de Transparencia y Acceso a la 
Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, Quincuagésimo sexto, Sexagésimo segundo, y 

. Sexagésimo tercero de los "Lineamientos generales en materia de clasificación y desclasificación de la información, así como 
para la elaboración de versiones públicas", vigentes (Lineamientos) . 

VERSIÓN PÚBLICA 

l. Área titular que clasifica la información. Dirección de Infraestructura de Tecnologías de la Información 

11. La identificación del documento del que se elabora Pedido No. 0000020235. Teléfonos de México. (800-18-1262-

la ve rsión pública. 2) 

111. Firma del titular del área y de quien clasifica. 
~ 

Dirección de Infraestructura de Tec 

IV. Fecha y número del acta de la sesión del Comité 
donde se aprobó la versión pública. 

Se<glo Z1111bran0 llerrera, Setretario del 
Co111ité de tranSP>1cncia del Ball(O de Mélico, '--::,,:_~--

lléClof 6an:ia MQndsag<in, Proseaetarlo dll 
Cotllké de transparencil del llaACO de 11611ico 
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PARTES O SECCIONES CLASIFICADAS COMO INFORMACIÓN RESERVADA 

Ref. Pág. Información testada Fundamento Legal Motivación 

Información relacionada con las 
Conforme a la prueba de daño 

Al 1, 4 a 7 
especificaciones de la infraestructura de Conforme a la prueba de daño 
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PRUEBA DE DAÑO 

Especificaciones de la infraestructura de tecnologías de la información y comunicaciones del 
Banco de México. 

En términos de lo dispuesto por los artículos 60., apartado A, sexto párrafo, 28, párrafo sexto y 

séptimo de la Constitución Política de los Estados Unidos Mexicanos, 113, fracciones 1, IV y VII de la 

Ley General de Transparencia y Acceso a la información Pública (LGTAIP); y 110, fracciones 1, IV y VII 

de la Ley Federal de Transparencia y Acceso a la Información Pública (LFTAIP); así como el Décimo 

séptimo, fracción VIII, Vigésimo segundo, fracciones I y 11, y Vigésimo sexto, párrafo primero, de los 

"Lineamientos generales en materia de clasificación y desclasificación de la información, así como 

para la elaboración de versiones públicas", vigentes, es de clasificarse como información reservada 

aquella cuya publicación pueda: 

a) Comprometer la seguridad nacional; 

b) Afectar la efectividad de las medidas adoptadas en relación con las políticas en materia 

monetaria, cambiaría o del sistema financiero del país; 

c) Poner en riesgo la estabilidad de las instituciones financieras susceptibles de ser 

consideradas de riesgo sistémico o del sistema financiero del país; 

d) Comprometer la seguridad en la provisión de moneda nacional al pa ís. 

e) Obstruya la prevención de delitos 

Por lo que, la información relativa a las especificaciones de la infraestructura de tecnologías de la 

información y comunicaciones referente a la arquitectura de los componentes, que conforman la 

infraestructura, es decir, la organización y relación entre los equipos de cómputo, de 

telecomunicaciones, de seguridad electrónica y de seguridad informática, sus números de serie, 

configuraciones, los números de teléfonos celulares asignados por el Banco a su personal, las 

actualizaciones de seguridad de estos componentes; la ubicación en donde se emplean estos 

componentes en las instalaciones del Banco de México, incluyendo los centros de datos y 

telecomunicaciones; la información relacionada con los servicios de consultoría y de asesoramiento 

en inteligencia de amenazas informáticas relacionadas a Banco de México, la información 

relacionada con las evaluaciones y análisis de riesgos tecnológicos y de seguridad que se realizan 

sobre dichos componentes, referente a los proveedores de los servicios contratados, las 

características de estas evaluaciones y resultados entregados, riesgos o hallazgos identificados y las 

acciones para corregirlos o mitigarlos; los programas de seguridad informática o seguridad de la 

información, el sistema de gestión de la seguridad y las actividades que lo conforman; los manuales 

y procedimientos de operación de recuperación y de continuidad operativa para restablecer su 

funcionamiento; el diseño, el código fuente y los algoritmos que se desarrollan o se configuran para 
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operar en ellos; así como toda información derivada de estas especificaciones, que de forma aislada 

o agrupada, permita vincular directa o indirectamente, a algún elemento específico de tecnologías 

de la información y comunicaciones con los procesos del Banco de México en que éste participa o 

con algún elemento de seguridad informática, incluyendo la marca, el modelo, fabricante e 

información del proveedor de dicho elemento de seguridad que da protección a la referida 

infraestructura tecnológica; es clasificada como reservada, en virtud de lo siguiente : 

La divulgación de la información representa un riesgo de perjuicio significativo al interés público, 

ya que con ello se compromete la seguridad nacional; así como la efectividad de las medidas 

adoptadas en relación con las políticas en materia monetaria, cambia ria o del sistema financiero del 

país; pondría en riesgo la estabilidad de las instituciones financieras susceptibles de ser consideradas 

de riesgo sistémico o del sistema financiero del país; y comprometería la seguridad en la provisión 

de moneda nacional al país; toda vez que la divulgación de la información posibilita la destrucción, 

inhabilitación o sabotaje de cualquier infraestructura de carácter estratégico o priorita rio, como es 

la que coadyuva a los procesos de emisión de billetes y acuñación de moneda a nivel nacional, así 

como menoscabar la efectividad de las medidas implementadas en los sistemas fina nciero, 

económico, cambiario o monetario del país, poniendo en riesgo el funcionamiento de esos sistemas 

y, en el caso que nos ocupa, de la economía nacional en su conjunto; y obstruiría la prevención de 

delitos informáticos1 en contra del Banco de México cuya planeación y ejecución se facilitarían con 

la divulgación de la información referida, toda vez que dicho riesgo es: 

1) Real, dado que la difusión de esta información posibilita a personas o grupos de ellas con 

intenciones delincuencia les a realizar acciones hostiles en contra de las tecnologías de la información 

de este Banco Central. 

Debe tenerse presente que, en términos del artículo 28, párrafos sexto y séptimo, de la Constitución 

Política de los Estados Unidos Mexicanos, el Banco de México tiene a su cargo las funciones del 

Estado en las áreas estratégicas de acuñación de moneda y emisión de billetes. En ese sentido, los 

artículos 2o. y 3o. de la Ley del Banco de México, señalan las finalidades del Banco Central, entre las 

que se encuentran, proveer a la economía del país de moneda nacional, con el objetivo prioritario 

de procurar la estabilidad del poder adquisitivo de dicha moneda, promover el sano desarrollo del 

sistema financiero, propiciar el buen funcionamiento de los sistemas de pagos, así como el 

desempeño de las funciones de regular la emisión y circulación de la moneda, los cambios, la 

intermediación y los servicios financieros, así como los sistemas de pagos; operar con las 

instituciones de crédito como banco de reserva y acreditante de última instancia; prestar servicios 

de tesorería al Gobierno Federal y actuar como agente financiero del mismo. Las anteriores son 

finalidades y funciones que dependen en gran medida de la correcta operación de las tecnologías de 

la información y comunicaciones que el Banco de México ha instrumentado para estos propósitos, 

mediante el procesamiento de la información que apoya en la ejecución de esos procesos. 

1 Cfr. Cassou Ruiz, Jorge Esteban, "Delitos informáticos en México", Revista del Instituto de la Judicatura Federo /, México, núm. 28, 
julio-diciembre de 2008, pp. 220-225. https://www.i if.cjf .gob.mx/publ icaciones/revista / 28/Delitos inform%C3%Alticos. gdf 

"2020, Año de Leona Vicario, Benemérita Madre de la Patria" 

Página 2 de 82 



11~1 BAN(Qocf'\txICO 

DGTI. ESPTl.20.01.1 

Al respecto, es importante destacar que los sistemas informáticos y de comunicaciones del Banco 

de México fueron desarrollados y destinados para atender la implementación de las políticas en 

materia monetaria, cambiaría, o del sistema financiero, por tal motivo, divulgar información de las 

especificaciones tecnológicas de dichos sistemas, de la normatividad interna, o de sus 

configuraciones, puede repercutir en su inhabilitación. 

En este sentido, el artículo 5, fracción XII, de la Ley de Seguridad Nacional establece que son 

amenazas a la seguridad nacional, los actos tendientes a destruir o inhabilitar la infraestructura de 

carácter estratégico o indispensable para la provisión de bienes o servicios públicos. 

A su vez, el artículo 146 de la Ley General del Sistema Nacional de Seguridad Pública dispone que se 

consideran instalaciones estratégicas, a los espacios, inmuebles, construcciones, muebles, equipo y 

demás bienes, destinados al funcionamiento, mantenimiento y operación de las act ividades 

consideradas como estratégicas por la Constitución Política de los Estados Unidos Mexicanos, entre 

los que se encuentra la infraestructura de tecnologías de la información y comunicaciones del 

Banco de México. 

Asimismo, el Décimo séptimo, fracción VIII, de los "Lineamientos generales en materia de 

clasificación y dese/osificación de la información, así como para la elaboración de versiones públicas", 

vigentes, señala que se considera como información reservada, aquella que de difundirse actualice 

o potencialice un riesgo o amenaza a la seguridad nacional cuando se posibilite la destrucción, 

inhabilitación o sabotaje de cualquier infraestructura de carácter estratégico. 

Consecuentemente, pretender atacar o inhabilitar los sistemas de Banco de México, representa una 

amenaza a la seguridad nacional, ya que publicar la información materia de la presente prueba de 

daño, posibilita la destrucción, inhabilitación o sabotaje de la infraestructura tecnológica de carácter 

estratégico, como lo es la del Banco de México, Banco Central del Estado Mexicano, por mandato 

constitucional. 

En efecto, proporcionar las especificaciones de la infraestructura de tecnologías de la información 

y comunicaciones, indudablemente facilitaría que terceros logren acceder a información financiera 

o personal, modifiquen los datos que se procesan en ellas o, incluso, dejen fuera de operación a los 

sistemas de información del Banco Central. 

En consecuencia, se actualiza la causal de reserva prevista en el artículo 113, fracción I, de la LGTAIP, 

ya que la divulgación de la información referida compromete la seguridad nacional, al posibilitar la 

destrucción, inhabilitación o sabotaje de la infraestructura de carácter estratégico con la que opera 

el Banco de México. 

Por otra parte, y en atención a las consideraciones antes referidas, es de suma importancia destacar 

que los ataques a las tecnologías de la información y de comunicaciones, son uno de los principales 
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y más importantes instrumentos utilizados en el ámbito mundial para ingresar sin autorización a 

computadoras, aplicaciones, redes de comunicación, y diversos sistemas informáticos, con la 

finalidad de causar daños, obtener información o realizar operaciones ilícitas. Estos ataques se 

fundamentan en (1) descubrir y aprovechar vulnerabilidades, basando cada descubrimiento en el 

análisis y estudio de la información de las especificaciones técnicas de diseño y construcción, 

incluyendo el código fuente de las aplicaciones, la arquitectura o servicios de tecnologías de 

información y de comunicaciones que se quieren vulnerar, y (2) tomar ventaja de cualquier 

información conocida para emplear técnicas de ingeniería social que les faciliten el acceso indebido 

a los sistemas, con el propósito de substraer información, alterarla, o causar un daño disruptivo . 

Otra característica que hace relevante a este tipo de ataques, es la propia evolución de los equipos 

y sistemas, pues con cada actualización o nueva versión que se genera, se abre la oportunidad a 

nuevas vulnerabilidades y, por ende, nuevas posibilidades de ataque. Por ejemplo, en la actualidad, 

es común que en materia de sistemas de información se empleen herramientas con licencia de uso 

libre (librerías de manejo de memoria, traductores entre distintos formatos electrónicos, librerías 

para despliegue de gráficos, etc.) y que el proveedor publique las vulnerabilidades detectadas en 

ellas, contando con esta información y con las especificaciones técnicas de la aplicación o 

herramienta tecnológica que se quiere vulnerar, individuos con propósitos delincuenciales pueden 

elaborar un ataque cuya vigencia será el tiempo que tarde en corregirse la vulnerabilidad y aplicarse 

la actualización respectiva. 

Sea cual fuere el origen o motivación del ataque contra las tecnologías de la información y de 

comunicaciones administradas por el Banco Central, éste puede conducir. al incumplimiento de sus 

obligaciones hacia los participantes del sistema financiero y/o provocar que a su vez, estos no 

puedan cumplir con sus propias obligaciones, y en consecuencia, generar un colapso del sistema 

financiero nacional, lo que iría en contravención a lo establecido en el artículo 2o. de la Ley del Banco 

de México. 

En este sentido, de materializarse los riesgos anteriormente descritos, se podría substraer, 

interrumpir o alterar información referente a, por ejemplo: las cantidades, horarios y rutas de 

distribución de remesas en el país; la interrupción o alteración de los sistemas que recaban 

información financiera y económica, y que entregan el resultado de los análisis financieros y 

económicos, lo que puede conducir a la toma de decisiones equivocadas o a señales erróneas para 

el sector financiero y a la sociedad; la substracción de información de política monetaria o cambia ria, 

previo a sus informes programados, su alteración o interrupción en las fechas de su publicación, 

puede igualmente afectar a las decisiones o posturas financieras y económicas de nuestro país y de 

otros participantes internacionales; la corrupción de los datos intercambiados en los sistemas de 

pagos, la pérdida de su confidencialidad o la interrupción de estos sistemas, causaría riesgos 

sistémicos. 

Con lo anterior, se menoscabaría la efectividad de las medidas implementadas en los sistemas 

financiero, económico, cambiario o monetario del país, poniendo en riesgo el funcionamiento de 

esos sistemas y, en el caso que nos ocupa, de la economía nacional en su conjunto, y se 
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comprometerían las acciones encaminadas a proveer a la economía del país de moneda nacional, 

dañando la estabilidad del poder adquisitivo de dicha moneda, el sano desarrollo del sistema 

financiero y el buen funcionamiento de los sistemas de pagos. 

Por lo anterior, mantener la reserva de las especificaciones de la infraestructura de tecnologías de 

la información y comunicaciones, que soportan en su conjunto a los procesos destinados para 

atender la implementación de las políticas en materia monetaria, cambia ria o del sistema financiero, 

permite reducir sustancialmente ataques informáticos hechos a la medida que pudieran resultar 

efectivos, considerando aquellos que pueden surgir por el simple hecho de emplear un medio 

universal de comunicación como lo es Internet y los propios exploradores Web. 

En efecto, el funcionamiento seguro y eficiente de los sistemas de información depende de las 

especificaciones de la infraestructura de tecnologías de la información y comunicaciones. 

Por tanto, se actualiza la causal de reserva prevista en el artículo 113, fracción IV, de la LGTAIP, toda 

vez que la divulgación de la información referida puede afectar la efectividad de las medidas 

adoptadas en relación con las políticas en materia monetaria, cambia ria o del sistema financiero del 

país; puede poner en riesgo la estabilidad de las instituciones financieras susceptibles de ser 

consideradas de riesgo sistémico o del sistema financiero del país y puede comprometer la seguridad 

en la provisión de moneda nacional al país. 

Finalmente, los riesgos aludidos tienen mayor probabilidad de materializarse con la divulgación de 

la información referida, debido a que podrían tener acceso a ella individuos o grupos con intenciones 

hostiles, con lo que tendrían elementos que facilitarían el diseño y la ejecución de estrategias para 

llevar a cabo ataques cibernéticos dirigidos específicamente a la infraestructura tecnológica de este 

Banco Central, mismos que pueden ser constitutivos de delitos. Dichos ataques focalizados podrían 

tener mayor probabilidad de éxito debido a que personas con intenciones delincuenciales tendrían 

la posibilidad de dedicar todos sus recursos a la realización de ataques específicos identificados con 

base en la información en comento. 

Al respecto, la divulgación de la información relativa a las especificaciones de la infraestructura de 

tecnologías de la información y comunicación del Banco de México, implica la puesta a disposición 

de elementos importantes al público en general, incluyendo las personas o grupos con intenciones 

delictivas para la realización de conductas constitutivas de delitos. 

En consecuencia, la divulgación de la información clasificada, representa un obstáculo para la 

prevención de conductas constitutivas de delitos, por lo que se actualiza la causal de reserva prevista 

en el artículo 113, fracción VII, de la Ley General de Transparencia y Acceso a la Información Pública. 

2) Demostrable, ya que los ataques dirigidos hacia las tecnologías de la información y 

comunicaciones que apoyan la operación de infraestructura de carácter estratégico de los países, 

como son las redes eléctricas, las redes de datos públicas, las redes de datos privadas, los sistemas 
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de tráfico aéreo, control de oleoductos, provisión de agua y, por supuesto, operación de plataformas 

financieras, ocurren todos los días, en todo el mundo. 

Adicionalmente, las herramientas para realizar ataques cibernéticos son de fácil acceso y 

relativamente baratas, e incluso gratuitas, capaces de alcanzar a través de internet a cualquier 

organización del mundo. Por citar sólo un ejemplo, considérese el proyecto Metasploit.2 Como ésta 

existen numerosas herramientas que, si bien su propósito original es realizar pruebas a las 

infraestructuras de tecnologías de la información y comunicaciones para corregir errores en sus 

configuraciones e identificar posibles vulnerabilidades, en malas manos permiten crear códigos 

maliciosos, efectuar espionaje, conseguir accesos no autorizados a los sistemas, suplantar 

identidades, defraudar a individuos e instituciones, sustraer información privada o confidencial, 

hacer inoperantes los sistemas, y hasta causar daños que pueden ser considerados como 

ciberterrorismo, se están convirtiendo en las armas para atacar o extorsionar a cualquier 

organización, gobierno o dependencia. A manera de ejemplo, se cita lo siguiente: 

• A principios de 2018, se anunciaron dos tipos de vulnerabilidades asociadas a los circuitos 

procesadores, que se encuentran en prácticamente cualquier sistema de cómputo fabricado en 

los últimos años. Estas son conocidas como 11Meltdown" y 11Spectre" y permiten ataques 

denominados 11side-channel", en el sentido de que permiten acceder a información sin pasar por 

los controles (canales) de seguridad. Aprovechando 11Meltdown", un atacante puede utilizar un 

programa malicioso en un equipo, y lograr acceder a cualquiera de los datos en dicho equipo, lo 

cual normalmente no debería ocurrir, esto incluye los datos a los que sólo los administradores 

tienen acceso. 11Spectre" requiere un conocimiento más cercano de cómo trabaja internamente 

algún programa que se usa en el equipo víctima, logrando que este programa revele algunos de 

sus propios datos, aunque no tenga acceso a los datos de otros programas. La propuesta de los 

fabricantes de estos procesadores para mitigar el aprovechamiento de estas 

vulnerabilidades incluye, tanto el parchado del sistema operativo, como la actualización del 

microcódigo del BIOS 3. 
• Un ataque a la plataforma de pagos internacionales del Banco Nacional de Comercio Exterior 

(Bancomext) que obligó a la institución a suspender sus operaciones de manera preventiva4
• 

• De acuerdo con la Agencia Central de Noticias de Taiwán, informó que la policía de Sri Lanka, 

un país soberano insular de Asia, capturó a dos hombres en relación con el robo de casi 60 

millones de dólares al banco de Taiwán. En dicho robo al parecer fue utilizado un malware 

instalado en un equipo de cómputo, el cual logró obtener credenciales y acceso para 

generar mensajes fraudulentos en el sistema SWIFT, los fondos fueron transferidos a 

cuentas de Camboya, Sri Lanka y Estados Unidos.5 

2https://es.wikipedia .org/wiki/Metasploit, consultada el 16 de octubre de 2017. Se adjunta una impresión del artículo como ANEXO "A" . 
3 h ttps :/ /www. com puterwo rld. ce m/ a rticle/3 25 7 2 25 / micro soft-wi n d ow s/i n te\-re le a se s-m ore-me ltd ow ns pectre-fi r m wa re-fi x es-
m icrosoft-fe in ts-a n-sp3-patch . h tm l, consultada el 3 de marzo de 2018. Se adjunta una impresión del artículo como ANEXO "B" 
4https: // www.gob.mx/ ba ncomext/ prensa/ accion-opo rtu na-de-b a neo mext -salvaguarda-in ter eses-de-el ie nte s-y-la-in s tit ucio n, 
consultada el 15 de enero de 2018. Se adjunta una impresión del artículo como ANEXO "C" 
5 https://www.theregister.eo. uk/ 2017 /10/11/ hackers_swift_taiwan/, consultada el 22 de enero de 2018. Se adjunta una impresión del 
artículo como ANEXO "O" 

"2020, Año de Leona Vicario, Benemérita Madre de la Patria" 

Página 6 de 82 



}1~
1 

BANCOm:l'\ÉXICO 

DGTI.ESPTl.20.01.1 
• De acuerdo a Reuters, el Director del Programa de Seguridad del Clientes de SWIFT, Stephen 

Gilderdale, dijo que los hackers continúan apuntando al sistema de mensajería bancaria de 

SWIFT, aunque los controles de seguridad implementados después del robo de 81 millones 

de dólares en Bangladesh, han ayudado a frustrar muchos otros intentos6 

• Dos ataques realizados contra la infraestructura crítica que provee energía eléctrica en la 

capital de Ucrania en diciembre de 2015, y diciembre de 2016, dejando sin electricidad a 

225,000 personas7• 

• El reciente caso de fraude en el que se utilizó el sistema de pagos SWIFT, afectando al Banco 

de Bangladesh, donde aún no se recuperan 81 millones de dólares. Este caso ha recibido 

gran cobertura en los medios, la empresa BAE Systems reporta algunos detalles de este 

hecho, particularmente hacen notar que el código ma licioso desarrollado para este ataque 

fue realizado para la infraestructura específica de la víctima.ª 

• En relación al anterior punto, se concretó un ataque al Banco del Austro en Ecuador para 

atacar su acceso al sistema SWIFT y extraer dinero. Se cita la fuente de la noticia : "Banco del 

Austro ha interpuesto una demanda contra otro banco, el estadounidense Wells Fargo, que 

ordenó la mayor parte de las transferencias (por un valor de 9 millones de dólares)" 9 • Los 

ladrones utilizaron los privilegios de acceso en el sistema global SWIFT de los empleados del 

Banco del Austro y, Wells Fargo, al no identificar que eran mensajes fraudulentos, pe rm itió 

que se traspasara dinero a cuentas en el extranjero. 

• El ataque ocurrido a las instituciones financieras participantes del SPEI, el cual consistió en 

la alteración de sus aplicativos para conectarse a esta IMF, inyectando órdenes de 

transferencia apócrifas en los sistemas de los participantes donde se procesan las 

instrucciones de pago de los participantes afectados. lo cual distribuyó dinero desde las 

cuentas concentradoras de los participantes a cuentas de usuarios específicas, los cuales 

fueron utilizados como "mulas" para la extracción del dinero. A la fecha de elaboración de 

la presente prueba de daño, se estima un daño a los participantes del SPEI de 

aproximadamente 300 millones de pesos. 

• La alerta mencionada por la National Emergency Number Association en coordinación con 

el FBI, sobre la posibilidad de ataques de negación de servicios telefónicos conocidos como 

TDoS (Telephony denial of service, por sus siglas en inglés) a entidades del sector público.10 

• En relación a dar a conocer el número telefónico de un teléfono celular proporcionado por 

la Institución, como parte de la infraestructura de cómputo y telecomunicaciones, con el fin 

de que sus empleados realicen sus funciones asignadas, donde además de la 

geolocalización, se puede obtener información de llamadas o de mensajes de texto del 

6 http://www.reuters.com/article/cyber-heist/swift-says-hackers-stil1-targeting-bank-messaging-system-idUSL2NlMN298?rpc=401&, 

consultada el 22 de enero de 2018. Se adjunta una impresión del artículo como ANEXO "E". 
7 http://www.bbc.com/news/technology-38573074, consultada el 15 de enero de 2018. Se adjunta una impresión del artículo como 

ANEXO "F" 
8 http://baesystemsai.blogspot.mx/20l6/04/two-bytes-to-951m.html, consultada el 22 de enero de 2018. Se adjunta una impresión del 
art ículo como ANEXO "G". 
' http://es.gizmodo.com/roban-12-millones-a-un-banco-de-ecuador-en-un-nuevo-ca-1778855375, consultada el 22 de enero de 2018. 
Se adjunta una impresión del artículo como ANEXO "H". 
1º https://www.nena .org/ news/ 119592/DHS-Bulletin-on-Denial-of-Service-TDoS-Attacks-on-PSAPs.htm, consultada el 22 de enero de 
2018. Se adjunta una impresión del artículo como ANEXO "I". 
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usuario del dispositivo móvil , que puede poner al descubierto información de actividades 

del personal en cumplimiento de sus funciones para el Banco, o aspectos de su ámbito 

personal, con el simple hecho de llevar consigo este dispositivo móvil11
• Por este mismo 

problema, recientemente un senador de los Estados Unidos de Norte América envió una 

carta al presidente de la Comisión Federal de Comunicaciones de ese mismo país en donde 

le advierte de los riesgos a los que los dispositivos móviles están expuestos12 
. 

• Las tecnologías que proporcionan seguridad informática a las organizaciones, no están 

exentas de presentar, como cualquier otra tecnología, vulnerabilidades, por lo que es 

recomendable no difundir qué marcas, fabricantes y características, tiene un cierto 

elemento de seguridad informática, para evitar el facilitar que un posible atacante 

aproveche dicha info rmación con propósitos nocivos dirigidos a las instituciones que les 

usan estas protecciones de seguridad informática. A manera de ejemplo se cita un caso en 

que dos de los grandes proovedores de seguridad informática a nivel mundial presentaban 

vulnerabilidades que pudieran comprometer a las organizaciones "Google Found Disastrous 

Symantec and Norton Vulnerabilities.1113 
• Por otro lado, el dar a conocer marcas, modelos o 

fabricantes de los controles de seguridad informática puede dar una ventaja a un atacante 

para fabricar un ataque especialmente diseñado (dirigido), sabiendo de antemano la serie 

de controles presentes en una organización con el fin de evadirlos, aumentando así la 

probabilidad de éxito del ciber ataque. 

Aunado a esto, expertos en el tema de seguridad, como Offensive Security14 consideran que la 

obtención de información técnica de especificaciones como: ¿qué equipos componen la red?, ¿qué 

puertos de comunicaciones usan?, ¿qué servicios de TI proveen?, ¿qué sistemas operativos 

emplean?, etc., es la base para cualquier intento de penetración exitoso. Esta tarea de obtención de 

información sería mucho más sencilla para un posible ataque, si ésta se divulgara directamente bajo 

la forma de información pública. 

En este mismo sentido, posibles vulnerabilidades se pueden obtener indirectamente a través de los 

números de serie de los equipos de cómputo y telecomunicaciones, accediendo a la información que 

los fabricantes tengan de cada uno de estos dispositivos, teniendo como ejemplo la operación 

llamada "Equation Group1115 

Por otro lado, el Banco de México utiliza servicios y herramientas de diversos proveedores 

tecnológicos para la evaluación de la seguridad del Banco que, por su naturaleza, obtienen 

información de posibles vulnerabilidades o riesgos en la infraestructura del Banco, esta información 

que reside en estas herramientas, no debe por ningún motivo llegar a manos de alguien que quiere 

11 http://www.cbc.ca/news/politics/hackers-cellphone-security-1.4406338, se anexa como ANEXO "J" 
12 https://www.wyden .senate .gov/imo/media/doc/wyden-fcc-ss7-letter-may-20l8.pdf, se anexa como ANEXO "K" 
13 http://fortune.com/2016/06/29/symantec-no rton-vulnerability/ consultada el 14 de septiembre de 2018. Se adjunta impresión 
como ANEXO "L" 
14 https://www.offensive-security.com/metasploit-unleashed/ information-gathering, consultada el 22 de enero de 2018. Se adjunta una 
impresión del artículo como ANEXO "M". 
15 https://en.wikipedia .org/wiki/Equation_Group. Se adjunta una impresión del artículo como ANEXO "N" 
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causar un daño al Banco; así mismo, se contratan consultorías para diversas actividades relacionadas 

con la seguridad de la información y de los sistemas que soportan las operaciones del Banco de 

México, incluidos servicios de consultoría y asesoramiento en inteligencia de amenazas informát icas 

dirigidas al Banco y que por la naturaleza de sus productos y servicios, llegan a tener acceso al tipo 

de información que se describe en este documento. Estos proveedores no quedan exentos de sufrir 

ataques que tengan como objetivo el extraer información sensible de Banco de México, con el 

propósito de utilizarla para afectar a este Instituto Central. Como ejemplos de lo anterior, se en listan 

los siguientes casos: 

• Ataque a la compañía Deloitte, una de las más importantes firmas consultoras a nivel 

mundial, que ofrece servicios en tecnologías de la información, auditoría y seguridad 

informática e inteligencia de amenazas informáticas, y que cuenta con clientes en el sector 

financiero, gobierno y empresas de presencia multinacional. Debido al incidente, los 
atacantes pudieron hacerse con información privilegiada de sus clientes (cuentas de 

usuario, contraseñas, diagramas de arquitectura, reportes y alertas de inteligencia), así 

como mensajes de correo electrónico. La empresa Deloitte dio a conocer este incidente en 

septiembre de 201716, aunque varios medios reportan que la intrusión sucedió en otoño de 

201617. 

• lnvolucramiento del software antivirus Karspersky en la intrusión y robo de información 

procedente de la Agencia de Seguridad Nacional de los Estados Unidos (NSA por sus siglas 

en inglés), en la que presuntamente están implicados atacantes rusos18, y que provocó que 

el Departamento de Seguridad Nacional de los Estados Unidos (DHS por sus siglas en inglés) 

emitiera un comunicado para que todas las agencias y departamentos federales 

identificaran y dejaran de utilizar en sus sistemas, software relacionado con la empresa 

Karspersky en el menor tiempo posible19. En este caso, la información de que las 
herramientas de seguridad ofrecidas por un proveedor podían ser utilizadas para ingresar a 

los sistemas de información de sus clientes representó el riesgo suficiente para que la DHS 

tomará la determinación de ya no utilizar herramientas de dicho proveedor. 

Adicionalmente podemos mencionar que los servicios de inteligencia de amenazas informáticas o 

ciberinteligencia permiten revelar y proveer información acciona ble y expedita, producto del análisis 

de algunas tendencias en cuanto a amenazas de ciberseguridad y a incidentes de seguridad a nivel 

mundial. La información producida por un servicio de inteligencia de amenazas informáticas permite 

reforzar las capacidades de ciberseguridad en una organización en términos de protección, de 

detección, de respuesta, y de cacería proactiva de amenazas, siendo ésta última la capacidad que 

apoya a las organizaciones a conducir investigaciones más selectivas, basadas en inteligencia de 

16 https://www2.deloitte.com/global/ en/pages/a bout-deloitte/a rticles/ deloitte-statement-cyber-incident.html. Se adjunta una 
impresión del artículo como ANEXO "O" 
17 https://www.theguardian.com/business/2017 / sep/25/ deloitte-h it-by-cyber-attack-revea ling-clients-secret-emails. Se adjunta u na 
impresión del artículo como ANEXO "P" 
18https://www.washingtonpost.com/world/national-security/israe1-hacked-kaspersky-then-tipped-the-nsa-that-its-tools-had-been­
breached/2017 /10/10/d48ce774-aa95-lle7-850e-2bdd1236be5d_story.html?utm_term=.ee7c5f62d814. Se adjunta una impresión del 
artículo como ANEXO "Q" 
19 https://www.dhs.gov/news/2017 /09/13/dhs-statement-issuance-binding-operational-directive-17-01. Se adjunta una impresión del 
artículo como ANEXO "R" 
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amenazas, con el objetivo de detectar tempranamente las acciones de un atacante y anticiparse a 

que la amenaza se materialice, y una organización resulte afectada. La información técnica que este 

tipo de servicios de inteligencia entrega está estrechamente relacionada a incidentes de seguridad 

informática en todo el mundo, como pueden ser métodos de ataque, herramientas de que utilizan 

los atacantes, análisis forense y análisis de código malicioso avanzado y puede ser clasificada de 

acuerdo a los intereses de la organización . 

Es importante señalar que divulgar públicamente información derivada de este tipo de servicios de 

inteligencia, derivaría en acciones de contra inteligencia o contraespionaje, las cuales son actividades 

de una contraparte o de un atacante, dirigidas a la organización que utiliza la información de 

inteligencia para proteger su infraestructura de TI, para interceptar e incluso modificar la 

información de inteligencia que utiliza la organización con el propósito de engañar y confundir, lo 

cual podría debilitar sus capacidades de ciberseguridad, llegando incluso a potencialmente provocar 

disturbios o sabotaje a la infraestructura de la organización . 

Por lo anterior, los estándares de seguridad y las mejores prácticas en materia de seguridad 

informática y comunicaciones, recomiendan abstenerse de proporcionar especificaciones de 

arquitectura, configuración de los programas o dispositivos a personas cuya intervención no esté 

autorizada, información de las evaluaciones y análisis de riesgos tecnológicos y de seguridad, en el 

entendido de que dicha información, al estar en malas manos, puede facilitar que se realice un 

ataque exitoso contra la infraestructura tecnológica del Banco Central, impidiéndole cumplir sus 

funciones establecidas en la Ley del Banco de México, así como aquello que le fue conferido por 

mandato constitucional. 

3) Identificable, puesto que el Banco de México se encuentra permanentemente expuesto a ataques 

provenientes de internet (o del ciberespacio) que, en su mayoría, pretenden penetrar sus defensas 

tecnológicas o inutilizar su infraestructura, tal y como queda identificado en los registros y controles 

tecnológicos de seguridad de la Institución, encargados de detener estos ataques. Sin perjuicio de lo 

anterio r, se puede mencionar que durante 2018, nuestros registros indican un promedio de 844 

intentos de ataque al mes, llegando a presentarse cerca de 1500 intentos de ataque en un único 

mes. 

Lo anterior no es ajeno a la banca mund ia l, la cual, es continuamente asediada por grupos 

denominados "hacktivistas", como ocurrió durante el mes de mayo de 2016, donde se pretendía 

inutilizar los sitios Web de los bancos centrales. Se cita la fuente de la noticia : "Anonymous attack 

Greek central bank, warns others" 20
. El colectivo amenazó a los bancos centrales de todo el mundo, 

luego de afectar por más de seis horas la página del Banco Nacional de Grecia. Estos ataques 

formaron parte de una operación, orquestada originalmente por el colectivo "Anonymous", 

conocida como "Oplcarus" y que desde 2016 ha presentado actividad; siendo la más reciente la 

20 http:/ /www. re uters .com/a rticle / us-greece-cen ba nk-cyber / a nonymous-attack-greek-ce ntra 1-ba n k-wa rns-others-id US KCN0XV0RR, 

consultada el 22 de enero de 2018. Se anexa una impresión del art ículo como ANEXO "S" . 
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denominada "OpSacred" o "Oplcarus- Phase 5", que tuvo lugar en Junio de 2017, y cuyos objetivos 

nuevamente fueron los sitios públicos de bancos centrales alrededor del mundo21
. 

Por ejemplo, en términos económicos, para dimensionar de manera más clara la posible afectación 

de un ataque informático dirigido al Banco de México, se puede identificar que mediante el sistema 

de pagos electrónicos interbancarios, desarrollado y operado por el Banco de México, en los meses 

de enero a diciembre de 2018, se realizaron más de 601 millones de operaciones por un monto 

mayor a 260 billones de pesos22
; lo que equivale a más de 68 mil operaciones por un monto de 29 

mil millones de pesos por hora. De manera que es evidente que la disrupción o alteración de la 

operación segura de los sistemas del Banco Central pueden llegar a tener efectos cuantiosos en la 

actividad económica del país. 

Adicionalmente, si bien las afectaciones a la infraestructura de las tecnologías de la información y 

de comunicaciones pueden también deberse a riesgos inherentes a las mismas, es importante 

considerar que cuando estas afectaciones han ocurrido en el Banco de México, se ha generado alerta 

y preocupación de forma inmediata entre los participantes del sistema financiero; por lo que de 

presentarse afectaciones derivadas de ataques orquestados a partir de las especificaciones de la 

infraestructura de tecnologías de la información y comunicaciones, divulgada por el propio Banco 

Central, se corre el riesgo de disminuir la confianza depositada en este Instituto con el consecuente 

impacto en la economía que esto conlleva. 

Por otro lado, es importante mencionar que el Banco de México es ajeno a la gestión interna de 

seguridad de sus proveedores, los cuales son susceptibles de ser blanco de personas o grupos 

malintencionados que realicen ataques informáticos, con el objetivo de vulnerar a sus clientes, entre 

ellos el Banco de México. En consecuencia, este Banco Central quedaría susceptible de recibir 

ataques a causa de información extraída a sus proveedores, y aprovechar esta información para 

incrementar su probabilidad de éxito. 

En el mismo sentido, dar a conocer información sobre los proveedores que conocen y/o cuentan con 

las especificaciones de la infraestructura de tecnologías de la información y comunicaciones; 

facilita que personas o grupos malintencionados puedan conocer, mediante ingeniería social u otro 

mecanismo, información suficiente como para incrementar las probabilidades de éxito ante un 

escenario de ataque informático al Banco de México. En general, dada la importancia de la seguridad 

en los sistemas que se administran en el Banco para el sano desarrollo de la economía, se considera 

que cualquier información abre un potencial para ataques más sofisticados, riesgo que sobrepasa 

los posibles beneficios de hacer pública la información. 

21 https://security.radware.com/ddos-threats-attacks/threat-advisories-attack-reports/opicarus2017 /, consultada el 17 de enero de 

2018. Se adjunta una impresión del artículo como ANEXO "T" 
22 

http://www. ba nx ice. o rg. mx/S ie Internet/ con su Ita r Dire ctoriol nternetActio n. do ?secta r=S &acc ion =con su Ita rCu ad ro& idCua d ro=CF25 2& lo 
cale=es, consultada el 27 de marzo de 2019. Se adjunta una impresión del artículo como ANEXO "U" 
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El riesgo de perjuicio que supondría la divulgación de la información materia de la presente prueba 

de daño, supera el interés público general de que se difunda, ya que el interés público se centra en 

que se lleve a cabo de manera regular la actividad de emisión de billetes y acuñación de moneda a 

nivel nacional, se conserve íntegra la infraestructura de carácter estratégico y prioritario, se conserve 

la efectividad en las medidas implementadas en los sistemas financiero, económico, cambiario o 

monetario del país, que propician el buen funciona miento de esos sistemas y de la economía 

nacional en su conjunto, así como que se provea de manera adecuada a la economía del país de 

moneda nacional, conservando la estabilidad en el poder adquisitivo de dicha moneda, en el sano 

desarrollo del sistema financiero y en el buen funcionamiento de los sistemas de pagos. 

En consecuencia, dar a conocer las especificaciones de la infraestructura de tecnologías de la 

información y comunicaciones contenida en el documento que se clasifica, no aporta un beneficio 

a la transparencia que sea comparable con el perjuicio de que por su difusión se facilite un ataque 

para robar o modificar información, alterar el func ionamiento o dejar inoperantes a las tecnologías 

de la información y de comunicaciones que sustentan los procesos fundamentales del Banco de 

México para atender la implementación de las políticas en materia monetaria, cambiaría o del 

sistema financiero, así como su propia operación interna y la de los participantes del sistema 

financiero del país. 

Las consecuencias de que tenga éxito un ataque a la infraestructura estratégica referida, que 

sustenta a los procesos fundamentales, tendrían muy probablemente implicaciones sistémicas en la 

economía, y afectaciones en la operación de los mercados, provisión de moneda o funcionamiento 

de los sistemas de pagos; dado que todas estas funciones del Banco de México dependen de 

sistemas e infraestructura de tecnologías de la información y de comunicaciones, y de que se 

garantice la seguridad de la información y los sistemas informáticos que las soportan de manera 

directa e indirecta. Con ello, se imposibilitaría al Banco de México cumplir con las funciones 

constitucionales que le fueron encomendadas, contenidas en el artículo 26, párrafo sexto de la 

Constitución. 

En efecto, divulgar las especificaciones de la infraestructura de tecnologías de la información y 
comunicaciones del Banco de México, no satisface un interés público, ya que al realizar una 
interpretación sobre la alte rnativa que más satisface dicho interés, debe concluirse que debe 
prevalecer el derecho que más favorezca a las personas y, consecuentemente, beneficiar el interés 
de la sociedad, el cual se obtiene por el cumplimiento ininterrumpido de las funciones del Banco de 
México y los sistemas de pagos administrados por éste . 

Por lo anterior, el revelar información en cuestión, comprometería la seguridad nacional, al 

posibilitar la destrucción, inhabilitación o sabotaje de cualquier infraestructura de ca rácter 

estratégico o prioritario. 

Asimismo, con ello se menoscabaría la efectividad de las medidas implementadas en los sistemas 

financiero, económico, cambiario o monetario del país, la puesta en riesgo el funcionamiento de 
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tales sistemas o, en su caso, de la economía nacional en su conjunto, así como el comprometer las 

acciones encaminadas a proveer a la economía del país de moneda nacional, dañando la estabilidad 

del poder adquisitivo de dicha moneda, el sano desarrollo del sistema financiero, y el buen 

funcionamiento de los sistemas de pagos. 

Adicionalmente, se obstaculizaría la prevención de hechos constitutivos de delitos, pues de 

divulgarse la información en cuestión se proporcionarían elementos relevantes para que personas o 

grupos de personas con intenciones delictivas lleven a cabo un ataque exitoso en contra de la 

infraestructura de tecnologías de la información y comunicaciones que utiliza este Banco Central. 

La limitación se adecua al principio de proporcionalidad y representa el medio menos restrictivo 

disponible para evitar el perjuicio, ya que debe prevalecer el interés público de proteger la buena 

marcha y operación del sistema financiero y a sus usuarios, respecto de divulgar la información 

relativa a las especificaciones de la infraestructura de tecnologías de la información y 

comunicaciones. De otra forma, de divulgarse la información de dichas especificaciones, el Banco 

de México debería establecer nuevos y más poderosos mecanismos de protección respecto a su 

infraestructura de tecnologías de la información y de comunicaciones para cubrirse de los riesgos de 

ataques que se pueden diseñar con la información que se entregue; con lo cual, se iniciaría una 

carrera interminable entre establecer barreras de protección y divulgación de especificaciones con 

las que individuos o grupos antagónicos tendrían mayor oportunidad de concretar un ataque. 

Dicha determinación es además proporcional considerando que, como se ha explicado, dar a 

conocer las especificaciones de la infraestructura de tecnologías de la información y 

comunicaciones generaría un riesgo o daño de perjuicio significativo, el cual sería claramente mayor 

al beneficio particular del interés que pudiera existir en el dar a conocer dicha información. 

Por lo tanto, la reserva en la publicidad de la información, resulta la forma menos restrictiva 

disponible para evitar un perjuicio mayor, y deberá mantenerse en esta clasificación por un periodo 

de cinco años, toda vez que el Banco Central continuará utilizando la infraestructura tecnológica 

protegida por la presente prueba de daño para el ejercicio de sus funciones, considerando que los 

periodos de reemplazo de la infraestructura tecnológica, y por consiguiente la vigencia de sus 

propias especificaciones, se ext ienden a rangos de entre diez y quince años. 

Además de que su divulgación posibilita la destrucción, inhabilitación o sabotaje de cualquier 

infraestructura de carácter estratégico o prioritario, como es la que coadyuva a los procesos de 

emisión de billetes y acuñación de moneda a nivel nacional y, en consecuencia menoscaba la 

efectividad de las medidas implementadas en los sistemas financiero, económico, cambiario o 

monetario del país, poniendo en riesgo el funcionamiento de esos sistemas y, en el caso que nos 

ocupa, de la economía nacional en su conjunto . Asimismo comprometer las acciones encaminadas 
a proveer a la economía del país de moneda nacional, dañando la estabilidad del poder adquisitivo 
de dicha moneda, el sano desarrollo del sistema financiero y el buen funcionamiento de los sistemas 
de pagos. Finalmente, la divulgación de la información obstruiría la prevención de delitos. 
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En consecuencia, con fundamento en lo establecido en los artículos 6, apartado A, fracciones I y VIII, 

párrafo sexto, 28, párrafos sexto y séptimo, de la Constitución Política de los Estados Unidos 

Mexicanos; 1, 100, 103, 104, 105, 108, 109, 113, fracciones I, IV y VII, y 114 de la LGTAIP; 1, 97, 100, 

102, 103, 104, 105, 106, 110, fracciones 1, IV y VII, y 111, de la LFTAIP; 146, de la Ley General del 

Siste ma de Seguridad Pública; 5, fracción XII, de la Ley de Seguridad Nacional; 2o. y 3o. de la Ley del 

Banco de México; 4o., párrafo primero, 80., párrafos primero, segundo y tercero, 10, párrafo 

primero, y 29, del Reglamento Interior del Banco de México; Primero, párrafo primero, Segundo, 

fracción IX, del Acuerdo de Adscripción de las Unidades Administrativas del Banco de México; así 

como Primero, Segundo, fracción XIII, Cuarto, Sexto, Octavo, párrafos primero, segundo y tercero, 

Décimo Séptimo, fracción VIII , Vigésimo segundo, fracciones I y 11, Vigésimo sexto, párrafo primero 

Trigésimo tercero, y Trigésimo cuarto, párrafos primero y segundo, de los "Lineamientos generales 

en materia de clasificación y desclasificación de la información, así como para la elaboración de 

versiones públicas", vigentes; las especificaciones de la infraestructura de tecnologías de la 

información y comunicaciones, del Banco de México, se han determinado clasificar como 

reservadas. 
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https://es.wikipedia.org/wiki/Metasploit, 
Consultada el 22 de enero de 2018 
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Mm,ploit - Wikipeaia, la ~ hln 

WIKIPEDIA 

Portad3 

Portal de la oomw1idad 

Aclila'id3d 

e anti.os. ntes 

Páginas nuev11s 

Piigina a!eatorttli 
A)lllda 

Donaciones 

Noti'it.lr un error 

ln·prin -r/e-.(l)Orto.r 

Crear un libro 

Descargar como PDF 

Versióo para im¡Jfimlr 

En otro5 proyectos 

Wikimedia Commons 

Wi bros 

Herramienta~ 

Lo que enloz.i aquí 

C ani>i® en en~adas 

Subir orchlvo 
Páginas e~pecrales 

Enlace permanente 

lnfomlllción de la l)Ógtl'a 

Elemento de Wikidata 

Citar es a p:lgina 

En otros idiomas 

l,,.,_.,.J¡ 

Deutsc'l 

Engtsh 
Franf:i s 

1:1~:l 
•in ~ 
Portug1.1es 

Pyct~l1 

,t, .i( 

!. No hit$ tcedido Dl5CU51Ón Contribuciones Crear una cuenta Accede«-

Artículo Discus fo Leer Editar Ver historial 

Metasploit 
Metasploit es un proyecto open oource de 

se-~d.1.d :infotuiática que proporciona infonuación 

acerca de \1.tlnerab:ilidades de segurid.,d y ayuda en 

tests de penetración ''Pftlt~twg" y el de=rotlo de 

fimllls para si.~tema, de detección de inb'tlSOs. 

Su subproyecto más cOllOCido es el Metasploit 

Framework, una hemmieflta para desaJ.Tollar y 
ejecutar expfoits contra una máquina 1-eniota. Otros 

subpro}'Klos importantes son la~ bases de dato, de 

opcodes (códigos de operación), \tn archii.o de 

sheilcodes. e investigacioo 50bre segwidad. 

Inícialmeute füe creado utilizando el lenguaje de 

p1·ogramacióu de scripting Perl a11nqile 

actualmente el Metasploit Framework ha sido 

escrito de mievo completamente en el lenguaje 

Ruby. 

Índice [ocu tar] 

1 Historia 
2 Maroo/Sistema Melasptoit 

3 lntert.Jces ele Metasploit 
3.1 Edición Metasploit 

3-2 Edición Community Metasploit 

3. 3 Metasploit express 
3.4 Melasptoít Pro 

3.5 Armit:lge 

4 Cargas ú!iles 
5 Referencias 

6 E laces externos 

Historia [editar] 

Metasploit Framework 

VMW.TechGeek365.oo~. 
vw,w metasploitcom@ y www.metasploit.com 

metasploif 

Información general 
Género Seguridad 
Programado en Ruby 
Sistema 
operativo 

Licencia 

En español 

multiplalaforrna 

Licencia BSD de tres 
cláusulas 

No 
[ediur datos en \!iklda ta] 

Meta<,ploit :füe creado por HD }.foore en el 2003, como una hemu:ui.enta de 1l!d portátil usando el lenguaje 

Perl. El 21 de octubre de 2009, el Proyecto Metasploit anunció 1 que había sido adquirida por Rapid7. 

llllll empiesa de seguridad que ofrece soluciones unüicadas de gestión de \ulnetabilida.des. 

Al ig:ua.1 que los producto~ de la competencia. e= Core Secwity Teclinologies y Core Impacto. 

hltps:Yes.\1.-ilápedia.ord,,lili/Meb,;,loil{221Q 1/2018 06:54:36 p . m.] 
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Met .. -ploit • Wikip,dia, fa eoc:iclopedia libr" 

"Metasploit se puede utilizar para probar la vulnera.bilidad de los si'>tetru1s inform,i.tico, o enlrnr en 

síste111a, remotos .. Al igual que muchas henamientas de seguridad informática. },fetasploit se puede 

11iilaar l:tllfo p,ira activi.da.des legitima, y auto1i.zadas como para ac ri,,i dade~ ilicihls. De<,de la adquisición 

de l\,.feta•,pfo1 t Frnmework. Rapid7 ha :tiladido dos Open ,ource "Código abierto" llamado, ?Vfet..'t:;ploit 

E.'qll'.e&s y Metasploit Pro. 

~fotasploit 3.0 comenzó a induu- henru:nie:otas de fuzzillg. utilizadas parn desrnbri:r las 1mlne111bilid1des 

del software. en lugar de sólo ei.plolar bugs conocidos. ~1etasploií 4.0 fue lanzado en agosto de 20 11. 

1farco/Sistema Metasploit [editar] 

Lo, paso~ básico; para la ei.plotac:ión de un ;,ístellla que utiliza el Sistema incluyen.: 

1 . La 1,elecció:11 y co:nfigu:ración de u:n código el cual ;e 1:a a expJolar . El cual entra a1 sistema 

obJe-t i\" . Ull'<Ílan!e el aprovechamiento de una de bugs; E.xisteu cerca de 900 ex:ploits mchmlos 

parn '1Vimiows . Uui.x i Linux y !\,fue OS X ; 

' Opción para cru11probar si. el ,istema destmo e, ~usceptible a los bugs elegidos. 

3. La técnica parn codific11r el sistema de prevención de mlnlSioo,% (IPS) e ignore la carga útil 

codificada; 

4. ViS1.1.'Üizoci6u a la ben de ejeci1tar el ei.ploit. 

Metasploit ·<,.e ejecuta en U!li'l. (íncluye:noo Lim1..'l y Mac OS X) y eu \Vindows. El Sistema Meta:1plot1 '>e 

puede exlende1· y er, Cl!paz utiliz.'l!r coo:iplememo; en var:io, idiom..-is. 

Parn elegir un ex:ploit y la carga útil, se necesita un poco de infoimadóa sobre el sistema objetivo, como 

la versión del sistema operativo y fos servicios de red instalados. Esta .imonmci6:n puede ser obtenida 

con el escaneo de puertos y "OS fi11ge.1-priutiug", puedes obtener esta il:ifom1ación con heirnmie11tas como 

Nmap, Ne..Xpose o Nessus, estos programas, pueden detecra.r nili1ernbilidade, del sistema de destmo. 

!vfetasploit piiede importru· los datos de la exploración de vulnernbilidades y comparar fas 

vulneiabilidades identificadas. 2 

Interfaces de l\fotasploit [ed1rarJ 

Hay vatfas inte;faces para. 1-fetasp!oit disponibles .. La; m.is populares son lll!llltewdas por Rapid7 y 

Estratégico Ciber LLC3 

Edición Metasploit [editarJ 

La ve1-sióa gratuita. Comiene um interfaz de linea de comandos, la .importación de terceros .. la 

explotación 1ll!lll!lJ.i1 y foerza brnta. 3 

Edición Community Metasploit [edttarJ 

En octubre de 2011, Rapid7 !ibero lvietasploit Com:a1tmity Editiou, mia inlerfiiz de mllal"io grntutl.a basada 

eu la web pam Metasploit. Jvfeti!sp-loit commooity incluye, deteccióa die redes, navegación por módulo y 

la e7s-plotac:ioo manual. 

Metasploit express [editar) 

En abril de 2010. Rapid7 h'bero Meta~ploit E."PfeSS, wm edición comeacial de código abierto, pru:a los 

bltp<>c'/~ ."'llil>w-ot"g•\wiki,'Metasploii{2210Jt101S 06:54:3_6_p._m._ ] _________ _ 
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M,ttsploil - Wikipedia, la encidopedi.a libre 

equipos de segwidad que nece,i .w va:ifkru: vulnernbilidade;, Ofrece 1uia interfaz g;r.ífica de us1wio, 

integra nmap parn. el descubrimie1'.lto, y añade fuerza bruta inteligente, así como la tteepila,cián de 

pruebas automatizado . 

Metasploit Pro [edita l 

En ocrubre de 201 O, Rapid7 añadió Metasp!oit Pro. de código abierto para pruebas de penetración. 

Metasploit Pro ínchlye todas las caradc.-rí~tic.a:; de Meta~ploit Express y añade la exploración y 

explotación de aplicaciooes web. 

Armitage [editar] 

Annitage es una herramienta de gestión gráfica para ciberntaqves del Proyecto 1 ,1e10..-.ploit, ,·isualiza 

objeti...-os y recomienda métodos de ataque. Es una he1-ramienta para ingenieros en segwidad v:eb y es de 

código abie110. Destaca por sus. contribuciOOM a la colaborncióu cid equipo rojo. pemútiendo ses10ues 

compartidas, datos y comunicación a través de una única instancia :Metasploit4 

Cargas útiles [editar] 

M'etasploit ofrece muchos tipos de cargas útiles, indUj~do: 

• 'She/1 de comandos' petmite a los tisuarioi ejecutar ;cript~ de cobro o ejecutar comandos aroitt,iri0$. 

• 'Meterpreter' pemiite a los usuario~ conb'Olac la pantalla de ·tm dispositivo mediante VNC y 011\-egar, 

cargar- y descargar atclii\"OS. 

• 'Cargas dinámicas' permite a los u.suarios e.adir las defensas anti,'iru.~ mediante la g;eneiación de 

cargas unic.as. 

lista de los de~anolladores origina.le.;: 

• H. D. Moore (fu.ndadm y ar-quitectc jefe) 

• f\.fatt Miller (software) 1 Matt Miller (desarrollador del núcleo 2.004-2008) 

• SpoO!llll (des.arl'ollador del núcleo 2003 ba,ta 2008) 

Referencias [editirJ 

l. j ,:,Rapid7 Preus.1., , f!il. Rapid7. Consultado el 

18 de febrero de 1015. 

2 1 [http: .. ib,.vww.metasploit.com'do\1,nload 

«Hemunienta de ~as de Penetración. 

Metasploit, gratuito Descargar -Rapid 7»] . 

Rapid7. Consultado e.l esta feclJ.a eslll pasada 
lo le agan caso por favor y gracias por su 

areru::ion c.haus ·. 

3. t ª b Planti!la:Crtan web 

4. t P1mtilla:Cire uolm.as 

Enlaces externos [editar] 

• Toe l\,fe!a!:ploit ProJect r§l website oficial 

• Liceucm BSD tres clá~ulas ~ Metasploit Repository COPYlNG file . 

• Rapid7 U C ¡f,jl Empresa dueña del Proyecto Metasploit 

• Lugar de de,carga <!} 

1 Categorías: Software libre I Seguridad ínfom1ática 

btlp,s:/!e.w,k;pedia.org:l,.iki/Mera,ploi.1{221()1/2018 06:54:3-6 p.m.] 
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Met.,;ploit - Wik;.,.m, la -,:idopedia libre 

Se ;,ditó <>stra página por Última va ecl 13 nov 2017 a las 05:13. 

El texto est.¾ disponible bajo la Li.cencia Cre.1ti'.'e Commons ~.trrbución Corr:partr Igual 3.0; puede-n aplicarse cii usu:Jas 
adicionales. A l usar este sitio. us!ed acepta nuestros términos de uso y nuestra pciitica de privacidad. 

Wikipedia® e,5, una marca registr3da de la Fundación V\likimedia, lnc., una organizaci011 s:in i nimo de IU<ffl·. 

N.om,atfl/;.1 de priv:.l oid .ld Acerca 'tie V!iikipetL~ l imil:.Jci6n de responsabilfdad DesarroU.adoras 

bnpo:/.<'6.w1kilJ)edaa.org.rv,ilcil}.iern,µloil[221Q ll2018 06:54:}6 p. m.] 
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ANEXO "B" 

https://www.computerworld.com/article/3257225/microsoft-windows/intel-releases-more­
meltdownspectre-firmware-fixes-microsoft-feints-an-sp3-patch.html. 

Consultada el 3 de marzo de 2018 

r, 
) 

5.lgnln I Rf"91st"' 

WOOOY ON WINOOWS 
~ WQCl,ty L,rO"'ll<ltd. C-olumnnt. C1;1n1p1,M,1-kl 

ff&11.101&1!16AMP1' 

NEWS ANAL vsrs 
lntel releases more Meltdown/Spedre firmware fixes, Microsoft 
felnts an SP3 patch 
lntel lays it ha~ most •• but not al! -- of 1he buggy Meltdown/Spectre firmware 
patches in order. Wh lle Microsoft announces but doesn't ship • firmware fix (or the 
Surfcicc Pro 3. 

One month ago today, lntel told the world that their Meltdown/Spectr.e 

patches were a mess. Thelr advice rcad something llke, ~ooopsie. Those 

cxtrcmety important B10S/UEFI hrmwarc updates we reteased a coupla 

weeks ago are causing lntel machines to drop llke bungu cows. In splte or 

what we told you then, stop lnstalling them now. And 1f you installed I bad 

810S/UEFI patc.h, wcU golty, cootac::t vcur pe manufacturcr to soee lf they 

kt1ow how to gel yo u out of thc rrit'! u..· 

lt1tel now sayi it has rcleased really new. realty good firmware venions 1or 

most of its chips. 

lntel chips covered, and those not covered 

Scanning the official Microcodc 8eYi$ioO Guidaoce Ecbruary 20 2018 (pdf), 

you ca.n s.ee that Coffee Lake, Kaby Lake, Bay Trail and most Skylake chips 

are covered. On the other hand, Broadwetl. Haswell. 1-nd Sandy Bridge chips 

stilt leave brown skld marks. 

( Rot.atod: Hcw to pt"Otect Wlrtdows 10 PC• from rant0ntware 1 

Securlty Advisory INTEL·SA-00088 hu bee-n updated wlth this squlb: 

Wc have now retc.,s~d ncw production microcoM updatcs to our OEM 

custo~rs and 1Hrtners lor Kaby Lake. Coffee Llke. .nd ad<litio,11l 
Skyl.tke-based platforms" As before. thue vpdates address the reboot 
,ssues last discussedJJ.fUe. a.nd represent the breadth of our 6th, 7th and 

81'1 Gene,ation lntef® Core '"' _prodvct fines a.s· well ,u our ta test intel® 
Core n. X Tsenes proc.es501 famlly. Th~y allo inc.lude our r4'cently 

annaunced lntel~ Xecnf) Scat.blc and lntet® Xeon® O proccssors for 
datacenter systems. We continue to release bet• microcode updates for 

olhrr ~~ so th.tt customers and partners Nve the 
opportunity to conduct extem./ve testlng be/ore we move fhe-m into 
,>roducUon. 

lntel's recommendations 

lhtel goes on to recommend basic:ally the same stuff they recommended 

last time. with a specific call-out: 

We continue to recommend that OEMs. cloud servlce 

providers. system manu(.ctu~rs, :software v«idon. and e-nd 

u.sers stop depfoymcnt ol prev,ousty rf!le;ued versions of 

certain- rnicrocode upd.ates IJddresslng v1.1rf,nt 2 (CVE•20Jl­

S71SJ. as they may fntrodvce higfter-than-expcded reboots 

and oth~ unpredic:table system behavior. 
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We afso eonfinue to ask thar our indu.stry partners focus 

efforts on evaluating the beta mlcrocode updates. 

For rho.1:e t:oncemed abour s"ystcm stabilily wtHIC!' w~ final/:z:e 

!hese update.-d solutions. earller thJs WHk we advrsed lhat we 

were work.mg wi th our OEM par tners ro provlde BtDS updates 

using prevfrws versions of m,crocode not exhibittng rhese 

issves, bue th,r also removod rhe m it19¡,t,ons for 'Spectre· 

varian l 2 (CVE 20!7-57.15} 

Microsoft atso provided twa resources for wcrs ro disabte 

o rigin(JI microcot:h: upd<'Jtes on ,:ilaUarm~ CJ/hibiting 

urlpredlctab/e behavior 

For most uscu.J -· An automatic ~ avaifab/e vi.a the 

Microsoft® Updat~ Calalog which dis.abff!S ·spec:tre' vammt 2 

(CVE 2017-5715) mítigat(ons witho1,1t a B10S upd;1te This 

update supports Windows 7 (SPl ). Windows 8 1, and al/ 

versions of Windows 10 • c/ient ;md se,ver 

Far advanced usen: - Reler to the fol/owmg f<nowled9e Base 

(KBJ articles 

lí!M12ZJJJ.2: JT P,o Guldance 

~ : Serve, Guid,mce 

80th of these opt1ons el1m1na te the mk of reboot or other 

unpredJct.1blc system beh;,vior sssoc,ared w1rh the angina/ 

mic:rocode update anrl 1()tain mltigations for 'Spcctrc' var1,1nt J. 

In w hat m1.1sl be an amazing coincidence, last n ight Microsoft retease<f a 

firmware update for thc- Sur'face Pro 3. lt's cu,renlly available as a manual 

downloiKf rMSI forman for Surface Pro 3. 1 haven·t seen lt come down the 

Windows Update c hute. Perhaps Microsoft is beta ,estir,g it once again Per 

Brandon Record:s on the S.U.t!il"-..b!Qg: 

We'\,e released a new driver and firmware update lor Surface Pro J Thls 
update inc/udes new firmware for Surface U€f/ which ,eso/ves potent1al 

securi'ty vulnera-bllWes, írK.luding Microsoft s<1ctmty ¡,cfvit,ory JBQJ)J)_R. 

This update i$ a11.i"iial)fc m MSI lorm8t from t i,e Svrtacc prp .J Dn~ 

fiBDY-f.lf.!:.12ª9~ at the M,croso/f Download Ce,üer 

Except. goUy, the latest vetsion or the patch on l'hat page (as ot 10 aim 

Eastem US time) 1s marked "Date Publlshed 1124/2018. • The officiai ~ 

Pro 3 ypdate hístory pag e lists the last firmware update for the SP3 as beíng 

dated Oct.27. 2017. 

And, golty squared, Mtcm.s.o.tt.S.c~.ti.tY..Ad.Yil9.r.1-1ftUQQZ. doesn't even 
mention the Surlace Pro 3. lt hasr'l' t been updated since Feb. 13. lt lInks to 

the Surface Guldance ro prorecr agaimt speculatfve execution side-channel 

vuJnerabilities page, ~- which doesn't ment1on the Surface Pro 3 

and hasn't been updated 5ince Feb. 2. 

Y01.i'd have to be 1ncredibly trusting -- ot both Mir:.rosott and lnt-el - to 

manualty iru;t.all any Sufface finnwara p¡nch at th is point Partic.ularly w'hen 

you rea\¡ze that not one sing le Meltdown or Spec tre~rela ted exptoit Is in the 

wild. Not one. 

Th11 Bogdan Popa Sgftpedla News 

Frettlng over f\lfeltdown and Spectre.' As.suage your feiJrs on lhe ~ 

DGTI.ESPTl.20.01.1 

ancf ºMeltdown· variant J until new microcode can be toaded 

on the system. 

The ~For mmt users" update is KB 4078130, the surprise Frlday evening 

patch, released on Jan 26, which ~ atmost a month ago: 

0n F,idaynlgllt M,crosoh releAsed a strar1ge pafch called~ 
that "disiJbles mitigahon agsínst Spectre, varütnt Z. ~The KfJ article goes 
to great tengths describing how lntefs t.lte bad guy and IIS mkrocode 
p<1tches don ·1 work right 

There aren't any dctail.s, buf apparenrly thiS patch - which istll beU'lg 

sent out tite Wmdows Updiite chute - add$ two reg istry setangs thiJt 
"mam,.illy drsable mitigar,an agA1nst Spectrc Variant 2~ 

Rummaging through the lengthy ~lliI.E.tsLG.l.i.i.!;(mt.eJ«t9~ there's ~n 

importent warning: 

t Gota fp.llt-e h-our? Take thls online coune and lHm how to instan and 
con11gur4 Wlndowt 10 wnh tho optlont you need.1 

Custamers who only insta// rhe Wrndows January and February 2018 

securlty updatf!!S will t'rot recelvt the: bene(il of 8/1 hnown protect.lon 
agai'nst the vu/nerabilities. In 11dd1llon !c.> insrafllr1g the J.anwry and 

Ft!t>ruary secunly updates, a processor microc:ode, or firmware, update 
is required. This should be .lViJl/at:i te through your OCM device 

m.1nufacturer. 

Microsok firmware update for Surface Pro 3 

Woody leo,1t¡Q1d n o cok,mnur ot Comput~iworld Olld c,~hat ol r1Cllllll o/Win.1ows boo,h. 

htcludlnq "Windo\ofl r0 Athn·-011e fer Dummiel. N 

follow .1 im 'JI ll l\\ 

5 tlpi for wortdng wlth SharePoint Onlln·e 

YOU M IGHT ti KE 
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lntél rd= ~h:ltdo\\1L·'Spi:ctn: ftK. ... "6-. Miero~ft fi:in111; sr J r.1rch I Conq,merwodd r~gina 7 di! ? 

New Site Finds ¿Cómo Se 
the Chea!)f!st Puede 
Fliqhts in Conseguir Un 

Hay Mucha 
Preocupaclón 
Por Un Nuevo 
t.Wl1011.1tre &a.apr111I 

¡la Facilidad 
Para Los 
Idioma, Es 

Error De ¡qu( Lujo! Los 
Mercado: ¡miles 10 Aviones 
Di? lphone 8 Privados Mas 

SHOP TECH PRODUCTS AJ AMAZON 

i.eres Capaz De Método Simple 
Acertar La "Regenera· El 
Marca De Un Cabello. Haga 
0u.:nl'J1; 

Los Millonarios Bltcoln· 
Están millonario 
Intentando Quiere Que Se 

1 f!Jlr OX§OO~.:ut,1o<M ~th Gpn Cvrtl 17::lfOOK Pi@t,tSot $J47 69 

2 ..................... :Lll..i...U"'1l!lli<""'WJ...Wl.,.,..J!!'"--""'"-&. $799 97 

l llllli¡¡mW!"""<JLJ:::.<l."""._,,.O!i.i'W,,,,..M00.,=;];!1..J:li."l!J..21..lUll>2l $1047 28 

... .,...,~ 

CQllmgb.l ID 2018 lt>G Cotnm~1cat10-, , , l,x. 
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httr,:is://www.gob.mx/ bancomext/prensa/accion-oportuna-de-bancomext-salvaguarda-intereses-de-clientes­

y-la-institucion, 

Consultada el 15 de enero de 2018 

COlvlUNICADO: ACC'ION OPURTUNA DE 13ANC'0Mf: XT SALVAGUAROA INTERESES DE C'LIE... Página l de 1 

COMUNICADO: ACCIÓN OPORTUNA 
DE BANCOMEXT SALVAGUARDA 
INTERESES DE CUENTES Y LA 
INSTITUCIÓN 

ACC IÓN OPORTUNA DE SANCOMEX- SALVAGUARDA 
l\n f~ESE~, OE CUE NTtS Y LA :NSTITUCIÓN 

(1:-•·t";L;,J!"fl ( f1·1r"'.t r ,·;;';,_.,,,,.-. f-J' 1·L-'11i,.f:-1i ,/•. i,.1t l'I· .+: \ t t'f f ,r1;-1 • 

: 1- ~~t:~ .',\v.-~···· g-::it: rr, .. ·b 1P:' ::-!T,,·' 1 ·r ~\~ ""I'' •',.':;, ·;(",! • c-r;c!•~.;f'...) 1.:;: t:-: n,_'.)t'I' "' \l l 

-~.; ~,.. ,.3~~-J-·1, ,i.1 •11.--ri->•~ -- e!+ :!,..,: 1, ... -.,- Ir. ir· ,t ,:i . ·1ür,,".,;rr ,,-¡. ¡ ,,,.,.;,.,r-.P) 

• ·•-, ,3! , 1, ... , .,i.l"pl·, .1 , .,.,. ,,, ., ,,, 

" « ll,1 ~i~ isl1,tll. : ,1r.,(I R 

i,l;J¡,.p¡ ...,11 o.,.Jf")1R 

! ,n .,.¿ur i.:. 
(.,_"l' !IIJ>tl (<!>'Jt; 

h11ps:/lwv.--w .gnb.mx/bam:umc.x !.'prensa: acc ion-0¡1orluna-rk-ha11comc.xt•sal vag uurd:i- imcrc ~c.,-dc-cl icnlcs-y-1. .. 15/01 i20 l K 
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ANEXO "D" 

https ://www.theregi ster.eo.u k/2017 /10/ 11/hackers swift taiwan/ 

Consultada el 22 de enero de 2018 

H.acker; nick ~ :6-am TnWZDeSe ba:ak in lailm'@d SWlfT attadt • The hgiiter 

---
Security 

Hackers nick $60m from Taiwanese 
bank in tailored SWIFT attack 

Arrests after customized malware apparently used to 
drain millions 
By lain Thomson in San Francisco 
11 Oct 2017 al 00:58 

110 SHARE ,, 

U.pdated Hackers managed to pinch $60m from the Far Eastem 

lnternational Bank in Taiwan by infiltrating its computers las! week. Now, 

most of the money has been recovered, and two arrests have been 

made in connection with the cyber-helst. 

on Friday, the bank admitted the cyber-crooks planted malware on its 

PCs and servers in order to gain access to its SWIFT terminal, which is 

used to transfer funds between financia! institutions across the wortd. 

The malware's mastenninds. we're told, managed to harvest the 

credentials needed to commandeer the terminal and draln money out of 

t11e bank. By the time staff noticed the weírd transactions, S60m had 

bttp,:/,'wl\-w.theregi.,l,M-.oo.uk/20!7/l0/ll:'baclnn_s,.-ift_taiwanl[22IOl.12018 07:0'3:lSp. m.} 
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Hac.kets mck S60m liom TaiWJlle~e banl< in railored Si\.'IFT attaclt • The ~e.r 

already been wired to banks in the US, Cambodia, and Sri Lanka. 

Far Eastem vice president Uu Lung-kuang claimed, as they always do, 

that the software nasty used in the attack was of a type never seen 

before. No customer information was accessed during the hackers· raid, 

he said, and the bank would cover any losses_ 

According to the Taipei Times. the Taiwanese Premier William Lai has 

thrust a probe into the affair, and has asked the banking sector to 

investigate. lnterpol has already begun its inquiries, and - thanks to 

security mechanism introduced between banks - ali but $500,000 has 

been recovered. 

Two arrests connected to the theft were made in Sri Lanka and, 

accoráing to the Colombo Gazette, one of them is Shalila Moonesinghe. 

He's the head of the state-run Litro Gas company and was cuffed after 

police allegedly founcl $1. 1 m of tlle Taiwanese funds in his personal 

bank account. Another suspect is still at large. 

There has been a spate of cyber-attaci<s against bm1ks in which 

miscreants gain access to their SWIFT equipment to siphon off millions. 

The largest such I1eist was in February 2016 when hack.ers unknown 

(possibly trom North f<orea) stole $81m while trying to pull off the first 

$ 'lbn electronic cyber -robbery. 

SWIFT has. apparently, tried to help its customers shore up their 

security; it seems the banking sector as a whole needs to be more on its 

toes to prevent future unauthorized accesses. ® 

Updated to add 

A spokesman for SWIFT has been in touch to stress: "The SWIFT 

network was not compromised in this attack." 

Sponsored: Minds Mastering Machines - Call for papers now open 

T1psand 
corrections 

11 Corrrnents 

~ Sign up to our Newsletter - Get IT rn your inbox daily 

MORE Swifl Hac!úng 

https:.l.-'www.tberepr.co.ukJ2017/10111.ll,;,cl;ers_.,.,i\_taiwan1[22/0l /'2018 07:03 :38 p .m.) 
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ANEXO "E" 

h ttp ://www.reuters.com/ a rti ele/ cyber -hei st/ swi ft-says-h ackers-sti II-ta rgeti ng-ba n k-messa gi ng-system­

i dUSL2N1MN298 ?rpc=401& 

Consultada el 22 de enero de 2018 

SWJFT "l" !ucim, uill tarpti:l¡: btnk mes~1 •)·,tem 

World Business Markets Politics 1V 

7 Javelin etworks 

APT28 Vs Javelin 
See What Would happen lf 
Javelin As Put Against 
APT28. Watch Video 
Now! 

#I NTEL OCT OB:R ' 3 . 2ii17 ! e:o;; AM / 3 MO NTH!l AGO 

SWIFT says hackers still targeting bank messaging system 

fon Finkle 

TORONTO, Oct 13 (Reuters) - Hackers continue to target the SWIFT bank messaging syc;tem, 

though ,;ecurit:y controls im,tituted after last year' c; $81 million hei~ at Bang!adesh · s ct>ntr.il bank 

have helped thwart many ofthose attempts. a c;enior SWIFT official told Reute-rs. 

"Attempts conrinue;· said Stephen Gilderdale, head ofSWIFT's Customer Security Programme. in a 

phone interview. "TI1at is \\'hat we expected. We didn ' t expect the adversaries to suddenly 

disappear.·· 

Toe disdosure under!>cores that banb remain at risk of cyber att.acks targeting computers used to 

access SWIFT al.most two years after the Febmary 2016 theft from a Bangladesh Bank account at 

the Federal Reserve Bank ofNew York. 

hnp.:1:www .. TI!llte<s.com/lUticl•·tyber-hE.<t'swift-say-,.-bacten-.till•Wptin!-l>IDk-m,. ... gillg--s;"<iml•idt:SL2NlMN298?tpc=401&{22'01/2018 07 .. 07.53 :p. w.] 
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Gilderdale declined to say how many hacks had been attempt:ed this year_ what percentage were 

successfol. how much money had been stolen orwhether they were growi.ng or slm.víng clown. 

On Mond..1.y. two people were arrested in Sri Lanka for suspe-cted money laundering from a 

Taiwanese bank whose computer ,;ystem was hacked to enable illic1t transa.ctions abroad. Police 

acted after the state-O\Yned Bank of Ceylon reponed a srn;piciou'> transfer. 

S\VIFT. a Belgium-bast>d co-operative owned by its user bank,;. has declined comment 011 the ca&e. 

sayi.ng it does not di.scuss individual entities .. 

Gilderdale said that some security measnres instituted in the wake of the Bangladesh Bank heist had 

thwarted attempts .. 

Asan example. he said that SWIFT liad stopped some heists thanks to :m update to its sofuvare that 

automaticaUy <;ends alerts \•;hen hackers tamper with data on bank computers u.sed to acces5 the 

messaging nenvork. 

S\VIFT shares technical information about cyber attacks and other detail.s 011 how hackers target 

ban.ks on a prívate portal open to i.ts rnembe.rs. 

Gilderda.le \Vas speaking ahea.d ofthe orgauization·s aunual Sibos global user conference. \vhich 

starts on Monday in Toronto. 

At the conference . SWIFT wiJI releas e details of a plan to start offering security data in "'machine 

digestible" fom1ats that bank:5 can use to amomate efforts to discover and remedia.te cyber attach. 

he said. 

S\VIFT will also w.weil pl.ans to start sharing tlrat data with outside security vendors so they can 

incorporate the information into their products, he said. 

Rep0rti11g by J1m Finkle. Editi.rJ.g ty Rosal'ja O"Bm:n 

Our 5:randmds. Ilif!..ll1owsc,; Ri:.Vi'l'~ Tn,sr P-ti•~ 

ht1ps,;,.,.,,.'\\'.:reutecs.c<1m/enid•.-q-ber•bist ,wift·••>'>-hackers-still-targelillg•b1ok•mmogtn~-•Y•Wlli·idl:SL:!.''U:MNZ9S'.'rpc=Wl~(2!-'0l ,1018 07.07:53 p. m.] 
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http://www.bbc.com/ news/technology-385 7 307 4 
Consultada el 15 de enero de 2018 

Ukraine power cut 'was cyber-attack' - BBC News Página 1 de 5 

rnrnl!I Home NeW!I Sport Weather Shop Earth Travel 

Home I Vid<o 1 \/\lorld I UK I Business I Tod 1 1 Science I Stones I Entonainment & Arts I Health I Wo~d Ncws TV I More 

ADVERTISEMENT 

TechnoloQ~ 

Ukraine power cut 'was cyber-attack' 
11 Je<1uary 2017 f W, O IS:'.i C: Share 

• 
Top Stories 

Raid on Venezuela pilot ends in 

bloodshed 

4 hours ago 

Turkey denounces US 1error anny' 
plan 

9 hours ago 

Cranberries singer Dolores 
O'Riordan dies 

1 hourago 

AOVERTISEMENT 

Uk1Alne's energy grld hAS l>een altacJcert twlf.e by ha,~Mrs 

A power cut that hit part ofthe Ukrainian capital , Kiev, in Oecember has been 
judged a cyber-attack by researchers invesligating the inciden!. 

The blackou\ !asted jusi over an hour and started jusi befare midnight on 17 
December. 

The cyber-security company lnformation Systems Securily Partners (ISSP) has 

linked the inciden! to a hack and blackout in 2015 thal alfected 225,000. 

lt atso sa id a series of other recent attacks in Ukraine were connected . 

The 2018 power cut had amounted to a loss o1 about one-filth of Kiev's power 

consumpt,on al that time ol rnght, nat,onal energy company Ukrenergo sa,d at the 

time. 

11 affected the Pivnichna subslaüon outside the capila l, and left people in part of the 
cily and a surrounding a rea wrthout electricily until shortly aHer 01 :OO. 

htt ://www.bbc.com/news/technolo , -38573074 
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Ukraine power cut 'was cyber-attack' - BBC News 

ISSP 

Olek sIi Yasnsloy, a researcher al ISSP sald the allacks 10 20 16 ana 20 15 "Were noI mueh dlfferenr 

The attack look place alrnost exactly one year afier a rnuch largar hack on a 
regional electncity d1stribu11on company. That was lale r blamed on lhe Russ1an 
secur¡ty serv1cas. 

The lalesl allack has no( publicly been atlnbu\ed lo any state actor, but Ukra111e has 
said Russia directad thousands of cyber attacks towards it in the fin al rnonlhs of 

2016. 

'Not much different' 

ISSP, a Ukrainian company invesllgating lhe incidenls on behalf ol Ukrenergo, now 
appears to be suggesting a firmar link. 

lt said !hat both lhe 2015 and 2016 altacks were connected, along with a series of 

hacks on other state instrtutions this Oecernber, including the national railway 

system, several governrne11I min,slnes and a national pension rund . 

Oleks11 YasnsKly, head al ISSP labs , sald : "The attacks ,n 2016 and 2015 were nol 
rnuch different - the only dist,nclion was thal tl;e attacks ol 2016 becarne more 

complex and were rnuch belter organ,sed." 

BRIEND/~N -JOFF M/•N 

Prasident Petro Poroshenko has said Russ1a l5 wag:ing a cvber-war agalnst ükra1ne 

He also said different criminal groups had worked together, and seerned to be 

tesling techniques lhal could be used elsewhere in lhe wor1d far sabotage. 

However, David Emm, principal securily Researcher a1 Kaspersky Lab, said it was 
was "hard to say ror sure" ,1 l he inciden! was a tnal run . 

"lt's possible , but given that cr rtica inlrastructure fac11il1es vary so widely - and 
therefore require different approaches to comprom1se the systems • the re-use of 
rnalware across systerns is likely to be lirniled," he to ld the BBC. 

htt ://www.bbc.com/news/technolo, •-38573074 

DGTI.ESPTl.20.01.1 
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Still Friends? The trouble with old 

sítcoms 

The Japanese star who taught 

China's young about sex 
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► 
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Ukraine power cut 'was cyber-attack' - BBC News 
"On the other hand, if a system has proved to be porous in !he past, il is likely to 

encourage further attempts." 

'Acts of terrorism' 

In December, Ukraine's presiden!, Petro Poroshenko. said hackers had targeted 

si ale instilutions sorne 6,500 times in the las! two months of 2016. 

He saíd the incidents showed Russ,a was waging a cybet-war against the 

country. 

"Acts of terrorism and sabotage on crttical infrastructure faciltties remain possible 

today," Mr Poroshenko said during a meeting of !he National Secur~y and Defence 
Council, according to a statement released by his office . 

"The investigat,on of a number of incidents indicated !he complicity directly or 
indirectly of Russian security services." 

Related Topics 

Cyber-socurlty Ukrain,e 

Share this story Abo,n snartng 

More on this story 

Ukraine hackers claim huge Kremlln email breach 

3 Novembor 2016 

Ukraine cyber-attacks 'could happen to UK' 

29 Fcbruary 2016 

Ukraine power 'hack attacks' explained 

29 Fobruary 2016 

Technology 

Ford to invest $11bn in 
electric vehicles 

t ~ January 2018 Tecnnology 

338 

1,000 young people charged 
over sex video 

15 Januar., 201 a Euro pe 

More Videos from the BBC 
R,commend..cl by Outti rain 

http ://www.bbc.com/news/technology-38573074 

Time machine camera gets 
•missed momen1s' 

1 S Janua,y 2018 Tectmology 
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Desert temples of stone 

Chile's female prisoners pin their 
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Most Read 

Cranberries singer Dolores 1 
O'Riordan d1es suddenly aged 
46 
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Oenmark Facebook sex video: 3 
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not rats' 

Still Friends? The trouble with 5 
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http ://ba esyst e m sa i. b I ogspot .mx/2016/04 / two-bytes -t o-9 51 m. h tml. 

Consultada el 22 de enero de 2018 

221112ll18 BAE Sys:ems Thraat Res,earch Blog.: Two bytes 10 $951m 

BAE SYSTEMS THREAT RESEARCH BLOG 

Home Products Solutions New.i & Events Pmtners AboutUs Careers 

Pomect by Sergei Shevci1enko - Morlday, 2':. Ap1it :::~16 

nvo BYTES TO S951M 

In FOOru3l)' ~C1 6 c 1, E: t' the l ;sr.;¡est cyber heists v;3.s cc:r mitt-2'd ~r;d subseqi...-ent'iy (ÍE:Sci-~"S~ An 

unknown att.,ck:er gaif'ed 3cce·s·s :o th.,e 8analJd:eE-h B .. 1nk's 1!:-BJ SV1i1'IFT p.;;y.me-nt system Jnd 

1e:portedly lri:St."lJC-:i:tl ar. AfT:,e m b.3nk te trari:s•e , m cney ,¡'r:im BB s. a:cooun1 ta ac~;_n15 in The 

Ph!lppines.. The .:ttt.3ckef'S 3'jewp~erl t.:i st~a l $~E• m . o" which $81m is stiU un.st0cou.n:e--.:t for. 

The tC"ch.nica:I det:d s of trle Jittack hav-e ye-t te t-.e ma:d,1;;1 pv l:l te, haw-ever we·11~ recently 1d-entifi~d to:>ls 

uploadéd to oniina mailw.are repc.sitorres tnst 'h"e Delie,•.:e- .i.re !mKed to· th,e h!!-ist The custom rTtJlware 

w a..s swbrrutte-d by ~:¡ user in 8.5nglad&5.h . J:nd ,.::ontl ins sophist1cat'=·d functicm..1Hty for int,e.rac:ting wi~h 

!~al S'Wi FT Ali.inee Ac02;s soft\.vare n..nr.irQ in the· vic':irt" ·nfrastruC!:Jre·. 

This maM·ar-e appea:rs to be just parte·~ a: v.id-?r a~!..'1-Ci{ ~ ,,olkit. ~d 'h'.OU id tuNe b,e,.en use-d to oov@r ttie 

anackers· tracks- as they ·s-ent fo:r9ed p ayn~.ent h , truct,ons -:o m 3ke, 'tt',e tr3ns.f¿,~. This vrou -d have 

hsmper.ed the de!e-ct!ion s nd re~ponse to the .lt1'.3:ck. ghling ~:ire t ime for the s.ub>equeo11t money 

J,9ur,clenn:g to t.:ik.f: ~tace-. 

The toois .are hrgh!y oonfiaurabte an:1 gi,..•en tht: oorre-ck .ac.ce- s-s. coukf fe,3sibty be used to, t 1mí1,3r 
a'!tack s in the· futu re. 

Malware samp!es 

e 2:.aSe3a.e-l;,3dfflcf!cB 112'-'4Be-3&54 1d 1 s•Be& 20 16-02-05 

221! 1146·20 

76b.3o478occ7-0f~7keE' 2cd30Be ~ .l5C't'e84-e :2016-0? --04 

37e 13.4t:,:39 

7 :J!:\f t e5P7e37f.:td6& 1~r. .. e131 f4.:fü,e 7f6C:~ 2:0 l ·6--02-'.J5 

e-b GS:55:1@ 

eZ07b92842b2 Ba4:?-8330a2tf0ee6,dc bi e~ J 

Hl3 

evtá.lag.e xe 

33.ll48 gpca .da~ 

V-i'e beHE.\J'=" a l! :íf,es wera c:-~ar«i by t.'1e: same- actort s.:1. bi; t the main focus of thE- report wili be on 

s=::e: ... ae ~.il!.;eJ::if-a,: .:<c t:f..:.;.-i Soe ~; S.-l.:...~.:..f,¿~; : : t J.S- ~.tus ts "the component that oont.ains togic- for 

mter.J1Cting W'itñ the SVVI FT scftw,¡¡re 

nttp:llbaesystemsaci.blogspot.mx/20·1 ll/04,'h>'O-bi,~s-to-95l m.html 

Crearur.blog -

SUBSCRIBE 

S:&fl ~ 1o reoe-ive our· reQLf,31'" -Cybe.r Thraa1. 
B.rtlEtn 

POPULAR PO STS 

rwo sms ro smM 

WANACl!tPnR RAHSOMWORM 

&YBER HE!Sl ATJRIBUll ON 
11 

COIIYACT 

FOf t-atter r~on « t.o S.l: ~ a.~ e:q:>e,1. 
J:je..J.s.ewrnactus 
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Th': m.1t,vare- regi.st-ers hselfas a service .and op,a.r.3·~e-s wm,ri an ~r«lronrr·ern run."ling S1. ;:rs 

.A.l !iance software suite. :powered by ar1 Ora.ere Data.base-. 

The tra in pú po;..e is to ir, s.pect SV~ =-T m:ssa:ge.s "'or stñn-gs defined in the ccm·fYaJuration f..le. Frorn 

thes.e mess.age:s , the m aJw3re ca11 ex~ract fields ·such as transfer re"e-rences and S'l'ilFT addresses ~o 

~nter..3C'l wrth the· s.y--s~am d.:at.J ~se. The,,se deta1t.s are 1hen used :o dee!e speciñc :rarrsactons. or 

upciate trans..ction amounts appea.'ing in balaoo,, repor.ing rr.essages ba!!<!d on ,he l ol' 

Ccnvo, ble Currency avai lable in sp,;ciic .1ccounts. 

his 'um::iauli¡y runs in 3 loop unbl 6 am on 6th February 2016. This ,s significan! 9i,..en the transfers 

are l>eLeve:I to h.:we occUl'Ted in~ _ 

.ind <mows a significa nt ,evel of k 

m a'ware cod ng' s~rWs. 

days prior to this da:e. The toof was ous:om m.,de for this job . 

_ ge of SWl"T Afijance Acoess software as w as good 

Malwa re canfig ami I gg-ing 

Wher, nm. 1he malware decrypt~ the •t~"'"l• CIF its confjguration file, u.,ng the RC4 key: 

-- J 

This con!igu•alion i5 l0c.1ted in 1he !o:lcwing directory on the • m <levice: 

The cor.ftguratkln f 11! cont1·ins a list of transactic,n fDs, sorne ad:l:t.ionaf e.n . armen: inforrr:.ation. and 

the following IP a~dress to I><> used for command-and-<:<>n~rol (C&C): 

The sample atso uses 1he ng file :or logg ng: 

Mo nle patching 

The ma!ware, en,.m-.e-riJtes 3 prooesse s, and rf a pn,cess has · ~ module :.:..l: o.r.:ici::i. . ::1 : : loade-d in it 

it w:11 ¡,a:ch 2 b~es in its m ry .tt a sp f.o o~e~ The patch will replace :! bytes ,:,,·, and :,,,:; 

wifü 'J1e ~es Onf! .1 and ú::::S. .: . 

These :wo bytes '"" the JNZ opcode, briefly exp!a111ed as 'if the tJP=u of l!>e prevro<J<' comp ar,:,an 
Dperaion i:s na! .z-ero, ihen jümp KJto the a:Jdr:ei.--;::; tha t 'oRc'd·~ tf?i:¡ i,i1~fruc~r:. pru::; 4 b¡1:e:'/. 

Esse-n~ialfy, :h,1s o~de is 3 condiX>na JUmp instruction that foll s some wr.por...ant check. such .as a 

s- to-95 m.html 
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key validi1y check -or ~uthoris3tio-i1 s.ucces:s che,ck. 

1"he pa1cf·1 \llltll repla-o,e thi:s 2-0)11.e oon& !l~na! jump with 2 'do--nothrng' O~OP) instructions, ~'=•=th,;ely 

tor1.:1ng ihe ho:s'tapphcation -:o b-elra:ve:- t~.:n the failed c·ne-:t. hJs in fact s ..:.oceieoed. 

135 co 
75 1:4 

33 ce 
eb 1.7 

failed: 

Bll 01 00 @O 00 

tes:t eaxJ ea:;,,. j Offie impor·ta~t check 
j n:. f:,j 'l Ü•,j i f facilcd 1 jlfffp to · fai:.ed · 1abel be:.~ 

xor eax .. ea.x othe.P:.dse:, set resu::t to o ( success ) 

jmp exit and the-n ex.it 

set result to 1 ('failure_j 

Once rt's patched , h wculd look iike: 

3:3- ca 
el:> u 

tes:t eax, eax s.Offle import.ant c:h-eck 
r¡op 'do iiothing• in p_ace of 0>:75 

no.p 'do ~:othing ' in place o·f O>:M 
:w:or eax, eax. .alwa:,.-5, se-i: r esult to o {success) 
j·rap e.Kit arid th~n e ~.it 

IIIOY 

As a re15ult, thee irrportant ched result w·1n he ignore-:!., -anz.1 the- code vri1l never jum;p to 1faited'. !n;;tead, 

il will µrooe..ct into s,etting resutrn, O (succ>ass l,, 

The :. :.to:;ad:b~ d.:::. rr:-odi Jfe beh:mgs to S\l"VIFTs. Al!Janc:e sofi\v3re, siJite·, pcwiered by Orao:le 

Da.t.";base .. and is r:esp:,n.Siil: le for: 

Reading the- Af1.i.1 nce- d:J.tah.ls-e· p3th from the re,gistry:: 

Staning the: data.base: 
Pertonring database ba·r:kup & res.t.or2 fun·ctons. 

By rmodify:ing the· local ins".anc:e of S'NP=T AJ lr<Oe .A.c.a,ess. scftw·.sre, th,e m.a:tw.sre gr~nts itse·lfthe 

ab iEt¡ t:o e.:{ecui:É ctatab.ase i.r:an s:ac:ions vtithin ".he viC':im rseNiork 

SWtfT message rm:mitor¡ng 

The mal'n~are· n10nd.ors. S~\r¡FT Fins.n cial .4ppi1c.a:ton :FI~ ) mes:sages, by· p.,,,~rsing¡ fü·e contents ofthe 

füe,s ~ .. ¡pr:i and ~ .:f~::. loc.-1'1'e,rlwfahirtthe d!ret.-4ories: 

:R:::-:·_:-R:,:~: : U~<e::r~ ;..::,r: • .:n.i:,:t::::::.;¡to"' .}i.pp'C;;;t; . ..;\!.oc:a,l ' ~...:. li--..n.'!-\:mc:m \ ¡. ;:-.'-, 

:E·c, ::r:_:R:"t".T.-: : ',,U~e~~ \}•.i...?.l..n:..':lt::..;;;.·-;;:.or '- h?pt.:.t.:. \ l.0--:=~ .:. · hJ.:l i . .;.n~ \ :m.c:m. out:\ 

lt parses the m.essages, k:i'oking fur suing·s d·e-ih1e:\d in gp ::.;a • ci;;:;"!: .. Wr:t expect thes-e wm be uni--qu,e 

irienfrfiers U,.;at :ideniify ma:liciou:i- tr3nYc:ticns irütia!ed by the ~1taok-ers. .. !f pres.ent M then a.t!!.empts to 

http://i>,aesystemsaj,blogspot.m)!f2ll11ll041two-bytes-to-@5 lm.,html 
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extracta l-:E:!::_ ':.Pli_RE.?' and >:C.~::. _:::r:u:,EP,_s~,7:E":-_.~: : ~ .s from th.lt un,e mess.age by looking 

for the followm¡¡ hard coded strings: 

:•d:i:. '::..::n.:ri :. f :.:. t ~r. 5 :f:~::.. t.he •:le : ::}"F't:.e d =o?::::'iq~ r•~.i o :.- :::.le gp-:-..1.. ¿,;¡,t: 
--------' 

The malware w, U use this e.iract€d d u to f:lrm vaf SOL st:ltements .. ít Jillempts '.o , ,,..,;,,,,e lhe 

SWIFr 1.m1que· n-~essa·,ge, ID (Y..t.2$ _e_ t:::i: r > tha':. corre-spOf'lds to 1ne- trans-fer referenoe and s.ender 

.add"",ess rcitrieved earl ier· 

j f.E:.c .: : :::t.s-~_s_tr,-::::i FRCM .!!A.:..;.cr1:1Ei:: .. t-1.E3G_.:t:,. t·.::::~ ME!G_s~1.r:::E::R_.:::¡-~·: :n-_A::R.Ee.s 
j :.:F-.E • tt~~1!1! ~ 1t:HCl Y-!:9G_T;:.::1_:i=~.f :..IF.E '1·!:t~tl!' ; 

The!z~:;._a_mcc, ts th-en pa:ssed to ::•t.U:T!! suteme -:s. deleting the tra..nsaction from tre local 

database. 

i t c..z:.-==: 
1 :-E:.E~ 

c~-:-x eA.:\.·: •ri1..:1:P..?-Z3:_~-s t-f!:I::RE ~!!:.5..;_3 _ t,-1r:t = 
E'R:>: S-A.\ :.ii1:t?,. T!:X'I' _ 1 ~ t,!:'1:EP.E T?:Xl' _ 5 _ t"MI:t 

The SOL statem4ents are- dropped -,\o a temporary <ñl -e- M~h the 'S ' prefix. Toe SOL s!ateme-n':3- are 

prnpended wi1h the 'olklwin~ p ~xed s!a.tements: 

!:~': h e;d,::..n.;- cff ; 

~~': :.:..ne,5:.: e: :3:.t e-:- ; 

Once the temporary file wi1h th., SCL sta:ements is construc-:ed, it is exe-cuted from a shell scnpt with 

· ~:..· , :ü:: .a ' permissi'!:lns. An ex.arr:ple is shown ~ tOW'· 

j ~-=-:.::i . e :-:e / ,: eche et-:.:.e 1 ~q:.p l ·.l, -5 , -•~ .-5:,·~ i:JJ ..i. 'J. t~~l_,!.~ ,1~e,m.~ ?:. -::!!J > 

: :;tr:-: tr:',_!':1.E: : 

login moniloring 

N :er su • up !he malware fall,; int:> a loop where it consL~nUy checks fo,, the journ.al record that 

oontains the- "Login" ·s1ring _in rt 

ff:¡_.E,:7 • :B.?.! ( et:.u:..:T ·JR:II._r:3i:I...?o...Y TE:-:7, ~ ·t_J~T~_ l ! HE !'FO:l 

! .:...A~ 0A"": :t:.R .JPl U._I_, Í'l7.EF.?: ,:r,,:1r._r:5 f:_~~-_T~XT UF!: 'i~l.T f56:!05:::t:'.3' .. : Logt~ , 

::.-~: ~:El E.Y JPJ.n:._:•A:'E TI)!E :'ES: 1 -~ ~i:'i~.t RC.-~~ 1 = l ; 

lf i1 f..3:H s ~o &\d ~.h<!' "L ogin" record. ii falls asle-ep iOr 5 seconds and en bies .again. Onoe the- "Login" 

rerorcl is found, th-e malware wnd.s a GET request '.O !he remole C&C. 

Ttie GET reque-st has lhe lorma:t 

-:-he ma"wa.re noü~es the remot~ C&C each hour of events. se,nchng !"! ---O" if the .. Login"' (open) 

e~n~ occurred. n---•: " tn case "'logout" (el~) event occurred. or "' ---n_, if neith.r of the evenl's 

http://baesystamS/J.i.blogspot.mx/2016/04f!wo.by1es-to-li51m.html 

l 

1 
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The ma.!ware n;on rtcrs .;,.11 SW!FT mess.ages foL'.nd in: 

:P.c-c--:·_ r::-R: -:..rz:: : \ U.?S er<s ·•. ;.. :i.r. :.. :r, :..!l tc: •t: ~:: · .:"-!=":: :.te:;· L~c .i l ·. ~ • .::i .i.:-. ., ·•.rr.-=p \ :..~. ·. • . ~ 

:Re..:,-: _ ::,R:'l'T[.: : t,; .,-e: r :, · . .? •. :k~.iniiin:.r-,,:. ,; ,:- "i. A.:_::.:::' .. t;; , !.oc .;;. l '. F •. :. l::...;.:-. :'5 '•- ~cp \ C '.:.'!:- \ • , • 

:r.:.-::-:-_:.-:R::i-~c·: : · i:~e::: :, . ;-..-::.r-.:.:-,:.~ t=;r.t,:i:: -.?.?? : -e- · L ,:, .;:¡¡ l ', t' •. J.1.i;wl.r.!j \mc p \ •.;.::-:. k \ ~ . • 

:R:-:::- :.E<.: ~.'?: : : ·. t"~e:t ., -~ .. ::i:c.::..n :. :,·t.:=-.,;~ :1:: · .?.:,:.:,:: : ;,;;. . !..:,.;::,;¡.l •, J... : .l:..;i.:-. ~ \ rr. ·::~ • :: ! :.p 

:.P.-:-~•:·_ C·F. : " 1:: : '. 1:~~r ~ . ~_-j_ ... _¡_r,i;,. .-,t= o1; ~ ?= A?~ : =.,:..1. L-·, ..:-.a ~ · ?._' ' • ~- • · .,..- .. . .: e,=:, 

:R:v:-_t:•Ft:"rt:: ~ ,_ ¡,7.~ez: :, A.:lrdni~'l:.:;.;.t•:t~ -h::-:_:. : .:.t. "' -Lc:·•l .2.. :.. ::..:..;1.:-.: .:me~ .t e.:·:: 

••: '.:el:,:. -:. .. 

i • :,e:b.:.~ 1 .: ::i::e :i:.-:: 

; "' f'E.:.,E-t,i_:t_¡_ RE:Z.ER.1 ~.E. f.."•.m•:'" 
i ., :,"' 

i "' :: ~ 
1 .. ; ,: 1= : 

Fer eJl'.ampJ,e, the- "t: t ;" fietd s.p,eC.,es tne- ci-0:su•·,g b..:1L.ln*. P; '!: :. r ; "' ~s opemng balance, " l f~. : " i s 

t.ra.'<:"'t s:ac'Uon amount. 

The matwa.re a!so checks ¡.: the- rr.essages oor.tain a fü~e,; s.pe-::r.ñe.-d within tl1e oonfia1..ratkm fi!e 

The !oggOO fn 3o·ccunt. as : ,een 'TOm the ¡::,i..:1m:il. is then sed to ... ":he;:;:k hc:.w much CcTT1.<ert:H::l.e 

Cun-ency amount l:-!!:! ~_f : ~1_: s:-Y __ J..!"'~):'t~T) t! has stv;,¡ilabf,e, · 

Altern.a':h.rely. it ,car, qu,ery "o·r a rn\l.?SS,;.'igl•e fura spe-ciíe:I send.e-r whti ~"!: specif;ed a m0-1.1nt of Cor,\l·-ertrble 

Cummcy 

] SEl.E::: J,X~:; _ s_ t"}::c f'P.i]~! 9:'...i:;,•J:,;:r:; :¡._. ~-l!: ~,; _ ~ ~ ~1"'.:::::~.:: M?:::-G _ S•Et,::!:::;._ 5i~!F1' _ ;;...:1:·RE:.:' ~ 

, :::.:r::r: • .;,;,i,,11: .; • .~.u:, :-!!:.s.:;._::~r_,.::::Y_~.::1-:·-1!:lT :.:::::::: ' 'i Hi "- "~ ' ; 

The am:.o\Jn! of Ccnve.rttb E! Currency 1s ~hsl'\ rr;mip...itzt,ed tn the me-.ss-age l:: y chan-g-fng it ro '!l""t5' .:ubrtr.;,uy 

value (.eE:- }X SG _::-:t-:-_ ~-=::: - ~!C'J::TI /: 

http://luesystemsai.blogspot.m"':W 1 e.'04/tM>-bytes-b:>-(JB • m. html 
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Printer manipulation 

In or:ter to hiele the- ií'audulent transactions ca-nied otrt by the .a:t3Ckerts), ,:he da~baselmessage 

ma11iput-.l:ions a.re, oot sttficient SWl:=T rie-twoli: atso i;~ner.a·&.s cormnTl3 on me'!isages. and thes,e. 

me-!s..Jges J!e· sen~ by- the so:'twue ~r prin '!!n,g . lf !he fra udu)e:m .1n 1>n oon rmatons ar.e prir~e-d 

out. j,e 0-anldng affic:1al s. can spol a .Jt"'Off'3 anc tnen respond aooropriately to stop such 

tran s.ac:.;ons from h.appe!·ung . 

Hence, th~ matwa.re.· also 1rtte<cepts jie confil""na~ion SWIFT me-ss.ages and then sends for pnntir -g the 

"doc'..ared' (n-.anip.ul..atedJ copies of s.ueh m-essag.es in arder cover up the fraudulent n-ar.~ctlons. 

To .achie-.·e- th11t. lhe SVJ FT me;i..WQ@5 the m.1.!.Vare loca~s are re3d, p.1r~. 3nd oonvert'ed into FRT 

fite-s :hat d._!Ctibe the t !!xt in Print~r Com.rr: ;.'lnd Lari! ,.ige ('PCL). 

These :e-mporary P RT fil~ are then s,..i~tted ~ primtng by osi~g a:no thE-1' ,e)C~,l?,le e- C3lle-d 

0.1: c ff _ e::~. a ~~Qibm.:rt!' c.oo; from tt,e SW IFT M>-1:.wYti! s uite. 

T ru, PCL lan¡¡uage used spec<'es 1he pmll!r n-..:x:kl. ..,hicn is "HP la: Je/ 400 M401~ 

Once sem ror pri.ntmg. 1he P RT F.le,; -1re :r. overwntten w rth '0 1s (reli.abJy delet·ed}. 

CD ICLUSIO S 

he- analy!.ed sam~ allows a g limpse 10 thc too,:kit o4' one of Ú"<! t-ea'Tt in 11.'etl-pta ~e-d b.an.t he:3-L 

M.:m y pi,eee:s of the pu 3re stJU rr..1Ss.1n,g though how the atta~ et"S $ert the: fr.:;1.1chf 9'nt ~ .il'l!i.e~: 

how t he n"..atw..:1re ·was j.rnplanted; and orucia:y. who was beh nd this . 

Ttus n- i"W~r~ W.!í S w ritt"?n bes.pok~ for ..a:n.;.ck.ing a sp-eofic: vrctim frJis~urei. but the g e-rera tí:IOfS. 

te-eti niques .aod plooedt.1res used t he .;;tt.3ck may .alfow the gang to <s1nk& aga in . AH fin3n ~ ~ 

in s1ituticJns who run SWlFT A1lia '1Ce A cce-ss a.nd simdar sys~e-ms s.hould be seriously r.!'\reW''ll t rteir 

s.eo..&n-:y now to make sure they too a-e not e.xposed. 

T tv s. attacker put sfgn ,le r.n:o de-iejng e '.·ídenoe oftheir act:N;tie--s, s:ubvert,ng norrr 31 b-u.isir.ess 

pro~ess.es b reina.in und@i~ ~ .and h.lnipering t.he- response !TOm the vict:im. The wider lé'sson 

1eame-d nere m.l:y be that crinllnaf.s Dí!' oood.lcting more and more sophisbcated •tb:eks ,ig,alnst ..,,,ctm 

o ~.1..'l!S.at-Ons.. particularly il"I the a rea ~, !"let'•\'Ork tntrus.ions (wh~ti has U3d b.ot'\..~1 b e-en the don-...Jin of 

the- ·_ti,iPT a ctor). As -:.he thre..it evotvu: bus..ne-sse,s ,,3 n1:f o:t-er n ~~ OW!iers need to e--nsu~ :hey .,1.,... 
?!'"¿P.,.lr.ed to ke-e-p up wi:h TIE evolvir:g chal1e,-.ge o~ secunng critiC3) sys:e,ms. 

ht!pilbaesystemsai.blagspot.m,J2016!04/lwo-~s-ro-951m.html 
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ANEXO "H" 

http://es.gizmodo.com/roba n-12-mi !Ion es-a-u n-ba neo-de-ecuador-en-u n-n uevo-ca-17788553 7 5, 

Consultada el 22 de enero de 2018 

Roban .$12 millone • Ul1 bmco de Ecuador on w, uue,-o caso de hatleo al ,i<lema SW!FT 

GIZMODO vn,•, s,on 

Roban $12 millones a un banco de 
E.cuador en un nuevo caso de hackeo 
al sistema SWIFT 

Matias s. zavia 
ATAQUES INFORMÁTICOS 

~-, Share 

bltps:l.'e..gi:zmodo.c<>mlrob.u,-l~-mill.om,;-a-=-bmco~..,cuac!cr--m--un-nuovo-c•-l77S855375{22_.'0l.-2018 07:21:27 p. m.] 
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Room Sl'.! millones• tm banco de Ecuador en un m"'1."0 ca,o do had,..., al ,~ S\\'IFT 

En febrero, unos hackers consíguieron robar 81 millones de dólares al Banco Central de 

Bangladesh a través del sistema SWIFI' (y una falta de ortografía evitó que robaran 870 

millones más). Más adelante, un banco vietnamita denunció otro caso similar -y ahora 

ha pasado lo mismo en Ecuador. 

Read more 

La falta de ortografía que evitó que unos 
hackers robaran 870 millones de dólares 

Escnl>ir fandation en lugar de foundation, la falta de ortografía 

que evitó que un grupo de hackers ... 

El robo a Banco del Austro tuvo lugar hace más de. 15 meses, pero desde la entidad 

ecuatoriana aseguran que no se habían dado cuenta hasta ahora. Una vez más, los 

hackers se sirvieron de mensajes fraudulentos en el sistema s,\'1FI' para mover 12 

millones de dólares a diferentes entidades bancarias de todo el mundo. S9 millones 

fueron a parar a :?3 cuentas de Hong Kong y los 3 millones restantes acabaron en Dubai y 

otras partes del planeta. 

Banco del Austro ha interpuesto una demanda. contra otro banco, el estadounidense Wells 

Fargo, que ordenó la mayor parte de las transferencias (por un valor de 9 mil1ones de 

dólares}. Los ladrones utilizaron las credenciales de los empleados de Wells Fargo en el 

sistema global SV1-'IFI' para transferir el dinero a sus propias cuentas en el extranjero. 

En el famoso caso de Bangladesh, la policía culpó del robo al uso de unos switches de 

mala c.alidad - sólo costaban 10 dólares- en la red de ordenadores del banco conectada 

al sistema SWIFf. Luego se supo que los hackers habían inyectado un malware en la red 

local (evtdiag.exe) con el que podían acc.eder a la base de datos de SWIFI'y manipular los 

registros para oculta1· las transferencias. 

Más de 9.000 sociedades financieras utilizan s,\.'IIT como sistema de mensajería 

interbancario. La cooperativa que lo controla ha advertido a los bancos de los t'asos de 

fraude y les ha proporcionado una actualización de software para que no se vean 

bnp,;:' •°EO.gizmodo.<omiroban-12-milkme,-a-un-ban~,dor-en-tm-nue\.....,•-l 778855375{221()1!2018 07 :2 l :27 p. m] 
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Roban S 12 imllones a un banco de Ecu.,dor en un uuevo c;,,o ¿., l:.ick<!O al , istema SWIFT 

afectados por el malware. Pero aseguran que la vuluerabilida.d que permite el ataque no 

está en el sistema SWIFT sino en los sístemas de seguridad locales de los banc,os que han 

sufrido robos. [Reuters vía Engadget] 

Síguenos también en Twitter, Facebook y Flipboard. 

Click here • 
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ANEXO "I" 

h ttps ://www. nen a. org/ news/ 119 5 9 2/D H S-Bu 11 eti n-o n-D en ia 1-of-Service-TDoS-A ttacks-on-PSAP s. htm 
Consultada el 22 de enero de 2018 

CH!iBw!llli:am.Daaial afs..rim-{ID)S).~ 1aaPSAPl·NRioml~·Nuzi:t:.Assucinm 

TALARI Networks. "''""'"' '" ... ,..,. . \ t . Dellvering the Last Mile 
of 91 1 Servlces ... 

'., l~ "': ~ \ n ~ 

...,_. . .......... . ~ • T~• ........... ll'Ndbll • C----. • ....,_ ,.. Qm.,.;.;, - • . 

NENA News, Press, & Stories ... : Home 
Page 

jJ !:: 'T'~!fC,~ 

"'IL •j 

DHS Bulletin on Deninl of Service (TDoS) Attscks 
on PSAPs 

1unc1ay. M.arcb u. 2013- :o CCil""'l'f"fftl! 
Oofite-0 trr Ctlr.i Pfl.Umiili 

11,,,_. 1 ■■■■ 

~e- Oeprir,e-r.7 Of Home, ar-3 ~ew.·ny L0 11!:l ¡ i..tCC IC • N:.ttlctlat COOJ"C8'1'.attl'lg c.eriter ror CC.,. T:Sracat :,n¡ 
- tl'IE-DHO.-Offlce or Em~ t 'lC)' Comrr~ ,c.;J(.:Jni,, ü'i l:. •Off'ce ot 1~ PDt!C:.:W. Fe:)e 
c, -r.:,uneii!oru Co ~ "'b:Or I q,:,a,r ilnd f onm,a Ttu. ...:1..,c.a 1M: Fal-N..al1on..a1 
Cyb« tr·,'!~'3ª 11Ye Joht ad f cxce- ND'l •ng r.ic:-Jr:.na.'!.i~ W",:11.r.-t ~.lflor.aJ EmHge,,cy SJn t>er 
Ass::i::ta(.Or. tSENA). t"l!AiiO(),lt.or 0: l='lt:m:: $3'i!t}' CO!l'ffl'Uf'.t.i"Jon, '(APCC lnt!,-,3';::ttJl. 
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ANEXO "J" 

http://www.cbc.ca/news/politics/hackers-cellphone-security-1.4406338 , 
Consultada el 8 de octubre de 2018 

N.gif'laldel2 

i~CBC 

Hackers only needed a phone number to track this 
MP's cellphone 

'JI "' in 

Tests show Canada's two largest telecoms vulnerable to 
international hackers 

Ar-~111 "" Rur ,...iu, ( l!herlr,e t" u!iM. Kr: "'!'" h l'• ~on CRC h 1•oN-. 
r o-;,~c:i' NDY22, 2017 'i'00 PM ET I La~t Upr.~:ed ~ ( NE'l'l',hf'r 24, : o!7 

l'.OP M? Matth!W Di.:bé took P•rt in ,m e11:per,me nt w,th CBCIRad:o-tan,1~a tt'!at 
revc.ilcd vJ·nerobiht ,c'l m C¡¡n,i'ld•Jn tt lccom m:iwor ko;:. {Marc Hob1t.!"1,:,t.,cUCUC..} 

NDP MP Matthew Oubé looks ata map show1ng that hackers tracked his 

movements through hls ceUphone for diys 

• Someone Is spylng on cellphones in Ottawa 
• RCMP, CSIS launch lnwutigatlons Jnto phone spylng 

lt was ali p.1rt of a CBC/Radio-Canada demonstration of just howvulner.1ble 

Canada's phone networks are. W1th Oubé's consent and the help of 

cyberse-curity experts based In Germany. CBC/Radio-Canada iearned that 

Canada's two largest c:ellphone networks are vulnerable to attack. 

How can hackers access your phone? 

Th1s 1s al! pcss,bfe bec.ause orvulnerab1hty in lhe 1n1ernational 

relecommunlcatlon ne twork. lt involves wha1's known as Signalli11g System 

No 7- or SS1. 

5S7 is thc way ccllphone nelworl(s around thC! world communicatc wlth one 

another. lt's a hidden layer of messages about setting up and tearing down 

conn.ections for a phone call, exchanging bl ling information or allowing a 

phone to roam. But hackers can gain access lo 557, too. 

"Those commands can be sent by anybody,"' said Karsten Nohl, a Berlin• 

based cybersecurlty expert whose team helped CBC/Rad ro--Canada h.-ck into 

Dubé's phone. 

That can go beyond sp)'ing on phone conversations or geolocating a phone. 

SS7 attacks can also be used to alter, add or dele.te content. 

For eit:ample, Noh! said he could set upa person's cellphone voicemail so all 

messages went directly to h1m , The user m1ght never know the messages 
were missing. 

OIVI0..'2018 

One marker shows Dubé near Parilament HIII. Another marks the place he 

lives wtlen he's working 1n Onawa. One more shows an early morning tnp to 

the airport to p,ck up h1s partner from a business trip, 

~rhat's creepy. lhat doesn't make you feel very comfortable;' s.ald the 
Quebec MP. 

He look.s down at the taptop showmg the map .1g.11n and l t1ughs nervously. 

F1111 r.\l .,.,..,, ,. ,¡,.,-T., ~bit>'" r-. ,:1' ,nfo íJai,,.- ~ pn-,.nl' ,,,.wn'""''h 111 ~1 h ,.- 1 l <1 n,¡,, n1m1:~ 
lM• •< ltobl~l'~CSO 

•1 guess 1t's not somech1ng tO Joke about but I guess you think: 'Good thing J 

wasn't doing anythlng lnappropnate.' " 

lt w.asn't just his movements. Hackers were able to record Oubé's calls, too. 

UIC'I0.70111 

.. The rechnology is built w1rh good 1ntentions to m,1kc a very usefut phone 

network .and good user expenence but it lacks ,1ny kind of security and it's 

open to abuse." 

• R.CMP used cellphone tracking tec.hnology unlawfully 6 times. says 

privacy watchdog 

1n not just Noh! so und lng the alarm. The U.S. Oepa rcment of Homeland 

Securi ty put out a repon 1n Aprll warnint that "s1cniílcant weaknesses 1n S57 

h,wc been known for mo re th,m a decade." 

The rc port note'i thüt potcntia\ abuses of SS7 include cavt!~ropping. 

tracking and fraud . ... 111h 'tens of thousands of entry potnts worldwide, many 

of wh1ch are controlled by countries or organ1zations that su pport terrorism 

or espmnage.~ 

SS7 abuse 

S57 attadcs can eas,ty go completely undetected . However, German 

journalists reported on an lncident earlier this yea r where customers of 

Telefo nica bank had untold amounts of money drained from rhcir accounts 

because of phishmg emalls and S57 attacks. 
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l,•.p imt,tBCJ 

In that case, the bank used four -d1g1t cedes sent to customers' phones in 

order t o complete money transfors. ~-lackers used 557 to get those codes 

and take !he funds for rhemselve'i . 

The sheer nurnber nf S57 .:ma c. ks becorne~ clear when networl< '\ beef up 

thcir sec:urity, said Nohl. 

'When they start blocking rhi s c'lbose, they·re biocking milhons of orherw1sc 

abusive rnessages.That's for a single network in a smgle country. So you cJn 

imagine the magnltude of abuse worldwide.' ' 

Hacking a Canadian phone 

Nohl said some telecom compan!es, pnmarlly 1n Europe, have beefed up 

their defences to ward ofí 5S7 attacks. 

J-fackc r~ 1mly nccdcd a phtmc numbn u, lruck this MP'i; c~llpho11c I CílC ~cw~ P,ígina 7 d.: l.! 

Next, ir was a convcrsation bctwecn Dubé and his assistant, who were 

both in Ortawa. 

Nohl's team also t racked the geolocation data from the phone, palnt ing a 

plcture of Dube's whercabout~. 

When the CBCJ'1.c1dlo-Cc1nada team was back In Canada, the caUs were 
played far Dubé and he was shown a map oí his movements. 

··irs exact!y what I did that d.Jy, Just phone ca11s are bad enough. When you 

start knowing where you CJre, rhat" s pr<itry scary stuf-f." ,;; ,"1 1d Dubé. 

Dubé's pt1one was on the Rogers Ne,work, bul CBC/Ra dio-Canada al'io rana 

similar te st with phones on the Be!I r.etwork 

'Easy to hack' 

Nohl offere-d his assessment of the re-;ulls. 

"Relatlve to other oetwork.s ,n Eorope and elsewhere ,n the world, the 

Canadian networks are easy to hack.~ 

He belleves there 's much more that Hogers and Bell r.ot.Jld be doing. 

"I think the two Canadian nfitworks we h~sted hilve about 1 O pN cent cif thc 

secunty that they need to do to protec:t from S57 attacks " 

lt's a source of concern for Pierre Roberge, too. He spen t more than 1 O 

ye,1rs with Can~1diJ's Commun1r.;;ir.1on:s Sec:urlty Establ1shmenr - the 

electronic spy agenc:y charged wlth protec:ting canadian d1g1ta1 secunty. He's 

now the CEO of Arcadia Cyber Defence. 

DGTI.ESPTl.20.01.1 

CBC/Rad lo-C:anada wantcd to know just how well Can adran cel!phonti 

networks wou1d fare and asked Dubé to be par t of a demonstrauon 

Dubé, the v,ce-cha1r o f the House of Commons stan ding committee on 

public safety and national security, went to the m aU and p1cked upa new 

phone far the ex perimenr. CBC/Rad,o-Ccinada c1greed nol to use his cu rrent 

work phone in a rd e r to pro tecr the pr1v,lC)I' of lho'ie phone calls. 

Oubé',; new phone number was given to Nohl and his tei:lm of hackers in 

Berhn. lt didn't take long for <hem lo access his calls. 

Hh,C,li l-.lril.1'<\ur.1 ~ll' k !r" ·• n ~~.f•il lit r.~rt.n w,n, 11~1 i1 pt-or;"m ."'lt>9-• h• \·,,H ,~011!' 1(1 l!-'l í~ ll'(~ 
[ll, IJP.·s r,t o11 P.. 1,-;:en Hl t. ,;r,;''": (< i,O h•~ ~Tf•t'iDOut\ t>flll :nic• r f'pl ,..,\ lt'<>. rnf~'-c'lf:t-~ \(6(, 

Fírst. the hackers were able to record a conversation between Oubé in his 

offtce on Parliament H1tl and our Radio•Canada coHeague Brrg1tte Bureau, 

who was sitting ata café in Berli11. 

OK 101U l !I 

The CBC/Rad10-Canada demonstra:tlon ra,ses questions about per~o,1c1I 

securtty, he said, and also about who else might want to spy on sensit111e 

discussions. 

''To know other nations or cr iminal groups can eavesdrop on Canadian 

commurnratlori is really worrisome. especlally at the pofitical level.p 

Companies say security a priority 

Bell, Rogers and the Canudian Wi retess Telecommun1c;;i tions Associ ation 

declined to sil down with CBC/Radlo-Canada and speak abou t rt1e test 

resu!ts. 

C,1r-..id 1t1 • ◄c!~u, t,~ c,:,!,J Cll , 1.-,\ tr -~ ,,.-;__.r, ty ·•.., ti:. r, pri u, ,1, ,1 1<~ ,.- eJ I~ .,,e •ne>r .. l'" •~~ 

(A r,/lrr~;;•,,1,:-·í'l,-¡ 
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Vla email , CBC/Radio-Canada sent a senes of questions about what the 

netvvorks were do1ng to prcvent S57 anacks ,:md wt,y cu!>tomers wcren't 
being told conversations c:ould be corr.prornfsed. Borh networks resp onded 

w1th general starements about their sec.,.m1y efforts . 

Rogers Commun1catlons s;.ud securiry is a top priori ty and th;ir it has ,1 

cybersecurily team monitoring threats and ,s inlrodul ing new measure to 

protect customers. 

"On S57, we have already introduced and conrinue ro lmplement the most 
advanced technologles but we .:1re unable to share specific details for 
security reasons." 

Bell sent a two-tine response. 

~ae11 works wlth lnternat,onal fndustry groups such as the GSMA (oln 

internat ional mobile phone operators as5ociat1on] to identlfy and address 

emerging security risks, including those re lating to S57." 

A spokesperson added that Bell is •an active partictpant" in the Canad1an 

SecurJty Tclecommunicat1ons AdVisory Con1m1ttee. 

T11e group tha1 represents Canadian tetecom,; was also fauty light•lipped. 

The Canadtan Wireless Telecommun1catlons Assoctat,on sa1d lt works w1th 

domest rc and !ntern,1lional bodies on secunty standards. lt also said it 

works w1 th taw er1forcement to "actively monitor and address risks." 

Government reaction 

C,.B , IC. !Olft 

Pq1llll ll dl' 12 

U11r.g en~r)'µl t c.l Jl,p!. llk~ S·bn.il .;mtl Wl1 ó1hApp t..i"l lw!i, p 1;,(a.l y<)J !•0111 !,S7 .ituo •• ol~te rd, .. ¡ 
:i:. "- ;t-J ~u! L "'en rnvr p!'iíl rt l!' lli (l fi. you re ,,~t'r fvlty ,-.ifc {And•r.-1 1 tHCS( I 

Mlfyou're using Signal, WhatsApp, Skype, you're certalnly protected rrom S57 

attacks .... Sut there's other types of attackS fhat could happen agatnstyou, 

your computer, your phone. So you're never ru ly safe." 

When it comes to having your movemenls t racked, Nohl sald the only 

protectton 1s to turn your phone off - someth1ng that's riot arways pract1cal. 

~we·re so dependent on our phones. The networks should protect us from 

these anacks rather th<1n us having to torgo all the benefits of carrying a 

phone. · 

Dubr. sa,d that dependcncy is what makes th1s most troub1ing. 

"The scariest thing of ali is that I know that tonight or tomorrow morn1ng, 

when I make calls to frlends to go out far a drlnk or when I rnake calls to 

colleagues to resolve a pohtical or professional lssue - l'm still golng to 

have to use the phone." 

'"l.t:k,n¡ ,1 nl!pho"t h M , r.rw-, ~r,e.i1..e, tl'l..!!nkJ loa ,ro·ne r,1b,l 1~••n lhf' ,<1tt•n,1,on.tl 

fe :{ ~orr,t•ru,nlc,i.l1on •,~tOW'!Yk. a 11d IH is have ,,,,,eH<J r""') o • ( ,Jr,¡;,d¡fl l~rgts• t tle(O-"'l networh 
,1r~ ,1• n ,;k J,J, ;-, Nlckr< l"f'l'O\ l'.ó')'NJ• ph::,r,e numtir.r, Ol"d rtir-y can trm ~ y•"lur l"'Y.lvtn·,t "'ll i,1nd 

•~;011.l Y.Jt.l t.ih,. ú l! Wl[TIU:Jl ;:uur k•,Olf~lel!g .. 4 Sl 

Correctlons 

DGTI.ESPTl.20.01.1 
11.i,\:n i. '1nl, · nr~ 11 pts,m• num~ 1111 lrno:k th i5 \.1P's cellphone I CUC Nrws 

CBC/Radio•Canada also reached out to Public Safety Mlnister Ralph 

Goodale's offrcc to a5;k w/iat was beíng done to prot.ec:t C,1n,1dlans and was 

d;rected to the Comrnunkation Security Establi st,ment. 

ln a state!T"l ent, CSE sa1d 1ts role 1s to prov1 de 'adv1ce and guidance to help 

protect sysrern~ of importance to the Governmcnt of Canada." 

•·es has been Jctivelywotklng wlth Canada·~ telecom ,ndustry i!nd cnt,cal 

lnfrastructure operators to address issues related to S57 to develop best 

pracrices, ad111ce and guldance that can help m1ti¡;ate the nsk5; ~1ssociated 

with 557." 

How to protect yourself 

There are ways lo m1n1m1ze the chance someone w1II spy on your 

commun1catmns, sa1d Nohl. 

He recommends entryptlon software 

oiu 1a,,:.01 

• .._ OT'"'-.C•.rt 'X'nt0'1 d ti", ,;tmv r rirti rrt l:J ,, "6r-:.rr, ,l'fflOt' "'!I .t1"10lvln¡: ,'l Gru~ari 8 ,:in, lt-f' 
~•tlfYtor1&11 .,,,..d m~ •'1't•1~rt hol<)p,er,etJ n 2•)14 In rae! 1• l(C1,1 r•tr.l e"rlot'f tl'l •S ~e i r 
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ANEXO "K" 

https://www.wyden.senate.gov/imo/ media/doc/ wyden-fcc-ss7-letter-may-2018.pdf 

Consultada el 8 de octubre de 2018 

RON IJVYOl:N COMMITTEE5: 

t l'•"'•fn l!, ••Otl 1 

J.l~;•hl" -i ..l! J :l .i ¡,_.., ll•t°• fi l : 1•¡ 

!""'\,<'-' r linítcd ~tates ~cnatc 
1, ,•.,.1·~rrr 11 , : .\.r-..,,._1 1. . w~·-.., ¡~.·1 • 

•,Uh'; : f' !fL,_,!,INl J. _:, ·¡ 

The Hunombk Ajit Pai 
Chairman 

\.'.'A:, I HNC,TON , Jl( '.?O', l l) n ,n 

Federal Ü)mmunícatíons C:ommission 
445 l. 2th Street Southwest 
Washington, DC 2()554 

Dear Chairman Pai: 

., ,ru, f\\\'-r ·nr( '"l -:· •'\·,n1~¡ 

Onc year ago l urgcd you to addrcss scrious cybcrsccurity vulncrabifüics in U.S. tckph(lnc 
networks. To date. your Federal Communications Commission has done nothing but sit on its 
hands, lcaving cvery American with a mobile phonc at risk. 

Mobilc tele.phon • net w~•rks connect to cach other through Sigmding System 7 (SS7), which is 
ríddled with long-standing cybersecu.rily vulnerabilities that pose a rnajm· national secudty threat 
SS7's fhw · expose U.S. te l.ephone networks to hackíng by crimimds ami foreign govemrnents. 
Hackers can exploit SS7 11aws to track America!lS, ititercept theír calls and texts, a.nd hack thcir 
phones to steal financia! information, know when they are at home or a·.vay, and otherwise prey 
on unsuspeeting consumen,. Morcovcr, accordfog to multiple ne·ws reports, SS7 spying productS 
are widely available to both criminals and fore ign governmcnts. 

Over the past year, my offíce ha consulted ¼ith mobile security experrs, the major wireless 
carriers, a,iJ the Departmcnt oflfomcland Sccurity (l>HS) to discuss lht:sc vulncrabHitics. The~c 
mcetings have made dear that SS7 vulnerabililies pose a major threat that must be addressed 
imm~idiatcly, u conclu.sion thc DHS 20! 7 St11dy on MobUe Dew'ce Security shures. 

This threat is not mcrcly hypothcticaI ---mali.cious attackers are afready cxploíting SS? 
vulnerabilities . One of thc major wírdcss carricrs infonn~-d my office chal it report.ed an SS7 
breach, in which customer data was m:cessed, to lavv enforcement tlu-ough the government' s 
Customcr Proprictary Network lnfonnation (CPNI) Reporting Portal. This is ll legal re¡¡uirement 
for wireless pmvider · ~\ ho believe that private consumer information has been illegal\y accessed. 
Submissions via thc portal are au1omalically delivered to the FCC, thc U.S. Sccrct Service, aud 
the Federal Bureau oflnvestigation. 

Although the security failures ofSS7 have long been known to the FCC, the agency has failed to 
address thi~ ongoing dircat lo nati011al securil:y and to thc 95% of Americans wh(l have wirdess 
service. In 2016, the FCC crcated a new worldnJ!. group under the Communkations Security, 
Rcli:abili ty and Internpcrabtlity Cmmcil 1CSRIC) to explore and address SS7 vulnernbilitif::s. 
llowever, the working group was dominat.cd by wireless industry insidcrs with scdous confüct~ 
of intcrcst . CSRIC appointed a senior official from the wireiess industry' s trnde association, 

! ) ¡ : ,J 1 ! 1 ,•;,. _. ~,iT • ' e I l :I it lll:( .~¡ 
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CTIA. to be lcad editor ofthe group's rerort. Ofthc fiftccn non-govcmmcnt mcmbers, twelve 
worked for telecommunicat'on · companies or indust.ry associations. No ac.ademic expcrls t1r 

represcnt.atives from civil sodety \Vcrc mt'l11bcrs ofthe work íng group. Like~·ise, although 
persmtnel from DHS's Na1imml Coordinating C'enter for CommunicatíorL~ (NCC) participated. 
DHS has informed my office that thc vast majority of the edits lo the final report suggested by 
NCC's subjcct mattcr experts were rejected. DHS also informed my ofiicc that th~lse same 
subject mntter experts frorn thc NCC wcrc mit invited back to participate in the subsequent 
CSRIC SS7 working group, created in late 2017. 

The FCC defcrrc<l to thc wireless industry to assess the same securit) vulncrabilitics that the 
imlustry has long ignored. CSRIC's final e ort, published in March 2017 openly a k owlcdi;,-ed 
that ''the anack surfm.:c for abad actor to potentíally cxploit... [SS7] has incrcascd" and '1here is 
r ported evidenc of attacks hcing launched against U.S . carriers.'' Whi le some of the working 
group' s tcc hnk:al rccommendations were constructive. it !et thc wírclcss industry offthe hook far 
ignoring these íssues for decades and did n<lt rccommend that the FCC use its regulatory 
authority to force thc indu~-try to fix these and other long-star1ding security flaws. That the 
working group appoínted by the FCC to study this is~·ue did not recommend a more forceful 
response is, I bclicvc, nota coincídence. 

ln a prior lcttcr to me, you dismissed my request for the FCC to u~ Íl. rcgulat ry 11uthoríty to 
force the wireless industry w addrcss the SS? vulnerahilities. You. cited the work ofthe CSRIC 
as evidcnce that the FC is addressing the threat. But ncithcr CSR.lC nor the FCC have taken 
meaningful action to protcct hundreds of millions of Americans from potenl i::il survcillance by 
hackcrs and foreign govemments. Thc FCC must now t.ake swift action, using its regulatory 
authority ovcr thc wirclcss caniers, to address the market failure th.at ha.~ enabloo the industry to 
ignore this and other seriou.i, cyhcrsccurity issues for decades. I also ask thnt you providc me 
with answcrs to the following questions by July 9, 2018: 

• The DHS's 2017 report Study 011 Mobile Device Sccurity stated "ali U.S. carriers are 
vulnernbh.: .,. rcsulting in risk to national security." In response tú ()ne ofmy letters, then­
Director of the NSA Adrniral Míchael Rogers agreed "+ith me that "the security of rnobilc 
11etw()rkS nceds to ímprove and securing the vulnerabilitics ofSS7 must be I mt ofthat 
work." Do you agree with DHS and NSA that '7 vulnernbilities pose a signific.ant 
national :; ·curi ty threat? 

o If you do not, picase e;,1plain why your assessment differs .. 
• Thc CSRl ·-V working group 1 O was chargcd with Lh · crcatíon of a Risk Assessment 

Report, as noted ín each of thcir presentations. The working group's publicly available 
final n.j)Ort only summarízes the find ings ofthe Risk Assessment Reporl. Please pro\ride 
me with a copy of thc ful! Risk Assessment Re port. 

• In each of the past five calendar ycars, how many breaches have bee11 repo.rted to thc 
FCC thrt)ugh the CPNI breach portal? 

o How rnany ofthese wcrc breaches in which SS? was used to access subscriber 
infonnation? 

• In each ofthc past five calendar years, how many breaches of customer location data 
have been reported to the FCC by wireless carriers. 
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o I low many of lhe:-e 1 , rl' breaches in whích SS7 was us<!d to access subscribet· 
infomiution'.' 

• For cach SS7-rclated breacl1, please describe wh.at steps, if any. the FCC took to 
invcsligatc the breach. 

• For cach SS7-related breach. did the FCC notífy the ind i, iduals whose ittfotmatíon was 
stnlcn? 

o lf uot, picase explain why the FCC did not notify these individuals. 

Ifyou have any questions regarding this request, picase ccm1act Chris Sog,hoian in my officc. 

Sincerely. 

Ron Wyden 
Llnited States Semrtor 
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http://fortune.com/2016/06/29/symantec-norton-vulnerability/ 

Consultada el 18 de septiembre de 2018 

GoogleFOWJdSym,ullec and Norton VuJr..,-,_biJitioo 'As Bad As ItGet.' !Fortwie 
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Googl,, f oo:od Symantec md ).011011 Vulnerabilitieo 'A, Bad As lt Geti I Fomm" 

J·une ;c9. 

By ROHERT HACK.El'r :;,016 

Google's "project zero" team, a group of security a:nalysts tasked with lmnting for 

computer bugs, discovered a heap of crítica} vulnerabilities in SymantH' (SYMC. 

+3.2 :%,) and Norton security products. The fla:ws allow hackers to completely 

compromise people's machines simply by sending them malicious self-replicating 

code through unopened emails or un-clicked links. 

The vulnerabilíties affect millions of people who nin the company's endpoint secu.rity 

and antivin1s software, rather ironícally to protect their devices. Indeed, the flaws 

rendered all 17 enterprise products (Symantec brand) and eight consumer and smal1 

business products (Norton brand) open to attack 

Iu the \-.·ords of Ta'\-'!S Ormandy, an English hacker who works on the Go(,J,:e> {GOOG. 

r 1. 1 :;e• ¡¡¡ team: "Thesevulnerabilities are as bad as it gets"-and have "potentia1ly 

devastating consequences." 

Remove Vft Redirect Virus. - \/9 Redirect Virus Removal lnst 

Get Data Sh,_·ct, Fortime's tecfmology newsletter. 

"An attacker could easily compromise an entire enterprise fleet using a vulnerability 

brtp:.'/fomme.com/2016106 !9is:v=u,tec-n1Jrton-,-ulnerabil:i±yl[l8'09il.018 12:.31:54 p. m.J 
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Google FOlllldSymantec md !-!orton Vumenbilirie, 'A:; Badk ItGeb' IFomme 

like this," Ormandy \\TÍ tes on a Google blog. "N etiNork administrators should keep 

scenarios like this in mind when deciding to deployAntivirus, it's a significant 

tradeoff in terms of increasing attack surface." 

Ormandy's post published soon after Symantec. issued advisories of its own, which 

credit him for 1·eporting the bugs. "An attacker c.ould potentially rw1 arbitrary code 

by sending a specially crafted file to a user," the notic<:> warns, before mentioning 

that the company has «verified these issues and addressed them in product updates." 

For more on Symantec, watch:· 

TI1e vulnerabilities affect a "decomposer engine"-a program that unpacks 

compressed files in order to help sean for potentially malicio ns ones-that's used 

across Symantec's prod.ucts. "It's ext:remely challenging to make code Hke this safe," 

Onnandyi-.'I'ites. To avoid such problems, Onnandyrecommends that security 

vendors use s.andboxing, a technique that detonates suspicious code in a secure, 

virtual environment, as ,,·ell as security-fust software development strategies. 

Ormandyforther demonstrated thatthe flaws can be exploited to propagate 
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computer worms, meaning virally infectious mah•vare. "'Just emailing a file to a 

victim or sending them a link to an exploit is enough to trigger it," he says, "the 

victim does not need to open the file or interact with it in anyway." 

Symantec. whíd1 recently pun·ha:;>?d tJ1,:, Ea. in C apita]-backed C'yb,;,rs'érnritY füm Blu-? 

Coat for $4.65 billíon, also employed open sourc.e code that it failed to update even 

after seven ye.ars of use, Ormandy notes. He lists the additional vulnerabilities in 

that code h.,;•r•?. 

Ormandy has been on a tea.r rooting out similarly 11asty computer bugs. He helped 

identifycomparable flaws-knovvn technically as buffer overflo.vs and memory 

corruption vu.lnerabilities-in products developed by the cybersecurity companies 

Comodo, ESET, Kaspe1-sk-y, Fireeye (FEYE, +2.t,0%), Intel (INTC, +2 .1 6%) Secu.rity's 

McAfee, Trend Micro ( H,!ICY, ..... 3. 4G% ), and others in rec'i!nt years. 

Customers of Symantec should visit the com.pa.n~·'.s w€hsite to learn which products 

have been updated automatically, and v.-hich require manual updates. 

Sponsored Stories 
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ANEXO "M" 

https://www.offensive-security.com/metasploit-unleashed/information-gathering/, 

Consultada el 22 de enero de 2018 

2211,'2018 ln."ormation G.1therir1g • Met.tsploit Unleashed 

Information Gathering in Metasploit 

Information Gathering with Metasploit 

The foundatlon for any successful penetration test is solid reconnaissance. Failure to perform proper .í11formatio11 
gathering will have you flall ing around at random.. attacking machines that are not vulnerable and missing others 

that are. 

We'II be coveríng justa few of these information gatheri ng techniques such as: 

• Poct s,a□□ i□g 

• Hunting for MSSOL 

• Seryice ldentification 

• Password Sniffing 

• SNMP sweeping 

root@)lcall: N 

'ms f au,i l iary( •·:) ,, n m 
1-
lr• J SUH11l"·i Hl o f 7r hn-.t·; (íl l r-~; rnn,¡,lc,!p\ 
:r· J Sc,mnol ¡;r, of ;r, hn-sts ( 1.QC't corq,1.·'.n) 
'1·1 l'l7.h'•.l 1'h:•H', t s r,inn i r,q ,,,., ¡, .. ·, e7r.-, · .,. J , ( l ,1nqu.:,1n : UnhnO'n'll) ln,~.<''.ÍPf i! J,',:'.) (OG.'ll.'l 

:1ri :FREEJ J~~ 1 
1 ( ... ) Scr1nr10,J 10 n f n,-:,c,t1..~ ( (1•~G'~ {('1T~' '.: 1 \ 

:{ .. ) Scannod 11~, o f ~•tj hn~t~ ( C!(,(f,-, (l)rr r.,l~tw ) 

' ( · J Scarirwd 20 o f 2c, tio<.tc; ( (JF,!°'1s co n:r.1 ... 1 .. ¡ 
¡r• J ¡c,2.i,:;~.l.123: 11•1', is runn i ng 11 i ri,fo1;,_. 7 Ul.tlT,H<:· 7 1, 1,l S,, r v1•:<> P.:Lk (Build 1) (1..,n:¡•J,J•J(< 
IJnkno·n·r ,) (r•,1~,c·r•s·, IJ~·_;¡ (,j.')rn,lin:P'.J1- tJ~•'J 
1 • 1 Sec,,1r,c,; ,,; 'J f 7 ho 0,ts ( l C'G''\,, Co'l'r•1.ctc.) 
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Let's take a look at sorne of the built-in Metasploit features that help aid us in information gathering. 

hllps:IMWH.of!'ensive-~my.comlmetasploit-unleashed'i nforma:icn-¡µthl,ringl 
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ANEXO "N" 

https:/ /en .wikipedia .org/wiki/Equat ion Group, 
Consultada el 19 de junio de 2018 
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& No: :oqged n Taik Contrtbuiioos Crrote account Log in 

Article Talk Read Edil View histo1y ._!(_l••-'""'-"-· ' ... t;í)_€<1_••----LEl_m_¡ 

Equation Gro11p ____________ _ 
From Wikipedia. thefree encyclopedía 

"Equation Group" 1s ;m informal name forthe 

Tailored Access Operations (TAO) unit of !he 

Uniteá States Nationa! Security Agency 

{NSA).l'l[2]13-1'.4l Classified asan advanced 

persistent threat, Kaspersky Labs descr ibes them 

as one o! me rnost sophisticated cy!Jer altack 

groups in !he world and "!he most advanced .... we 

llave seen", operating alongside but always from a 

position of superiori ty with !he crealors of Stuxnet 

Equation Group 

Type 

Location 

Proclucts 

Paren! 
organization 

Advanceó pernístent 
lhreat 

Uniied Sbtes 

.Stum et, flame 

Natíooril Se,cunfy Agency 

Tailored Access 

Operatioos 

aná F!ame [51[61 Most of lheir targets have been in lran, Russia, Pakistan, A!gharnstan, India, 

Syria, and Mali.lBJ 

The name Equation Group was chosen because of the gmup's precfilection for sophisiicated 

encryption methods in their operalions. By 2015, Kaspersky documentad 500 malware 

infections by !he group in at ~ast 42 countries, whil.e acknowledging lhat the actual rmm!Jer 

could be in the tens of thousands due to its se!f-terminating protocot !ílJii'J 

ln 2017, VVikileaks published a díscussion held witllin !he CIA on how il had been possible to 

idenllfy tt1e groupJSJ One commenter wrote that "lhe Equation Group as lalleled ín the report 

does not relate to a spec.itic group but rather a collecUon of tools" used for hacking.191 

Discovery 

2 Proba.ble linlo:s to stuxnet and !he NSA 
2.1 Firmware 

2.2 Coclewords and limeslamps 

2.3 Toe LNK exploit 

2.4 link to !R4.TEMONK 

3 2016 breach ofthe Equation Group 

4 See also 

5 References 

6 Exlemal links 

Discovery [eciitJ _____________________ _ 

At the Kaspersky Security Anatysts Summit held in Mexico 011 February 16, 2015, Kaspersky Lab 

announced its discovery of the Equalion Group. Aocording to Kaspersky Lab's report, the group 

has been active sin ce al leas! 2001, with more than 60 actors. '. to¡ The ma!ware u sed in !heir 

bttp.;:/íen..v.ikipedia.org.fwi.Ju!Equ¡¡¡tion_G,:OlfJl[l9,'06/2018 07:07:27 p. m.J 
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operations, dul>bed EquationDrug and GrayFish, is founc! to be capa ble of reprogramming hard 

disk c!rive firmware.151 Because of !he advanced techniques in volved and high degree of 

covertness, lhe group is suspected of ties to the NSA but Kaspersky Lab has not idenlified the 

actors be hind the group. 

Probable 1inks to Stuxnet and the NSA [edrtl 

In 2015 Kaspersky's research findings on the Equation Group noted that ils loader, "Graylish", 

had similarities to a previously discovered loader, "Gauss·, from another attack selles, and 

separately noted that e Equation Group used two zero-day attacils later used in Stuxnet; lhe 

researchers concluded thal "the similar type or usage of both exploits together in different 

computer wom1s, at around !he same me, indicates thal the EQUATION group and the Stuxnel 

developers are either the same or working closely together". (1 1t·13 

Firmware [editJ 

They also identified that lhe platfom1 had al lin es been spread by mterdiction (interception of 

Jegit;n ate CDs sent by a scienti e conference organizer by mail),11 11:15 and that the platform had 

the "unprecedented" ability to infect and be transmitted through the hard drive firmware of 

severa! of the major hard dllve mamrfacturers, and create and use hidden disk areas and virtual 

disk systems for its purposes, a feat demanding access to the manufacturer's source code of 

each to achieve,1111:1~ 18 and thal the tool was designecl fo surgical precision, going so far as to 

exclude specific countries by IP and allow targeting of specific usernames on discussion 

forumsJ 111,n-211 

Codewords and timestamps [editJ 

The NSA codewords · s TRAIT ACID" and "STRAITSHOOTER" have been found inside lhe 

malware. In addition, timestamps in the ma.lware seem to indicate that the programmers worked 

overwhelmingly Monday-Fliday in what would correspond to a 08:00-17:00 workday in an 

Eastem United States tímezone.!121 

The LNK exploit [edil} 

Kaspersky's global research and analysis team, otherwise known as GReAT, claimed to have 

found a piece of malware that contained Stuxnet·s "privlib" in 2008_(1:!J SpecificallY it contained 

!he LNK exploit found .in Stu.xnet in 2010. Fanny is classified as a worm that affects certatn 

Windows operating systems and attempts to spread laterally via network connection or USB 

storage. Kaspersky stated that they suspect that because of the recorded compile time of Fanny 

that the EquaUon Group has been around longer than Stuxnet.151 

Link to IRATEMONK [editJ 

F-Secure claims that the Equation Group's malicious 

hard drive firmware is TAO program ·1RATEMONK",(14J 

one of the items from the NSA ANT catatog exposed in 

a 2013 Der Spiege/ article. lRATEMONK pro.vides the 

bttps:i/m. \\ilipedi.a.or~1/Equation_Grvup[l9/06./2018 07:'17:27 p. m.J 
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attacker with an abilily to ha11e their software applicaíion 

persisten!ly installed on desktop and laptop compu!ers, 

c!espite me disk lJeing forma:ted, its data erased or the 

operating system re-installed. lt infec1s !.he hard drive 

firmware, which in tum adcts instructions to 1he disk's 

master boot record that causes the software to insta!! 

eacll time the computer is booled up_[i 51 lt is capable of 

inlecting certain hJrd drives lrom Seagate , Mador, 

VVestem Digital, Samsvrn;¡,!1 51 IBM, Micron Techno logy 

and TosM >a_;eJ 

--... -.... 

2016 breach of the Equation 
Group [edil] 

The NSA's lis.ling of its T• lored 
A~c= Opemtions prog:mm named 
1 RA TEMONK from frie NSA ANT 
catalog. 

In August 2016, a hacking group calling i!self "Tlle Shadow Brokers" announcect that it had 

,5J 

stolen malware cod,e from the Eqvatíon Group_! 81 Kasperskv Lab noticed símilarities between 

!he stolen cocte anct eanier known code from the Equation Group malware samples i! had in its 

possessíon including quírks unique lo the Equation Group's way of implementing the RC6 

e11cryption algorithm, aml therelore concluded that this a11nou11cernent is legitima!e. 1171 The most 

recen! dates of !he stolen files are from June 2013. thus prompting Edward Snowden to 

speculate that a likely lockdown resu!!.ing from his ieak. of the NSA's global and domes!ic 

surveillance ef!orts stopped The Shadow Brokers' breach of the Equation Group. Exploi!s 

against Cisco Adaptive Security Appliances and Fortinet's lirewalls were featured in sorne 

malware samples released by The Shadow Brokers_[lBJ EXTRABACON, a Sírnple Network 

Management Protocoi exploit against Cisco's ASA soflw'are. was a zem-day exploít as of !he 

time of l.he announcement_r'8l Juniper also confirmed that 1ts NetSc:reen firewal!s were 

affected.f 19l The EtemalB!ue exploit was used to comiuct !he damaging worldwide ·,,,vannaC:ry 

ra11somware attack. 

See also ¡ecll!J ---------------------------
• Glotial swvelllance clisc!osures (2013-present) 

• United States inlelligence operat ions abroad 

• Firmware hacking 
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https ://www 2. del oitte. com/ gl o ba 1/ en/ pages/ a bout-d el o itte/ a rti el es/del o itte-state me nt-cyber -in cid ent. htm 1 
Consultada el 23 de octubre de 2018 

Deloitte Statemffit or. C J'U@r lo::ident I Deio1111! 

e_;--~ 1 ~ 0 1.oul,an: Global About Del0tlte Contad us O 

II] ~-- Servrces o Industries o Careers o 

Deloitte in the News 

Deloitte Statement on Cyber-Incident 

25 September 2017: In response to a c.yber 
incident, Deloitte actions have included the 
following: 

• Implementing its comprehensive security 
protocol and initiating an intensive and 
thorough review which include<I rnobilizing a 
team of cyber-security and confidentiality 
experts inside and outside of Deloitte 

• Contactíng govemmenta! authorities 
ímmediately after it beca me aware of the 
incident; and 

• Contacting each of the very few clients 
impacted 

The attacker accesse<I data from an email 
platfo1m. The review of that platform is 
complete. 

Importantly, the review enabled us to understand 
precisely what information was at risk and what 
the hacker actually did and to determine that: 

Contact us 

Explore Content 

Key Fact~ about the 
Deloitte Email Cyber­

lncident 

Related topiC!l 

hrtp<¡:." """""l-deloitte.com'glooal1en'page,labout-deloittefarticleof delott1B-~-ber0 inade11thtmiil{2.3110'2018 11: 12:2 l a. m.] 
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• Oniy very few cl ients were impacted 

• No disruption has occurred to client 
businesses, to Deloitte's ability to continue to 
serve clients, orto consumers 

Deloitte remains deeply committed to ensuring 
that its cyber-security defences are best in class, 
to investing heavily in protecting confidential 
information and to continua!ly reviewing and 
enhancing cyber security. 

Key Facts about the Deloitte EmaU 
Cyber-Incident 

6 October 2017 

In response to a cyber- incident, Deloitte initiated 
a review to understand the scope of the incident, 
the potential impact to clients and other 
stakeholders, and to deter mine the appropriate 
cyber-security response. Below we share the key 
facts regarding this incident. 

An attacker compromised account credenl:ials and 
ultimately gained access to a single Deloitte 
doud-based email platfom1. On discovering 
unauthorized access to the email platform, we 
initiated our standard and comprehensive 
incident response process, which included 
mobilizing a team of cyber-security and 
confidentiality experts inside and outside of 
Deloitte ( including Mandiant). We engaged 
outside specialists to assure ourselves, clients, 
and other stakeholders that the rev¡ew was 
thorough and objective. This team took a variety 
oí actions: 

• Immediatefy executed steps to stop and 
contain the attack. 

• Ascertained the size and scope of t he 
attack. The team reviewed logs from the 
incident to tmderstand what the attacker did 
in the emai l platform, and it used this 
informaban to guide its response to the 
attack. 

• Determined what the attacker targeted. 
The attacker targeted a cloud- based email 
platform. This system is distinct and 

DGTI. ESPTl.20.01.1 
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separate from other De!oitte platforms, 
including those that host dient data, 
collaborative work among De!oitte 
professionals, engagement systems and 
other non-cloud based email systems. None 
of these were impacted. We know from the 
forensic review conducted by our own cyber 
professionals, working alongside outside 
experts, that the attacker was specifically 
focused on obtaining active credentials. 

• Reviewed materials targeted by the 
hacker. This incident involved unstructured 
data; namely, email.. Through a detailed 
review of logs, Deloitte was able to 
determine what the attacker actually did and 
that the numher of email messages targeted 
by the attacker was a smaH fraction of those 
stored on the platform. We looked at aH of 
the targeted email messages in a manual 
document-by-document review process, with 
careful assessment of the nature of the 
information contained in each email. By 
conducting this eyes- on review, we were 
able to determine the very few instances 
where there may have been active 
credentials, personal information, or other 
sensitive information that had an impact on 
clients. 

• Contacted impac:ted clients. Deloitte 
contacted each of these very few client:s 
impacted. 

• Alerted authorities. Deloítte began 
contacting govemmental autho,ities 
immediately. 

• Took additional targeted steps to further 
enhance our overall security 
architecture. We expanded our centrally 
controlled privileged access management 
system, and completed our roll out of multi­

factor authentication (MFA), which was 
underway at the time of the attack. Now all 
users of the cloud-based email system and 
those with credentials wñ:h heightened 
access are part of our MFA system. 

The team determined that: 

• The attacker is no longer in Deloitte's 

DGTI. ESPTI .20.01 .1 
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system. Detoitte, with the assistance of 
outside experts, has seen no signs oí any 
subsequent activities. We have taken a 
number of important steps to remove the 
attacker's access to our environment, 
induding the blocking of IP addresses, 
disabling accounts, resetting passwords, and 
implementing enhanced monito1ing . 

• No disruption occurred to client 
businesses, to Deloitte's ability to serve 
clíents, orto consumers. 

Our intensive and thorough review, which is 
complete, and our continued and significant 
investments in our cyber-security capabilities, 
reflect our commitment to protecting the 
information of Deloitte client.s and stakeholders. 
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https ://www. thegu a rd ian .com/busi ness/2017 /sep/25/ deloitte-hit-by-cyber-attack-revealing-cl ients-secret­

emai Is 

Consultada el 23 de octubre de 2018 

Deloitre hit by cyber • .-]¡ Il!\'e~ clienh' ,ecret ema.ili I Bmiu,s I Tbe Guardi.an 

• S""""'• Rodajoo Sign 
in 

Xews Opínion Sp ort Culture Ufestyle 

Business Economics .Banking Money Markets Project 

Deloitte 

• 
Deloitte hit by cyber-attack revealing clients' secret 
en1ai1s 

Exclusive: hackers 1nay have accessed usernan1es, passwords 
and personal detai1s of top accouutaucy firn1's blue-cllip 
clieuts 

Kick Hopkins 
Mon 25 Se¡.¡ 20 17 
1100551' 

This Miele is o~er 1 year 
old 

1:2,474 

httpo: ' """"'·tb•~dm,.comfu,¡;¡me,s. _o¡ 71.,¡,, li'd.éloitt.-hit-by-cybor-,tucl:-re\-.~--climr:-;ecret-Ema.ih[2lll0-'20LS 11:48:48 •· m.J 
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Jelo tt.e provides (hJd:ting, !,Jx const1 tancy and cyüern.ecurtty adv ce ~o ba.nks. rnul':" r~at1on3! cornp13.nie$ .aró 
gcvemment agenc e~. P'lo:oouph · Afnm1

/ S:c :k Photo 

One of the ·world's "big fourn accountancy firins has been targeted by a 

sophisticated hack that comprom:ised the con.fidential em.ails and plans of sorne of 

its blue-chip clients, tl1e Guardian can reveal. 

Deloitte, which is regístered in Lcm.don and has its global headquarters in New 
York, was the victim of a cybersecuríty attack that went unnoticed for months. 

One of the largest priva.te finns in the US, which reported a record $37bn 

(f27.3bn) revenue last year, Deloitte provides auditing, ta.."l'. consulta.ne)' and high­
end cybersecurity advice to sorne of the world's biggest banks, m ultinational 

companies, media enterprises, pharmaceutica1 finns and government agencies. 

The Gua.rdian understa.nds Deloitte clients across all of these sectors ha.d material 
i11 the compa11y email system tbat was breachecL The companies include 

household names as •well a:s US government departments. 

-=~-~ 

.~tf 
- ~[ Jt _ 

So far, :si.x of Deloitte's clients have been told their information 

was "impacted" by the hack. Deloitte's internal review into the 
incident i:s ongoing. 

https:.•''""'"''-theguarow,..camlbusineo,:".!-0171,ep<".251,!rek,itte-hil-by-cybe,·-•ttack-revealing-cl:ient:,-secret-<Olll.lliS[lJ.1]012()!8 ll:48:48 a. m.J 
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Business Today: 
signupfora 
morníng shot of 
financial news 

Read 

more 

The Guardian understands Deloitte discovered the hack in 
Marc-l1 this year, but it is believed the attackers may have had 
access to its systems since October or Novemher 2016. 

The hacker compromísed the firm's global email server 
through an "administrator's account" that, in theory, gave 

them privileged, unrestricted "access to all areas". 

The account required only a single pasS\vord and did not have 
"tv.•o-step" verification, sources said. 

Emails to and from Deloitte's 244,000 staff were stored in the 

Azure cloud service, whieh was provided by Microsoft. This is 
1\.-licrosoft's equivalent to Amazon Web Service and Google's 
Cloud Platform. 

hn¡r,:1',rn-,.. TMp,ardian_cam,'bu,mes~ _o 1 7.lsepi251 dekutte-hi.t-1,y-cyber•attacl•r"'"aling•clients·:.ecret-emaw[2lfl 0 '2018 11 :48:48 •· m.] 
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In addition to emails, the Guardian understa.nd.s 

the hackers had potential access to usernames, 
passwords, IP adch·esses, architectural diagrams 

for businesses and health information. Some 
emails had attaclunents wíth sensitive security 
and design deta.ils. 

The breach is believed to ha.ve been US-focused 
and was regarded as so sensitive that ouly a 

handful of Deloitte's most senior partners ancl 

lawyers were informed. 

The Guardian has been told the intemal inquii-y 

into how this happened has been c.odenamed "'\>\Tindham ". It has involved 

specialists trying to map out e.xactly where the hackers went by analysiug the 
electronic t rail of the searches that ,.,·ere made. 

The team investigating the hack is understood to have be-en working out ofthe 

fírm's offices ín Rosslyn, Virginia, where analysts have been revíe,.,·ing potentially 
compromised documents for six months. 

hrtp,,:1',vnw.tbeguardían.oom'busilm;. .01¡ :,eE>"15-'d.,Joítre-bit-by-cyb,r-,mck-re\'e>.ling-client:.-;ecret-enaih[2Jll0'201811 :48:48 •· m.] 
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It has yet to establish whether a lone wolf, business rivals or state-sponsored 

hackers were responsible. 

Contaet the 
G:uaadian seC'li.l.l"'€ly 

Re.ad 

more 

Sources said if the hackers had been una ble to cover their 

tracks, it should be possible to see where they went and what 
they compromised by regenerating their quedes. Tilis kind of 

reverse-engineering is not foolproof, ho.vever. 

A measure of Deloitte's concern carne on 27 April when it 
hired the GS law fi:rm Hogan Lovells on "special assignment" 

to revie,v what it called "a possible cybersecurity incident". 

The \Vashington-based firm has been retained to provide 

"legal advice and assistance to Deloitte LLP, the Deloitte 
Central Entities and other Deloitte Entities" about the 

potential faUout from the hack. 

Responding to questions from the Guanl.ian, Deloitte 
confirmed it had been the victim of a hack but insisted only a 

small number of íts clients had been "ímpacted". It would not 
be drav,,'11 on how many of its dients had data made 

potentiallyvulnerable by the breach. 

TI1e Guardian was told an estimated 5m emails were in the 
"cloud" and could have been heen accessed bythe hackers. 

Deloitte said the nmnber of emails that ,vere at risk was a 

fraction of this number but dedined to elaborate. 

"fo response to a cyber incident, Deloitte implemented its 
comprehensive security protocol and hegan an intensive and 

thorough revie,v including mobilising a team of cybersecurity 
and confidentiality e.-...-perts inside and outside of Deloitte,'' a 

spokesman said. 

"As part of the revíe,,•, Deloitte has been in contact vdth the 
very few clients impacted and notified goverumental 

authorities and regulators. 

"The revíew has enabled us to understand 'Nhat information 
was at risk and ,vhat the hacker actually el.id, and 

demonstrated that no dismption has occ:urred to client 

businesses, to Deloitte's abfüty to continue to serve clients, or 
to consun1ers. 

hr!psJ•'wv..,.•.thegwnlian.com/brume,s/201 7',ep/25td.,loitte-hit-hy-.,yber-attacl<-revealing-cl.iecntBec1et-anaih[2.J.I !012018 11 :48:48 •· m.] 
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"We remain deeply corumitted to ensuring that our 
cybersecurity defences are best in class, to investing heavily in 

protecting confidential information and to continually 
re\'Íev,1ing and enhancing cybersecurity. Vfe ~vill continue to 

evaluate this matter and take additional steps as required. 

"Our review enabled us to determine what the hacker did and 
what informatíon was at risk 

as a result. That amount is a very small fraetion of 
the amount that has been suggested." 

Deloitte declined 
to saywhich 

govemment 
authorities and 
regulators it had 
informed, or 
when, or \',,hether 

it had contacted 
law enforcement 

agencies. 

Though all major 
companies are 
targeted by hackers, the breach is a deep embarrassment for Deloitte, which offers 
potential clients advice on hm\• to manage the risks posed by sophisticated 

cybersecurity attaeks. 

"Cyber risk is more than a teehnology or secw·ity issue, it is a business risk," 
Deloitte tells potential customers on its website. 

"While today's fast-paced innovation enables strategic advantage, it also exposes 

businesses to potential cyber-attack. Embedding best practice c,yber behaviours 

help our clients to minimise the impact on business." 

Deloitte has a "Cyberlntelligence Centre" to provide clients ,1,-ith "round-the-cloek 
business f ocussed operatioual security''. 

"We monitor and assess the threats specific to your organisation, enabling you to 
swiftly aud effectively mitigate risk and strengthen your cyber resilience," its 
,..-ebsite says. "Going beyond the technical feeds, our professionals a.re able to 

bttps:.'.'www.tbe~dian.com~ _Ql 7!,ep>".25,'deloitte-hit-by-cyber-attadt-ave~--client,-::;'""'"1~(23/ l0.'2018 11 :48:48 •· m.J 
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conte:,;..'tu.alise the re1evant threats, helping determine the risk to your business, 
your customers and your stakeholders." 

In 2012, Deloitte, ,vhich has offices all over the v,mrld, was ranked the best 

cybersecuri:ty consultant in the world. 

Ea.rlier this month, Equifa.x, the US credit monitoring agency, adnútted the 

personal data of 143 million US customers had been accessed or stolen in a 
massive hack in tfay. It has also revea.led it was also the víctim of an earlier 

breach in J\líard1. 

About 400, 000 people in the UK may have had 

their inforn1ation stolen follm•ving the cybersecurity breach. The CS company said 

an investigation had revealed that a file containing UK consumer infonnation 
"may potentially have been acce.ssed". 

The data indudes names, dates ofbirth, email add:resses and telephone numbers, 

but doe.s not contain postal addresses, passwords or financia! information, 
Equifax, which is based in Atlanta, discovered the hack in July but only infonued 

consumers last week. 

Since you've been here ... 

... some things have c,hanged., W'hilst advertísing rnvenues across the media ai~ still 
falling fast, more people are helping to fund The Guardian's independent, 

investigative joumalism than eve1·. Whích means \Ye now sta.ud a fighting chance. But 
,ve still need your help. 

The Guardian is editorially independent. Our journalism is free from commercial bias 
and not intluenced by billionaire 0 1\-.-n1I1."S,. politicfans or shareholders. No one edits our 

editor. No oue steer:s our opinion. This is important bec.ause ít enables us to give a 

voice to the voiceless, challenge the powerful and hold them to accou11 . We keep our 
factual, honest reportíng open to aU, not just for those v,d10 can afford it. And we want 

to keep it that way, for generations to come. 

If everyone , .. ·bo reads our reportíng, who likes it, helps to support it, our future would 

be much more secure. For as little as l!l, you e.an support d1e G11ardi.an - aud 
it 011ly takes a minute. Thank you. 

Support The Guardlan 
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https ://www. wa s h i ngto n post.ca m/wo rl d/ natio na 1-secu rity/isra el-hac ked-kas pe rs ky-the n-ti p pe d-the-nsa-that-its-too 1s­
ha d-be e n-b reac he d/2 017 /10/10/ d48ce 77 4-aa95 -lle 7-850e-2bdd 1236be5d story. html ?utm term=.ee 7c5f62d814 

Consultada el 23 de octubre de 2018 

!,ne! hacl<ed Kaspenky, ihen tq,ped 11,e NSA that its 1<>ab liad l,,,,n brea.che<! - The Wa-.hingto,, Post 

National Security 

lmllm!il'II W,i?rll.T, 1ml ~pi! !lit Xíl ti.uilltiill ai hm bl!m 

By rnen Nakashima 

October 10. 2017 

In 2015, Israeli govemment hackers saw something suspicious in the computers of a ~foscow-bc15€d cybersecurity firm: hacking 
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tools that could only have come from the National Security Agency. 

DGTI. ESPTI .20.01.1 

Israel notified the NS.A, where alarmed officials imnrediately began a hllllt for the breach, aooordíng to people familiar '\\ith the 
matter, who said an investigation by the agency revealed that the tools were in the possession of the Russían govemment. 

Israeli spies had found the hack:ing material on the network of Kaspersl'}' Lab, the global anti-virus firm under a spotlight in the 
United States beca.use of suspicions that its products facilitate R.ussian espionage . 

. Last month, the íle~rtment of Homeland Security ínstru ed. federal civilian agencies to identify Kaspersky Lab software on 
their networks and remove it on the grounds that "the risk that the Russían government, whether acting on. its own or in 
oollaboration '\\ith K.aspersl,•, could capitalize on access prov:ided by Kaspersl"Y products to compromise federal information 
and information systems directly implicates U.S. national security." The di.rective fullowed a decision by the General Set.vices 
Administrat:ion to remove Kaspersk"Y from its list of approved vendors. And la.\makers on Capital Hill are ronsidering a 
governmentwide han. 

[Local governments keep using th ís sojru•are - but ít might be a back doorfor Russia] 

Toe NSA dedined to comment on the Israelí discovery, v.irich was first rt>ported by the New York Times. 

Kaspersky' s.aid in a statement that "as a p1.ivate company, KaspersJ...--y Lab does nat have inappropriate tiesto any gm·ernment. 
including Russia, and the on.ly conclusion seems to be that Kaspersky Lab is caught in the núddle of a geopolit:ical fight." Toe 
company saíd it "does not possess any knowledge" oflsrael's hack. 

Toe firm's founder, Eugene K.aspersky, said in a blog post Jast week that his anti-virus software is supposed to find malware 
from ali quarters. 

''We absolutely and aggressively detect and clean malwa.re infections no matter the source," he wrote, suggesting that the NSA 

hrt¡r.;:'•'w\\-w.,,,a:Jua,,-taapo,t.com1._Q,¡ 0 'd4Sc• 774-a.1!}5-l 1.e 7-850ec2bddl236be5d_, ro,y .htm1?11aredirecr-on&711m_teinF.24315eeee<:-5b{23.110!2018 1.1: 12:00 p. m.] 
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hacking too1s could have been picked upas malware br the anti-virus pl'ogram. 

DGTI.ESPTl.20.01.1 

In the 2015 case, investigators at the NSA e.xamining how the Russians obtained the material eventually 11.cUTowed their search 
to an empl~,ee in the agency's elite T,tilored Aroe.ss Operations division, which comprises hackers who collect intelligence 
about foreign targets. Toe employee was using Kaspersl..1• anti-virus software on his home romputer, according to the prople 
familiar wi.th the matter. 

Toe employee, whose name has not been made public and is under investigation by federal prosecutors, <lid not intend to pass 
the material to a foreign adversary. 'There wasn't any malice," said one person familiar with the e.ase, who, like others 
inter.iewed, spoke on the condition of anon}11lity to discuss an ongoing case. "It's just that he was trying to complete the 
mission1 and he needed the tools to do it. 1' 

Eugene KB~•~F-;~!}· chiP.' ex.ecubve ,)', Rtrss.i~· !:i K&.: per;,ky 

U D. (P,w~I ÚtJ lc,,•kin/APl 

Concems about Kaspersky have also emerged in the cybersecurity industry, 
where some officials s..1y that the fi.1111's software has been used not just to 
protect its customers' computel's but also as a pl.atform for espionage. 

Over the past several years, the firm has on occasi.ou used a standard industry technique that detects computer viruses but can 
also be employed to identify infonnation and other data not related to malware, according to two industry officials, \\no spoke 
on the oonclition of anonymity to díscuss sensitive information. 

Toe tool is called "silei1t signatw·esu - st:rings of dígit1l code that o.perate iu stealth to find malware but whieh could also be 
writteu to seareh computet'S for potential classified documents, using keywords or aeronyms. 

1'Silent detecti.011 is a. widelr adopted cybe1"Security indusny practioe used to verify malware detections and minimize false 
positives,'1 the company's statement s.lid. '1It enables cybersecurity vendors to offer the most up-to-date proteetion without 
bothering users ,,ith constant on-sc.reen aleits." 

Kaspersk-y is also the only major anti-virus firm whose data is routed through Russian Internet service províders subject to 
Russian surveillanoe. That sun1eillanee system is known as the SQR].f, or the System of Operative-Investigative Me.asures. 

Toe company said that customer cfata fl<J\\-ing through Kaspersky's Russian servers is enc1ypted and that the firm does not 
decrypt it for the gO\·enunent. 

Andrei Soldatov, a Russian surveillance expert and author of '1The Red Web," Sil.id, "I would be very, very skeptical" of the claim 
th,1t the govemment cannot read the firm 1s data. Asan entity that deals with ena1-pted information, Kaspersky must obtain a 
license from the FSB, the oount.i:y1s powerful secu1ity service, he noted, "i:lich. nmeans your company is completely transparent1

' 

totheFSB. 

lt is not publidy known how the Russians obtained the N'SA hacking tools in 2015. Some information secmity analysts have 
speculated that the Russians exploited a ilaw in Kaspersl..1' software to filch the material. 

But other e.xperts s..1y the Russíans would not need to hack Kaspel'Sl..1'1S systems. 1i1ey say that the material could be picked up 
through the country's surveillance regime. 

Toe füm is likelyto be beholden to the Kremlin, said Steven Hall, who ran the CIA1s Russia operations for 30 years , He said that 
Kaspersky's line of work is oí particular interest to Russian President Vla.d.iffiir Putin and that because of the way things work 
in Rus.si.a, Eugene Kaspersl-y ''knows he's at tlle merey of Putin. '1 

'To.e case against .Kaspersky Lab is overwhelrning,1' said Sen .. Jeam1e Shaheen (D-N.H.), a vocal critic of KaspersJ..1, who has 
pushed to remove the company's software from federal networks. 'The strong ti.es between Kaspersl"}' Lab and the Kremlin are 
very aI.arming. n 
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Toe federa] govemment has increasingly conveyed its concems about Kaspersl,.7 to the prívate sector. Over at Jeast the past two 
years, the FBI has notified majar companies, including in the energy and financial sectors, about the risks of using Kaspersl.'}' 
software. Toe briefmgs h.a,,i elaborated on the 1isks of espionage, sabotage and supply-ehain attacks that could be enabled 
through use of the software. They also explained the sun'eillance law that enables the Russian gove1-nment to see data eoursing 
through its domestic pipes. 

"That's the c:rux of the matter," said one industry official who received the briefing. , .. h'hether Kaspersky is working clirectlyfor 
the Russian government or not doesn't matter; their Internet ser\':Íoe providers are subject to monitoring. So virtually anything 
sh.ared with Kaspersky rould become the property of the Russian govermnent." 

Late last month, the National Intelligence Council completed a classi.fied report th.at it shared with NATO allies coucluding th.at 
the FSB had "probable access" to Kaspersky customer databases and source code. Th.at access, ít conduded, could help enable 
cyberattacks against U.S. govenunent, commercial and industrial control networks. 

Jack Gillum cont,-ibuted to this story. 

D 653 Comments 

T oday's WorldView newsletter 

Analysis on the mo;;,t important globa. story of the day, top read:.. interesting ideas and opiuions to 

know. in your inbox weekdays. 

E-mail address 

Ellen Nakashima rnen Nakashima is a national security reporter tor Toe Washington Post. She cove1s cybersecuríty. 

surveillance. counterterrorism and intellig,mce issues. Slle has also ,;ervecl as a Southeast A.sía corre.spondent and 

cot e red the White House and Virgin ia state poli tics. She joined Tile Post in 1995. Follow : 
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https://www.dhs.gov/news/2017 /09/13/dhs-statement-issuance-binding-operational-directive-17-01 

Consultada el 23 de octubre de 2018 

DHS Statement on 1he fouance of:Binding Operatim,al Directi.,.., 17-01 1 HIIID!!.land Secmity 
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News 

Bfog Data Events Fact Sheets Homeland Security UVE 
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Comunicados de Prensa 

DHS Statement on the Issuance of Binding Operational Directive 17-01 

Re!ease Date: September 13. 2017 

For lmmediate Release 
Office of the Press Secretary 
Contact 202-282-801 O 

WASHINGTON - After careful consideration of available ,ínfomiation and consultation with interagency 
partners, Acting Secretary of Homeland security Elaine Duke today issued a Bind.ing Operatíonat Directive 
(BOD) directing Federal Executive Branch departrnents and agencies to tak.e actions related to the use or 
presence of information security products, solutions, and services supplied directiy or indirectly by AO 
Kaspersky Lab ar related entities. 

Tlle BOD ca!ls on departments and agencies to identify any use or presence of Kaspersky products on their 
information systems in the next 30 days, to develop detailed plans to remove and discontinue present and 
future use of the products in t11e next 60 days, and at 90 days from the date of this directive, unless directed 
otherwíse by DHS based on new information, to begín to implement the agency plans to disconlinue use 
and remove the products from infomiation systems. 

This action is based on the information security risks presented by the use of Kaspersky products on federal 
information systems. Kaspersky anti-virus produc!s and solutions provide bread access to files anct 
elevatect privi!eges on the computers on which the software is installed, which can be exploited by malicious 

http:,:/lwww.dM.¡;ovinew,/201 7/091!3/dh3--t•issu;mce.l,mdii,g--operational..m-ecti,-.,.¡7--01 [23/ 10/2018 12: 17: 24 p. m.J 
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c:yber actors to compromise those intonnation systems. The Department is concemed about the ties 
between certain Kaspersky officials and Russian intelligence and other government agencies, and 
requirements under Russian law that allow Russian intemgence agencies to request or compel assistance 
from Kaspersky ancl to intercept communicalions transiting Russian networks. The risk that the Russian 
government, whether acting on its own or in collaboration with Kaspersky, could capitalize on access 
provided by Kaspersky produc!s to compromise federal infonnation and information systems directly 
implicates U.S. national security. 

Toe Department's priority is to ensure the integrity and security of federal infom1ation systems. Safeguarding 
federal government systems requires reducing potential vulnerabilities, protecting against cyber intrusions, 
and anticipating future threats. While t11 is action involves products of a Russian-owned and operated 
company, tl1e Department will take appropriate aclion related to the products of any company that presenta 
security risk based on DHS's interna! risk management and assessment process. 

DHS is providing an opportunity for Kaspersl<y to submit a written response addressing the Department's 
concems orto mitlgate those concerns. The Department wants to ensure tflat lhe company has a ful! 
opportunity to inform the Acting Secretary of any evidence, materials, or data that may be relevant. This 
opportunity is also available to any other enlíty that claims its commercial interests will be directly impacted 
by the directive. Further iníormation about this process will be available in a Federal Register Notice. 

### 

fopics: C:ybersecurity 
Keywords: cy!)f)r security. infom,;:,lion 

last Publíshed Date: Juty 17, 2!li8 
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http://www.reuters.com/article/us-greece-cenbank-cyber/anonymous-attack-greek-central-bank-warns­

others-idUSKCNOXVORR 

Consultada el 22 de enero de 2018 

Anonymans allad Gn!é cuml bollk, wuns odus 

Oirec~or, of s-ites tc.gfn Conta::t $.u_pport 

World Business Marlcets Polit1cs TV 

ÚNETE A NUESTRA CAUSA 
'\ 

#TE:::HNOlOGY NEWS MAY 4, ¡01 6 / i :50 AM ; .: YEAP;, AGO 

Anonymous attack Greek central bank, warns others 

R.euters Staff 

ATHENS (Reuters) - Greece · s central bank became the target of a cyber attack by activist hacking 

group Anonymous on Tuesday wh1cl1 disrupted 'iervice of its web 'iite. a Bank of Greece official 

said on Wednesday. 

htlp>11u-..-w.m,te<,.com!anicle......__e--ceub,111k-cyber.lmon)'IDOUS-attsu-g,eeit<m1ral-bw-111:m,r0tbers-idt:SKC'NOXVORR(2.li01,2018 07-:::9:03 p. m.J 
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A protester wearing a Guy Fnwke~ w.ask. ;ymbolic of t!:e hark \rn group "Anonymous". t.1kes parr in a protesr in -central 

Bnmels JalllJar,; ~&. ~012. Rr."lJI'ERS·YYe, Herman 

"The attack la.sted for 3 few mmutes and was successfüHy tackled by the bank"s security sy'item5. 

The only thing that was affected by the deii:ial-of-sen:ic:e attack was our web site ... the official said. 

declining to be named. 

Anonymous Ofig_inated in 2003. adopting the Guy Fawkes mask as their 'iymbol for online hacking. 

The mask is a stylized portrayal of an oversízed smile. re-d cheeks and a \Vide mous.tache upturned ar 

both e:nds. 

' '01):mpus will fall. A few days ago we declared die reviva! of operation Icarn'i. T oday we have 

continuously taken clown the \vebsite of the Bank of Greece. " the group say '> in a video 011 You 

Tube. 

·This marks the start of a 30-day campaign against central bank sites across the world." 

R.eparti.ng by George Georgiopoulos: Ectití1lg by . .\ngus hfacSwan 

O-.·,,· Srm1dards: 
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llnalAIM1a1111undAllut~-----............. IIPOIIII) / Oplcarus2017 

l!m61sno, 1 

"# (hUpr.//tWlttar,COllll~/-.tty.nidwn.cam/~~oplcarul2017/tl»unul•/clrl.i 
111N1a nw■/llnNMdwlN¡~oplaaue2017Jlla&a()plcmudll17 

in(lnlp:/.IWWW.llnDclNlamllll■NMlcle7mlnl~ddCMMlll'llfl1411aall..,._l'Nt_.,leorlu'4111a1:i«IIPOl'ra/opiolMl2017~2D'I: 
Rrldwve ~JCMII I■ 1 ~opnl!OII GIWndJ l■unchld by~ OII FeblV■r, 8, 2016 IIICI II ,-11111mg 111111 

.... OII Jun■ 11, 2017.Mourae-tll1pr//-rfty.r■clwll&oomf. 

Oplcarus2017 

Abstract 
Oplcarus is a multiphose operntior original y lacrched by Arorymous oo ~ebrunry 8, 2016 ard is now 
enterirg its fifth phase or Jcne 11, 2017. lts goal is to ta<e down lhe websiles and servioes assoc,aled wilh 
the global financia! syslem. These attac,ers acccsethe system wrth 'corrcption' and warl to raise public 
awareress, not financial ly rrotivated lik~ cyber-crim,ra ls are. ·111eir ob¡ective is to target lhese flrancial 
111st1tctions w1th persistent denial-of-service (DoS) attacks and dala dcmps. Amorg the targets of prev,ous 
ottacks ore the New Yo« SIOC< bccharge, ijar'< of cnglard, 8ark of Hanoe, 8ark of Greeoe, Bork of Jordan 
and the Bonk of South Korea, omong others. 

OpSacred - Oplcarus Phase 5 

~!Id 
ld■1668) 
Oplcaru;;; ,~ a , ... :ulliphrlse opet'atlon orlglnelly launclled by Ana 
1s now entenng 1ts t1fth ph.isi; on June 11, ?01 / 

~ Download a Copy Now (/Worl<Area/Downlc 

Oplcarus has become highly organized since i! first launched and has evolved into its btl1 campaigr, ramed OpSaCfed. Announced or r aceboo< or May 12, 201 / , 

hackers posted the documentation. tools and associated r acebook accounts. Ir the manifesto, Oplcan;s makes ten statements. 

• Govemments need to cease and desist all wars 
• Govemments need to return govemance of the masses to the masses. 

• Debt wage slavery is evil. 
• Greed and mateñalism is evil 

• That when a govemment no longer serves the needs of lt's people that lt Is the duty of tts cltlzens to reslst this tyranny. 
• That pollution of our planet forthe purposes of greed and resource extracdon must stop. We only have one planet and it is sacred. 
• That capitalist lobbying of govemment is corruption. 

• That ali humanity should enjoy equality. 
• That borders and nations are a manmade construct and are disingenuous as we are one. 

• That all declslons should be made based on an uncondltlonal love lor humanlty. 

Accocdirg to a r aceboo< post r. 0 plcan...s2017 wfll start on JLne 11th and run ti ll June 21 st. Thepost mcluded a target list for the aperatian that iricll.:des most af 

the arganizatiors targeted duríng previows phases. 

1tl s://securi ty . radware.com/ddos-threats-attacks/threat-advi sories-attack-re · orts/o i carus2017 / 17/01/2018 
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l'his operatlon has more supporters than previoLs phnses nnd is very well org0rized. Attuckers have trnrsiHoned from suggestirg LOIC to a series of scripted tools 
as well as us1rg VPN's and Tor to mask thelr 1dent1ty. They are consol1dating th1s 1rformation in certmlized JO(';atlor • G111 \Lb page - to make lt eas1er to part1c1parts 

to join the operat'I011. 

There are more advanced cyber·áttack tool~ compared to previous campa,gns available or the GitHub page. The G1thub documentation folder cor.tains infonnation 
about se11eral large orgarizatiors. Ir. phase 5, attae<ers Lse open source intelhgent tools and scanrers to visuahze and aralyze targeted networ<s. Far example. Zed 
Attack Proxy, ZAP., a 100I t,sed to f1rd seccrity vd nerall1htIes Ir web applicat,ons. 

Targets 
1 arget !ist for Oplcarus207 / is featued or. f-lastelJ'"' . 1 argetect siles include tt1e lnterrritional Monetary h,rd, the redernl Reserve of Americu, i:ind ceptrni banks uf 
•1arious countries around the world. 111,, ft. ll lis1 is ava1Iaole at htlpe://pU1111bh.oom/ClePIF~/plttebln.oo1111CLeFIFRA) 

Oplcarus DDoS Arsenal 
1 he operation Github page featcres a set of denial of service tools rarging from bosic GUI tools to scripts coded ir l'ython. Peri ond c. 1 hese tools were rot creoted 
for Oplcarc.s but are rather a collecüor of tools e sed b)' other hack1ivist and secuity professionals. 

RU DeedYlt (RUDV) ·· a slow-rate H 1 1 P POS 1 (Layer 1) denial-of-service tool us1rg long fonn field submissiors. Uy In1ectIrg ore byte of informa1ion Into or 
applicatior POS I fülld ata tim,, ard ther waiting, 1,.U.D.Y ca,.ses opplication threads 10 await the end of nev,"1'-endirg posts in arder to perform processirg (1his 
behavior Is necessary in order to allow web servers to support csers with slower connections) . Sir ce R.U.D.Y. cacses the torget webserver to horg while woiting for 
the rest of ar HTTP POS l request, by ,ritiating sirnultaneous conrectiors to the server the ottocker is uttimately able to exhaust the server's connectior table ard 
create a der 1al-of-serv1 ce condi11on. 

Tol"I HamllNI' o Loyer I ü OS toot that executes a Do8 llttlldt(/~f~~ by usirg a clossic slow POS I ottac~ where 
HTML POST fields are transmi1ted ir slow rates under the same session (actual rates are randomly cho.ser w'rthin the limit of 0.5·3 seconds). 

Similm to RU.ü.Y., the slow POS I ntttick caLses tl1e web server applicntion threads to mvait tt1e end of bour-dless posts ir arder to pro~ess thern. 1 h1s criuses the 
exhaustior of the web server resources ard cawses it to erter a denial•of~service state for ary legi1imate traffic. 

A new f1.,nct1onahty added to T or's l lammer is a traffic arorym capability. Dos attac<s can be carned out tlirough the Ter Network by us,rg a nat,ve soc<s proxy 
integrated ,r Tor ct,erts. This erables launching the attac< from randorn source IP addresses, which makes tracking lhe auacker almost impossible. 

Xlr.lCllll· an extremely efficient DoS tool providing the capaci1yto lacrch mulliple automated independen1 a11acks against severa! target siles w1thoct recessarily 
reqcirirg a botnet. 

KIIIApaaha - taKes advantEJge of ar o!d vutnerability alhw.'1ng nttnckers t1) serd recuests to ar' Apache server to rntrieve URL cont,mt in a large rumber of 
overlapp1ng 'byte rarges" or chLrks, effective!y caL.sing the server to run ol.t of useable memory • resulting ir, a denial·Df•service condition. 

OlherDDoe llllackl00!1' lncludl: 

• BlackHorizon • MasterK3Y • Asundos • D4rk 
• CescentMoon • OplcarusBot , Asundos2 • Finder 

htt s://securit .radware.com/ddos-threats-attacks/threat-advisories-attack-re orts/o icarus2017/ 
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• ChiHULK • PentaDos • BOwS3rDdos 
• GoldenEye • Purple • Blacknurse 

• HellSec • Saddam • Botnet 
• lrcAbuse • Saphyra • Clover 

l'lpnl:~-Ai..,..7 ..... IDOlftlrllpllMII 

Oplcarus Github Pages 

Op!Glrvt- lmpe://gllhull.oclnll~/~~ 
l>ocwnlnll1lon-httpe:J/glltMlll.~oplc-•lectlnf4)plc-me/D1:1CU11111Tldo1n 
{ldlpe:/Jgllldl.oamf~~ 

• Getrekt 
• L7 

• M60 

• wso 

Toola- ldlpa://tftllUb,oam/~oal(llllpe:/~m/ClplamuacalleatM/'O~oola) 
Yau'Tllbecl!annll· httpe;//yllulU.bw~/yllulU.bll/rll82RfPk11 

Attack Vectors 

Página 3 de 5 

Nm1p - a security scarner designed for network discovery and securrty audit,rg. lt eses raw IP packets in novel ways to determ,re what l1osts are available on the 
retwork, what services (application rarne and version) those hosts are offerlng. In addition, they identify what operating systems (and OS versiors) they are 
rurnirg, what type or pacKet filterstfirewalls ore In use, llnd dozens o! other chorncteriSl ics. 

Zad A1l1ICk Prmry- The OWASP Zed Attack Proxy, ZAP, Is a popular and oper source secuity tool that helps users automat,cally sean ard fird security 
vulnerabllit1es ,r web appfications. 

Malr9go - ar oper saurce irtelligence and forensic tool allowing lJSers to discover data from aper SO<Jrces ard visualize the data in graphs ard detailed reporls far 
data mining c1nd litH analysis• 

TCPflood • Or,e of the oldest yet still very popular DoS at1acks lt im,·olves sending numero...s SYN pac-<ets to the victim In many cases, attackers wHI spoof the 
SRC IP so the reply (SYN+ACK pacKet) will rot rellJrr, thcs overwhebning the session/cornection tables of the targeted server or one of the networ< ertities or the 
way (typically the firewalQ. Serve<s o,eed to open a state fer each SYN packet that arrives and they store thi s state in tables that have limited size. As b1g as this 
table may be it ,s easy to serd scfficient amour t of SYN packets that w,11 fill the table, ond once tras happers the ser,er starts to d/op a rew reqcest, 1rclud1rg 
legitunate enes. Similar effects can 11appen ora firewall tliat also has to process and invest in eac~ SYN packet. UrlIke other I CP or application level ¡ittacKs the 
attacker does not have to L. se a real IP - this is perhaps the bigges1 streogth of 1he attack 

UDP Flood-atlacker serds large tJDP packets to a single destinatior orto random ports s,nce the UDP protocol is ·ccnnectionle.ss· and does not have any type of 
handsha<e mecharism, the main irtention of a UDP flood is to Mturate the lnterret pipe. In most cases the attac<ers spoof the SRC (source) IP 

1U s://sccurit .radware.com/ddos-threats-attacks/threat-advisories-attHck-re 011s/o icarus20l 7/ 17/01/2018 
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HTTP/8 Flood•An ottack method used by hoc<ers to attac< web servers and applicatiors. lhese floods consist of seemingly legitimate sessior·bosed sets ol 
HTTP GET Of POST reqLests sent to a targeled web server. HTTP floods do rot use spoofing, reflect,ve technicues or malformed packets. These reqLesls are 
specif1cally desigred ti, cor-sl.me a sign1ficant arnou·t of the serv~r·s re~urc,:.,s, and theref1,re can r~sult in a derial-of-str, ce SL.ch requests are ofter sent t~n 
masse by mears of a liotr~l increasing the at1ac<'s overall power. I ITTP ar·d I ITTPS flooc attac<s are one of the most advanced tlireats facirg w,;b servers today 
since it is hard far network security devices to distingui3h betweer legitimate ilnd malicíous H 1 1 P traffic. 

8QL lnjeodon- Th1s techr,cce takes advantage of poor applI.:.s1ion codIng. When the applicat,on mputs are not sani1ized. It becornes '11. lnerable. Attac<ers c,n 
modify an app!iCDtior SOL Query to gair access to 1..nm.thorized data with ctdministmtor access, run rP.mote commards or the se:rver, drop or create ol)Jl?Cts in tt1e 
databas!?, &nd more. 

}' 

Effective DDoS Protection Essentials 
• Hybr1d DDo8 Prolllc:llol'l(htlpe:t,-ncr-.oom/piocmOllll'defenlepro/) (on•premise + cloud) - for rea l·time DDo8atllckpr9Nlltlon 

(htlp9;/'-,radwenl.comlllOlut!onl/l8Cll'lty/):hat also addresses high volume attacks and protects from pipe saturation 
, Bllhavln Bllld Dtllleallaa· to quickly and accurately identify and block anomalies while allowing legil imate tratfic through 
• RNl-llml lllgnature Cr.uon- to promptly protect from unknown threats and 0-day attacks 
, A~IIIJellllJl'IIIIICY,-pan-■ pl111-that includes a dedicated emergency team of experts who have experience with Internet of Thing s security 

and handling loT outbreaks 

Effective Web Application Security Essentials 
• FUft OWAIIPTop,10 applcallon ~ against defacements, injections. etc. 
• LowfallepoelllYII rete- using negative and positive securrty models for rnaximum accuracy 
, AullO pollc,-gelNll'lllancapabilitles far the widest coverage with the lowest operatlonal effort 
, Bol prDIIICdol and d9\lloe tlngarpr1mlng;apabllities to overcome dynamic IP attacks and achieving improved bol detection and blocking 
• 8lcwlng APte by fllterlng paths, unders1andlng XML and JSON schemas for enforcement, and activlty tracking niechanisms to trace bots and guard 

intemal resources 

htt s://securit .radware.com/ddos-threats-attacks/threat-advisories-attack-re orts/o icarus2017/ 17/01 /2018 
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· Flalble cleplorment__. on-premlse, out-of-path, virtual or cloud•based 

t-or fu rth,;r security meLJsures, Hadware u ges corry.mries to inspect and patch their networK in order to defend ;igainst risKs ond threL!ts. 

Under Attack and in Need of Expert Emergency Assistance? Radware Can Help. 
Radware oflers a service to help respond to sect.rity emergencies, neutrafize the ris{ and better safeguard operations befare irreparable damages occur. lf yau·re 
under l)IJoS allack or malware outbrea< and In need o! emergency ass,starce, Conlaal •(hllpl:IIWWW.raci-.COl'I/Undenllllith the code ' Red llctton'. 

'llttpe://WWW.flloelloot.~4217..,.,..,....:I/WWW.feollbao~4217417111118941) 
;1111pc1,-.~M11182&(hapr//www.faaebaak.aoin/.-iWDl18113IM1113211) 

' llttpe://ln.wldpeclt~J/en. ...... LCllg/wlld/M1llego) 

Clak hn(/Wo~•1118)o download a copy of the ERT Threat Alert 

IIDol KllowlldgaO.. DDol'1111.-nAtllldm 
• Dl>oS Chrontcles (/ddos-know!edge­

cenler/dd0&•chron1de:s/) 

• Reseorch (/ddos-know!edge• 
cen1er/ resurch/) 

• Ol>oS Oefiri llom · DOoSP\ld,a (/ddoa· 
knowtedge<en1et/ ddospedia/) 

• lnfographics {/ddo!!-knowledgt"­
~nter/, níographics/) 

• DDoSAHlfCk Typea (/ddos- ttw-eeu, .. 
t:11 !ackw'dd0!1-altock•lypes/} 

• Dt>oS Ring of Fire (/ddos-threats-
111'lt1c:kS/ddo.,-ring•of-nreJ) 

• ThrealAd'li1tOrreeendAllackR11PQrt1 
(/ddot-threats-onaek:stihreot-edvisOliH· 

at l.K'k•rt!pOrts/} 

-......m(hllp,J./Wllw--) CO!nlllmlly 

• Secuity 

(h1tps.l/www.radwata.rom/SolLJ1ionl/Sewrity/) 

• SSL Anack Pro.lect!on 
(https.//www.radw.ire.com/solu,10ns/ssl­
a11ack-prlllec110n/) 

• APO ,cooon & Ne1work Secuily 

• Radwa1e Blog 
(ht1p.//blog.radw,ue,com/securityl) 

• Rr1dwnre Comeci 

(htlps //ilunes.8f.1ple.con"l/ua/app/radware­
connect/ld391124100?mt=l3} 

(hnpg /lwww radware oom/PJoduc19/1AppUc:a11onSéeurtty) 

IW R.:dwu·<.: Ll t;. 2'J 17 Atl Ri!:¡ !1ITT RL~t:·•vt;d Pr...aqPolcr 

~lpJ /-wr&dwetc rom/Ptlvecy~IC)' upa) reedbacl (/ lcectbecl} -ua: 

Download Now O (/WorkArea/OowntoadAsse1. asp:ic?ld=1558) 

• losing 5fet1:1> 1n lhe C•So1le Vddos­
experls•inlider/lo1mg-sleu1>c•suilo/) 

• Expert Tolk (/ddos-experls-in,ider/e11.pert­
talk/) • lhlerAtlaoklllCI 

Need EIN'OIIIOY 
ANlmnoe? 

fladware cao Help. CllctHara. • ERT cae Studie, (/ddos,eJtpeflS· 
lnsidef/1r1-case-studleS/} 

(hllpl://WWW~ 

W Twlt1er (hnps://tMtler,com/radware) fn L1oke<lln (ht1ps:J/www.Hnkeclin.com/c0mpanies/165642) 

G•Ooogle+ (hnps:/Jplua.go09le .ccm/♦1 adware} 

i1 YouTut>. (httpa://www.youlube.com/ueer/rad:wareinc) 

11 íacebook {hllr,sJ/www .faoebook.com/Radw.t~) 

[j¡l slkh1:share (h1tp://www.s11dtlshare.ne1JRadware) 

htt ps://securi ty . rad ware. com/ddos-th reats-attacks/threat-advi sories-attack-reports/ opi carus2017 / 17/01/2018 

"2020, Año de Leona Vicario, Benemérita Madre de la Patria" 
Página 81 de 82 



BANCQm: MÉXICO 

DGTI.ESPTl.20.01.1 
ANEXO "U" 

http ://www. ba nxico.org. mx/Siel nternet/ con su Ita rDirectoriol nternetAction .do ?sector=S&accion=consu Ita re 

uadro&idCuadro=CF252&Iocale=es, 

Consultada el 27 de marzo de 2019 

la IB ,¡J" s1snMADE1NFORMAc 10 NrcoNó M1CA - a ·. r .111:~ SI[ API I A~ j English 

fil / Sistemas de p;;gc, i 

Sistemas con liquidación en tiempo real. - (CF252) 
Periodo; fr~uenda: Un idades: Cifra: 
Ene 1992 - E1,e ¿019 Me11 ;u3l Diferente~ i..i n.dad<!~ Ne H~r,,c,gl!- e.a 

Exportar: . .. 
• 

Ene 2018 Ene 2019 

Cil , " ~ •, '.-t:.NOV 2018 Die 2018 Ene 2019 

- Sistemas con liquidacion en tiempo real ., Días operados 20 19 22 

- Sis.tema de Atención a Cuentahabientes de Banco de México SIAC 
_,, 

1 Número de operaciones 4.574 4.187 4.272 
., L. Importe (millones de pesos) 638.058 664,853 672.831 

- Sistema de Pagos Electrónicos de Uso Ampliado SPEUA t/ .., Número de opera:::iones N/ E N/t N/ E 
., L. Importe (millones de pesos) N/E N/E N/E 

- Sistema de Líquidación de Valores INDEVAL 2/ ., NL/mero de operaciones 309.413 294.381 N/E 
,,,, Importe (mi llones de pesos) 66,163,602 63,585.513 N/ E 

- Sistema de Pagos Electrónicos lnterbanca rios SPEI® 3/ 
,,, Número de operaciones 58,809,63 1 56,237.059 58. 993.463 ., 1~ Importe (millones de pesos) 20,887,149 22.805,402 23,180.782 

- Sistema de Pagos Electrónicos lntertiancarios en Dólares SPID ® 4/ 
,, Número de operaciones 192.03 7 i83.948 19ó.2 :a 
,, L Importe (millones de dólares) 13.753 16,162 15 502 

Notas: 

Cifras acumuladas. 

1/ Dej6 de operar en agosto de 2005. las operaciones que se liquidaban en este sistema se liquidan en el SPE1 3'. 

2/ Fuente: INDEVAL Incluye liquidación del mercado de dinero y mercado de capitales. No incluye re po1i os entre el Banco de Mé.,1:ico y las ... 
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EL COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

OBLIGACIONES DE TRANSPARENCIA 

Unidad Administrativa: Dirección de Infraestructura 
de Tecnologías de la Información del Banco de 
México. 

VISTOS, para resolver sobre la clasificación de información determinada por la unidad 
administrativa al rubro indicada, y 

RESULTANDO 

PRIMERO. Que con la finalidad de cumplir con las obligaciones de transparencia comunes, los 

sujetos obligados pondrán a disposición del público, en sus respectivos medios electrónicos y en la 

Plataforma Nacional de Transparencia, de acuerdo con sus facultades, atribuciones, funciones u 

objeto social, la información de los temas, documentos y políticas que se señalan en el artículo 70 

de la Ley General de Transparencia y Acceso a la Información Pública (LGTAIP). 

SEGUNDO. Que quien es titular de la Dirección de Infraestructura de Tecnologías de la Información 

del Banco de México mediante oficio de fecha diez de febrero del dos mil veinte, hizo del 

conocimiento de este órgano colegiado su determinación de clasificar diversa información 

contenida en los documentos señalados en dicho oficio, en términos y de conformidad con la 

fundamentación y motivación señaladas en las carátulas y en las pruebas de daño correspondientes, 

respecto de los cuales se generaron las versiones públicas respectivas, y solicitó a este órgano 

colegiado confirmar tal clasificación y aprobar las respectivas versiones públicas. 

CONSIDERANDO 

PRIMERO. Este Comité es competente para confirmar, modificar o revocar las determinaciones que 

en materia de clasi ficación de la información realicen los titulares de las áreas del Banco de México, 

de conformidad con los artículos 44, fracción 11, de la LGTAIP; 65, fracción 11, de la Ley Federal de 

Transparencia y Acceso a la Información Pública (LFTAIP); y 31, fracción lll, del Reglamento Interior 

del Banco de México (RIBM). Asimismo, este órgano colegiado es competente para aprobat las 

versiones públicas que someten a su consideración, en términos del Quincuagésimo sexto y el 

Sexagésimo segundo, párrafos primero y segundo, inciso b), de los "Lineamientos generales en 

materia de clasificación y desclasificación de la información, así como para la elaboración de 

versiones públicas", vigentes (Lineamientos). 

SEGUNDO. En seguida se analiza la clasificación realizada por las unidades administrativas referidas 

en el resultando Segundo. 

Es procedente la clasificación de la información testada y referida como reservada, conforme a la 

fundamentación y motivación expresadas en las pruebas de daño correspondientes, las cuales se 
ucidas como si a la letra se insertasen en obvio de repeticiones innecesarias. 
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En consecuencia, este Comité confirma la clasificación de la información testada y referida como 

reservada. 

En este sentido, se aprueban las versiones públicas señaladas en el oficio precisado en el 

resultando Segundo de la presente determinación. 

Por lo expuesto con fundamento en los artículos, 44, fracción 11, 137, párrafo segundo, inciso a), de 

la LGTAIP; 65, fracción 11, y 102, párrafo primero, de la LFTAIP; 31, fracción 111, del RIBM; 

Quincuagésimo sexto y Sexagésimo segundo, párrafos primero y segundo, inciso b), de los 

Lineamientos, y Quinta de las Reglas de Operación del Comité de Tra nsparencia del Banco de 

México, este órgano colegiado: 

RESUELVE 

PRIMERO. Se confirma la clasificación de la información testada y referida como reservada, 

conforme a la fundamentación y motivación expresadas en las correspondientes pruebas de daño, 

en términos del considerando Segundo de la presente resolución. 

SEGUNDO. Se aprueban las versiones públicas señaladas en el oficio precisado en el resultando 

Segundo de la presente determinación. 

Así lo resolvió, por unanimidad de sus integrantes presentes el Comité de Transparencia del Banco 
de México, en sesión celebrada el trece de febrero de dos mil veinte.--------------------------------------

COMITÉ DE TRANSPARENCIA 

, y¿:~ , 
MARIA TERESA UNOZ ARAMBURU 

Presidenta 

JOSÉ RAMÓN RODRÍGUEZ MANCILLA 

Integrante Suplente 
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Comit~ d~ Tra11c9arencia 

Por:1.!íll1 Hora:..L!.:'..!!. 

Ciudad de México, a 24 de enero de 2020 

COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 
Presente. 

Me refiero a la obligación prevista en el artículo 60 de la Ley General de Transparencia y Acceso a la 
Información Pública (LGTAIP), en el sentido de poner a disposición de los particulares la información a que se 
refiere el Título Quinto de dicho ordenamiento (obligaciones de transparencia) en el sitio de internet de este 
Banco Central y a través de la Plataforma Nacional de Transparencia. 

Al respecto, en relación con las referidas obligaciones de transparencia, me permito informarles que esta 
unidad administrativa, de conformidad con los artículos 100, y 106, fracción 111, de la Ley General de 
Transparencia y Acceso a la Información Pública, así como 97 de la Ley Federal de Transparencia y Acceso a 
la Información Pública, y el Quincuagésimo sexto de los "Lineamientos generales en materia de clasificación 
y desclasificación de la información, así como para la elaboración de versiones públicas", vigentes, ha 
determinado clasificar diversa información contenida en el documento que se indica más adelante, de 
conformidad con la fundamentación y motivación señaladas en la carátula y en la prueba de daño 
correspondientes: 

Para facilitar su identificación, en el siguiente cuadro encontrarán el detalle del título del documento 
clasificado, el cual coincide con el que apa rece en la carátula que debidamente firmada se acompaña al 
presente. 

TÍTULO DEL DOCUMENTO CLASIFICADO CARÁTULA PRUEBA DE 
NÚMERO DE DAÑO NÚMERO 

ANEXO DE ANEXO 

Contrato No. 0000023061 (800-19-0576-1) 1 3 

Acta de la sesión especial 25/2019 del Comité de 2 3 

Transparencia del Banco de México 

Por lo expuesto, en términos de los artículos 44, fracción 11, de la Ley General de Transparencia y Acceso a la 
Información Pública; 65, fracción 11, de la Ley Federal de Transparencia y Acceso a la Información Pública; y 
31, fracción 111, del Reglamento Interior del Banco de México; así como Quincuagésimo sexto, y Sexagésimo 
segundo, párrafos primero y segundo, inciso b), de los Lineamientos, atentamente solicito a ese Comité de 
Transparencia confirmar la clasificación de la información realizada por esta unidad administrativa, y aprobar 
la versión pública señalada en el cuadro precedente. 

Asimismo, de conformidad con el Décimo de los señalados "Lineamientos generales en materia de 
clasificación y desclasificación de la información, así como para la elaboración de versiones públicas", informo 
que el personal que por la naturaleza de sus atribuciones tiene acceso al referido documento clasificado es el 
siguiente: 
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Por parte de la Dirección de Apoyo a las Operaciones: 

• Gerencia de Desarrollo de Sistemas Operativos (Gerente) 

• Subgerencia de Servicios de Computo (Subgerente). 

Por parte de la Dirección General de Tecnologías de la Información : 

• Gerencia de Cómputo (Gerente) 

• Subgerencia de Administración de Servicios de Cómputo (Todo el personal) 
Subgerencia de Planeación y Regulación (Todo el personal) 

Por parte de la Dirección de Recursos Materiales : 

• Gerencia de Abastecimiento de Tecnologías de la Información Inmuebles y Generales (Todo el 
personal). 

• Gerencia de Abastecimiento a Emisión y Recursos Humanos (Todo el personal). 

• Gerencia de Soporte Legal y Mejora Continua de Recursos Materiales (Todo el personal). 

REGUI SEGURA MILLAN 
Director 
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CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró con fundamento en los artículos 3, fracción XXI, 100, 106, y 109 de la Ley General de 
Transparencia y Acceso a la Información Pública (LGTAIP); 97, 98, y 106 de la Ley Federal de Transparencia y Acceso a la 
Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, Quincuagésimo sexto, Sexagésimo segundo, y 
Sexagésimo tercero de los "Lineamientos generales en materia de clasificación y des clasificación de la información, así como 
para la elaboración de versiones públicas", vigentes (Lineamientos) . 

VERSIÓN PÚBLICA 

l. Área titular que clasifica la información. 

11. La identificación del documento del que se elabora 
la versión pública. 

111. Firma del titular del área y de quien clasifica. 

IV. Fecha y número del acta de la sesión del Comité 
donde se aprobó la versión pública. 

Dirección de Apoyo a las Operaciones 

Contrato No. 0000023061 (800-19-0576-1) 

lléttorGalelaMonor., 
(0111lthle tlanspanmc,, .;e . 
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PARTES O SECCIONES CLASIFICADAS COMO INFORMACIÓN RESERVADA 

Ref. Pág. 
Información 

Fundamento Legal Motivación 
testada 

1.1 1,2,15,17 Información de la Conforme a la prueba de daño que se adjunta. Conforme a la prueba de daño que se adjunta . 
18,19,21 contratación de las 

y 24 tecnologías de 
información que 
directa o 
indirectamente 
soportan las 
operaciones 
monetarias, 
cambiarías y de agente 
financiero que realiza 
el Banco de México 
por cuenta propia y a 
nombre del gobierno 
federal. 
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CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró con fundamento en los artículos 3, fracción XXI, 100, 106, y 109 de la Ley General de 
Transparencia y Acceso a la Información Pública (LGTAIP); 97, 98, y 106 de la Ley Federal de Transparencia y Acceso a la 
Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, Quincuagésimo sexto, Sexagésimo segundo, y 
Sexagésimo tercero de los "Lineamientos generales en materia de clasificación y desclasificación de la información, así como 
para la elaboración de versiones públicas", vigentes (Lineamientos). 

VERSIÓN PÚBLICA 

l. Área titular que clasifica la información. 
Dirección de Apoyo a las Operaciones 

11. La identificación del documento del que se elabora 
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PRUEBA DE DAÑO 

Información de la contratación de las tecnologías de información que directa o indirectamente 
soportan las operaciones monetarias, cambiarías y de agente financiero que realiza el Banco de 
México por cuenta propia y a nombre del gobierno federal. 

En términos de lo dispuesto en los artículos 60, apartado A, fracción 1, sexto párrafo, 28, párrafos 
sexto y séptimo, de la Constitución Política de los Estados Unidos Mexicanos; 3, fracción XXI, 100, 
104, 106, 108, 109, 111, 113, fracción IV y 114 de la Ley General de Transparencia y Acceso a la 
Información Pública (LGTAIP}; 97, 98, 100, 105, tercer párrafo, 106, 108, 110, fracción IV, 111, 118, 
y 119 de la Ley Federal de Transparencia y Acceso a la Información Pública (LFTAIP); así como, con 
el Lineamiento Primero, Segundo, fracción XVIIII, Cuarto, Sexto, segundo párrafo, Séptimo, Octavo, 
Noveno, Vigésimo segundo, fracciones I y 111, Trigésimo tercero, Trigésimo cuarto y Sexagésimo 
segundo, de los "Lineamientos generales en materia de clasificación y desclasificación de la 
información, así como para la elaboración de versiones públicas (lineamientos)", vigentes, podrá 
clasificarse como información reservada: 

• Aquella cuya divulgación pueda menoscabar la efectividad de las medidas implementadas 
en los sistemas financiero, económico, cambiario o monetario del país, poniendo en riesgo 
el funcionamiento de esos sistemas o, en su caso, de la economía nacional en su conjunto, 
o bien, 

• Otorgue una ventaja indebida, generando distorsiones en la estabilidad de los mercados, o 
pueda incrementar el costo de operaciones financieras que realicen los sujetos obligados 
del sector público federal. 

En ese sentido, la Información de la contratación de las tecnologías de información que directa o 
indirectamente soportan las operaciones monetarias, cambiarías y de agente financiero que 
realiza el Banco de México por cuenta propia y a nombre del gobierno federal, se debe clasificar 
en virtud de lo siguiente: 

La divulgación de la citada información representa un riesgo de perjuicio significativo al interés 
público, ya que revelar información referente al software que soporta la implementación de las 
operaciones monetarias, cambiarias y de agente financiero que este Instituto central lleva a cabo 
por cuenta propia o a nombre del gobierno federal, pone en riesgo de destrucción, inhabilitación o 
sabotaje de infraestructura de tal importancia para la economía mexicana que su destrucción o 
incapacidad tendría un impacto negativo en la efectividad de las medidas adoptadas en los sistemas 
financiero, económico, cambiario o monetaria del país, poniendo en riesgo el funcionamiento de 
esos sistemas o, en su caso, de la economía nacional en su conjunto, o bien pueda incrementar el 
costo de operaciones financieras que realicen los sujetos obligados del sector público federal; toda 
vez que dicho riesgo es: 

1. Real, en razón de que revelar o divulgar la información de la contratación de las tecnologías 
de información que directo o indirectamente soportan las operaciones monetarias, 
cambiarias y de agente financiero que realiza el Banco de México por cuenta propia y a 
nombre del gobierno federal, tales como el nombre del sistema y las especificaciones 
técnicas, entre otros, facilita a una persona o grupo de personas con intenciones 
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delincuenciales identificar - de manera directa o a través de técnicas de ingeniería social 
aplicada a los proveedores - información relacionada con la infraestructura informática 
que soporta las operaciones cambiarias, monetaria y de agente financiero que realiza la 
banca central, lo cual posibilita la ejecución de acciones hostiles en contra de las 
tecnologías de la información de este Instituto Central, así como de las infraestructuras 
que éste administra, opera y supervisa, lo cual, podría menoscabar la efectividad de las 
mismas a tal grado, que su destrucción o inhabilitación afectaría seriamente la efectividad 
de las medidas implementadas en los sistemas financiero, económico y cambiario del país, 
arriesgando el funcionamiento de dichos sistemas y, en consecuencia , de la economía 
nacional en su conjunto. 

Al respecto, debe tenerse presente que los artículos 2o. y 3o. de la Ley del Banco de México, 
señalan las finalidades y funciones del Banco Central de la Nación, entre las que se 
encuentran, el objetivo prioritario de procurar la estabilidad del poder adquisitivo de la 
moneda nacional, promover el sano desarrollo del sistema financiero, propiciar el buen 
funcionamiento de los sistemas de pagos, así como el desempeño de las funciones de 
regular los cambios, la intermediación y los servicios financieros, así como los sistemas de 
pagos; operar con las instituciones de crédito como banco de reserva y acreditante de 
última instancia; prestar servicios de tesorería al Gobierno Federal y actuar como agente 
financiero del mismo, las cuales comprenden sus funciones de banca central. Las anteriores 
son finalidades y funciones que dependen en gran medida de la correcta operación de las 
tecnologías de la información y comunicaciones que el Banco de México ha instrumentado 
para estos propósitos, mediante el procesamiento de la información que apoya en la 
ejecución de dichos procesos. 

Cabe señalar que las Tecnologías de Información que utiliza y contrata el Banco de México, 
como son los sistemas que soportan las operaciones monetarias, cambiarías y de agente 
financiero que realiza el Banco de México por cuenta propia y a nombre del gobierno 
federal, son adquiridos, desarrollados o destinados para atender, entre otras, la 
implementación de las políticas en materia monetaria y, cambiaria1, y para atender las 
funciones de agente financiero del gobierno federal. Por tal motivo, divulgar información 
relacionada con el nombre del sistema o las especificaciones técnicas, normatividad interna, 
o configuraciones de dichos sistemas, puede propiciar su inhabilitación y en un extremo 
escenario, podría perturbar considerablemente al sistema financiero por su efecto directo 
en la información y operaciones relativas a la implementación de las políticas monetarias, 
cambiarias y de agente financiero que realiza Banco de México. 

Los riesgos aludidos tienen mayor probabilidad de materializarse con la entrega de la 
información, debido a que los delincuentes podrían diseñar estrategias para llevar a cabo 
ataques cibernéticos dirigidos específicamente a los sistemas que soportan las 
operaciones monetarias, cambiarias y de agente financiero que realiza el Banco de México 
por cuenta propia y a nombre del gobierno federal. Dichos ataques focalizados podrían 
tener mayor probabilidad de éxito debido a que los delincuentes tendrían la posibilidad de 

1 Las políticas en materia cambiaría son decisión de la Comisión de Cambios. 
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dedicar todos sus recursos a ataques concretos identificados con base en la información en 
cuestión. 

Por lo anterior, exponer a los participantes del sistema financiero; así como al Banco Central 
que las administra, opera y supervisa, a estos riesgos cibernéticos puede perturbar 
considerablemente al sistema financiero por su efecto directo en la información y en las 
operaciones a través de las cuales se implementan las políticas monetaria y cambiaria y 
las funciones de agente financiero. 

Un ataque cibernético a los sistemas que soportan las operaciones de regulación monetaria, 
cambiaria y de agente financiero del gobierno federal, puede provocar la sustracción, 
interrupción o alteración de la información que se recibe, se procesa y se resguarda en 
relación a, por ejemplo, las asignaciones de las subastas que el Instituto central lleva a cabo 
con propósitos de regulación monetaria, regulación cambiaria o de agente financiero del 
gobierno federal, así como las operaciones cambiarias que realiza como agente financiero 
del gobierno federal o en la administración de la reserva internacional. Una liquidación 
errónea derivada de una alteración en los sistemas que generan las órdenes de cobro o pago 
de las operaciones antes mencionadas puede derivar en un incumplimiento involuntario de 
las obligaciones del Banco Central o del gobierno federal con el consecuente pago de penas, 
incremento en el costo de operaciones y daño en la confianza y reputación de éstas 
instituciones. De forma similar, la interrupción o imposibilidad de ejecutar las subastas 
monetarias, cambiarias y de agente financiero que realiza el Banco Central, generaría 
desconfianza, nerviosismo y especulación en el sistema financiero sobre la capacidad del 
Banco para operar en los mercados financieros, originando presiones sobre las tasas de 
interés y sobre el t ipo de cambio y afectando por ende, el cumplimiento del objetivo 
prioritario del Banco que es la estabilidad del poder adquisitivo de la moneda nacional. 

La realización de hechos como los previamente narrados podría traducirse en un menor 
interés por parte de los intermediarios financieros en participar en las subastas con 
propósitos de regulación monetaria, cambia ria y de agente financiero del gobierno federal, 
comprometiendo la im'plementación de la política monetaria y por ende la consecución del 
objetivo priori tario de procura la estabilidad de precios del Banco. De igual forma 
comprometerían la implementación de la política cambiaria establecida por la Comisión de 
Cambios con el consecuente deterioro del mercado de cambios local y por ende del sistema 
financiero del país; e incrementarían el costo de las operaciones del gobierno federal que, 
al verse imposibilitado de conseguir financiamiento a través de las subastas prim arias de 
valores gubernamentales, tendría que buscar otros medios de financiamiento a mayores 
costos . 

En efecto, proporcionar la información materia de la presente prueba de daño, facilitaría 
que terceros logren acceder a información financiera o personal, modifiquen los datos que 
se procesan o resguardan en ellas o, incluso, dejen fuera de operación a dichas tecnologías. 

Es de suma importancia destacar que los ataques a las tecnologías de la información y de 
comunicaciones, son uno de los principales y más importantes instrumentos utilizados en el 
ámbito mundial para ingresar sin autorización a computadoras, aplicaciones, redes de 
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comunicación, y diversos sistemas informáticos, con la finalidad de causar daños, obtener 
información o realizar operaciones ilícitas. Estos ataques se fundamentan en descubrir y 
aprovechar vulnerabilidades de dichos sistemas, basando cada descubrimiento en el análisis 
y estudio de la información de las especificaciones técnicas de diseño y construcción, 
seguridad informática, especificaciones técnicas en materia de seguridad, procesos de 
continuidad operativa y, en general, información relacionada con los sistemas 
correspondientes e infraestructura informática. 

Otra característica de este tipo de ataques, es la propia evolución de los equipos y sistemas, 
pues con cada actualización, nueva versión que se genera, o nuevo componente que se 
instale, se abre la oportunidad a la aparición de vulnerabilidades y, por ende, a nuevas 
posibilidades de ataque. Por ejemplo, en la actualidad, es común que en materia de sistemas 
de información se empleen herramientas con licencia de uso libre (p.e. librerías de manejo 
de memoria, traductores entre distintos formatos electrónicos, librerías para despliegue de 
gráficos, etc .), y que el proveedor publique las vulnerabilidades detectadas en ellas; 
contando con esta información y con las especificaciones técnicas de la aplicación o 
herramienta tecnológica que se quiere vulnerar, aquellos individuos con propósitos 
delincuenciales pueden elaborar un ataque cuya vigencia será el tiempo que tarde en 
corregirse la vulnerabilidad y aplicarse la actualización respectiva . 

Está documentado en la literatura especializada en la materia que los principales elementos 
de información que requiere conocer un cibercriminal son: la arquitectura de los sistemas, 
sus especificaciones técnicas, horarios de operación, funcionalidad general, protocolos de 
comunicación, aspectos de seguridad informática instrumentados, entre otros, para 
descubrir y aprovechar los puntos débiles que pudieran existir en estos elementos y atacar 
a los sistemas. 2 

En el caso en concreto, la información materia de esta prueba de daño contiene detalles 
sobre los formatos y códigos necesarios para la realización de pagos y liquidaciones, 
nombres del sistema, especificaciones respecto de los servicios prestados, entre otros, por 
lo que su divulgación proporcionaría elementos de información que facilitarían a los 
cibercriminales aprovechar los puntos débiles de las infraestructuras que soportan las 
operaciones monetarias, cambiarías y de agente financiero que realiza el Banco de México 
por cuenta propia y a nombre del gobierno federal, y en consecuencia llevar a cabo ataques 
informáticos más certeros con la finalidad de causar daños o disrupción de serv1c1os, 
obtener información, o realizar operaciones ilícitas como fraudes a través de éstas 
infraestructuras. 

2. Demostrable, ya que es un hecho notorio que los sistemas de los Bancos Centrales han 
sufrido ataques cibernéticos a través de estas infraestructuras, como SWIFT, la cual ha sido 
utilizada para realizar robos de capital, uno de estos casos es el del Banco Central de 
Bangladesh, que sufrió un robo de 81 millones de dólares. O como el caso del Banco del 
Austro en Ecuador, en el que los atacantes utilizaron un método muy similar al de 

2 Wilshusen, G. C., & Powner, D. A. (2009). Cybersecurity: Continued efforts are needed to protect information systems 

from evolving threats (No . GA0-10-230T). GOVERNMENT ACCOUNTABILITY OFFICE WASHINGTON DC. 
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Bangladesh, para robar 12 millones de dólares. Respecto de lo anterior, a fa fecha SWIFT 
continúa siendo objeto de ataques por diferentes grupos de delincuentes informáticos, y 
expertos en seguridad informática consideran que este tipo de actividades es susceptible 
de expandirse a otros servicios y sistemas financieros. Asimismo, los sistemas de empresas 
como Google, Facebook, PayPal y el New York Times se han visto comprometidos por 
ataques cibernéticos. Las investigaciones realizadas señalan que estos ataques han sido 
orquestados por organizaciones criminales internacionales con herramientas y técnicas 
sofisticadas que, además de dañar la reputación de las instituciones afectadas, han 
generado cuantiosas pérdidas económicas. Esta serie de ataques se encuentra en una fase 
avanzada, que comenzó con ensayos desde 2017 y que ha logrado la consecución de sus 
objetivos en algunos casos. En todos ellos, la detección de vulnerabilidades a nivel aplicativo 
y sistema operativo son elementos en común, por lo cual es totalmente demostrable que el 
entregar información precisamente sobre las vulnerabilidades de los sistemas que soportan 
las operaciones monetarias, cambiarias y de agente financiero que realiza el Banco de 
México por cuenta propia y a nombre del gobierno federal, permitiría a los delincuentes o 
grupos delictivos el llevar a cabo más ciberataques que pudieran dañar de forma más severa 
las plataformas a través de las cuales se instrumentan las políticas monetaria y cambia ria, y 
fas actividades de agente financiero del gobierno federal. 

Para demostrar lo anterior, se citan algunos de los ataques más relevantes: 

i) El ataque de tipo "Watering hale" en Polonia, que permitió utilizar un servidor de la 
Autoridad de Supervisión Financiera para distribuir código malicioso a más de 20 bancos 
polacos3

, el cual se presentó en diversos países incluyendo México, en donde la 
Comisión Nacional Bancaria y de Valores resultó afectada;4 

ii) El ataque del ransomware de WannaCry, que aprovechó una vulnerabilidad inherente 
de Microsoft Windows, para cifrar la información contenida en las máquinas y exigir el 
pago de un "rescate" para devolver el contenido a su forma original, el cual interrumpió 
significativamente la operación rutinaria de varias instituciones comerciales y 
gubernamentales, incluidas Fedex, Deutsche Bahn, Megafon, Telefónica, el Banco 
Central de Rusia, Ferrocarriles de Rusia y el Ministerio del Interior de Rusia; 5 

iii) La alerta mencionada por la National Emergency Number Association en coordinación 
con el FBI, sobre la posibilidad de ataques de negación de servicios telefónicos 
conocidos como TDoS (Telephony denial of service, por sus siglas en inglés) a entidades 
del sector público; 

3 Badcyber, Author. "Several Polish Banks Hacked, lnformation Stolen by Unknown Attackers." BadCyber, 9 de febrero 
de 2017, http://badcyber.com/severa I-polish-banks-hacked-informat ion-stolen-by-u n known-attackers/ consultado 
el 10 de diciembre de 2019. 

4 BAE Systems Applied lntelligence. "BAE Systems Threat Research Blog." Lazarus & Watering-Hole Attacks, 12 de 
febrero de 2017. http://baesystemsai.blogspot.mx/2017 /02/lazarus-watering-hole-attacks.html consultado el 10 de 
diciembre de 2019. 

5 Mattei, T. A. (2017). Privacy, Confidentiality, and Security of Health Care lnformation: Lessons from the Recent 
WannaCry Cyberattack. World Neurosurgery, 104, 972-974. 
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iv) El ataque que se perpetuo a BANCOMEXT el 9 de enero de 2018 a través de una 

afectación en su plataforma de pagos internacionales provocada por un tercero. Dicho 

ataque es similar a intromisiones ocurridas en otras instituciones en México y América 

Latina;6 

v) El ataque ocurrido a las instituciones financieras participantes del SPEI, el cual consistió 

en la alteración de sus aplicativos para conectarse a esta IMF, mediante código 

malicioso, el cual distribuyó dinero desde las cuentas concentradoras de los 

participantes a cuentas de usuarios específicas, los cuales f ueron utilizados como 

"mulas" para la extracción del dinero.7 A la fecha de elaboració n de la presente prueba 

de daño, se estima un daño a los participantes del SPEI de aproximadamente 300 
millones de pesos. 8 El ataque producido a las plataformas que son usadas por 

proveedores externos en algunos bancos en México, en relación con el SPEI, ha sido 

catalogado como similar al que ocurrió con el sistema de pagos internacional S.W. I. F.T. 

en Rusia . 

vi) La filtración a través de redes sociales de la base de datos de tarjetas de los clientes del 

Banco de Chile dada a conocer por el grupo de hackers llamado "TheShadowBrokers". 

vii) La introducción a la red interna de Pemex de un ransomware el pasado 10 de 

noviembre, que forzó a la compañía a apagar equipos de cómputo de sus empleados en 

todo el país, inhabilitando, entre otros, el sistema de pagos de la empresa.9 

En particular, respecto del sistema financiero mexicano, los ataques han sido focalizados a 

las tecnologías de la información de las instituciones pertenecientes al mismo y se han 

incrementado en 2019, destacando nueve principales eventos con una afectación total de 

784.7 millones de pesos. Estos ataques aprovecharon vulnerabilidades en infraestructura de 

cajeros automáticos, banca de inversión, banca móvil, un corresponsal y un enlace con el 

procesador. Estos ataques son de gran importancia, puesto que representan un riesgo 

sistémico para la economía mexicana. 10 Dicha situación demuestra la realidad e 

6 BANCOMEXT. "Acción oportuna de BANCOMEXT salvaguarda intereses de clientes y la institución". 10 de enero de 
2018. https://www.bancomext.com/comunicados/18443, consultado el 10 de diciembre de 2019. 

7 Banco de México. "Información sobre la situación del Sistema de Pagos Electrónicos lnterbancarios (SPEI)". 
https ://www. ba nxico. o rg. mx/pu bl ica cio nes-y-pre nsa/ m isce I a neos/% 7 BCBA 7 6CDA-D SE D-09 B8-B 35C-
2 B DA41B BA2 ED% 7 D. pdf, Mayo 2018. consultado el 10 de diciembre de 2019. 

8 Arena Pública, "Ciberataques al SPEI pudieron evitarse, pero algunos bancos no cumplieron las reglas", 23 de mayo 
de 2018, htt ps ://wwVy_,Me na publica .co rn/ articulo /2018/05/2 3/ 11640/ ci be rata q ues-spe i-pu dieron-evita rse-ba nxico­
ba norte, consultado el 10 de diciembre de 2019. 

9 Excélsior, Hackers piden cinco millones de dólares a Pemex en ciberataque, 12 de noviembre de 2019. 
1::!!!Qmwww.excelsior.com.mx/naciona l/hackers-piden-cinco-m illones-de-dolares-a-pemex-en­
ciberataque/1347377 consultado el 14 de noviembre de 2019. 
10 Morales, Yolanda, 'Ataques cibernéticos generaron afectaciones por 784 millones de pesos', El 
Economista, 4 de diciembre de 2019, en https://www.eleconomista.eom.mx/sectorfinanciero/Ataques­
ciberneticos-generaron-afectaciones-por-784-millones-de-pesos-20191204-0141.htm l. consultado el 10 de 
diciembre de 2019. 
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identificación del riesgo que representan los ataques cibernéticos en el sistema financiero 
mexicano, por lo que los programas que utiliza el Banco de México para interactuar con el 

mismo están en alto riesgo de ataques y deben reservarse los datos que, de difundirse, 

pudieran actualizar una vulneración. 

Al respecto, uno de los modus operandi de los ciberataques es precisamente a través de la 

obtención de información pública, información fácilmente accesible o información 

inaccesible, lo cual puede ocurrir mediante solicitudes de acceso a la información, o bien, a 

través de las organizaciones que operan o tienen acceso a los sistemas, en complicidad o no, 

con el único objeto de conocer las vulnerabilidades de las instituciones, empresas, sistemas 
e infraestructura de tecnologías de la información.11 

Por otro lado, es de destacar que los cibercriminales han utilizado técnicas de ingeniería 
social para obtener información y con ello acceder o vulnerar incluso los sistemas más 

seguros. Una de las formas más comunes de vulnerar los sistemas es mediante la obtención 

de información a través de diversas fuentes y mecanismos que les perm ita diseñar ataques 
informáticos encaminados a ingresar sin autorización a computadoras, sistemas, 

aplicaciones, y redes de comunicación, entre otros elementos, con la finalidad de causar 
daños o disrupción de servicios, obtener información, o realizar operaciones ilícitas como 

fraudes. Las corporaciones multinacionales y las agencias de noticias han sido víctimas de 
sofisticados ataques dirigidos contra sus sistemas de información derivado de la aplicación 
de técnicas de ingeniería social.12 

Por lo anterior, los estándares de seguridad y las mejores prácticas en materia de seguridad 
informática y comunicaciones, recomiendan abstenerse de proporcionar especificaciones 
de componentes, arquitectura o configuración de los programas o dispositivos a personas 
cuyo rol no esté autorizado, 13 en el entendido de que dicha información, al estar en 

posesión de personas no autorizadas, puede facilitar que se realice un ataque exitoso contra 
la infraestructura tecnológica del Banco Central de la Nación, impidiéndole cumplir sus 
funciones establecidas en la Ley de l Banco de México, así como aquello que le fue conferido 
por mandato constitucional. 

Sea cual fuere el origen o motivación del ataque contra las tecnologías de la información y 
de comunicaciones administradas por el Banco Central, éste puede conducir al 

11 Riquelme, Rodrigo, El sistema financiero mexicano fue víctima de una campaña de ciberataques, El Economista, 15 
de mayo de 2018. https://www.eleconomista.corn .mx/sectorfinanciero/El-sistema-financiero-mexicano-fue-victima­
de-una-campana-de-ciberataques-20180515-0097.html consultado el 10 de diciembre de 2019. 

12 Granger, S. (2001). Social engineering fundamentals, part 1: hacker tactics. Security Focus, 18 de diciembre de 2001. 
https://www.symantec.com/connect/articles/social-engineeri ng-fundamentals-part-i--hacker-tactics consultado el 10 
de diciembre de 2019. 

13 Ver por ejemplo las 10 medidas básicas de ciberseguridad de la Security lnformation Center, en particular la 
relacionada con "Implementar un programa de capacitación en seguridad cibernética para empleados" en donde 
recomiendan sensibilizar sobre los temas de ingeniería social que buscan obtener información mediante diversos 
canales de comunicación solicitando información sensible. 
https://www.waterisac.org/sites/default/files/public/10 Basic Cybersecurity Measures-
WaterlSAC June2015 0.pdf consultado el 10 de diciembre de 2019. 
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incumplimiento de su objetivo prioritario y de sus obligaciones hacia los participantes del 
sis tema financiero y/o provocar que a su vez, estos no puedan cumplir con sus propias 
obligaciones, y en consecuencia, generar un colapso del sistema financiero nacional, lo que 
iría en contravención a lo establecido en el artículo 2o. de la Ley del Banco de México. 

3. Identificable, puesto que el Banco de México se encuentra permanentemente expuesto a 
ataques provenientes de internet (o del ciberespacio) que, en su mayoría, pretenden 
penetrar sus defensas tecnológicas o inutilizar su infraestructura, tal y como queda 
identificado en los registros y controles tecnológicos de seguridad de la Institución, 
encargados de detener estos ataques. Sin perjuicio de lo anterior, se puede mencionar que 
durante 2018, se registraron un promedio de 700 intentos de ataque al mes, llegando a 
presentarse hasta 1500 intentos de ataque en un único mes. Si bien dichos ataques no han 
logrado irrumpir en los sistemas del Banco de México, resulta claramente identificable que 
el objeto final de dichos ataques son los sistemas que soportan las operaciones del Banco 
de México, entre ellas las que realiza con propósitos de regulación monetaria y cambiaría, 
y como agente financiero del gobierno federal, cuya seguridad depende de la reserva de la 
información materia de la presente prueba de daño. 

Lo anterior no es ajeno a la banca mundial, la cual es continuamente asediada por grupos 
denominados 11hacktivistas", como ocurrió en junio de 2017, donde se pretendía inutilizar 
los sitios Web de los bancos centrales: 11Anonymous anuncia 07 de junio como inicio de 
operación #Oplcarus 2017, cuyo objetivo son bancos centrales del mundo y otras 
instituciones financieras como la Reserva Federal y el Fondo Monetario Internacional en 
Estados Unidos. La operación iniciará mañana 07 de junio y tendrá una duración de 14 días, 
como protesta por las decisiones de los gobiernos de todo el mundo que no cumplen con 
las necesidades de la población." 

Adicionalmente, si bien las afectaciones a la infraestructura de las tecnologías de la 
información y de comunicaciones pueden también deberse a riesgos inherentes a las 
mismas, es importante considerar que cuando estas afectaciones han ocurrido en el Banco 
de México, se ha generado alerta y preocupación de forma inmediata entre los participantes 
del sistema financiero; por lo que de presentarse afectaciones derivadas de ataques 
orquestados a partir de información de especificaciones o configuraciones de estas 
tecnologías, entregada por el propio Banco Central, se corre el riesgo de disminuir la 
confianza depositada en este Instituto con el consecuente impacto en las políticas que 
implementa el Banco y por ende en la economía, con lo que esto conlleva . 

En ese sentido, un ataque informático derivado de divulgar información de la contratación 
de las tecnologías de información que directa o indirectamente soportan las operaciones 
monetarias, cambiarías y de agente financiero que realiza el Banco de México por cuenta 
propia y a nombre del gobierno federal, podría resultar en la afectación y alteración de 
las asignaciones de las subastas que este instituto lleva a cabo con propósitos de 
regulación monetaria, cambiaría y de agente financiero del Gobierno Federal. A su vez 
estas afectaciones podrían, en caso de alterar las asignaciones de las subastas, menoscabar 
el efecto de las medidas adoptadas en las políticas monetaria, cambiaría y del sistema 
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financiero del país; y en las órdenes de transferencia de fondos, podrían derivar en una 
pérdida de patrimonio no sólo para las instituciones financieras del país sino del propio 
banco central o el mismo gobierno federal. 

El riesgo de perjuicio que supondría la divulgación de la información materia de esta prueba de 

daño, supera el interés público general de que se difunda, pues el interés público se centra en que 
no se comprometa la efectividad en las medidas implementadas en los sistemas monetario, 

cambiario, financiero y económico, que propician el buen funcionamiento de esos sistemas y de la 
economía nacional en su conjunto por lo que, la divulgación de información de las tecnologías de 

información que directa o indirectamente soportan las operaciones monetarias, cambiarías y de 
agente financiero que realiza el Banco de México por cuenta propia y a nombre del gobierno federal, 
no satisface un interés público, por el contrario, es información cuya divulgación que pone en riesgo 
la efectividad de las medias adoptadas en los sistemas monetario, cambiario, del sistema financiero 

y de la economía nacional en su conjunto. Asimismo al realizar una interpretación sobre la 

alternativa que más satisface dicho interés, se puede concluir que debe prevalecer el derecho más 
favorable a las personas, esto es, beneficiar el interés de la sociedad, el cual se obtiene por el 
cumplimiento ininterrumpido de las funciones del Banco de México. 

En consecuencia, divulgar la información en cuestión, no aporta un beneficio mayor a la 
transparencia y rendición de cuentas que sea comparable con el perjuicio que implicaría el hecho 
de divulgarla, esto es, que permita planear y perpetrar ataques cibernéticos dirigidos 
específicamente a los sistemas que soportan las operaciones monetarias, cambiarias y de agente 
financiero que realiza el Banco de México por cuenta propia y a nombre del gobierno federal y a la 
infraestructura relacionada con estos, los cuales tengan como resultado la creación de mecanismos 
que faciliten el acceso indebido, la substracción de información - como datos personales referente 
a sus usuarios y las operaciones que realizan-, la alteración de resultados de las subastas que realiza 
este instituto y de las órdenes de transferencia entre las cuentas bancarias de los participantes o la 
disrupción en éstos. En este sentido, el riesgo de perjuicio antes señalado supera claramente el 
interés general de que se difunda la información . 

Por otra parte, la limitación se adecua al principio de proporcionalidad, toda vez que debe 

prevalecer el interés que más beneficie a la colectividad, y como se ha dicho, proteger la información 
de las tecnologías de información que directa o indirectamente soportan las operaciones 
monetarias, cambiarías y de agente financiero que realiza el Banco de México por cuenta propia y a 
nombre del gobierno federal evitará poner en riesgo la efectividad de las medidas en materia 

monetaria y cambiaría, del sistema financiero y de la economía nacional en su conjunto. 

Asimismo, reservar la información en cuestión representa el medio menos restrictivo disponible 
para evitar el perjuicio, en aras salvaguardar la efectividad de las medidas adoptadas en materia 
cambiaria, así como la estabilidad del sistema financiero, puesto que el propio legislador determinó 
que el medio menos restrictivo es la clasificación de la información cuando actualice las causales 
prevista en la Ley, tal y como se demostró en el presente caso. 
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Por otra parte, se hace referencia a lo establecido en el artículo 70 de la Ley General de 
Transparencia y Acceso a la Información Pública (LGTAIP), así como en la parte conducente de la Ley 
Federal de Transparencia y Acceso a la Información Pública (LFTAIP), donde se contempla que los 
sujetos obligados, entre los cuales se encuentra el Banco de México, deberán poner a disposición 
del público y mantener actualizada diversa información, de acuerdo con sus facultades, 
atribuciones, funciones u objeto social, según corresponda, en los respectivos medios electrónicos, 
por lo menos, de los temas, documentos y políticas señalados en las fracciones I a XLVIII, de dicho 
artículo . 

Cabe destacar que con la finalidad de establecer la forma en que los sujetos obligados deben dar 
cumplimiento al citado artículo 70 de la LGTAIP, el Instituto Nacional de Transparencia Acceso a la 
Información y Protección de Datos Personales (INAI), publicó en el Diario Oficial de la Federación de 
fecha 4 de mayo de 2016, el "Acuerdo del Consejo Nacional del Sistema Nacional de Transparencia, 
Acceso a la Información Pública y Protección de Datos Personales, por el que se aprueban los 
Lineamientos técnicos generales para la publicación, homologación y estandarización de la 
información de las obligaciones establecidas en el título quinto y en la fracción IV del artículo 31 de 
la Ley General de Transparencia y Acceso a la Información Pública, que deben de difundir los sujetos 
obligados en los portales de Internet y en la Plataforma Nacional de Transparencia" (en lo sucesivo, 
Lineamientos Técnicos Generales). 

En dichos Lineamientos Técnicos Generales, dentro de su anexo 1, se establecen los criterios 
sustantivos de contenido (metadatos)14, en razón de la fracción correspondiente al artículo 70 de la 
LGTAIP, que los sujetos obligados deben publicar en los respectivos medios electrónicos a efecto de 
cumplir con las obligaciones establecidas en el título quinto y en la fracción IV del artículo 31 de la 
mencionada ley. 

En tal virtud, debe destacarse que dichos metadatos comprenden información relativa al contenido 
de la contratación que se reserva con fundamento y motivación en las consideraciones vertidas en 
la presente prueba de daño, cuya publicación podría poner en riesgo la efectividad de las medidas 
implementadas en los sistemas financiero, económico, cambiario o monetario del país, poniendo 
en riesgo el funcionamiento de esos sistemas o, en su caso, de la economía nacional en su conjunto, 
o bien, oto rguen una ventaja indebida, generen distorsiones en la estabilidad de los mercados, o 
puedan incrementar el costo de operaciones financieras que realicen los sujetos obligados del sector 
público federal, tal como se ha manifestado en la presente justificación. 

En ese sentido, es evidente que las consideraciones form uladas en la presente prueba de daño 
respecto de la reserva de la contratación objeto de clasificación, son aplicables a los metadatos 
relativos a dichos documentos, por lo que son de clasificarse como reservados de conformidad con 
el artículo 113, fracción IV, de la LGTAIP, el cual dispone que: "como información reservada podrá 
clasificarse aquella cuya publicación pueda afectar la efectividad de las medidas adoptadas en 

14 Según el INEGI, los metadatos son "datos estructurados que describen las características de la información : 
su contenido, calidad, condición y otros aspectos de los productos o conjuntos de datos espaciales". En otras 
palabras, los "metadatos" son información. Fuente: 
http ://www.inegi .org.mx/geo/contenidos/metadatos/default.aspx , consultado el 25 de abril de 2018. 
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relación con las políticas en materia monetaria, cambiaria o del sistema financiero del país; pueda 
poner en riesgo la estabilidad de las instituciones financieras susceptibles de ser consideradas de 
riesgo sistémico o del sistema financiero del país, pueda comprometer la seguridad en la provisión 
de moneda nacional al país, o pueda incrementar el costo de operaciones financieras que realicen 
los sujetos obligados del sector público federal". 

En consecuencia, es claro que revelar la información contenida en los "metadatos" derivados 
Información de la contratación de las tecnologías de información que directa o indirectamente 
soportan las operaciones monetarias, cambiarias y de agente financiero que realiza el Banco de 
México por cuenta propia y a nombre del gobierno federal actualizan el supuesto previsto del 
artículo 113, fracción IV, de la LGTAIP, toda vez que contiene información cuya divulgación ºpondría 
en riesgo la efectividad de las medidas adoptadas en relación con las políticas en materia monetaria, 
cambia ria o del sistema financiero del país; pueda poner en riesgo la estabilidad de las instituciones 
financieras susceptibles de ser consideradas de riesgo sistémico o del sistema financiero del país, , 
o pueda incrementar el costo de operaciones financieras que realicen los sujetos obligados del 
sector público federal". 

Adicionalmente, los Lineamientos Técnicos Generales permiten reservar esta información, 
publicando en la pestaña correspondiente del portal de Internet una leyenda con el fundamento 
legal que especifique la información se encuentra clasificada. Esto ha sido realizado por el propio 
INAI, en el Sistema de Portales de Obl igaciones de Transparencia, respecto de la información 
reportada bajo la fracción XXVII del artículo 70 de la LGTAIP, en el campo correspondiente a "Sentido 
de la resolución" y "Nota" .15 

Por lo anterior, se clasifica como reservada la información contenida en los metadatos siguientes: 

Fracción XXVIII art. 70 de la LGTAIP: Descripción de las obras, los bienes, servicios, requisiciones u 

orden de servicio contratados y/o adquiridos, toda vez que al revelar dicha información al público 

en general, se pondrían en riesgo las funciones del Banco de México, el funcionamiento del sistema 

financ iero y de la economía nacional en su conjunto. 

En razón de lo anterior, y vistas las consideraciones expuestas en el presente documento, con 

fundamento en lo establecido en los artículos 60., apartado A, fracción 1, párrafo sexto, 28, párrafos 

sexto y séptimo, de la Constitución Política de los Estados Unidos Mexicanos; 1, 3, fracción XXI, 100, 

103, segundo párrafo, 104, 105, 107, 108, último párrafo, 109, 111, 113, fracción IV, y 114 de la 

LGTAIP; 97, 98, 100, 102, 103, 105, tercer párrafo, 106, 108, 110, fracc ión IV, 111, 118 y 119 de la 

LFTAIP, lo., 2o. y 3o., fracción 1, de la Ley del Banco de México; 4o., párrafo primero, 80., párrafos 
primero, y tercero, 10, párrafo primero, 12 y 19 Bis 1, del Reglamento Interior del Banco de México; 

Segundo, fracción VI, del Acuerdo de Adscripción de las Unidades Administrativas del Banco de 
México; así como Primero, Segundo, fracción XVIII, Cuarto, Sexto, segundo párrafo, Séptimo, 

Octavo, párrafos primero, segundo y tercero, Vigésimo segundo, fracciones I y 111, Trigésimo tercero, 

Trigésimo cuarto, párrafos primero y segundo y Sexagésimo segundo, de los Lineamientos, se 

15 Esta información puede ser consultada a través de la siguiente liga: http://consultapublicamx.inai.org.mx:8080/vut-web/ 
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clasifica como reservada, por el plazo de 5 años a partir de la fecha de clasificación, la información 
de las tecnologías de información que directa o indirectamente soportan las operaciones 
monetarias, cambiarias y de agente financiero que realiza el Banco de México por cuenta propia 
y a nombre del gobierno federal y los metadatos listados anteriormente, toda vez que el Banco 

Central continuará utilizando la infraestructura tecnológ ica protegida por la presente prueba de 

daño para el ejercicio de sus funciones, considerando que los periodos de reemplazo de la 

infraestructura tecnológica, y por consiguiente la vigencia de sus propias especificaciones, se 

extienden a rangos de entre diez y quince años. 
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Ciudad de México a 10 de enero de 2018 

ACCIÓN OPORTUNA DE BANCOMEXT SALVAGUARDA 
INTERESES DE CLIENTES Y LA INSTITUCIÓN 

El Banco Nacional de Comercio Exterior (Bancomext), informa que, a pesar de las 
robustas medidas de seguridad con que cuenta, el día 9 de enero fue victima de 
una afectación en su plataforma de pagos internacionales provocada por un tercero. 

Las autoridades han confirmado que el modus operandi de los presuntos "hackers" 
es similar a intromisiones ocurridas en otras instituciones en México y América 
Latina. 

Afortunadamente, el protocolo y la oportuna reacción de las áreas responsables de 
la operación, con el apoyo de los bancos, las autoridades correspondientes y el 
Banco de México, lograron contener este hecho. 

Cabe destacar que los intereses de nuestros clientes y los del propio Banco se 
encuentran a salvo y que Bancomext está reanudando operaciones para sus 
clientes y contrapartes. 

A medida que exista mayor información se hará del conocimiento del público. 

Teléfono de Comunicación Social: 15551024 

REFERENCIA 7 
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Comunicado de Prens;:i 

16 de mayo de 2018 

Información sobre la situación del Sistema de Pagos Electrónicos 
lnterbancarios (SPEI) 

El día de hoy Banco de México pone a disposición del público en general un 

micrositio con información de la situación que guarda la operación del Sistema de 

Pagos Electrón¡cos lnterbancario (SPEl). En este micrositio, podrá encontrar una 

descripción de los incidentes reci.entes y el estado de operación del sistema, con 

información útil para el público usuario del SPEI, la regulación que deben seguir las 

instituciones Bancarias al operar con el SPEI, así como una descripción de la 

estrategia de ciberseguridad que sigue el Banco de México para proteger su 

infraestructura y sistemas con los que se interactúa con el sistema financiero. 

Con esta publicación, se destaca a los usuarios de los servicios de transferencias 

SPEI que el sistema continúa operando sin riesgo a sus recursos. 

En dicho micrositio se seguirá incorporando información relevante y de interés al 

público respecto al SPEI. 

1 
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olJ!igaclones enviadas.., julio determinó ··un nM!I de cumplimiento h_,,gé,ieo" 
•• decir, d .. igual. En pa' abra, """'"' lf<> todos los participante,, """l'IÍe!:<l" las 
"!!fas.. 

Y. adiciooanieme. el prq-,io bar,:o cernral dostaca en el docu,,-ento que parte de la 
mgulación que habia sido emi~d• ... refería a lO<l apliemO<l que fueron 
w!lll!fadoo". 

B ~:stituto cerr:ra. cho a Ca".oc-er que, fueren cinco las -entidatlee finaooieras. cuyo 
si&terna de~- inlormatíco lue w!oerado. Banme aceptó p¡lblicm,e,ne •er 
ooade- elli!S, por el cualtuvoq1,Je migrar a oo l!i-i5~..1!m!. de c:t'tlexiónaltemo, p-ctocolo 
q¡.ietamtién secomideró en "8 circular t4/2017 emitida por a Banco de Mé:i:ioo el 4 
de julio de-2017 y ~blic,ada ese día ,en el Diario Ofdal de. Fed.er.acffl ~ 

Sii. errbargo en su OJenta CE T!t1lt"..er, Banorte le dijo a sus dientes que la falta no 
era atn"buible al banco, .sino a1 SPB; 't'er:sión que se df.lu1gó entré los. medios de 
com.inic-.ación. 

Sí se trata de una operación SPEI, por 
causas ajenas a la institución, el servicio se 
encuentra suspendido. Si requieres de 
nuestra asistencia, quooamos al pendiente 
por MD. ¡Gracias por escribimos! VM 

Jt PIIDt lWRESAR 

Pt i:!GO dt! MI (J4ii-Olirt4 l!fl Miixit.u 
huy rr-inle:$ 1 O-de ciici!!m bre 

P1 ~-!ie f .... y,:.'$~il w:1r11 l"t1 
hoy lu11e.~ 9 1..fo dlt:..!1m·.t:,,:~ 

Prt>t.io d,.il dr:il.!ir h tr,y ,,;,.!mt"\- 6 de 
t.lililHflb1 ~, lOrn 

M0 :.1rn '1 d ,::Ml. 1 ;1;:ilpe- • bi 

U'lrll1i1n.'...i p:u r.·u:.t.u? 

~ m1m.1.1. pr.1.~af•:."'fml :to B.;iruu-o 

le •pe,-:tJt'".:1 ~ lll LM PllrT'W\,ll.l U 

1:.1-g:i nl:tl~« 

A * l?lP,nt rldtd:tl'Ql ir! O.W,1~ 

que cr.,1/ll"l 9".n!!laij .:i ur,pT.t·l 
i.::o;: ¡.;:i¡ ~·,n Mr.n.;..l' 

R.cc,:mwr:ru,:t:iru dd =-Mt par~ 
n i « lhtr 1m Ut:'l f.:11.!l 
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!IU9Clllll'CKJlll!:!I 

XCEL • 
,!ijJ il ,. 

t • tiA. co 

Hackers piden ,cinco millones 
de dólares a Pem 1ex en 
c iberataque 
Los; l: ackfP'Ei ce.a" n u:10 ,oto de resca:e p~cfü: 'l~o 565 b" co·ns, 
er.púiV.:Jten t.e a cinc-o de délares 

U.• '2!1 - li~lt:. FIEUT'E;IIS,! FCffO: P • e·tt . 

L:it iu.:au\1.,:!ai•mn ""'" ¡•,:b ,:!• nu:m 1: i:!i1ndc li!l!i t1'.i=cim, 11:::1;.i•,••L.•dw • !:'.ni:,:. mili::r,n 
da, :!i!i lu-. 11:e.c P~1!:,r;,· 

REFERENCIA 10 

■ 

h lCI 
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~ EL ECONOMISTA 

&A.kX/'4=0 IOENTIF1CÓ NIJE"l! Pi'itóTOI E"4 € 1. 2:1 19 o 
Ataques cibernéticos generaron 
afectaciones por 784 nlillones de 
pesos 
Hubo \1lln!IzbilídJ.d m inñae.structur.J. d~ cajeros auto:nitioos, bu.ca nlÓ\il y eorn.spo:isales. 

l i;( ,U,J,1 •~, 
~:,; :t.tH-L.•:~ ;:::ti' ll:•! 

El ll,¡l:IOJ d• !Imco (:83m:L,c) infonnó qu• en ..u, aJM> se~~ 12 ca,¡ti<i.,d 

d.e índd-clllen>éticos de se~a•~ •~dos por imtitw:ioue, mw,ciens, • 
icentiñcó los nas'! principales donde 1.c>.s :i~.U.~t$ apcO'\-echuon -.-u!Gen.b:iiidade, e.a 
iafra.e:sn:ncmn de u.juos a.utomátko:¡, Hnc. de i.n\·wibn~ han.ca mó\il, un 

cor.m¡ponsa.l y un e:nhce ,c~o al procesador. 

La úmaci'ln total de estos mie:\"! e.."!D.tos asce:i.diÓ a 784."'"' millones d,e pesos,., El que 
gméro-el mayor Ullpacto. de 462 mitkm5 de pesos, ! .<! pr~l!I:.tÓ en ma;:o da a!t>t zfio, a 
tr.ad 5 de b. bma de in,-erSWD. 

REFERENCIA 11 

LOS- POl.ÍT.tCOS Fo\CTORCAPíTA1. HUMANO 

MÁs POPULARES 

~1tflix _p;;dru pt:du ,t 
2 roillones ~ soscriptores en 

Ulados Ucido, pa,a 2<>20 
Ju.~-u:..,, ~~~1~ 

Francia muln • Morgm 3 so.nley con 20 millMal de 
eo:ro, pot manipular den da 
pálmca 
1'>1• ·\Et' ~.a,1-11:n 

G8 

E.cooomfa británica c:rec,,e a. su 
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1 31612□18 B fltY!ma lrlanctem mei:leano ~ - .. lle una carq,alla de Cl>eralaques f B Eoonotnl&tl 

e EL EcoNoM1s1k~~~ºNES 

DBVA 
Bancomer 

AFECTACIO lES AL SPEI 

FACTOR CAPITAL 
HUMA.NO 

El sistema fi11anciero mexicano 
fue víctima de una campaña de 
ciberataques 

.J.SIA 
2018 

Algunas instituciones del sistema financiero en México sufrieron una campaña de ciberataques, 
a principios del 2 0 17, que afectó los aplicativos y la infraestructura de TI que dan sopo.rte a los 
senicios d-e banca en linea. 

~ /-.i!leoooomlst u:x1m.mxi51!C101Dlil00li!IVIB-~rc--mexlc:i!~e-~na-ca~-tlleralaqueii-:1!l18051&0097.lltml 1111 
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Social Engineering Fundamentals. Part 1: Hack.er Tactics 
By: O 

Created18Dec200t ,-ocomment,¡ 

o Q o 

_(btlg~//e n-us.redd it. com/su bmit?url=http://www.symantec.com/connect/a rtides/social-
enPineerjne--fund~ pa rt +backe r-tactfcs) .,,, ... c; ... o...,n.,.n._ecwtl.,.f,..o._.cv..,a ... c ... d ... 7p,..a,..!J!'...._~ ... [,""!!i ... ~ ..... J .. L,..36 .. ~ ... '.!E .... !r L___f"" 

by Sarah Granger 

Social Enginf'ffing Fundamentals., Part 1: Hacker Tactíc:s 
by Sarah Granger (mailto:sarah@grangers.com) 
last updated Oecember 18, 2001 

A True Story 

One moming a few years back, a. group of st:rangers walked into a large shipping firm and 

walked out with access to the firm's entire corporate network. How d id they do it? By obtaining 

small amounts of access, bit by bit, from a number of different employees in that firm. First, 

they did research about the company for two days before even attempting to set foot on ·the 

premises. For ex.ample, they leamed key employees' names by calling HR. Next, they pretended 

to lose their key to the front door, anda man let them in. Then they "lost" thelr identity badges 

when entering the third floor secured a rea, smiled, anda frieodly employee opened the door 

forthem. 

The strangers knew the CFO wa:s out of town, so they were able to enter his office and obtain 

financia! data off his unlocked computer. They dug through the corporate trash, finding all 

kinds of useful documents. They asked a janitor for a garba_ge pail in which to place their 

contents and carried all of this data out of the building in their hand:s. The strangers had 

studied the CFO's voice, so they were able to phone, pretending ro be the CFO, in a rush, 

desperately in need of his network password. From there, they used regular technical hacking 
tools to gain super-user access into the sys·tem. 
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WaterISAC 
Securify' Informmon Center 

·10 Basíc Cy~_erse~tirty Measu~ 
Best Practices to Reduce Exploitable 

Weak.nesses and Attacks 

June 2015 

Deireloped in partneTShi¡p with the U.S. Department of Home.land .Semrity lrn:lustml Control Systems: 
Cyber Emergency Response Tea m {ICS-CERT}, the FBI, and the lnformation Tedmology ISAC. 
Water'ISAC also acknoMed,g5 the Multi-State ISAC for its rontribuoons to this document 

© Water!SA.C 2015 1'\ 
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EL COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

OBLIGACIONES DE TRANSPARENCIA 
Unidad Administrativa: Dirección de Apoyo a las 
Operaciones del Banco de México. 

VISTOS, para resolver sobre la clasificación de información determinada por la unidad 
administrativa al rubro indicadas, y 

RESULTANDO 

PRIMERO. Que con la finalidad de cumplir con las obligaciones de transparencia comunes, los 

sujetos obligados pondrán a disposición del público, en sus respectivos medios electrónicos y 

en la Plataforma Nacional de Transparencia, de acuerdo con sus facultades, atribuciones, 

funciones u objeto social, la información de los temas, documentos y pol íticas que se señalan 

en el artículo 70 de la Ley General de Transparencia y Acceso a la Información Pública (LGTAIP). 

SEGUNDO. Que quien es titular de la Dirección de Apoyo a las Operaciones del Banco de México 

mediante oficio de fecha veinticuatro de enero del dos mil veinte, hizo del conocimiento de este 

órgano colegiado su determinación de clasificar diversa información contenida en los 

documentos señalados en dicho oficio, en términos y de conformidad con la funda mentación y 

motivación señaladas en las carátulas y en la prueba de daño correspondiente, respecto de los 

cuales se generaron las versiones públicas respectivas, y solicitó a este órgano colegiado 

confirmar tal clasi ficación y aprobar las respectivas versiones públicas . 

CONSIDERANDO 

PRIMERO. Este Comité es competente para confirmar, modificar o revocar las determinaciones 

que en materia de clasificación de la información realicen los titulares de las áreas del Banco de 

México, de conformidad con los artículos 44, fracción 11, de la LGTAIP; 65, fracción 11, de la Ley 

Federal de Transparencia y Acceso a la Información Pública (LFTAIP); y 31, fracción 111, del 

Regla mento Interior del Banco de México (RIBM). Asimismo, este órgano colegiado es 

competente para aprobar las versiones públicas que someten a su consideración, en términos 

del Quincuagésimo sexto y el Sexagésimo segundo, párrafos primero y segundo, inciso b), de 

los "Lineamientos generales en materia de clasificación y desclasificación de la información, así 

como para la elaboración de versiones públicas", vigentes (Lineamientos). 

SEGUNDO. En seguida se analiza la clasificación realizada por la unidad administrativa referida 

en el resultando Segundo. 

Es procedente la clasificación de la información testada y referida como reservada, conforme a 

la fundamentación y motivación expresadas en la prueba de daño correspondiente, la cual se 

tiene aquí por reproducida como si a la letra se insertase en obvio de repeticiones innecesarias. 

"2020, Año de Leona Vicario, Benemérita Madre de la Patria" 
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En consecuencia, este Comité confirma la clasificación de la información testada y referida 

como reservada. 

En este sentido, se aprueban las versiones públicas señaladas en el oficio precisado en el 

resultando Segundo de la presente determinación. 

Por lo expuesto con fundamento en los artículos, 44, fracción 11, 137, párrafo segundo, inciso a), 

de la LGTAIP; 65, fracción 11, y 102, párrafo primero, de la LFTAIP; 31, fracción 111, del RIBM; 

Quincuagésimo sexto y Sexagésimo segundo, párrafos primero y segundo, inciso b), de los 

Lineamientos, y Quinta de las Reglas de Operación del Comité de Transparencia del Banco de 

México, este órgano colegiado: 

RESUELVE 

PRIMERO. Se confirma la clasificación de la información testada y referida como reservada, 

conforme a la fundamentación y motivación expresadas en la correspondiente prueba de daño, 

en términos del considerando Segundo de la presente resolución. 

SEGUNDO. Se aprueban las versiones públicas señaladas en el oficio precisado en el resultando 

Segundo de la presente determinación. 

Así lo resolvió, por unanimidad de sus integrantes presentes el Comité de Transparencia del 
Banco de México, en sesión celebrada el trece de febrero de dos mil veinte. --- ----------------------

COMITÉ DE TRANSPARENCIA 

~~ 
Al ORTEGA 

Integrante Suplente 

JOSÉ RAMÓN RODRÍGUEZ MANCILLA 

Integrante Suplente 
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