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COMITÉ DE TRANSPARENCIA 

ACTA DE LA SESIÓN ORDINARIA 06/2020 
DEL 29 DE ENERO DE 2020 

En la Ciudad de México, a las trece horas con treinta minutos del veintinueve de enero de dos mil veinte, en el 
edificio ubicado en avenida Cinco de Mayo, número veinte, colonia Centro, demarcación territorial 
Cuauhtémoc, se reunieron María Teresa Muñoz Arámburu, Titular de la Unidad de Transparencia; Edgar Miguel 
Salas Ortega, Gerente de Instrumentación Jurídica, en suplencia del Director Jurídico; y José Ramón Rodríguez 
Mancilla, Gerente de Organización de la Información, en suplencia del Director de Seguridad y Organización de 
la Información; todos integrantes del Comité de Transparencia; así como Sergio Zambrano Herrera, Subgerente 
de Análisis Jurídico y Promoción de Transparencia, en su carácter de Secretario de este órgano colegiado.----­
También estuvieron presentes, como invitados de este Comité, en términos de los artículos 4o. y 31, fracción 
XIV, del Reglamento Interior del Banco de México {RIBM), así como la Tercera, de las Reglas de Operación del 
Comité de Transparencia del Banco de México, publicadas en el Diario Oficial de la Federación el dos de junio 
de dos mil dieciséis (Reglas), las personas que se indican en la lista de asistencia que se adjunta a la presente 
como "ANEXO l", quienes también son servidores públicos del Banco de México. -----------------------------------­
Al estar presentes los integrantes mencionados, quien ejerce en este acto las funciones de Secretariado del 
Comité de Transparencia manifestó que existe quórum para la celebración de la presente sesión, de 
conformidad con lo previsto en los artículos 43 de la Ley General de Transparencia y Acceso a la Información 
Pública (LGTAIP); 64, párrafos segundo y tercero, de la Ley Federal de Transparencia y Acceso a la Información 
Pública (LFTAIP); 83 de la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados 
(LGPDPPSO); 4o. del RIBM; así como Quinta y Sexta de las Reglas. Por lo anterior, se procedió en los términos 
s ig u i entes : ---------------------------------------------------------------------------------------------------------------------------------
APROBACIÓN DEL ORDEN DEL DÍA.-------------------------------------------------------------------------------------------------
Quien ejerce en este acto las funciones de Secretariado del Comité de Transparencia, sometió a consideración 
de los integrantes presentes de ese órgano colegiado el documento que contiene el orden del día. -------------­
Este Comité de Transparencia del Banco de México, con fundamento en los artículos 43, párrafo segundo, 44, 
fracción IX, de la LGTAIP; 64, párrafo segundo; 65, fracción IX, de la LFTAIP; 83 de la LGPDPPSO; 4o. y 31, 
fracciones 111 y XX, del RIBM, y Quinta, de las Reglas, por unanimidad, aprobó el orden del día en los términos 
del documento que se adjunta a la presente como "ANEXO 2" y procedió a su desahogo, conforme a lo 
s ig u i ente : ---------------------------------------------------------------------------------------------------------------------------- ------
PRIMERO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN DE LA INFORMACIÓN REALIZADA POR QUIEN 
ES TITULAR DE LA DIRECCIÓN DE SEGURIDAD DEL BANCO DE MÉXICO, RELACIONADA CON LA SOLICITUD DE 
ACCESO A LA INFORMACIÓN CON FOLIO 6110000087019. -----------------------------------------------------------------­
Quien ejerce en este acto las funciones de Secretariado dio lectura al oficio con fecha de veinticuatro de enero 
de dos mil veinte, suscrito por quien es titular de la Dirección de Seguridad del Banco de México, que se agrega 
a la presente acta como "ANEXO 3", por medio del cual hizo del conocimiento de este órgano colegiado su 
determinación de clasificar diversa información contenida en los documentos señalados en dicho oficio, en 
términos de la fundamentación y motivación señaladas en las carátulas y en la prueba de daño 
correspondientes, y solicitó a este órgano colegiado confirmar dicha clasificación, y aprobar las versiones 
p ú b I i cas res pe et iva s. --------------------------------------------------------------------------------------------------------------------
Después de un amplio intercambio de opiniones, se resolvió lo siguiente:------------------------------------------- ----­
Único. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes, con fundamento 
en los artículos 1, 23, 43, 44, fracción 11, de la LGTAIP; 1, 9, 64, 65 fracción 11, de la LFTAIP; 31, fracción 111, del 
RIBM; y Quinta de las Reglas, resolvió confirmar la clasificación de la información realizada y aprobar las 

"2020, Año de Leona Vicario, Benemérita Madre de la Patria" 



./ 

}1~
1 

BANC0°•/'\ÉXICO 

versiones públicas respectivas, en términos de la resolución que se agrega al apéndice de la presente acta como 
"ANEXO 4". ----------------------------------------------------------------------------------------------- ---- -----------------------------
SEGUN DO. SOLICITUD DE CONFIRMACIÓN DE AMPLIACIÓN DEL PLAZO DE RESPUESTA A LA SOLICITUD DE 
ACCESO A LA INFORMACIÓN CON FOLIO 6110000000920. ---------------------------------------------- --- ----------------­
Quien ejerce en este acto las funciones de Secretariado dio lectura al oficio con fecha de veinticuatro de enero 
de dos mil veinte, suscrito por quien es titular de la Gerencia de Operaciones Internacionales del Banco de 
México, en suplencia por ausencia de quien es titular de la Dirección de Operaciones Internacionales, el cual se 
agrega a la presente acta como "ANEXO 5", por medio del cual solicitó a este órgano colegiado confirmar la 
ampliación del plazo ordinario de respuesta para la solicitud de acceso a la información citada, por los motivos 
expuestos en e I oficio referid o. ------------------------------------------------------------------------------------------------------­
Después de un amplio intercambio de opiniones, se resolvió lo siguiente:--- --------------------------------------------­

Único. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes, con fundamento 
en los artículos 1, 23, 43, 44, fracción 11, y 132, párrafo segundo, de la LGTAIP; 1, 9, 64, 65 fracción 11 , y 135, 
párrafo segundo, de la LFTAIP; 31, fracción 111, del RIBM, y Vigésimo octavo de los "Lineamientos que establecen 
los procedimientos internos de atención a solicitudes de acceso a la información pública", vigentes, confirma la 
ampliación del plazo de respuesta, en términos de la resolución que se agrega al apéndice de la presente acta 
como "ANEXO 6". ------------------------------------------------------------------------------------------------------------------------
TER CE RO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN DE LA INFORMACIÓN REALIZADA POR 
QUIENES SON TITULARES DE LA GERENCIA DE SEGURIDAD TECNOLÓGICA DE LA INFORMACIÓN Y DE LA 
SUBGERENCIA DEL CENTRO DE DEFENSA DE CIBERSEGURIDAD, AMBAS DEL BANCO DE MÉXICO, 
RELACIONADA CON LA SOLICITUD DE ACCESO A LA INFORMACIÓN CON FOLIO 6110000087219.---------------­
Quien ejerce en este acto las funciones de Secretariado dio lectura al oficio con fecha de veintitrés de enero de 
dos mil ve inte, suscrito por quienes son titulares de la Gerencia de Seguridad de Tecnologías de la Información 
y de la Subgerencia del Centro de Defensa de Ciberseguridad, ambas del Banco de México, que se agrega a la 
presente acta como "ANEXO 7", por medio del cual hicieron del conocimiento de este órgano colegiado su 
determinación de clasificar la información contenida en los documentos señalados en dicho oficio, en términos 
de la fundamentación y motivación señaladas en las carátulas y en la prueba de daño correspondientes, y 
solicitaron a este órgano colegiado confirmar dicha clasificación, y aprobar las versiones públicas respectivas. 
Después de un amplio intercambio de opiniones, se resolvió lo siguiente:-----------------------------------------------­
Único. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes, con fundamento 
en los artículos 1, 23, 43, 44, fracción 11, de la LGTAIP; 1, 9, 64, 65 fracción 11, de la LFTAIP; 31, fracción 111, del 
RIBM; y Quinta de las Reglas, resolvió confirmar la clasificación de la información realizada y aprobar las 
versiones públicas respectivas, en términos de la resolución que se agrega al apéndice de la presente acta como 
"ANEXO 8". --------------------------------------------- ---------------•• ---------------· -----· -------------•• ----------------------------
CUARTO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN DE LA INFORMACIÓN REALIZADA POR QUIEN 
ES TITULAR DE LA DIRECCIÓN DE INFRAESTRUCTURA DE TECNOLOGÍAS DE LA INFORMACIÓN DEL BANCO DE 
MÉXICO, RELACIONADA CON LA SOLICITUD DE ACCESO A LA INFORMACIÓN CON FOLIO 6110000085519. --­
Quien ejerce en este acto las funciones de Secretariado dio lectura al oficio con fecha de veintitrés de enero de 
dos mil veinte, suscrito por quien es titular de la Dirección de Infraestructura de Tecnologías de la Información 
del Banco de México, que se agrega a la presente acta como "ANEXO 9", por medio del cua l hizo del 
conocimiento de este órgano colegiado su determinación de clasificar la información contenida en los 
documentos señalados en dicho oficio, en términos de la fundamentación y motivación señaladas en las 
carátulas y en la prueba de daño correspondientes, y solicitó a este órgano colegiado confirmar dicha 
clasificación, y aprobar las versiones públicas respectivas . -------------------------------------------------------------------­
Después de un amplio intercambio de opiniones, se resolvió lo siguiente:-----------------------------------------------­
Único. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes, con fundamento 
en los artículos l, 23, 43, 44, fracción 11, de la LGTAIP; 1, 9, 64, 65 fracción 11, de la LFTAIP; 31, fracción 111, del 
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RIBM; y Quinta de las Reglas, resolvió confirmar la clasificación de la información realizada y aprobar las 
versiones públicas respectivas, en términos de la resolución que se agrega al apéndice de la presente acta como 
"ANEXO 10". ------------------------------------------------------------------------------------------------------------------------------
QUINTO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN DE LA INFORMACIÓN REALIZADA POR QUIEN 
ES TITULAR DE LA DIRECCIÓN DE CONTABILIDAD, PLANEACIÓN Y PRESUPUESTO DEL BANCO DE MÉXICO, 
RELACIONADA CON LA SOLICITUD DE ACCESO A LA INFORMACIÓN CON FOLIO 6110000086519. 
Quien ejerce en este acto las funciones de Secretariado dio lectura al oficio con número de referencia WOl/010-
2020, suscrito por qu ien es titular de la Dirección de Contabilidad, Planeación y Presupuesto del Banco de 
México, que se agrega a la presente acta como " ANEXO 11", por medio del cual hizo del conocimiento de este 
órgano colegiado su determinación de clasificar la información contenida en los documentos señalados en 
dicho oficio, en términos de la fundamentación y motivación señaladas en las carátulas correspondientes, y 
solicitó a este órgano colegiado confirmar dicha clasificación, y aprobar las versiones públ icas respectivas. ---­
Después de un amplio intercambio de opiniones, se resolvió lo siguiente:-----------------------------------------------­
Único. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes, con fundamento 
en los artículos 1, 23, 43, 44, fracción 11, de la LGTAIP; 1, 9, 64, 65 fracción 11, de la LFTAIP; 31, fracción 111, del 
RIBM; y Quinta de las Reglas, resolvió confirmar la clasificación de la información realizada y aprobar las 
versiones públicas respectivas, en términos de la resolución que se agrega al apéndice de la presente acta como 
"ANEXO 12". ------------------------------------------------------------------------------------------------------------------------------
SEXTO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN DE LA INFORMACIÓN REALIZADA POR QUIEN ES 
TITULAR DE LA DIRECCIÓN DE RECURSOS HUMANOS DEL BANCO DE MÉXICO, RELACIONADA CON LA 

SOLICITUD DE ACCESO A LA INFORMACIÓN CON FOLIO 6110000087319. --------··-··-------·····-·-·--·--------------­
Quien ejerce en este acto las funciones de Secretariado dio lectura al oficio con número de referencia 
VOl.033.2020, suscrito por quien es titular de la Dirección de Recursos Humanos del Banco de México, que se 
agrega a la presente acta como "ANEXO 13", por medio del cual hizo del conocimiento de este órgano colegiado 
su determinación de clasificar la información contenida en los documentos señalados en dicho oficio, en 
términos de la fundamentación y motivación señaladas en el mismo, solicitó a este órgano colegiado confirmar 
dicha clasificación y presentó las medidas que el personal encargado de permitir el acceso al solic itante deberá 
implementar durante la consulta directa, a fin de que se resguarde la información clasificada.--------------------­
Después de un amplio intercambio de opiniones, se resolvió lo sigu iente:-----------------------------------------------­
Único. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes, con fundamento 
en los artículos 1, 23, 43, 44, fracción 11, de la LGTAIP; 1, 9, 64, 65 fracción 11, de la LFTAIP; Sexagésimo octavo 
de los Lineamientos generales en materia de clasificación y desclasificación de la información, así como para la 
elaboración de versiones públicas;31, fracciones 11 1 y XX, del RIBM; y Quinta de las Reglas, resolvió confirmar la 
clasificación de la información realizada y tomó conocimiento de las medidas establecidas que deberá 
implementar el personal encargado de permitir el acceso al solicitante durante la consulta directa, a fin de que 
se resguarde la información clasificada, en términos de la resolución que se agrega al apéndice de la presente 
a eta como "ANEXO 14". ----------------------------------------------------------------------------------------------------------------
SÉPTIMO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN DE LA INFORMACIÓN REALIZADA POR QUIEN 
ES TITULAR DE LA DIRECCIÓN DE RECURSOS HUMANOS DEL BANCO DE MÉXICO, RELACIONADA CON LA 
SOLICITUD DE ACCESO A LA INFORMACIÓN CON FOLIO 6110000087519. -·--·---------------·-------------------------· 
Quien ejerce en este acto las funciones de Secretariado dio lectura al oficio con número de referencia 
VOl.034.2020, suscrito por quien es titular de la Di rección de Recursos Humanos del Banco de México, que se 
agrega a la presente acta como "ANEXO 15", por medio del cual hizo del conocimiento de este órgano colegiado 
su determinación de clasificar la información contenida en los documentos señalados en dicho oficio, en 
términos de la fundamentación y motivación señaladas en el mismo, solicitó a este órgano colegiado confirmar 
dicha clasificación y presentó las medidas que el personal encargado de permitir el acceso al solicitante deberá 
implementar durante la consulta directa, a fin de que se resguarde la información clasificada.---------------------
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Después de un amplio intercambio de opiniones, se resolvió lo siguiente:--------------- ------ --------------------------­
Único. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes, con fundamento 
en los artículos 1, 23, 43, 44, fracción 11, de la LGTAIP; 1, 9, 64, 65 fracción 11, de la LFTAIP; Sexagésimo octavo 
de los Lineamientos generales en materia de clasificación y desclasificación de la información, así como para la 
elaboración de versiones públicas; 31, fracciones 111 y XX, del RIBM; y Quinta de las Reglas, resolvió confirmar la 
clasificación de la información realizada y tomó conocimiento de las medidas establecidas que deberá 
implementar el personal encargado de permitir el acceso al solicitante durante la consulta directa, a fin de que 
se resguarde la información clasificada, en términos de la resolución que se agrega al apéndice de la presente 
a eta como "ANEXO 16". ---------------------------------------------------------------------------------------------------------------· 
OCTAVO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN DE LA INFORMACIÓN REALIZADA POR QUIEN 
ES TITULAR DE LA DIRECCIÓN DE RECURSOS HUMANOS DEL BANCO DE MÉXICO, RELACIONADA CON LA 
SOLICITUD DE ACCESO A LA INFORMACIÓN CON FOLIO 6110000088019. ----------------------------------------------­
Quien ejerce en este acto las funciones de Secretariado dio lectura al oficio con número de referencia 
VOl.035 .2020, suscrito por quien es titular de la Dirección de Recursos Humanos del Banco de México, que se 
agrega a la presente acta como "ANEXO 17", por medio del cual hizo del conocimiento de este órgano colegiado 
su determinación de clasificar la información contenida en los documentos señalados en dicho oficio, en 
términos de la fundamentación y motivación señaladas en el mismo, solicitó a este órgano colegiado confi rmar 
dicha clasificación y presentó las medidas que el personal encargado de permitir el acceso al solicitante deberá 
implementar durante la consulta directa, a fin de que se resguarde la información clasificada .--------------------­
Después de un amplio intercambio de opiniones, se resolvió lo siguiente:-----------------------------------------------­
Único. El Comité de Tra nsparencia del Banco de México, por unanimidad de sus integrantes, con fundamento 
en los artículos 1, 23, 43, 44, fracción 11, de la LGTAIP; 1, 9, 64, 65 fracción 11, de la LFTAIP; Sexagésimo octavo 
de los Lineamientos generales en materia de clasificación y desclasificación de la información, así como para la 
elaboración de versiones públicas; 31, fracción 111, del RIBM; y Quinta de las Reglas, resolvió confirmar la 
clasificación de la información realizada y tomó conocimiento de las medidas establecidas que deberá 
implementar el personal encargado de permitir el acceso al solicitante durante la consulta directa, a fin de que 
se resguarde la información clasificada, en términos de la resolución que se agrega al apéndice de la presente 
acta como "ANEXO 18". ······----------------------------------------------------------------------------------------------------------
NOVENO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN DE LA INFORMACIÓN REALIZADA POR QUIEN 
ES TITULAR DE LA DIRECCIÓN DE RECURSOS HUMANOS DEL BANCO DE MÉXICO, RELACIONADA CON LA 

SOLICITUD DE ACCESO A LA INFORMACIÓN CON FOLIO 6110000089419. ----------------------------------------------­
Quien ejerce en este acto las funciones de Secretariado dio lectura al oficio con número de referencia 
VOl.036.2020, suscrito por quien es ti tular de la Dirección de Recursos Humanos del Banco de México, que se 
agrega a la presente acta como "ANEXO 19", por medio del cual hizo del conocimiento de este órgano colegiado 
su determinación de clasificar la información contenida en los documentos señalados en dicho oficio, en 
términos de la fundamentación y motivación señaladas en el mismo, solicitó a este órgano colegiado confirmar 
dicha clasificación y presentó las medidas que el personal encargado de permitir el acceso al solicitante deberá 
implementar durante la consulta directa, a fin de que se resguarde la información clasificada.--------------------­
Después de un amplio intercambio de opiniones, se resolvió lo siguiente:-----------------------------------------------­
Único. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes, con fundamento 
en los artículos 1, 23, 43, 44, fracción 11, de la LGTAIP; 1, 9, 64, 65 fracción 11, de la LFTAIP; Sexagésimo octavo 
de los Lineamientos generales en materia de clasificación y desclasificación de la información, así como para la 
elaboración de versiones públicas; 31, fracción 111, del RIBM; y Quinta de las Reglas, resolvió confirmar la 
clasificación de la información realizada y tomó conocimiento de las medidas establecidas que deberá 
implementar el personal encargado de permitir el acceso al solicitante durante la consulta directa, a fin de que 
se resguarde la información clasificada, en términos de la resolución que se agrega al apéndice de la presente 
a eta como "ANEXO 20". ----------------------------------------------------------------------------------------------------------------
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DÉCIMO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN DE LA INFORMACIÓN REALIZADA POR 
QUIENES SON TITULARES DE LA DIRECCIÓN DE REGULACIÓN Y SUPERVISIÓN Y DE LA DIRECCIÓN DE 
AUTORIZACIONES Y SANCIONES DE BANCA CENTRAL DEL BANCO DE MÉXICO, RELACIONADA CON LA 
SOLICITUD DE ACCESO A LA INFORMACIÓN CON FOLIO 6110000083819. ----------------------------------------------­
Quien ejerce en este acto las funciones de Secretariado dio lectura al oficio con número de referencia 522-004-

2020, suscrito por quienes son titulares de la Dirección de Regulación y Supervisión y de la Dirección de 
Autorizaciones y Sanciones de Banca Central del Banco de México, que se agrega a la presente acta como 
"ANEXO 21", por medio del cual hicieron del conocimiento de este órgano colegiado su determinación de 
clasificar diversa información contenida en los documentos señalados en dicho oficio, en términos de la 
fundamentación y motivación señaladas en las carátulas correspondientes, y solicitaron a este órgano colegiado 
confirmar dicha clasificación, y aprobar las versiones públicas respectivas. ---------------------------------------------­
Después de un amplio intercambio de opiniones, se resolvió lo siguiente:-----------------------------------------------­
Único. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes, con fundamento 
en los artículos 1, 23, 43, 44, fracción 11, de la LGTAIP; 1, 9, 64, 65 fracción 11, de la LFTAIP; 31, fracción 111, del 
RIBM; y Quinta de las Reglas, resolvió confirmar la clasificación de la información realizada y aprobar las 
versiones públicas respectivas, en términos de la resolución que se agrega al apéndice de la presente acta como 
"ANEXO 22". ------------------------------------------------------------------------------------------------------------------------------
Al no haber más asuntos que tratar, se dio por terminada la sesión, en la misma fecha y lugar de su celebración. 
La presente acta se firma por los integrantes presentes del Comité de Transparencia, así como por quien ejerce 
en este acto las funciones de Secretariado. Conste. ----------------------------------------------------------------------------

Integrante Suplente 

COMITÉ DE TRANSPARENCIA 

-

SERGI 

JOSÉ RAMÓN RODRÍGUEZ MANCILLA 
Integrante Suplente 
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LISTA DE ASISTENCIA 

SESIÓN ORDINARIA 06/2020 

29 DE ENERO DE 2020 

COMITÉ DE TRANSPARENCIA 

MARÍA TERESA MUÑOZ ARÁMBURU 

Directora de la Unidad de Transparencia 

ERIK MAURICIO SÁNCHEZ MEDINA 

Director Jurídico 

VICTOR MANUEL DE LA LUZ PUEBLA 

Director de Seguridad y Organización de la 

Información 

RODRIGO VILLA COLLINS 
Gerente de Análisis y Promoción de 

Transparencia 

EDGAR MIGUEL SALAS ORTEGA 

Gerente de Instrumentación Jurídica 

JOSÉ RAMÓN RODRÍGUEZ MANCILLA 

Gerente de Organización de la Información 

SERGIO ZAMBRANO HERRERA 
Subgerente de Análisis Jurídico y Promoción de 

Transparencia 

HECTOR GARCÍA MONDRAGÓN 
Jefe de la Oficina de Análisis Jurídico y Promoción de 

Transparencia. 

SESIÓN ORDINARIA 06/2020 

"Anexo 1"
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INVITADOS PERMANENTES 

OSCAR JORGE DURÁN DÍAZ 

Dirección de Vinculación Institucional y Comunicación 

FRANCISCO CHAMÚ MORALES 

Director de Administración de Riesgos 

INVITADOS 

ALAN CRUZ PICHARDO 

Subgerente de Apoyo Jurídico a la Transparencia 

JONATHAN NAVARRO VILLEGAS 

Abogado en Jefe en la Subgerencia de Apoyo Jurídico 

a la Transparencia 

LUIS ADOLFO CASTILLO REYEROS 

Abogado Especialista 

CARLOS FERNANDO ÁNGEL AMADOR 

Abogado 

SESIÓN ORDINARIA 06/2020 



11~1 BAN(Qocf'\ÉXICO 

RODRIGO MÉNDEZ PRECIADO 

Gerente de Enlace Institucional y Relaciones Públicas 

MIGUEL ÁNGEL NEVÁREZ MORALES 

Jefe de la Oficina de Enlace Institucional 

MARGARITA LISSETE PONCE GUARNEROS 

Gerente de Riesgos No Financieros 

CARLOS ALBERTO ARIAS VÁZQUEZ 

Subgerente de Seguimiento de Riesgos y Continuidad 

Operativa. 

MARTHA MARISOL CAPILLA GUTIÉRREZ 

Subgerente de Identificación y Evaluación de Riesgos 

Operativos. 

GERARDO VÁZQUEZ GRAJÁLES 

Líder de Especialidad 

MIRNA ESPERANZA CORTÉS CAMPOS 

Directora de Administración de Emisión 

SESIÓN ORDINARIA 06/2020 
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JUN RODRIGO HINOKI ALCARAZ 
Director de Recursos Humanos 

BERNARDO VELASCO CORRAL 
Jefe de la Oficina de Análisis de Recursos Humanos 

VICTOR MANUEL MARTÍNEZ PÁEZ 
Especialista en Proyectos de Recursos Humanos 

ANAID PALACIOS HERNÁNDEZ 
Analista de Información 

VIRIDIANA IVONNE VUNES VALLE 
Estudios y Proyectos Especiales 

HÉCTOR RAFAEL HELÚ CARRANZA 
Dirección de Autorizaciones y Sanciones de Banca 

Central 

TANIA CABRERA RODRÍGUEZ 
Gerente de Autorizaciones y Consultas sobre 

Sistemas de Pagos e Infraestructuras de Mercados 
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HUGO ENRIQUE LICONA VÁZQUEZ 
Subgerente de Autorizaciones y Consultas de 

Banca Central 

CINTHIA LARA VITAL 
Subgerente de Sanciones de Banca Central 

ERIK CABRERA MOYA 
Abogado 

VIVIANA GARZA SALAZAR 
Directora de Regulación y Supervisión 

RICARDO GARCÍA BENÍTEZ 
Subgerente de Programación 

JORGE ERIK QUIROZ ROBLES 
Estudios y Proyectos Especiales 

ANA LILIA KIRWAN GARCÍA 
Analista de Estudios y Proyectos Especiales 
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JOAQUÍN TAPIA MACÍAS 
Gerente de Operaciones Internacionales 

DANIEL EULALIO TRINIDAD VÁZQUEZ 
Jefe de la Oficina de Servicios Administrativos 

GUILLERMO JIMÉNEZ GÓMEZ 
Ana lista Administrativo 

MIL TON ADRIÁN GONZÁLEZ PONCE 
Analista Administrativo 

CLAUDIA TAPIA RANGEL 
Especialista Investigadora 

MARTÍN CAMPOS FERNÁNDEZ 
Analista de Información 

ARTURO GARCÍA HERNÁNDEZ 
Gerente de Seguridad de Tecnologías de la 

Información 
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JOSÉ DE JESÚS RAMÍREZ PICHARDO 
Subgerente del Centro de Defensa de 

Ciberseguridad 

MARCOS PÉREZ HERNÁNDEZ 
Director de Infraestructura de Tecnologías de la 

Información 

CARLOS ENRIQUE MUÑOZ HINK 
Subgerente de Coordinación de la Información 

ALFONSO ROSENBERG GONZÁLEZ 
Jefe de la Oficina de Administración de las 

Páginas en Red 

BLANCA YAZEL JIMÉNEZ HERNÁNDEZ 
Jefa de la Oficina de Administración del Archivo de 

Concentración y Organización de Archivos 

ARTURO GARCÍA HERNÁNDEZ 
Gerente de Seguridad de Tecnologías de la 

Información 

ALICIA ADRIANA AVALA ROMERO 
Subgerente de Planeación y Regulación 

SESIÓN ORDINARIA 06/2020 



Jl?1
1 

BANC0°,f\txICO 

RICARDO ALFREDO GONZÁLEZ FRAGOSO 
Líder de Especialidad 

ALFREDO CALLEJAS CHAVERO 
Líder de Especialidad 

VÍCTOR MOISÉS SUÁREZ PICAZO 
Director de Contabilidad, Planeación y Presupuesto 

FLÉRIDA GUTIÉRREZ VIDAL 
Gerente de Contabilidad e Información Financiera 

FRANCISCO JAVIER ASTURIANO VERA 
Gerente de Gestión Presupuesta! 

REBECA MIRANDA PALACIOS 
Subgerente de Presupuestos y Costos 

JORGE QUINTERO BOTELLO 
Subgerente de Egresos e Ingresos Administrativos 
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CITLALLI PATRICIA RÍOS CASAS 
Subgerente de Información Financiera 

LILIANA SEPÚLVEDA MARTÍNEZ 
Analista Contable 

REBECA GARCÍA FONSECA 
Analista Financiero 

MARÍA LUISA SEGOVIA MARTÍNEZ 
Subgerente de Contabilidad 

CLAUDIA TORRES TAPIA 
Especialista en Contabilidad y Presupuesto 

DULCE MARÍA REYES RÍOS 
Jefe de la Oficina de Soporte Contable y 

Administrativo 

GUILLERMO ALBERTO MEDINA TOLENTINO 
Analista de Información 
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MIGUEL DORAS FUENTES 

Analista de Información 

ADRIANA CAL Y MAYOR MOGUEL 

Analista de Información 
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COMITÉ DE TRANSPARENCIA 

ORDEN DEL DÍA 

Sesión Ordinaria 06/2020 
29 de enero de 2020 

PRIMERO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN DE LA INFORMACIÓN 
REALIZADA POR QUIEN ES TITULAR DE LA DIRECCIÓN DE SEGURIDAD DEL BANCO DE 
MÉXICO, RELACIONADA CON LA SOLICITUD DE ACCESO A LA INFORMACIÓN CON FOLIO 
6110000087019. 

SEGUNDO. SOLICITUD DE CONFIRMACIÓN DE AMPLIACIÓN DEL PLAZO DE RESPUESTA A LA 
SOLICITUD DE ACCESO A LA INFORMACIÓN CON FOLIO 6110000000920. 

TERCERO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN DE LA INFORMACIÓN 
REALIZADA POR QUIENES SON TITULARES DE LA GERENCIA DE SEGURIDAD TECNOLÓGICA 
DE LA INFORMACIÓN Y DE LA SUBGERENCIA DEL CENTRO DE DEFENSA DE 
CIBERSEGURIDAD, AMBAS DEL BANCO DE MÉXICO, RELACIONADA CON LA SOLICITUD DE 
ACCESO A LA INFORMACIÓN CON FOLIO 6110000087219. 

CUARTO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN DE LA INFORMACIÓN 
REALIZADA POR QUIEN ES TITULAR DE LA DIRECCIÓN DE INFRAESTRUCTURA DE 
TECNOLOGÍAS DE LA INFORMACIÓN DEL BANCO DE MÉXICO, RELACIONADA CON LA 
SOLICITUD DE ACCESO A LA INFORMACIÓN CON FOLIO 6110000085519. 

QUINTO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN DE LA INFORMACIÓN 
REALIZADA POR QUIEN ES TITULAR DE LA DIRECCIÓN DE CONTABILIDAD, PLANEACIÓN Y 
PRESUPUESTO DEL BANCO DE MÉXICO, RELACIONADA CON LA SOLICITUD DE ACCESO A LA 
INFORMACIÓN CON FOLIO 6110000086519. 

SEXTO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN DE LA INFORMACIÓN 
REALIZADA POR QUIEN ES TITULAR DE LA DIRECCIÓN DE RECURSOS HUMANOS DEL BANCO 
DE MÉXICO, RELACIONADA CON LA SOLICITUD DE ACCESO A LA INFORMACIÓN CON FOLIO 
6110000087319. 

SÉPTIMO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN DE LA INFORMACIÓN 
REALIZADA POR QUIEN ES TITULAR DE LA DIRECCIÓN DE RECURSOS HUMANOS DEL BANCO 
DE MÉXICO, RELACIONADA CON LA SOLICITUD DE ACCESO A LA INFORMACIÓN CON FOLIO 
6110000087519. 
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OCTAVO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN DE LA INFORMACIÓN 
REALIZADA POR QUIEN ES TITULAR DE LA DIRECCIÓN DE RECURSOS HUMANOS DEL BANCO 
DE MÉXICO, RELACIONADA CON LA SOLICITUD DE ACCESO A LA INFORMACIÓN CON FOLIO 
6110000088019. 

NOVENO. SO LICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN DE LA INFORMACIÓN 
REALIZADA POR QUIEN ES TITULAR DE LA DIRECCIÓN DE RECURSOS HUMANOS DEL BANCO 
DE MÉXICO, RELACIONADA CON LA SOLICITUD DE ACCESO A LA INFORMACIÓN CON FOLIO 
6110000089419. 

DÉCIMO. SOLICITUD DE CONFIRMACIÓN DE LA CLASIFICACIÓN DE LA INFORMACIÓN 
REALIZADA POR QUIENES SON TITULARES DE LA DIRECCIÓN DE REGULACIÓN Y 
SUPERVISIÓN Y DE LA DIRECCIÓN DE AUTORIZACIONES Y SANCIONES DE BANCA CENTRAL 
DEL BANCO DE MÉXICO, RELACIONADA CON LA SOLICITUD DE ACCESO A LA INFORMACIÓN 
CON FOLIO 6110000083819. 
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COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 
Presente. 

Ciudad de México, a 27 de enero de 2020 

Me refiero a la solicitud de acceso a la información, identificada con el número de folio 
6110000087019 que nos turnó la Unidad de Transparencia el 27 de enero del presente año, a través 
del sistema electrónico de atención de solicitudes en el marco de la Ley General de Transparencia 
y Acceso a la Información Pública, la cual se transcribe a continuación : 

"Copia en version electronica de los comprobantes fiscales emitidos por el IKUSI 
MEXICO, S.A. DE C. V. lo anterior durante el año 2019" 

Al respecto, me permito informarles que esta Dirección, de conformidad con los artículos 100, 106, 
fracción 1, y 111, de la Ley General de Transparencia y Acceso a la Información Pública (LGTAIP), 97, 
98, fracción 1, y 108, de la Ley Federal de Transparencia y Acceso a la Información pública (LFTAIP), 
así como el Quincuagésimo sexto de los "Lineamientos generales en materia de clasificación y 
desclasificación de la información, así como para la elaboración de versiones públicas" 
(Lineamientos), vigentes, ha determinado clasificar diversa información contenida en los 
documentos que se indican más adelante, de conformidad con la fundamentación y motivación 
señaladas en las carátulas y en la prueba de daño correspondiente. 

Pa ra facilitar su identificación, en el siguiente cuadro encontrarán el detalle del título de los 
documentos clasificados, los cuales coinciden con los que aparecen en las carátulas que 
debidamente firmadas se acompañan al presente. 

TÍTULO DEL DOCUMENTO CLASIFICADO 
CARÁTULA PRUEBA DE DAÑO 

NÚMERO DE ANEXO NÚMERO DE ANEXO 

C4524-0 
1 7 

(factura XML de IKUSI México) 

C4525-0 
2 7 

(factura XML de IKUSI México) 

C5710-0 
3 7 

(factura XML de IKUSI México) 

C5711-0 
4 7 

(factura XML de IKUSI México) 

C5757-0 
5 7 

(factura XMLde IKUSI México) 

C5761-0 
6 7 

(factura XMLde IKUSI México) 

Por lo expuesto, en términos de los artículos 44, fracción 11, de la LGTAIP; 65, fracción 11, de la LFTAIP; 
y 31, fracción 111, del Reglamento Interior del Banco de México; así como Quincuagésimo sexto, y 
Sexagésimo segundo, inciso a), de los Lineamientos, atentamente solicito a ese Comité de 

"2020, Año de Leona Vicario, Benemérita Madre de la Patria" 
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Tra nsparencia confirmar la clasificación de la información realizada por esta Dirección, y aprobar las 
versiones públicas señaladas en el cuadro precedente. 

Asimismo, de conformidad con el Décimo de los señalados Lineamientos, informo que el personal 
que por la naturaleza de sus atribuciones tiene acceso al referido documento clasificado, es el 
siguiente: 

PERSONAL CON ATRIBUCIONES DE ACCESO AL DOCUMENTO CLASIFICADO 
DGE: 

• Dirección de Seguridad (Director) 

• Gerencia de Prevención y Planeación de Seguridad (Gerente) 

• Subgerencia de Planeación, Formación y Evaluación en Seguridad (Sugerente) 

• Centro de Coordinación y Control (Jefe/a) 

DGTI: 

• Gerencia de Telecomunicaciones (Gerente) 

• Subgerencia de Administración de Sistemas Electrónicos (Todo el personal) 

• Subgerencia de Desarrollo de Servicios de Telecomunicaciones (Todo el personal) 

• Subgerencia de Planeación y Regulación (Todo el personal) 

DCPP: 

• Dirección de Contabilidad, Planeación y Presupuesto (Director) 

• Gerencia de Gestión Presupuesta! (Todo el personal) 

• Gerencia de Contabilidad e Información Financiera (Todo el personal) 

DRM : 

• Gerencia de Abastecimiento de Tecnologías de la Información Inmuebles y Generales (Todo el personal). 

• Gerencia de Abastecimiento a Emisión y Recursos Humanos (Todo el personal). 

• Gerencia de Soporte Legal y Mejora Continua de Recursos Materiales (Todo el personal). 

BANCOctf'\ÉXICO 

RECIB IDO 

"2020, Año de Leona Vicario, Benemérita Madre de la Patria" 
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CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró, con funda mento en los artículos 3, fracción XXI, 100, 106, y 109 de la Ley General 

de Transparencia y Acceso a la Información Pública (LGTAIP); 97, 98, y 106 de la Ley Federal de Transparencia y Acceso a la 

Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, Quincuagésimo sexto, Sexagésimo segundo, y 

Sexagésimo tercero de los" Lineamientos generales en materia de clasificación y des clasificación de la información, así como 
para la elaboración de versiones públicas", vigentes (Lineamientos). 

l. Área titular que clasifica la información. 

11. La identificación de los docu mentos del 
que se elaboran las ve rsiones públicas. 

11 1. Firma del titular del área y de quien 

clasifica . 

IV. Fecha y número del acta de la sesión del 
Comité donde se aprobó la versión 

pública . 

VERSIÓN PÚBLICA 

Dirección de Seguridad 

(4524-0 
(factura XML de IKUSI México) 
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A continuación se presenta el detalle de la información testada, así como la fundamentación y motivación que 
sustentan la clasificación y, en los supuestos de información clasificada como reservada, el periodo de reserva: 

PARTES O SECCIONES CLASIFICADAS COMO RESERVADA 

Ref, Página (s) Información testada Fundamento legal Motivación 

Marcas, modelos, ubicaciones, características y Conforme a la prueba de daño que se Conforme a la prueba de daño 

g 1,2 
funcionalidad de los equipos o sistemas de seguridad que adjunta . que se adjunta. 
se utilizan en el Banco de México, así como datos a través 
de los cuales se puede obtener dicha información . 
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CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró, con fundamento en los artículos 3, fracción XXI, 100, 106, y 109 de la Ley General 
de Transparencia y Acceso a la Información Pública (LGTAIP); 97, 98, y 106 de la Ley Federal de Transparencia y Acceso a la 

Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, Quincuagésimo sexto, Sexagésimo segundo, y 
Sexagésimo tercero de los "Lineamientos generales en materia de clasificación y desclasificacíón de la información, así como 
para la elaboración de versiones públicas", vigentes (Lineamientos). 

l. Área titular que clasifica la información . 

11. La identificación de los documentos del 
que se elaboran las versiones públicas. 

111. Firma del titular del área y de quien 
clasifica. 

IV. Fecha y número del acta de la sesión del 
Comité donde se aprobó la versión 
pública . 

VERSIÓN PÚBLICA 

Dirección de Seguridad 

C4525-0 
(factura XML de IKUSI México) 

la pre,en11twnl6ftp!lillca fue a¡n1,ac1a en la sesión del Comité de 
Ttallspanl.M.../2.• Ji,,,w i lil ·.rul*O~f 110 2. qtl.lebrtda 

et.r!de e,,,"º •J!t!Q.· ~ 
Secretaria del Comité de Transpa nc'a 

Serclo zamtnno Herrera. Secretado del • ¡. 
Codté de rranspaiencli del Banco de Méxk.o, ., - . 
Héclllt Gllda Mondtagón. Pr0$e<tetMio del 
comité de Trans¡,arenm del BallCO de Mbko 
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A continuación se presenta el detalle de la información testada, así como la fundamentación y motivación que 
sustentan la clasificación y, en los supuestos de información clasificada como reservada, el periodo de reserva: 

PARTES O SECCIONES CLASIFICADAS COMO RESERVADA 

Ref. Página (s) Información testada Fundamento legal Motlvac.lón 

Marcas, modelos, ubicaciones, características y Conforme a la prueba de daño que se Conforme a la prueba de daño 

g 1,2 
funcionalidad de los equipos o sistemas de seguridad que adjunta . que se adjunta . 
se utilizan en el Banco de México, así como datos a través 
de los cuales se puede obtener dicha información . 
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CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró, con fundamento en los artículos 3, fracción XXI, 100, 106, y 109 de la Ley General 
de Transparencia y Acceso a la Información Pública (LGTAIP); 97, 98, y 106 de la Ley Federal de Transparencia y Acceso a la 
Información Pública (LFTAIP) ; Primero, Segundo, fracción XVIII, Séptimo, Quincuagésimo sexto, Sexagésimo segundo, y 
Sexagésimo tercero de los "Lineamientos generales en materia de clasificación y desclasificación de la información, así como 
para la elaboración de versiones públicas", vigentes (Lineamientos) . 

l. Área titular que clasifica la información. 

11 . La identificación de los documentos del 
que se elaboran las versiones públicas. 

111. Firma del titular del área y de quien 
clasifica. 

IV. Fecha y número del acta de la sesión del 
Comité donde se aprobó la versión 
pública. 

VERSIÓN PÚBLICA 

Dirección de Seguridad 

(5710-0 
(factura XML de IKUSI México) 
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A continuación se presenta el detalle de la información testada, así como la fundamentación y motivación que 
su stentan la clasificación y, en los supuestos de información clasificada como reservada, el periodo de reserva : 

PARTES O SECCIONES CLASIFICADAS COMO RESERVADA 

Ref. Página (s) Información testada Fundamento legal Motivación 
Marcas, modelos, ubicaciones, características y Conforme a la prueba de daño que se Conforme a la prueba de daño 

g 1,2 
funcionalidad de los equipos o sistemas de seguridad que adjunta . que se adjunta . 
se utilizan en el Banco de México, así como datos a través 
de los cuales se puede obtener dicha información. 

·- ""' '} ¡, -~ .... ~<~· .... "; ...... ·· 
• .. 

Página 2 de 2 



JB
1 

BAN(Q or l'\ÉXICO 

CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró, con fundamento en los artículos 3, fracción XXI, 100, 106, y 109 de la Ley General 
de Transparencia y Acceso a la Información Pública (LGTAIP); 97, 98, y 106 de la Ley Federal de Transparencia y Acceso a la 
Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, Quincuagésimo sexto, Sexagésimo segundo, y 
Sexagésimo tercero de los "Lineamientos generales en materia de clasificación y desclasificación de la información, así como 
para la elaboración de versiones públicas", vigentes (Lineamientos). 

l. Área titular que clasifica la información. 

11. La identificación de los documentos del 
que se elaboran las versiones públicas. 

111. Firma del titular del área y de quien 
clasifica. 

IV. Fecha y número del acta de la sesión del 
Comité donde se aprobó la versión 
pública. 

VERSIÓN PÚBLICA 

Dirección de Seguridad 

(5711-0 
(factura XML de IKUSI México) 

..~--oM:lfw~tnlasesl6ndeleomkéde 
'11 ... .«. (l,~;,,6 .,,,,_ •,rúne!o tX,{?OZ.4riR!>nrda 
ef.!'l,.de t'I( rO dt 7-0l" • 

Secretaría del Comité de Transpa 

· Salglo z.am11r¡no Herrera, Setretario del 
CGrnlttet 'ftllnspan!ndil del Banco de MéaltO, ~ f/JF-~ --' 

~Galela Mondncón. PtoseuetMío del 
comM de ~renda del BalltO de Médco 
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A continuación se presenta el detalle de la inform ación testada, as í como la fundamentación y motivación que 
sustentan la clasificación y, en los supuestos de información clasificada como reservada, el periodo de reserva: 

PARTES O SECCIONES CLASIFICADAS COMO RESERVADA 

Ref. Página (s) Información testada Fundamento Legal Motivación 

Marcas. modelos, ubicaciones, características y Conforme a la prueba de daño que se Conforme a la prueba de daño 

g 1 
funcionalidad de los equipos o sistemas de seguridad que adjunta. que se adjunta. 
se utilizan en el Banco de México, así como datos a través 
de los cuales se puede obtener dicha información . 

.... . ~-. 
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CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró, con fundamento en los artículos 3, fracción XXI, 100, 106, y 109 de la Ley General 

de Transparencia y Acceso a la Información Pública (LGTAIP); 97, 98, y 106 de la Ley Federal de Transparencia y Acceso a la 

Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, Quincuagésimo sexto, Sexagésimo segundo, y 

Sexagésimo tercero de los "Lineamientos generales en materia de clasificación y desclasificación de la información, así como 
para la elaboración de versiones públicas", vigentes (Lineamientos). 

l. Área titular que clasifica la información. 

11. La identificación de los docu mentos del 

que se elaboran las versiones públicas. 

111. Firma del titular del área y de quien 

clasifica. 

IV. Fecha y número del acta de la sesión del 
Comité donde se aprobó la versión 

pública . 

VERSIÓN PÚBLICA 

Dirección de Seguridad 

(5757-0 
(factura XML de IKUSI México) 

., ....... plilcltlltllffllldaenllsesl6ndeltomltéde 
Tia...-altl'.Q,li h"d"' •,riJlrao tJl(ffg ,celebrada 
e1ac1e tl'ln c11~. 

Secretaría del Comité de Transpa 

SUglo z.mbrano Hemira, Secretatio del 
eom11Uttl3ll5jlaffilda del Ban1:o en Mexi<o. 

Hktor García Mondrlgón. ProMctetatio del 
aimiléde ~ del BaACO deMbico 

-
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A continuación se presenta el detalle de la información testada, así como la fundamentació n y motivación que 
sustentan la clasificación y, en los supuestos de información clasificada como reservada, el periodo de reserva: 

Ref. Página (s) 

g 1 

PARTES O SECCIONES CLASIFICADAS COMO RESERVADA 

Información testada 

Marcas, modelos, ubicaciones, características y 

funcionalidad de los equipos o sistemas de seguridad que 
se utilizan en el Banco de México, así como datos a través 
de los cuales se puede obtener dicha información . 

. ~··· .. 
T • • 

Fundamento Legal 

Conforme a la prueba de daño que se 
adjunta . 

Motivación 

Conforme a la prueba de daño 
que se adjunta. 
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CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró, con fundamento en los artículos 3, fracción XXI, 100, 106, y 109 de la Ley General 
de Transparencia y Acceso a la Información Pública (LGTAIP}; 97, 98, y 106 de la Ley Federal de Transparencia y Acceso a la 
Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, Quincuagésimo sexto, Sexagésimo segundo, y 
Sexagésimo tercero de los "Lineamientos generales en materia de clasificación y desclasificación de la información, así como 
para la elaboración de versiones públicas", vigentes (Lineamientos). 

l. Área titular que clasifica la información. 

11. La identificación de los documentos del 
que se elaboran las versiones públicas. 

111. Firma del titular del área y de quien 
clasifica. 

IV. Fecha y número del acta de la sesión del 
Comité donde se aprobó la versión 
pública. 

VERSIÓN PÚBLICA 

Dirección de Seguridad 

(5761-0 
(factura XML de IKUSI México) 

sarglo z,mbrano Herrera, ~!Mio del 
c.omttt * rnnspaffllCia c1e1 llin<D de MukO, '---*2Fll""---

11lctor c;¡rd¡ Mondragón. pn,s,ICNlario del 
C4m~ 11e 1ranspa1anda del BallCO dt MédclO 
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A continuación se presenta el detalle de la información testada, así como la fundamentación y motivación que 

sustentan la clasificación y, en los supuestos de información clasificada como reservada, el periodo de reserva: 

PARTES O SECCIONES CLASIFICADAS COMO RESERVADA 

Ref. Página (s) Información testada Fundamento Legal Motivación 
Marcas, modelos, ubicaciones, características y Conforme a la prueba de daño que se Conforme a la prueba de daño 

g 1 
funcionalidad de los equipos o sistemas de seguridad que adjunta. que se adjunta . 
se utilizan en el Banco de México, así como datos a t ravés 
de los cuales se puede obtener dicha información. 

-
~ ... -~-
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PRUEBA DE DAÑO 

Marcas, modelos, ubicaciones, característicos y funcionalidad de los equipos o sistemas de seguridad que se 
utilizan en el Banco de México 

En términos de lo dispuesto en los artículos 28, párrafos sexto y séptimo, de la Constitución Política de los 

Estados Unidos Mexicanos, 113, fracciones I, IV y V, de la Ley General de Transparencia y Acceso a la 

Información Pública; 110, fracciones 1, IV y V, de la Ley Federal de Transparencia y Acceso a la Información 

Pública; Décimo séptimo, fracción VIII, Vigésimo segundo, fracción 11, y Vigésimo tercero de los 

Lineamientos generales en materia de clasificación y desclasificación de la información, así como para la 

elaboración de versiones públicas, vigentes, es de clasificarse como información reservada aquella cuya 

publicación: 

Posibilite la destrucción, inhabilitación o sabotaje de cualquier infraestructura de carácter 

estratégico o prioritario, así como lo indispensable para la provisión de bienes o servicios. 

Comprometa las acciones encaminadas a proveer a la economía del país de moneda nacional, 

dañando la estabilidad del poder adquisitivo de dicha moneda, el sano desarrollo del sistema 

financiero o el bueno funcionamiento de los sistemas de pago. 

Pueda poner en riesgo la vida, seguridad o salud de una persona física. 

La divulgación de la información relativa a "Marcas, modelos, ubicaciones, características y funcionalidad 

de los equipos o sistemas de seguridad que se utilizan en el Banco de México", representa un riesgo de 

perjuicio significativo al interés público, compromete la seguridad nacional, la seguridad en la provisión de 

moneda nacional al país, y pone en riesgo la vida, seguridad y salud de personas físicas, toda vez que dicho 

riesgo es: 

1) Real, ya que revelar o divulgar la información relativa a las "Marcas, modelos, ubicaciones, características 

y funcionalidad de los equipos o sistemas de seguridad que se utilizan en el Banco de México", 

proporciona ria datos que pueden ser utilizados para la planeación y ejecución de actividades ilícitas, como 

asaltos, atentados y/o secuestros en contra de este Instituto Central y de sus servidores públicos, y, en 

consecuencia, el cumplimiento de la finalidad establecida en el artículo 2o. de la Ley del Banco de México, 

en el sentido de proveer a la economía del país de moneda nacional. 
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Asimismo es importante destacar que de conformidad con los artículos 28, parrafo séptimo de la 

Constitución Política de los Estados Unidos Mexicanos, así como 2o. y 4o. de la Ley del Banco de México, el 

Estado ejerce de manera exclusiva, a través del Banco de México, funciones en las áreas estratégicas de 

acuñación de moneda y emisión de billetes, por lo cual resulta evidente que divulgar las marcas, modelos, 

ubicaciones, características y funcionalidad de los equipos o sistemas de seguridad que se utilizan en el 

Banco de México, representaría una amenaza a la Seguridad Nacional al ponerse en riesgo el cumplimiento 

de la finalidad del Instituto Central de proveer a la economía del país de moneda nacional. 

Lo anterior, debido a que le corresponde privativamente emitir billetes y ordenar la acuñación de moneda 

metálica, así como poner ambos signos en circulación a través de las operaciones que dicha Ley le autoriza 

realizar, func ión que se cumple, necesariamente, con el correcto funcionamiento de los sistemas de 

seguridad. 

En este sentido, el artículo 5, fracción XII, de la Ley de Seguridad Nacional establece que son amenazas a la 

seguridad nacional, los actos tendientes a destruir o inhabilitar la Infraestructura de carácter estratégico o 

indispensable para la provisión de bienes o servicios públicos. 

A su vez, el artículo 146 de la Ley General del Sistema Nacional de Seguridad Pública dispone que se 

consideran instalaciones estratégicas, a los espacios, inmuebles, construcciones, mu ebles, equipo y demás 

bienes, destinados al funcionamiento, mantenimiento y operación de las actividades consideradas como 

estratégicas por la Constitución Política de los Estados Unidos Mexicanos, entre las que se encuentran las 

áreas estratégicas de acuñación de moneda y emisión de billetes citadas. 

Asimismo, el artículo décimo séptimo, fracción VII, de los Lineamientos, establece que podrá considerarse 

como información reservada, aquella que de difundirse actualice o potencialice un riesgo o amenaza a la 

seguridad nacional cuando se posibilite la destrucción, inhabilitación o sabotaje de cualquier 

infraestructura de carácter estratégico. 

Por lo antes referido, es evidente que divulgar la información de que se trata, facilitaría conocer las 

características exactas de equipos y sistemas de seguridad que se utilizan en el Banco de México para el 

funcionamiento, mantenimiento y operación del área estratégica de acuñación de moneda y emisión de 

billetes, y los cuales garantizan la seguridad de los mismos. Lo anterior, al dar a conocer las marcas, 

modelos, ubicaciones, características y funcionalidad de los equipos o sistemas de seguridad que se utilizan 

en el Banco de México. 

Por las razones expuestas, la divulgación de la citada información compromete la seguridad nacional y la 

seguridad en la provisión de moneda al país, que refiere el artículo 113, fracciones I y IV, de la Ley General 
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de Transparencia y Acceso a la Información Pública, ya que de divulgarse la información se podría destruir 

o inhabilitar la infraestructura de carácter estratégico o ind ispensable para la provisión de bienes o servicios 

públicos, como es la provisión de moneda nacional al país . 

Por otra parte, es indispensable señalar que, proporcionar la información relativa a las "Marcas, modelos, 

ubicaciones, características y funcionalidad de los equipos o sistemas de seguridad que se utilizan en el 

Banco de México", otorgaría elementos que, facilitan el conocimiento de las características y 

funcionamiento de los mismos, lo cual pondría en riesgo la vida del personal que salvaguarda las 

instalaciones del Banco, así como de los empleados y los miembros de la Junta de Gobierno. 

En ese mismo sentido, conforme a la experiencia en el contexto de seguridad y robo, un modo de operación 

común de los delincuentes es el asalto a las empresas de traslado de valores, lo cual se facilitaría o lograría, 

a través del conocimiento y divulgación de información como la que contienen las "Marcas, modelos, 

ubicaciones, características y funcionalidad de los equipos o sistemas de seguridad que se utilizan en el 

Banco de México", por lo que el hecho de hacerla del dominio público, implica un riesgo y una amenaza 

inminente a las instalaciones del Banco de México, así como al personal que labora en el mismo, ya que 

dicha información puede ser utilizada por diversos grupos delincuenciales para planear y ejecutar un asalto 

a las instalaciones del Banco de México. 

Asimismo, revelar la citada información compromete la seguridad en la provisión de moneda nacional al 

país que prevé el articulo 113, fracción IV, de la Ley General de Transparencia y Acceso a la Información 

Pública, toda vez que un eventual ataque a las instalaciones del Banco Central de la Nación, o a sus 

aeronaves, afectaría el cumplimiento de la finalidad establecida en el ya re fer ido artículo 2o. de la Ley del 

Banco de México, en el sentido de proveer a la economía del país de moneda nacional. 

En consecuencia, de conformidad con lo establecido en el articulo 113, fracción V, de la ley General de 

Transparencia y Acceso a la Información Pública, divulgar la información referente a las marcas, modelos, 

ubicaciones, características y funcionalidad de los equipos o sistemas de seguridad que se utilizan en el 

Banco de México, pone en inminente riesgo la vida, seguridad o salud del personal que se encarga de los 

traslados de valores y de los miembros de la Junta de Gobierno, así como de las personas que pudieran 

encontrase cerca de algún punto de ataque por parte de la delincuencia organizada. En tal sentido, es 

indispensable salvaguardar la vida, seguridad y salud de todo el personal y personas que pudieran estar 

involucradas. 

2) Demostrable, por las características de operación del Banco de México, el dar a conocer las marcas y 

modelos de los equipos o sistemas de seguridad que utiliza, facilitaría la realización de un ataque a las 
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instalaciones, al servicio de traslado de valores del propio Banco Central, así como a los miembros de la 

Junta de Gobierno. Adicionalmente, al hacer públicas las marcas y modelos de los equipos o sistemas de 

seguridad, se podrían obtener detalles sobre la manera en que operan, sus limitantes así como las 

vulnerabilidades informáticas que podrían presentarse durante su vida útil, situación que sería 

aprovechada para afectar su desempeño incluso, para proveer de información incorrecta a los operadores; 

con lo cual se incrementaría la probabilidad de un ataque exitoso. 

Por otra parte, es importante mencionar que el actuar de la comisión de delitos, normalmente conlleva la 

pérdida de vidas humanas y en la actualidad, ésta, mantiene una constante actividad en el asalto a Bancos 

y servicios de traslado de valores, tanto a nivel nacional como internacional, como ejemplos, se citan 

algunos casos de robos que destacaron en su planeación a través del conocim iento de las marcas y modelos 

de los equipos o sistemas: 

1. Ciudad de Fortaleza, Brasil, agosto de 2005, se sustrajo de las instalaciones del Banco 

Central de Brasil, un botín equivalente a 70 millones de dólares de los EE.U U. de 

América . dicho acto con pleno conocimiento de los equipos de detección, permitiendo 

la construcción de un túnel de 200 metros' 

2. Acassuso, Buenos Aires, Argentina, enero de 2006, la sucursal ubicada en la Ciudad de 

Acassuso del Banco Río, fue atacada con pleno conocimiento de los equipos de 

seguridad por un grupo de hombres que distrajeron a las autoridades, fingiendo una 

toma de rehenes, mientras robaban las cajas de seguridad para escapar a través de un 

túnel con un botín estimado en 8 millones de dólares de los EE.UU. de América. ' 

3. Oaxaca de Juárez, Oaxaca, marzo de 2011, la empresa de traslado de valores Compañía 

Mexicana de Traslado de Valores (COMETRA), sufrió un asalto en sus instalaciones, el 

grupo delictivo ingresó con pleno conocimiento tanto de los equipos como de los 

1 Fuente: (9 de agosto de 2005) "Una banda perpetra el mayor robo bancario de la historia de Brasil" . Co nsultado e l 29 de enero de 2016, de 

El Mundo. Sitio web: http .//wv'JY.'.elmundo.esi elmur.do/2005 /08/09/sociedad/1123550484 .htmf 

1 Fuente: (13 de enero de 2006) "Golpe al banco Río de Acassuso: los secretos del "robo del siglo" Consu ltado el 29 de enero de 2016, de El 
Clarín . Sitio web: http. //edan t .dan n.com¡d1ano/ 2006/1 2/22/policia les/g-08601.htm 

!/ 
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protocolos de comunicación y actuación, a las instalaciones fingiendo ser empleados 

encargados de la transportación de valores y robaron 157 millones de pesos M .N.3 

4. Ciudad de México, enero de 2016, en la sucursal Lagunilla de la institución financiera 

BBVA Bancomer S.A., Institución de Banca Múltiple, Grupo Financiero BBVA Bancomer 

(BBVA Bancomer), un grupo de hombres hizo un boquete en la azotea del edificio de 

tres pisos y atados con cuerdas descendieron hasta la sucursal, cortaron el cableado de 

cámaras de vigilancia de los negocios aledaños y cubrieron con espuma y pintura las 

cámaras del interior de dicha sucursal, para posteriormente hacer otro boquete en la 

bóveda; extraoficialmente se mencionó que el botín fue de 10 millones de pesos.• 

S. Sao Paulo, Brasil, octubre 2017, descubren en Brasil túnel para robar un banco. La 

policía de Brasil descubrió un túnel de 600 metros construido junto a una sede del 

Banco de Brasil, donde un grupo de ladrones planeaba realizar "en breve" el robo de 

unos mil millones de reales (cerca de seis mil millones de pesos) . La policía encontró el 

túnel la noche del lunes 02 de octubre en la Zona Sur de Sao Paulo. Moment os después 

atraparon a 16 personas que pretendían llevar a cabo el robo, mientras fabricaban 

herramientas para la excavación. Asimismo, las autoridades informaron que la banda 

estuvo excavando el túnel durante cuatro meses; contaba con iluminación, madera y 

barras de hierro. Conectaba con la bóveda del banco y en el otro extremo con una cas a, 

punto base de los ladrones.5 

6. Miguel Hidalgo, CDMX., octubre 2017, roban casi S mdp de sucursal bancaria en Miguel 

Hidalgo. Cuatro individuos armados ingresaron a la sucursal bancaria Santander 

ubicada en Plaza Legaría 252, en la colonia Ampliación Torre Blanca para cometer un 

asalto. Los individuos sometieron a tres empleados bancarios con cinchos en las manos 

para inmovilizarlos y facilitar el robo de acuerdo con los testigos, los implicados 

3 Fuente: (20 de marzo de 2011 ) "Roban 157 mdp de sede de Cometra en Oaxaca" Consu ltado el 29 de enero de 2016, de Vanguardia MX. Sitio 

web: htt p://www. vangua rcl ia.com.mxfro bapl 57mdpdesededeco metraenoa)(aca-678864. html 

4 Fuente: (1 5 de enero de 2016). "Robo de pe1icu1a en la Lagunma·. Consultado el 28 de enero de 2016, de El Graneo. Sitio web: 
http://www elgrafico.rnx/viral/lS-01-2016/robo-de-pelicula-eo·la-lagunilla 

' Fuente: (05 de octubre de 2017) ·euos Intentaron hacer el mayor robo del mundo· . Consultado el 22 de noviembre de 201 7, de El Imparcial . Sitio 
web: http;/fwww.ellmparc ial.com/EdicionEn linea/Notas{loCurioso/05102017/1262150-E llos-intentaron-hacer-el-mayor-robo-del­
mundo.html 
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abrieron la bóveda bancaria y se presume que el monto de dicho botín fue de casi 5 

millones de pesos.• 

7 . Viña del Mar, Chile, noviembre 2017, intentaron robar banco cavando túnel a través 

de un desagüe. Elementos de la Policía chilena, conocidos como Carabineros, realizaron 

un operativo en una sucursal del Banco Estado donde localizaron la construcción de un 

túnel para llegar hasta la bóveda de la sucursal. A las 21h55 se activaron las alarmas de 

la sucursal del Banco Estado, lo que provocó la llegada de las fuerzas policiacas a la 

sucursal. Al realizar una inspección dentro de la bóveda, encontraron diferentes 

herramientas y se percataron de la existencia de un túnel en el suelo de alrededor de 

SO centímetros de diámetro, dentro del cual se encontraron ventiladores y más 

herramientas. La excavación del túnel fue a través de un dueto del desagüe que tenia 

su salida aproximadamente a 60 metros de la sucursal. El motivo por el cua l no pudieron 

abrir la bóveda fue que ésta cuent11 con un sistema programado con fecha y hora para 

su apertura.7 

8. Curacá, Brasil, diciembre 2017, un grupo armado interceptó e hizo explotar una unidad 

de traslado de valores de la empresa Preserve, mientras circulaba por la carretera BA-

210 en la ciudad de Curacá, perteneciente al estado brasileño de Bahía. A las 10h30, los 

asaltantes se desplazaban por la carretera en dos camionetas, cuando interceptaron a 

la camioneta de Preserve y comenzaron a dispararle en repetidas ocasiones. Los 

delincuentes colocaron explosivos para tener acceso al contenido de la camioneta; la 

detonación fue de tal magnitud, que arrojó partes del cofre a más de 30 metros de 

distancia y varios billetes quedaron destruidos. 8 

' Fuente: (02 de octubre de 2017). ·Roban casi 5 mdp de sucursal bancaria en Miguel Hidalgo· . Consultado el 22 de noviembre de 2017, de 
Noticias MVS. Sitio web: http./Jwww.mvsnoticias.com/#l/notlclas/roban-casí-5-mdp-de-sucursa l·bancaria-en-miguel-hidalgo-545 
1 Fuente: (20 de noviembre de 2017) ·oesconocidos intentaron robar banco en Viña del Mar. cavaron tllnel a través de un desagüe•. Consultado 
el 22 de noviembre de 2017. de Biobio Chile. Sitio web: http:/fwww.b iobiochile.d/noticias/nacional/reeion-de­
va lpara iso/2017 / 11/20/desconocido 5- intentaron-robar-banco-en-vlna-del-rna r-cava ron-tune l-a-t raves-de-un-de5ague.shtml 
ª Fuen1e· (29 de d1ciemble 2017), ·Asaltantes someten a cuSCodios y explotan unidad de traslado de valores·. Consultado el 09 de enero de 2015. 
de G1 Globo, sitio web: hnps:{/gl.gtobo.com/ba/bah1a/not1c1aJband1dos-rendem·"lf!11•n res·e-explodem·carro·lorte·em-ew ae1a-na ·ba-colre-f0t-arremes.s.ado­
a:.3o-n.ghtml 
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9. Guadalajara, enero 2018, frustran asalto en sucursal bancaria. Un delincuente fue 

abatido por la Policía de Guadalajara al frustrar el asalto que pretendía llevar a cabo en 

un Banco Azteca ubicado en Lomas de Polanco. El sujeto arribó al lugar con un arma de 

fuego calibre .38, con la que pretendía robar el efectivo y algunos muebles del 

establecimiento, incluso, tenía amenazadas a dos personas. Sin embargo, uno de los 

cajeros activó la alarma silenciosa, por lo que la policía municipal consiguió llegar antes 

de que se perpetrara el asalto. A su arribo, el delincuente amenazó a los oficiales con 

el arma que empuñaba, por lo que éstos le dispararon.9 

10. Asunción, Paraguay, enero 2018, tres empleados de la empresa Prosegur reconocieron 

haber hurtado 600 millones de guaraníes, equivalentes a dos millones de pesos 

mexicanos. Los implicados fueron un chofer, un cajero y un acompañante, quienes 

fueron identificados como Isidro Rojas , Fabio Benítez y Diego Ledezma, 

respectivamente. El hecho fue denunciado por Prosegur luego de notar la cantidad 

faltante. Los guardias, quienes se volvieron a presentar a sus puestos de trabajo, fueron 

interrogados por los directivos de la empresa y al principio negaron haber cometido el 

robo ; sin embargo, en las cámaras de seguridad se observó la apropiación del dinero 

por parte de uno de ellos. Ante las evidencias presentadas, los tres admitieron que se 

habían quedado el dinero y revelaron dónde habían escondido cada uno su parte del 

botín. Finalmente, casi todo el dinero fue recuperado y quedaron a disposición del 

Ministerio Público. 10 

11. Johannesburgo, Sudáfrica, junio 2018, Sudáfrica padece de una ola de asaltos a 

unidades de traslado de valores, puesto que desde comienzo del año 2018 se han 

registrado más de 150 robos. Se han detectado principalmente dos modos de 

operación; el primero involucra un grupo de asaltantes que organiza una emboscada 

en la carretera, disparando armas de grueso calibre contra los neumáticos de la unidad 

antes de usar explosivos para acceder a los valores. El segundo modo de operación es 

el ataque armado apenas saliendo de las instalaciones donde se recaudó el dinero. Los 

grupos armados normalmente se conforman entre 10 y 20 miembros, además de estar 

9 Fuente: (03 de enero 2018}, ÜPoHcías ta p,:11ios abaten a presunto asaltante en Lomas de Palanca· Consultado el 04 de enero de 2018, de El 
Informador, sitio web: htrfll /,"llw-.N 1niL· rro,w:-r mn . .1hs.o:01roiic1a~-1 ap•ti,:i-;. .. c.11t ,- , r, "'•u-·~·. ~..a1~~nr, ,n t .n·.,,~·dl!'-PD1,rnco- }QJ~OlQl·OlCf3.rnml 
1º Fuente: (05 de enero 2018), ~custodios de Prosegur Paraguay admiten au lorroboH Consultado el 09 de enero de 2018, de Hoy Paraguay. sitio 
web: http://www.hoy.carn.2Yl!}_ac1ona~~'ª 'E@L de -prosegu •-adm1 t1 eron-rcbo·d1: -p -t oo m,l_lones 
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equipados con rifles AK47, otros rifles de asalto y explosivos de calidad. Hay voces que 

señalan que la autoría y planeación de los asaltos puede venir de las propias 

corporaciones policiales y/o de los delincuentes encarcelados. Del 2016 al 2017 hubo 

un aumento del 104% en los asaltos a unidades de valores en Sudáfrica y se pronostica 

un crecimiento semejante para 2018, situación que se ha manifestado como una 

emergencia nacional en el país. 11 

12. Johannesburgo, Sudáfrica, septiembre 2018, Se agrava la situación de asaltos a 

camionetas de valores en Sudáfrica. La autoridad sudafricana reportó que los asaltos a 

empresas de traslado de valores aumentaron en 56% durante el último año; alcanzando la cifra 

de 238 asaltos en el periodo abril 2017 a marzo 2018. La situación que vive Sudáfrica de asaltos 

a empresas de traslado de valores es tan aguda, que algunas organizaciones bancarias 

manifiestan que la cifra oficial se quedó corta y señalan que fueron en realidad 385 asaltos, lo 

que significaría poco más de un asalto al día en promedio. Se cree que la mayoría de los asaltos 

los cometen grupos del crimen organizado que operan a nivel nacional y poseen información 

privilegiada respecto al traslado de valores. Se estima que durante la última década el botín 

sustraído derivado de asaltos a empresas de traslado de valores en Su dáfrica supera los mil 

millones de rands, equivalentes a 1,260 mdp mexicanos. 12 

13. Santo Domingo Tehuantepec, Oaxaca, febrero 2019, Un asalto a la sucursal bancaria Basefi fue 

frustrado al activarse la alarma de seguridad. Los delincuentes huyeron. En el primer reporte se 

informó que se trataba de tres sujetos armados y que para ingresar al banco golpearon al guardia 

de seguridad. Dentro del banco, alguien activó la alarma y los ladrones se fueron sin lograr su 

cometido. 13 

11 Fuente (17 de junio 2018), "¿Emergencia nacional en Sudafrica por robos a camionetas de valores?" Consultado el 20 de junio de 201 8. 
BBC News, sitio web: _t::l_!__!fil www bbr rom.l!!!.'.!!...'.i..world-africa-44328938 

12 Fuente: (12 de septiembre 20 18), ~se agrava la situación de asaltos a camionetas de valores en Sudáfrica" Consultado el 18 de septiembre de 
2018, en Business Tech Sudáfrica, sitio web : https °{/busmesstech.co.za/news{busmess(27u%5/south-alr1ca:; ,~a'.11 1ri ·trdn :, l-he1st -cnsis-1s- wvrsP- t~ 1!.. 

1h!!!!L 

u Fuente: (21 de febrero 2019), ÜFrustran asalto a BANSEFI de Tehuantepec". Consultado el 8 de marzo 201 9. en e-consulla .com Oaxaca , sifio 
web: http.(/www.P-oaxa· :a.mm/noral~Ol9-02 :'l/o;1cgur j ad/fru e;tran -a salto bansefi·de ·tehua ntepe• 
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14. lnhapi, Brasil, Mayo 2019, Un grupo de criminales armados asaltó y explotó una camioneta de 

valores (empresa no mencionada), cuando circulaba por la carretera BR-423 en el municipio de 

lnhapi, perteneciente al estado brasileño de Alagoas. A las 19h30 los criminales se movilizaban 

en tres vehículos, desde los cuales dispararon a los neumáticos de la camioneta de valores para 

detenerla. Después de un intercambio de disparos entre asaltantes y custodios, la camioneta 

se detuvo y estos últimos descendieron de la unidad y se alejaron antes que fuera explotada. 

Los asaltantes tomaron el dinero y escaparon. Durante su huida, incendiaron un vehículo 

compacto y un camión de carga. Se destacó el hecho que el lugar donde se cometió el asalto 

tiene una pobre recepción de señal de telefonía celular. No se informó la cantidad de dinero 

que fue robada." 

15. Morelia, Michoacán, Junio 2019, La madrugada de este domingo se registró un intento de robo 

a una sucursal bancaria BanBajío ubicada en la propiedad marcada con el número 1543 de la 

avenida Camelinas, en la colonia Bosques Camelinas, los ladrones perforaron una de las bardas 

perimetrales de la sucursal con la intención de acceder a la bóveda, sin embargo, la alarma anti 

asalto se activó y esto ahuyentó a los delincuentes. El gerente de la sucursal indicó que en el 

transcurso de la madrugada se había activado la alarma de asalto y al ingresar se percató de 

que en el área de bóveda los ladrones habían hecho un agujero sin embargo no lograron 

llevarse nada. 15 

16. Alcaldía Cuauhtémoc, Ciudad de México, Agosto 2019, el pasado 6 de agosto tres personas 

ingresaron al edificio de la Casa de Moneda de México, que se encuentra en Paseo de la 

Reforma 297, y se robaron 1,567 centenarios, con un valor estimado de 50 millones de pesos. 

Se destacan omisiones, inconsistencias e incumplimiento del sistema de seguridad de la Casa 

de Moneda.•• 

3) Identificable, ya que al tomar en consideración los casos antes expuestos, es notorio que existen grupos 

delictivos que cuentan con el desarrollo, sofisticación y capacidades operativas avanzadas que pueden 

14 Fuente: (2B de mayo 2019), ·criminosos armados explodem cann-forte na BR-423 em lnhapi , AL". Sitio web: 
~l.!!! .f· , ¡1J1··,1t1pe,.J'.!.':1J: K,l ':019/0'5/'}_8/cnmmosos-armados-"-filod <>m-ca,rc., f2.rt<> -na·b•-4i3 -P'TI-1nhap1-al.gh1ml 

n Fue ni e (09 de junio 201 9). ·intentan robar en sucursal bancaria de Morelia, Michoacán • SJl:io web. 
htlff/¡ WW11,;!!2!H1!igr¡q91 com.m•/ sep.u(l(ladfln1entan-robar-en-socurs¡1-bclncars;¡.c1l-'-mgr~ha-1mchoa::;in.h1m 

16 Fuente (12 de agosto 2019). ·conocian las fallas de stguridad en la Casa de Moneda". Sitio web: 
https {Ñf'hd excelsior.com mx/comunidad/conpof!p•)"HªºBi::de-seguridad-en·la-casa-d_»..:....~/1329882 

9 

JB
1 

BAN(Qor.f'\ÉXICOª 

realizar este tipo de ataques, y el hecho de hacer pública la información materia de la presente, pondría al 

alcance de estos grupos delictivos, las herramientas necesarias para la planeación y ejecución de los 

mismos. 

En efecto, respecto de este rubro, es importante mencionar que en términos del artículo 63, fracción 11, de 

la Ley del Banco de México, este Instituto Central se encuentra obligado a mantener los inmuebles 

estrictamente indispensables para el desempeño de sus funciones, por lo que dar a conocer las marcas, 

modelos, ubicaciones, características y funcionalidad de los equipos o sistemas de seguridad que se utilizan 

en el Banco de México, compromete la seguridad nacional y la seguridad pública, la provisión de moneda 

a nivel nacional, al igual que pone en riesgo la vida, seguridad o salud de una persona física, ya que en caso 

de que se den a conocer las especificaciones de los inmuebles protegidos, no es posible mover la operación 

a otro inmueble. 

El riesgo de perjuicio que supondría la divulgación de la información supera el interés público general 

de que se difunda, ya que el interés público se centra en que haya moneda nacional en todo el país en 

las cantidades y denominaciones necesarias para satisfacer la demanda de la sociedad; revelar o 

divulgar información referente a las marcas, modelos, ubicaciones, características y funcionalidad de 

los equipos o sistemas de seguridad que se utilizan en el Banco de México, situaría a las instalaciones 

estratégicas, como un blanco fácil de la delincuencia, lo que ocasionaría como se ha señalado con 

anterioridad, poner en riesgo la integridad físicd de los involucrados. 

Asimismo, el interés público se centra en que el Banco de México, como autoridad del Estado 

Mexicano, proteja los derechos humanos en acatamiento al artículo 1 de la Constitución Federal, entre 

los cuales se encuentra, en primer lugar, el derecho a la vida, así como el derecho a la salud. De igual 

manera, es también de interés público que el banco central cumpla con su mandato constitucional para 

satisfacer la demanda de la sociedad, por lo que revelar o divulgar información relativa a las Marcas, 

modelos, ubicaciones, características y funcionalidad de los equipos o sistemas de seguridad que se 

utilizan en el Banco de México no aporta un beneficio a la transparencia comparable con el perjuicio 

que representaría un atentado, asalto o secuestro a las personas referidas en la presente prueba de 

daño, o bien la vulneración a la seguridad nacional, y la seguridad en la provisión de moneda nacional 

al país, que se origine con motivo del conocimiento de la mencionada información. 

En efecto, revelar esta información otorgaría elementos que, facilitarían el conocimiento de las 

características y funcionamiento de los mismos, lo cual pondría en riesgo la vida del personal que 

salvaguarda las instalaciones del Banco, así como de los empleados y los miembros de la junta de 
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Gobierno, pues los situaría como un blanco fácil de grupos delictivos, lo que ocasionaría, como se ha 

señalado con anterioridad, poner en riesgo la vida, salud o integridad física de los involucrados. 

En este sentido, el artículo 1e, tercer párrafo, de la Constitución Política de los Estados Unidos 
Mexicanos (CPEUM) señala que todas las autoridades, en el ámbito de sus competencias, tienen la 
obligación de promover, respetar, proteger y garantizar los derechos humanos de conformidad con los 
principios de universalidad, interdependencia, indivisibilidad y progresividad. 

Asimismo, el Pleno de la Suprema Corte de Justicia de la Nación (SCJN) ha sostenido que la CPEUM 
protege el derecho a la vida de todos los individuos, pues lo contempla como un derecho fundamental, 
sin el cual no cabe la existencia ni disfrute de los demás derecho.11 También ha señalado que la 
protección del derecho a la vida es un derecho inherente a la persona humana. 18 

Es así que, en términos de la CPEUM y de la SCJN, el derecho a la vida no solo es un derecho 
fundamental, sino que además es presupuesto necesario para el disfrute de los demás derechos. Por 
lo anterior, este derecho requiere de la máxima protección posible, lo que conlleva a que se adopten 
las medidas necesarias y efectivas para que no sea vulnerado. 

Lo anterior ha sido reconocido por la LGTAIP, es tableciendo en su artículo 113, fracción V, qu e es de 
reservarse la información que de divulgarse pondría en inminente riesgo la vida, seguridad o salud de 
las personas. 

De igual manera, se puede concluir que debe prevalecer el derecho más favo rable a las personas, esto 

es, beneficiar el interés de la sociedad, el cual se obtiene por el cumplimiento ininterrumpido de las 

funciones del Banco de México. Por lo anterior, el revelar información aludida, traería como 

consecuencia un riesgo a la vida del personal que salvaguarda las instalaciones del Banco, así como de 

los empleados y los miembros de la junta de Gobierno, además de los integrantes de la sociedad que 

podrían estar alrededor de los posibles atentados; sin dejar de mencionar la afectación a la provisión 

de moneda nacional en el país, lo que se traduce en un riesgo directo e inmediato a la Seguridad 

Nacional, al comprometer gravemente el cumplimiento de una actividad estratégica del Estado 

Mexicano, como lo es, la provisión de moneda nacional en el país, lo representaría un desequilibrio 

económico. 

11 Jurisprudencia de rubro: "DERECHO A LA VIDA. SU PROTECCIÓN CONSTITUCIONAL" 

1' Jurisprudencia de rubro : "DERECHO A LA VIDA DEL PRODUCTO DE LA CONCEPCIÓN. SU PROTECCIÓN DERIVA DE LA 

CONSTITUCIÓN POLÍTICA DE LOS ESTADOS UNIDOS MEXICANOS, DE LOS TRATADOS INTERNACIONALES Y DE LAS LEYES 
FEDERALES Y LOCALES". 
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la limitación se adecua al princ1p10 de proporcionalidad y representa el medio menos restrictivo 

disponible para evitar el perjuicio, ya que debe prevalecer el interés público sobre el interés particular, 

toda vez que la seguridad en la provisión de moneda nacional al Estado Mexicano, se encuentra en un nivel 

de protección mayor que el interés particular de un sector determinado de la población, como el de difundir 

las marcas, modelos, ubicaciones, características y funcionalidad de los equipos o sistemas de seguridad 

que se utilizan en el Banco de México. Adicionalmente, es indispensable señalar que, dar a conocer esta 

información comprometería la vida, seguridad y salud de personas físicas, la seguridad nacional, y la 

seguridad en la provisión de moneda nacional al país, riesgos de perjuicio claramente mayores a los que 

representaría el beneficio de divulgar la información al público en general. 

Asimismo, debe prevalecer el interés público sobre el interés particular, toda vez que la protección al 

derecho a la vida, salud y seguridad de las personas aporta un mayor beneficio que el perjuicio que se 

obtendría de privilegiar el derecho humano al acceso a la información, máxime que el derecho a la vid a, 

salud y seguridad de las personas constituyen una base y sustento para el ejercicio de otros derechos, como 

lo es el de acceso a la información, por lo que aquéllos deben prevalecen sobre éste e incluso cualquier 

otro derecho. Lo anterior, como resultado de una prueba de interés público a través de la aplicación del 

principio de proporcionalidad, en razón de que es de explorado derecho que los derechos fundamentales 

a la vida y salud tienen un peso abstracto19 mayor que otros derechos, como el de acceso a la información, 

con indiferencia del peso relativo'º que se aplique a la fórmula en cada caso, presentado en la ocasión que 

nos ocupa como el interés de un particular o de un sector determinado de la población de la información 

relativa a las marcas, modelos, ubicaciones, características y funcionalidad de los equ ipos o sistemas de 

seguridad que se utilizan en el Banco de México. En tal sentido, sin importar el peso relativo que se aplique 

en la fórmula, considerando los derechos que están en juego, el peso abstracto de los derechos a la vida y 

salud indudablemente tendría como resultado la prevalencia de estos sobre el derecho de acceso a la 

información. En consecuencia, la limitación es una medida necesaria, idónea y proporciona l. 

19 Valor asignado a los derechos fundamentales frente a otros derechos fundamentales. En este caso, el valor del 
derecho a la vida y salud (2 derechos) frente al derecho de acceso a la información (1 derecho). 
20 Valor asignado a la intensidad de protección o vulneración de un derecho fundamental en una situación particular, 
frente a la intensidad de la vulneración o protección, respectivamente, de otros derechos en la misma situación, 
considerando de manera particular el acto que origina tal protección o vulneración . En este caso, la clasificación de 
la información, tomando en cuenta el efecto de la misma en los derechos analizados . 
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En conclusión, el hecho de reservar esta información resulta la forma menos restrictiva disponible para 

evitar un perjuicio mayor, ya que proporcionarla incrementa el riesgo de asaltos, pérdida de vidas humanas, 

alteración de la seguridad en la provisión de moneda nacional y el rediseño de las medidas de seguridad 

reveladas, riesgos de perjuicio claramente mayores a los que representaría el beneficio de divulgar 

información contenida en marcas, modelos, ubicaciones, características y funcionalidad de los equipos o 

sistemas de seguridad que se utilizan en el Banco de México, al público en general. 

En razón de lo anterior, toda vez que se continuarán empleando por un tiempo indefinido las "Marcas y 

modelos de los equipos o sistemas de seguridad que se utiliza el Banco de México", materia de la presente 

pru eba de daño, y vistas las consideraciones expuestas en el presente documento, se solicita la reserva de 

dicha información, por el plazo máximo de 5 años a partir de la fecha de reserva. 

Por lo antes expuesto, con fundamento en lo dispuesto por los artículos 6, apartado A, fracciones I y VIII, 

párrafo sexto, y 28, párrafos sexto y séptimo, de la Constitución Política de los Estados Unidos Mexicanos; 

100, 103, 104, 105, 108, último párrafo, 109, 113, fracciones I, IV y V, y 114, de la ley General de 

Transparencia y Acceso a la Información Pública; 97, 102, 110, fracciones I, IV, y V, y 111, de la Ley Federal 

de Transparencia y Acceso a la Información Pública; 146 de la Ley General del Sistema de Seguridad 

Nacional; 5, fracción XII, de la Ley de Seguridad Nacional; 2o. y 4o., de la Ley del Banco de México; 4, párrafo 

primero, 8, párrafos primero y tercero, 16, 16 Bis, fracciones I, 11, y VI, 28 bis, fracciones 1, 11, IV y V, del 

Reglamento Interior del Banco de México; Primero, párrafo primero, y segundo, fracción 111, del Acuerdo 

de Adscripción de las Unidades Administrativas del Banco de México; así como Cuarto, Octavo, párrafos 

primero, segundo y tercero, Décimo séptimo, fracción VIII, Vigésimo segundo, fracción 11, Vigésimo tercero, 

Trigésimo tercero, y Trigésimo cuarto, párrafos primero y segundo de los "Lineamientos generales en 

materia de clasificación y desclasificación de la información, así como para la elaboración de versiones 

públicas", vigentes, la información relativa a las "Marcas, modelos, ubicaciones, características y 

funcionalidad de los equipos o sistemas de seguridad que se utilizan en el Banco de México", es clasificada 

como reservada, toda vez que su divulgación compromete la seguridad nacional, la seguridad en la 

provisión de moneda nacional al país, además de que pone en riesgo la vida, seguridad y salud de personas 

físicas que operan en las instalaciones estratégicas. 
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EL COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

CLASIFICACIÓN DE INFORMACIÓN 
FOLIO: 6110000087019 

VISTOS, para resolver sobre la clasificación de información relativa a la solicitud de acceso al rubro indicada, 
y 

RESULTANDO 

PRIMERO. Que el veinte de diciembre de dos mil diecinueve, la Unidad de Transparencia del Banco de México 
recibió la solicitud con folio ci tado al rubro, la cual señala lo siguiente: 

"Copia en version electronica de los comprobantes fiscales emitidos por el /KUSI MEXICO, S.A. 
DE C. V. lo anterior durante el año 2019" 

SEGUNDO. Que la referida sol icitud fue turnada a la Dirección de Recursos Materiales, unidad administrativa 
adscrita a la Dirección General de Administración del Banco de México, el veintitrés de diciembre de dos mil 
diecinueve; y a la Dirección General de Emisión del Banco de México, el veintisiete de enero de dos mil veinte; 
a través del sistema electrónico de gestión interno de solicitudes de información, previsto para esos efectos. 

TERCERO. Que quien es titular de la referida Dirección General de Administración, mediante oficio con 
número de referencia W40/06/2020, sometió a consideración de este Comité de Transparencia la 
determinación de ampliación del plazo ordinario de respuesta a la referida solicitud de acceso a la 
información. 

CUARTO. Que este órgano colegiado, mediante resolución de dieciséis de enero de dos mil veinte, confirmó 
la ampliación del plazo de respuesta por diez días hábiles adicionales al plazo original , para la atención de la 
solicitud al rubro citada. 

QUINTO. Que mediante oficio con fecha de veinticuatro de enero de dos mil veinte, quien es titular de la 
Dirección de Seguridad del Banco de México, unidad administrativa adscrita a la referida Dirección General de 
Emisión, hizo del conocimiento de este órgano colegiado su determinación de clasificar diversa información 
contenida en los documentos señalados en dicho oficio, en términos de la fundamentación y motivación 
expresadas en las carátulas y en la prueba de daño adjuntas a dicho oficio, y solicitó a este Comité confirmar 
tal clasificación y aprobar las versiones públicas correspondientes. 

CONSIDERAN DO 

PRIMERO. Este Comité de Transparencia es competente para confirmar, modificar o revocar las 
determinaciones que en materia de ampliación del plazo de respuesta, clasificación de la información y 
declaración de inexistencia o de incompetencia realicen los titulares de las áreas del Banco de México, de 
conformidad con lo previsto en los artículos 44, fracción 11, de la Ley General de Transparencia y Acceso a la 
Información Pública (LGTAIP); 65, fracción 11, de la Ley Federal de Transparencia y Acceso a la Información 
Pública (LFTAIP); y 31, fracción 111, del Reglamento Interior del Banco de México (RIBM). 

Asimismo, este órgano colegiado es competente para aprobar las versiones públicas que someten a su 
consideración, en términos del Quincuagésimo sexto y el Sexagésimo segundo, párrafos primero y segundo, 
inciso a), de los "Lineamientos generales en materia de clasificación y desclasificación de la información, así 
como para la elaboración de versiones públicas", vigentes (Lineamientos). 

"2020, Año de Leona Vicario, Benemérita Madre de la Patria" 
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SEGUNDO. Enseguida se analiza la clasificación referida en el resultando Quinto de la presente determinación: 

Es procedente la clasificación de la información testada y referida como reservada conforme a la 
fundamentación y motivación expresadas en la correspondiente prueba de daño, la cual se tiene aquí por 
reproducida como si a la letra se insertase en obvio de repeticiones innecesarias. 

En consecuencia, este Comité confirma la clasificación de la información señalada como reservada en el 
oficio referido en el resultando Quinto de la presente determinación. 

Asimismo, este órgano colegiado aprueba las versiones públicas señaladas en el oficio precisado en el 
resultando Quinto de la presente resolución. 

Por lo expuesto con fundame nto en los artículos 44, fracción 11, y 137, párrafo segundo, inciso a), de la LGTAIP; 
65, fracción 11, y 102, párrafo primero, de la LFTAIP; 31, fracción 111, del RIBM; y Quinta de las Reglas de 
Operación del Comité de Transparencia del Banco de México, este órgano colegiado : 

RESUELVE 

ÚNICO. Se confirma la clasificación de la información señalada en el oficio referido en el resultando Quinto 
de la presente dete rminación, conforme a la fundamentación y motivación expresadas en la correspondiente 
prueba de daño y se aprueban las versiones públicas respectivas, en términos del considerando Segundo de 
la presente determinación. 

Así lo resolvió, por unanimidad de sus integrantes presentes, el Comité de Transparencia del Banco de México, 
en sesión celebrada el veintinueve de enero de dos mil veinte.-------------------------------------------------------------

COMITÉ DE TRANSPAR NCIA 

MARÍ 

J+Z,1,~v,6 
JOSÉ RAMÓN RODRÍGUEZ MANCILLA 

Integrante Suplente 
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2 4 ENE ~3D 
Ciudad de México, a 24 de enero de 2020. ~ . 

Comit~ de Tran~~arencia 

C?tribí OF•( iO RANSPARENCIA DEL BANCO DE MÉXICO 
w 10,nern Presente . 

ro91no .. ... 

Me refiero a la solicitud de acceso a la información identificada con el número de folio 6110000000920 que 
nos hizo llegar la Unidad de Transparencia el 06 de enero de 2020, a través del sistema electrónico de 
atención a solicitudes en el marco de la Ley General de Transparencia y Acceso a la Información Pública, la 

cual menciona lo siguiente: 

"Solicito por favor la siguiente información sobre las coberturas petroleras que 
contrataron para 2020 en 49 dólares por barril: -¿cuánto costó en total la adquisición del 
programa de coberturas de 2020? -¿cuántos barriles de crudo quedaron cubiertos con ese 
programa para 2020?" 

Sobre el particular, se somete a aprobación de ese órgano colegiado la ampliación del plazo de respuesta a 
la solicitud indicada en el párrafo anterior, ya que dada la naturaleza de la misma se está llevando a cabo la 
verificación de la información requerida, por lo que en aras de atender la solicitud en la forma más completa 
posible, esta Dirección debe estar en posibilidad de continuar realizando un análisis exhaustivo de la misma. 
Lo anterior, con la finalidad de que la información que, en su caso, se entregue al solicitante sea accesible, 
confiable, verificable, veraz y oportuna, y que, de igual forma, se atienda debidamente el requerimiento de 
acceso a la información del particular. 

La solicitud mencionada se presenta con fundamento en los artículos 44, fracción 11, y 132, párrafo segundo, 
de la Ley General de Transparencia y Acceso a la Información Pú bl ica; 65, fracción 11, y 135, párrafo segundo, 
de la Ley Federal de Transparencia y Acceso a la Información Pública; Vigésimo Octavo de los "Lineamientos 
que establecen los procedimientos internos de atención a solicitudes de acceso a la información pública", 
vigente. 

Sin otro pa rticular, quedamos a sus órdenes para cualquier aclaración al respecto. 

Gerencia de Operaciones internacionales 
En suplencia por ausencia del Director de Operaciones Internacionales 

con fundamento en el artículo 66 del Reglamento Interior del Banco de México 
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El COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

AMPLIACIÓN DE PLAZO 
FOLIO: 6110000000920 

VISTOS, para resolver sobre la ampliación del plazo de respuesta relativa a la solicitud de acceso al 

rubro indicada¡ y 

RESULTANDO 

PRIMERO. Que el seis de enero de dos mil veinte, la Unidad de Transparencia del Banco de México 

recibió la solicitud con folio citada al rubro, la cual señala lo siguiente: 

"Solicito por favor la siguiente información sobre las coberturas petroleras que 
contrataron para 2020 en 49 dólares por barril: -¿cuánto costó en total la adquisición 
del programa de coberturas de 2020? -¿cuántos barriles de crudo quedaron cubiertos 
con ese programa para 2020?" 

SEGUNDO. Que el mismo seis de enero del año en curso, la referida solicitud fue turnada a la 

Dirección General de Operaciones de Banca Central del Banco de México, a través del sistema 
electrónico de gestión interno de solicitudes de información, previsto para esos efectos. 

TERCERO. Que quien es titular de la Gerencia de Operaciones Internacionales, en suplencia por 

ausencia del titular de la Dirección de Operaciones Internacionales, unidad administrativa adscrita 

a la Dirección General de Operaciones de Banca Central del Banco de México, mediante oficio de 
fecha veinticuatro de enero del dos mil veinte, sometió a consideración de este Comité de 

Transparencia la determinación de ampliación del plazo ordinario de respuesta a la referida solici tud 
de acceso a la información. 

CONSIDERANDO 

PRIMERO. De conformidad con lo previsto en los artículos 44, fracción 11, 131 y 132, párrafo 
segundo, de la Ley General de Transparencia y Acceso a la Información Pública (LGTAIP); 65, fracción 
11, y 135, párrafo segundo, de la Ley Federal de Transparencia y Acceso a la Información Pública 

(LFTAIP); 31, fracción 111, del Reglamento Interior del Banco de México (RIBM), y Vigésimo octavo de 
los " Lineamientos que establecen los procedimientos internos de atención a solicitudes de acceso a 
la información pública" (Lineamientos), vigentes, este Comité de Transparencia cuenta con 
facultades para confirmar, modificar o revocar las determinaciones que en materia de ampliación 

del plazo de respuesta, clasificación de la información y declaración de inexistencia o de 
incompetencia realicen los titulares de las unidades administrativas del Banco. 

SEGUNDO. Mediante el oficio referido en el resultando Tercero de la presente determinación, se 

expusieron las razones para ampliar el plazo de respuesta a la solicitud de acceso citada al rubro, las 
cuales se tienen aquí por reproducidas como si a la letra se insertasen, en obvio de repeticiones 

innecesaria s. 

TERCERO. Que de conformidad con los artículos 44, fracción II y 132, párrafo segundo de la LGTAIP; 
65, fracción II y 135 de la LFTAIP; y Vigésimo Octavo de los Lineamientos, es necesario que dada la 
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naturaleza y complejidad de la información solicitada, el área competente realice una verificación 
exhaustiva de la información solicitada, con la finalidad de garantizar el efectivo derecho de acceso 
a la información. En co nsecuencia, es necesario que cuente con un plazo adecuado, acorde a las 
circunstancias particulares, como pueden ser la complejidad técnica, material o jurídica, así como 

las cargas de trabajo . 

Por lo anterior, atendiendo a las razones expuestas por la unidad administrativa mencionada, con 
fundamento en los artículos 1, 23, 43, 44, fracción 11, y 132, párrafo segundo, de la LGTAIP; 1, 9, 64, 
65, fracción 11, y 135, párrafo segundo, de la LFTAIP; 31, fracción 111, del RIBM, y Vigésimo octavo de 
los Lineamientos, este Comité de Transparencia: 

RESUELVE 

ÚNICO. Se confirma la ampliación del plazo de respuesta, por diez días hábiles adicionales al plazo 
original, respecto de la solicitud de acceso citada al rubro, en términos de lo expuesto en el 
considerando Tercero de la presente determinación. 

Así lo resolvió, por unanimidad de sus integrantes presentes, el Comité de Transparencia del Banco 
de México, en sesión celebrada el veintinueve de enero de dos mil veinte. 

COMITÉ DE TRANSPARENCIA 

Presidenta 

~ ?f Integrante Suplente Integrante Suplente 

/ 
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COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

Presente. 

Me refiero a la solicitud de acceso a la información, identificada con el número de folio 6110000087219, que 
nos turnó la Unidad de Transparencia el 9 de enero del presente año, y que para pronta referencia se 
transcribe a continuación: 

"Copia en version electronica de los comprobantes fiscales emitidos por el SC/TUM, S.A. DE C. V lo 

anterior durante el año 2019". 

Al respecto, nos permitimos informarle que la Gerencia de Seguridad de Tecnologías de la Información y la 
Subgerencia del Centro de Defensa de Ciberseguridad, de conformidad con los artículos 100, 106, fracción 1, 
y 111, de la Ley General de Transparencia y Acceso a la Información Pública; 97, 98, fracción 1, y 108, de la 
Ley Federal de Transparencia y Acceso a la Información Pública, así como el Quincuagésimo sexto de los 
"Lineamientos generales en materia de clasificación y desclasificación de la información, así como para la 
elaboración de versiones públicas" vigentes (Lineamientos), han determinado clasificar diversa información 
contenida en los documentos que se indican más adelante, de conformidad con la fundamentación y 
motivación señaladas en. las carátulas y en la prueba de daño correspondiente. 

Para facilitar su identificaciónÍ en el siguiente cuadro encontrarán el detalle del t ítulo de los documentos 
clasificados, los cuales coinciden con los que aparecen en las carátulas que debidamente firmadas se 
acompañan al presente. 

CARÁTULA PRUEBA DE 

No. TÍTULO DEL DOCUMENTO CLASIFICADO NÚMERO DAfÍIO 

DE ANEXO NÚMERO DE 

1 Comprobante fiscal SCITUM SA DE CV. Folio 61008717. 1 2 

2 Comprobante fiscal SCITUM SA DE CV. Folio 61008048. 3 2 
. 

Por lo expuesto, en términos de los artículos 44, fracción 11, de la Ley General de Transparencia y Acceso a la 
Información Pública; 65, fracción 11, de la Ley Federal de Transparencia y Acceso a la Información Pública; y 
31, fracción 111, del Reglamento Interior del Banco de México; así como Quincuagésimo sexto, y Sexagésimo 
segundo, inciso a), de los Lineamientos, atentamente solicito a ese Comité de Transparencia confirmar la 
clasificación de la información realizada por estas unidades administrativas, y aprobar las versiones públicas 
señaladas en el cuadro precedente. 

Asimismo, de conformidad con el Décimo de los señalados Lineamientos, informamos que el personal que por 
la naturaleza de sus atribuciones tiene acceso a los referidos documentos clasificados, es el descrito a 
continuación: 
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Personal de la DGTI: 
• Gerencia de Seguridad de Tecnologías de la Información (Gerente) 

• Subgerencia del Centro de Defensa de Ciberseguridad (Todo el personal) 

• Subgerencia de Planeación y Regulación (Todo el personal) 

Personal de la DCPP: 

• Dirección de Contabilidad, Planeación y Presupuesto (D irector) 

• Gerencia de Gestión Presupuesta! (Todo el personal) 
• Gerencia de Contabilidad e Información Financiera (Todo el personal} 

Personal de la DRM: 

• Gerencia de Abastecimiento de Tecnologías de la Información Inmuebles y Generales (Todo el 
personal) . 

• Gerencia de Abastecimiento a Emisión y Recursos Humanos (Todo el personal). 

• Gerencia de Soporte Legal y Mejora Continua de Recursos Materiales (Todo el personal). 

Atentamente, 

Gerente de Seguridad de Tecnologías de la 
Información 

JOSÉ DE JESÚS RAMÍREZ PICHARDO 
Subgerente del Centro de Defensa de 

Ciberseguridad 
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CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró con fundamento en los artículos 3, fracción XXI, 100, 106, y 109 de la Ley General de 
Transparencia y Acceso a la Información Pública (LGTAIP); 97, 98, y 106 de la Ley Federal de Transparencia y Acceso a la 
Información Pública (LFTAIP); Primero, Segundo, fracción XVIII , Séptimo, Quincuagésimo sexto, Sexagésimo segundo, y 
Sexagésimo tercero de los "lineamientos generales en materia de clasificación y desclasificación de la información, así como 
para la elaboración de versiones públicas", vigentes (Lineamientos). 

VERSIÓN PÚBLICA 

l. Área titular que clasifica la información. 
Gerencia de Seguridad de Tecnologías de la Información 
Subgerencia del Centro de Defensa de Ciberseguridad 

11. La identificación del documento del que se Comprobante fiscal SCITUM SA DE CV. Folio 61008048. 
elabora la vers ión pública. 

111. Firma del titular del área y de quien cla sifica. 

IV. Fecha y número del acta de la sesión del Comité 
donde se aprobó la versión pública. 

Gerencia de Seguridad de Tecnologías de la Información 

JOSÉ DE JESÚS RAMÍREZ PICHARDO 
Subgerencia del Centro de Defensa de Ciberseguridad 

Héctor García Mondnlgón, Prosecretario del 
comité de Transparencia del llanto de Mulc.o 
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PARTES O SECCIONES CLASIFICADAS COMO INFORMACIÓN RESERVADA 

Ref. Pág. Información testada Fundamento Legal Motivación 

Información relacionada con las 
especificaciones de la 
infraestructura de tecnologías de la 

Conforme a la prueba de daño que se 
Conforme a la prueba de daño que se 

Al 1 información y comunicaciones del adjunta. 
Banco de México, así como datos a 

adjunta. 

través de los cuales se puede 
obtener dicha información. 
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CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró con fundamento en los artículos 3, fracción XXI, 100, 106, y 109 de la Ley General de 
Transparencia y Acceso a la Información Pública (LGTAIP); 97, 98, y 106 de la Ley Federal de Transparencia y Acceso a la 
Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, Quincuagésimo sexto, Sexagésimo segundo, y 
Sexagésimo tercero de los "Lineamientos generales en materia de clasificación y desclasificación de la información, así como 
para la elaboración de versiones públicas", vige ntes (Lineamientos) . 

VERSIÓN PÚBLICA 

l. Área titular que clasifica la información. 
Gerencia de Seguridad de Tecnologías de la Información 
Subgerencia del Centro de Defensa de Ciberseguridad 

11 . La identificación del documento del que se Comproba nte fiscal SCITUM SA DE CV. Folio 61008717. 
elabora la versión pública . 

111. Firma del titular del área y de quien clasifica. 

IV. Fecha y número del acta de la sesión del Comité 
donde se aprobó la versión pública. 

Gerencia de Seguridad de Tecnologías de la Información 

JOSÉ DE JESÚS RAMÍREZ PICHARDO 
Subgerencia del Centro de Defensa de Ciberseguridad 

lléttorG&rda Mondllgón. ~ del 
Comité de rransparetlCia dll lliACO de Múleo 
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PARTES O SECCIONES CLASIFICADAS COMO INFORMACIÓN RESERVADA 

Ref. Pág. Información te.stada Fundamento Legal Motivación 

Información relacionada con las 
especificaciones de la 
infraestructura de tecnologías de la 

Conforme a la prueba de daño que se 
Conforme a la prueba de daño que se 

Al 1 información y comunicaciones del adjunta. 
Banco de México, así como datos a 

adjunta. 

través de los cuales se puede 
obtener dicha información . 
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PRUEBA DE DAÑO 

Especificaciones de la infraestructura de tecnologías de la información y comunicaciones del 

Banco de México. 

En términos de lo dispuesto por los artículos 60., apartado A, sexto párrafo, 28, párrafo sexto y 

séptimo de la Constitución Política de los Estados Unidos Mexicanos, 113, fracciones 1, IV y VII de la 

Ley General de Transparencia y Acceso a la información Pública (LGTAIP); y 110, fracciones 1, IV y VII 

de la Ley Federal de Transparencia y Acceso a la Información Públ ica (LFTAIP); así como el Décimo 

séptimo, fracción VIII, Vigésimo segundo, fracciones I y 11, y Vigésimo sexto, párrafo primero, de los 

"Lineamientos generales en materia de clasificación y desclasificación de la información, así como 

para la elaboración de versiones públicas", vigentes, es de clasificarse como información reservada 

aquella cuya publicación pueda: 

a) Comprometer la seguridad nacional; 

b) Afectar la efectividad de las medidas adoptadas en relación con las políticas en materia 

monetaria, cambiaría o del sistema financiero del país; 

c) Poner en riesgo la estabilidad de las instituciones financieras susceptibles de ser 

consideradas de riesgo sistémico o del sistema financiero del país; 

d) Comprometer la seguridad en la provisión de moneda nacional al país. 

e) Obstruya la prevención de delitos 

Por lo que, la información relativa a las especificaciones de la infraestructura de tecnologías de la 

información y comunicaciones referente a la arquitectura de los componentes, que conforman la 

infraestructura, es decir, la organización y relación entre los equipos de cómputo, de 

telecom unicaciones, de seguridad electrónica y de seguridad informática, sus números de serie, 

configuraciones, los números de teléfonos celulares asignados por el Banco a su personal, las 

actualizaciones de seguridad de estos componentes; la ubicación en donde se emplean estos 

componentes en las instalaciones del Banco de México, incluyendo los centros de datos y 

telecomunicaciones; la información relacionada con los servicios de consultoría y de asesoramiento 

en inteligencia de amenazas informáticas relacionadas a Banco de México, la información 

relacionada con las evaluaciones y análisis de riesgos tecnológicos y de seguridad que se realizan 

sobre dichos componentes, referente a los proveedores de los servicios contratados, las 

características de estas evaluaciones y resultados entregados, riesgos o hallazgos identificados y las 

acciones para corregirlos o mitigarlos; los programas de seguridad informática o seguridad de la 

información, el sistema de gestión de la seguridad y las actividades que lo conforman; los manuales 

y procedimientos de operación de recuperación y de continuidad operativa para restablecer su 

funcionamiento; el diseño, el código fuente y los algoritmos que se desarrollan o se configuran para 
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operar en ellos; así como toda información derivada de estas especificaciones, que de forma aislada 

o agrupada, permita vincular directa o indirectamente, a algún elemento específico de tecnologías 

de la información y comunicaciones con los procesos del Banco de México en que éste part icipa o 

con algún elemento de seguridad informática, incluyendo la marca, el modelo, fabricante e 

información del proveedor de dicho elemento de seguridad que da protección a la referida 

infraestructura tecnológica; es clasificada como reservada, en virtud de lo siguiente: 

La divulgación de la información representa un riesgo de perjuicio significativo al interés público, 

ya que con ello se compromete la seguridad nacional; así como la efectividad de las medidas 

adoptadas en relación con las políticas en materia monetaria, cambia ria o del sistema financiero del 

país; pondría en riesgo la estabilidad de las instituciones financieras susceptibles de ser consideradas 

de riesgo sistémico o del sistema financiero del país; y comprom etería la seguridad en la provisión 

de moneda nacional al país; toda vez que la divulgación de la información posibilita la destrucción, 

inhabilitación o sabotaje de cualquier infraestructura de carácter estratégico o prioritario, como es 

la que coadyuva a los procesos de emisión de billetes y acuñación de moneda a nivel nacional, as í 

como menoscabar la efectividad de las medidas implementadas en los sistemas financiero, 

económico, cambiario o monetario del país, poniendo en riesgo el funcionamiento de esos sistemas 

y, en el caso que nos ocupa, de la economía nacional en su conjunto; y obstruiría la prevención de 

delitos informáticos1 en contra de l Banco de México cuya planeación y ejecución se facilitarían con 

la divulgación de la información referida, toda vez que dicho riesgo es: 

1) Real, dado que la difusión de esta información posibilita a personas o grupos de ellas con 

intenciones delincuencia les a realizar acciones hostiles en contra de las tecnologías de la información 

de este Banco Central. 

Debe tenerse presente que, en términos del artículo 28, párrafos sexto y séptimo, de la Constitución 

Política de los Estados Unidos Mexicanos, el Banco de México tiene a su cargo las funciones del 

Estado en las áreas estratégicas de acuñación de moneda y emisión de billetes. En ese sentido, los 

artículos 2o. y 3o. de la Ley del Banco de México, señalan las finalidades del Banco Central, entre las 

que se encuentran, proveer a la economía del país de moneda nacional, con el objetivo prioritario 

de procurar la estabilidad del poder adquisitivo de dicha moneda, promover el sano desarrollo del 

sistema financiero, propiciar el buen funcionamiento de los sistemas de pagos, así como el 

desempeño de las funciones de regular la emisión y circulación de la moneda, los cambios, la 

intermediación y los servicios financieros, así como los sistemas de pagos; operar con las 

instituciones de crédito como banco de reserva y acreditante de última instancia; prestar servicios 

de tesorería al Gobierno Federal y actuar como agente financiero del mismo. Las anteriores son 

finalidades y funciones que dependen en gran medida de la correcta operación de las tecnologías de 

la información y comunicaciones que el Banco de México ha instrumentado para estos propósitos, 

mediante el procesamiento de la información que apoya en la ejecución de esos procesos. 

1 Cfr. Cassou Ruiz, Jorge Esteban, "Delitos informáticos en México", Revista del Instituto de la Judicatura Federal, México, núm. 28, 
julio-diciembre de 2008, pp. 220-225. https://www.ijf.qf.gob.mx/publicaciones/revista/28/Deli tos inform%C3%Alticos.pdf 
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Al respecto, es importante destacar que los sistemas informáticos y de comunicaciones del Banco 

de México fueron desarrollados y destinados para atender la implementación de las políticas en 

materia monetaria, cambiaria, o del sistema financiero, por tal motivo, divulgar información de las 

especificaciones tecnológicas de dichos sistemas, de la normatividad interna, o de sus 

configuraciones, puede repercutir en su inhabilitación. 

En este sentido, el artículo 5, fracción XII, de la Ley de Seguridad Nacional establece que son 

amenazas a la seguridad nacional, los actos tendientes a destruir o inhabilitar la infraestructura de 

carácter estratégico o indispensable para la provisión de bienes o servicios públicos. 

A su vez, el artículo 146 de la Ley General del Sistema Nacional de Seguridad Pública dispone que se 

consideran instalaciones estratégicas, a los espacios, inmuebles, construcciones, muebles, equipo y 

demás bienes, destinados al funcionamiento, mantenimiento y operación de las actividades 

consideradas como estratégicas por la Constitución Política de los Estados Unidos Mexicanos, entre 

los que se encuentra la infraestructura de tecnologías de la información y comunicaciones del 

Banco de México. 

Asimismo, el Décimo séptimo, fracción VIII, de los "Lineamientos generales en materia de 

clasificación y desclasificación de la información, así como para la elaboración de versiones públicas", 

vigentes, señala que se considera como información reservada, aquella que de difundirse actualice 

o potencialice un riesgo o amenaza a la seguridad nacional cuando se posibilite la destrucción, 

inhabilitación o sabotaje de cualquier infraestructura de carácter estratégico. 

Consecuentemente, pretender atacar o inhabilitar los sistemas de Banco de México, representa una 

amenaza a la seguridad nacional, ya que publicar la información materia de la presente prueba de 

daño, posibilita la destrucción, inhabilitación o sabotaje de la infraestructura tecnológica de carácter 

estratégico, como lo es la del Banco de México, Banco Central del Estado Mexicano, por mandato 

const itucional. 

En efecto, proporcionar las especificaciones de la infraestructura de tecnologías de la información 

y comunicaciones, ind udablemente facilitaría que terceros logren acceder a información financiera 

o personal, modifiquen los datos que se procesan en ellas o, incluso, dejen fuera de operación a los . 

sistemas de información del Banco Central. 

En consecuencia, se actualiza la causal de reserva prevista en el artículo 113, fracción 1, de la LGTAIP, 

ya que la divulgación de la información referida compromete la seguridad nacional, al posibilitar la 

destrucción, inhabilitación o sa botaje de la infraestructura de carácter estratégico con la que opera 

el Ban·co de México. 

Por otra parte, y en atención a las consideraciones antes referidas, es de suma importancia destacar 

que los ataques a las tecnologías de la información y de comunicaciones, son uno de los principales 
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y más importantes instrumentos utilizados en el ámbito mundial para ingresar sin autorización a 

computadoras, aplicaciones, redes de comunicación, y diversos sistemas informáticos, con la 

finalidad de causar daños, obtener información o realizar operaciones ilícitas. Estos ataques se 

fundamentan en (1) descubrir y aprovechar vulnerabilidades, basando cada descubrimiento en el 

análisis y estudio de la información de las especificaciones técnicas de diseño y construcción, 

incluyendo el código fuente de las aplicaciones, la arquitectura o servicios de tecnologías de 

información y de comunicaciones que se quieren vulnerar, y (2) tomar ventaja de cualquier 

información conocida para emplear técnicas de ingeniería social que les faciliten el acceso indebido 

a los sistemas, con el propósito de substraer información, alterarla, o causar un daño disruptivo. 

Otra característica que hace relevante a este tipo de ataques, es la propia evolución de los equipos 

y sistemas, pues con cada actualización o nueva versión que se genera, se abre la oportunidad a 

nuevas vulnerabilidades y, por ende, nuevas posibilidades de ataque. Por ejemplo, en la actualidad, 

es común que en materia de sistemas de información se empleen herramientas con licencia de uso 

libre (librerías de manejo de memoria, traductores entre distintos formatos electrónicos, librerías 

para despliegue de gráficos, etc.) y que el proveedor publique las vulnerabilidades detectadas en 

ellas, contando con esta información y con las especificaciones técnicas de la aplicación o 

herramienta tecnológica que se quiere vulnerar, individuos con propósitos delincuenciales pueden 

elaborar un ataque cuya vigencia será el tiempo que tarde en corregirse la vulnerabilidad y aplicarse 

la actualización respectiva. 

Sea cual fuere el origen o motivación del ataque contra las tecnologías de la información y de 

comunicaciones administradas por el Banco Central, éste puede conducir al incumplimiento de sus 

obligaciones hacia los participantes del sistema financiero y/o provocar que a su vez, estos no 

puedan cumplir con sus propias obligaciones, y en consecuencia, generar un colapso del sistema 

fi nanciero nacional, lo que iría en contravención a lo establecido en el artículo 2o. de la Ley del Banco 

de México. 

En este sentido, de materializarse los riesgos anteriormente descritos, se podría substraer, 

interrumpir o alterar información referente a, por ejemplo : las cantidades, horarios y rutas de 

distribución de remesas en el país; la interrupción o alteración de los sistemas que recaban 

información financiera y económica, y que entregan el resultado de los análisis financieros y 

económicos, lo que puede conducir a la toma de decisiones equivocadas o a señales erróneas para 

el sector financiero y a la sociedad; la substracción de información de política monetaria o cambia ria, 

previo a sus informes programados, su alteración o interrupción en las fechas de su publicación, 

puede igual mente afectar a las decisiones o posturas financieras y económicas de nuestro país y de 

otros participantes internacionales; la corrupción de los datos intercambiados en los sistemas de 

pagos, la pérdida de su confidencialidad o la interrupción de estos sistemas, causaría riesgos 

sistémicos. 

Con lo anterior, se menoscabaría la efectividad de las medidas implementadas en los sistemas 

financiero, económico, cambiario o monetario del país, poniendo en riesgo el funcionamiento de 

esos sistemas y, en el caso que nos ocupa, de la economía nacional en su conjunto, y se 

"2020, Año de Leona Vicario, Benemérita Madre de la Patria" 

Página 4 de 83 



})11 BANCOocf'\[XICO 

DGTI.ESPTl.20.01.1 
comprometerían las acciones encaminadas a proveer a la economía del país de moneda nacional, 

dañando la estabilidad del poder adquisitivo de dicha moneda, el sano desarrollo del sistema 

financiero y el buen funcionamiento de los sistemas de pagos. 

Por lo anterior, mantener la reserva de las especificaciones de la infraestructura de tecnologías de 

la información y comunicaciones, que soportan en su conjunto a los procesos destinados para 

atender la implementación de las políticas en materia monetaria, cambiaria o del sistema financiero, 

permite reducir sustancialmente ataques informáticos hechos a la medida que pudieran resultar 

efectivos, considerando aquellos que pueden surgir por el simple hecho de emplear un medio 

universal de comunicación como lo es Internet y los propios exploradores Web. 

En efecto, el funcionamiento seguro y eficiente de los sistemas de información depende de las 

especificaciones de la infraestructura de tecnologías de la información y comunicaciones. 

Por tanto, se actualiza la causal de reserva prevista en el artículo 113, fracción IV, de la LGTAIP, toda 

vez que la divulgación de la información referida puede afectar la efectividad de las medidas 

adoptadas en relación con las políticas en materia monetaria, cambia ria o del sistema financiero del 

pa ís; puede poner en riesgo la estabilidad de las instituciones financieras susceptibles de ser 

consideradas de riesgo sistémico o del sistema financiero del país y puede comprometer la seguridad 

en la provisión de moneda nacional al país. 

Finalmente, los riesgos aludidos tienen mayor probabilidad de materializarse con la divulgación de 

la información referida, debido a que podrían tener acceso a ella individuos o grupos con intenciones 

hostiles, con lo que tendrían elementos que facilitarían el diseño y la ejecución de estrategias para 

llevar a cabo ataques cibernéticos dirigidos específicamente a la infraestructura tecnológica de este 

Banco Central, mismos que pueden ser constitutivos de delitos. Dichos ataques focalizados podrían 

tener mayor probabilidad de éxito debido a que personas con intenciones delincuenciales tendrían 

la posibilidad de dedicar todos sus recursos a la realización de ataques específicos identificados con 

base en la información en comento. 

Al respecto, la divulgación de la información relativa a las especificaciones de la infraestructura de 

tecnologías de la información y comunicación del Banco de México, implica la puesta a disposición 

de elementos importantes al público en general, incluyendo las personas o grupos con intenciones 

delictivas para la realización de conductas constitutivas de delitos. 

En consecuencia, la divulgación de la información clasificada, representa un obstáculo para la 

prevención de conductas constitutivas de delitos, por lo que se actualiza la causal de reserva prevista 

en el artículo 113, fracción VII, de la Ley General de Transparencia y Acceso a la Información Pública. 

2) Demostrable, ya que los ataques dirigidos hacia las tecnologías de la información y 

comunicaciones que apoyan la operación de infraestructura de carácter estratégico de los países, 

como son las redes eléctricas, las redes de datos públicas, las redes de datos privadas, los sistemas 
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de tráfico aéreo, control de oleoductos, provisión de agua y, por supuesto, operación de plataformas 

financieras, ocurren todos los días, en todo el mundo. 

Adicionalmente, las herramientas para realizar ataques cibernéticos son de fácil acceso y 

relativamente baratas, e incluso gratuitas, capaces de alcanzar a través de internet a cualquier 

organización del mundo. Por citar sólo un ejemplo, considérese el proyecto Metasploit.2 Como ésta 

existen numerosas herramientas que, si bien su propósito original es realizar pruebas a las 

infraestructuras de tecnologías de la información y comunicaciones para corregir errores en sus 

configuraciones e identificar posibles vulnerabilidades, en malas manos permiten crear códigos 

maliciosos, efectuar espionaje, conseguir accesos no autorizados a los sistemas, suplantar 

identidades, defraudar a individuos e instituciones, sustraer información privada o confidencial, 

hacer inoperantes los sistemas, y hasta causar daños que pueden ser considerados como 

ciberterrorismo, se están convirtiendo en las armas para atacar o extorsionar a cualquier 

organización, gobierno o dependencia. A manera de ejemplo, se cita lo siguiente: 

• A principios de 2018, se anunciaron dos tipos de vulnerabilidades asociadas a los circuitos 

procesadores, que se encuentran en prácticamente cualquier sistema de cómputo fabricado en 

los últimos años. Estas son conocidas como "Meltdown" y 11Spectre11 y permiten ataques 

denominados 11side-channel11
, en el sentido de que permiten acceder a información sin pasar por 

los controles (canales) de seguridad. Aprovechando "Meltdown", un atacante puede utilizar un 

programa malicioso en un equipo, y lograr acceder a cualquiera de los datos en dicho equipo, lo 

cual normalmente no debería ocurrir, esto incluye los datos a los que sólo los administradores 

tienen acceso. 11Spectre11 requiere un conocimiento más cercano de cómo trabaja internamente 

algún programa que se usa en el equipo víctima, logrando que este programa revele algunos de 

sus propios datos, aunque no tenga acceso a los datos de otros programas. La propuesta de los 

fabricantes de estos procesadores para mitigar el aprovechamiento de estas 

vulnerabilidades incluye, tanto el parchado del sistema operativo, como la actualización del 

microcódigo del 8105 3. 

• Un ataque a la plataforma de pagos internacionales del Banco Nacional de Comercio Exterior 

(Bancomext) que obligó a la institución a suspender sus operaciones de manera preventiva4 . 

• De acuerdo con la Agencia Central de Noticias de Taiwán, informó que la policía de Sri Lanka, 

un país soberano insular de Asia, capturó a dos hombres en relación con el robo de casi 60 

millones de dólares al banco de Taiwán . En dicho robo al parecer fue utilizado un malware 

instalado en un equipo de cómputo, el cual logró obtener credenciales y acceso para 

generar mensajes fraudulentos en el sistema SWIFT, los fondos fueron transferidos a 

cuentas de Camboya, Sri Lanka y Estados Unidos.5 

' https://es.wikipedia.org/ wiki/Metasp loit, consultada el 16 de octubre de 2017. Se adjunta una impresión del artículo como ANEXO "A". 
3https://www.computerworld .com/ article/3257225/microsoft-windows/intel-releases-more-meltdownspectre-firmware-fixes­
microsoft-feints-an-sp3-patch .html, consultada el 3 de marzo de 2018. Se adjunta una impresión del artículo como ANEXO "B" 
4 https: //www.gob.mx/bancomext/ prensa/ a ccion-oport u na-de-ba ncomext -sa lvagua rd a-in t ereses-de-clientes-y-la-instit ucion, 
consultada el 15 de enero de 2018. Se adjunta una impresión del artículo como ANEXO "C" 
5 https ://www.theregister.co.uk/ 2017 / 10/ 11/ hackers_swift_taiwan/, con sultada el 22 de enero de 2018 . Se adjunta una impresión del 
artículo como ANEXO "D" 
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• De acuerdo a Reuters, el Director del Programa de Seguridad del Clientes de SWIFT, Stephen 

Gilderdale, dijo que los hackers continúan apuntando al sistema de mensajería bancaria de 

SWIFT, aunque los controles de seguridad implementados después del robo de 81 millones 

de dólares en Bangladesh, han ayudado a frustrar muchos otros intentos6 

• Dos ataques realizados contra la infraestructura crítica que provee energía eléctrica en la 

capital de Ucrania en diciembre de 2015, y diciembre de 2016, dejando sin electricidad a 

225,000 personas7
• 

• El reciente caso de fraude en el que se utili zó el sistema de pagos SWIFT, afectando al Banco 

de Bangladesh, donde aún no se recuperan 81 millones de dólares. Este caso ha recibido 

gran cobertura en los medios, la empresa BAE Systems reporta algunos detalles de este 

hecho, particularmente hacen notar que el código malicioso desarrollado para este ataque 

fue realizado para la infraestructura específica de la víctima.ª 

• En relación al anterior punto, se concretó un ataque al Banco del Austro en Ecuador para 

atacar su acceso al sistema SWIFT y extraer dinero. Se cita la fuente de la noticia: "Banco del 

Austro ha interpuesto una demanda contra otro banco, el estadounidense Wells Fargo, que 

ordenó la mayor parte de las transferencias (por un valor de 9 millones de dólares)" 9. Los 

ladrones utilizaron los privilegios de acceso en el sistema global SWIFT de los empleados del 

Banco del Austro y, Wells Fargo, al no identificar que eran mensajes fraudulentos, permitió 

que se traspasara dinero a cuentas en el extranjero. 

• El ataque ocurrido a las instituciones financieras participantes del SPEI, el cual consistió en 

la alteración de sus aplicativos para conectarse a esta IMF, inyectando órdenes de 

transferencia apócrifas en los sistemas de los participantes donde se procesan las 

instrucciones de pago de los participantes afectados. lo cual distribuyó dinero desde las 

cuentas concentradoras de los participantes a cuentas de usuarios específicas, los cuales 

fueron utilizados como "mulas" para la extracción del dinero. A la fecha de elaboración de 

la presente prueba de daño, se estima un daño a los participantes del SPEI de 

aproximadamente 300 millones de pesos. 

• La alerta mencionada por la National Emergency Number Association en coordinación con 

el FBI, sobre la posibilidad de ataques de negación de servicios telefónicos conocidos como 

TDoS (Telephony denial of service, por sus siglas en inglés) a entidades del sector público.10 

• En relación a dar a conocer el número telefónico de un teléfono celular proporcionado por 
la Institución, como parte de la infraestructura de cómputo y telecomun icaciones, con el fin 

de que sus empleados realicen sus funciones asignadas, donde además de la 

geolocalización, se puede obtener información de llamadas o de mensajes de texto del 

6 http://www. reute rs. com/ a rticle/ cyber-he ist/ swift-says-h ackers-sti 11-ta rgeti ng-ba n k-messagi ng-syste m-id US L2N 1 M N 298 ?rpc=401&, 

consultada el 22 de enero de 2018. Se adjunta una impresión del artículo como ANEXO "E". 
7 http://www.bbc.com/news/technology-38573074, consultada el 15 de enero de 2018. Se adjunta una impresión del artículo como 

ANEXO "F" 
• http://baesystemsai.blogspot.mx/2016/04/two-bytes-to-9Slm.html, consultada el 22 de enero de 2018. Se adjunta una impresión del 
artículo como ANEXO "G". 
• http://es.gizmodo.com/roban-12-millones-a-un-banco-de-ecuador-en-un-nuevo-ca-1778855375, consultada el 22 de enero de 2018. 
Se adjunta una impresión del artículo como ANEXO 'IH". 
10 https://www.nena .org/news/119592/DHS-Bulletin-on-Denial-of-Service-TOoS-Attacks-on-PSAPs.htm, consultada el 22 de enero de 
2018. Se adjunta una impresión del artículo como ANEXO "I". 
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usuario del dispositivo móvil , que puede poner al descubierto información de actividades 

del personal en cumplimiento de sus funciones para el Banco, o aspectos de su ámbito 

personal, con el simple hecho de llevar consigo este dispositivo móvil11
. Por este mismo 

problema, recientemente un senador de los Estados Unidos de Norte América envió una 

carta al presidente de la Comisión Federal de Comunicaciones de ese mismo país en donde 

le advierte de los riesgos a los que los dispositivos móviles están expuestos12 • 

• Las tecnologías que proporcionan seguridad informática a las organizaciones, no están 

exentas de presentar, como cualquier otra tecnología, vulnerabilidades, por lo que es 

recomendable no difundir qué marcas, fabricantes y características, tiene un cierto 

elemento de seguridad informática, para evitar el facilitar que un posible atacante 

aproveche dicha información con propósitos nocivos dirigidos a las instituciones que les 

usan estas protecciones de seguridad informática. A manera de ejemplo se cita un caso en 

que dos de los grandes proovedores de seguridad informática a nivel mundial presentaban 

vulnerabilidades que pudieran comprometer a las organizaciones "Google Found Disastrous 

Symantec and Norton Vulnerabilities."13 
. Por otro lado, el dar a conocer marcas, modelos o 

fabricantes de los controles de segu ridad informática puede dar una ventaja a un atacante 

para fabricar un ataque espec ialmente diseñado (dirigido ), sabiendo de antemano la serie 

de controles presentes en una organización con el fin de evadirlos, aumentando así la 

probabilidad de éxito del ciber ataque. 

Aunado a esto, expertos en el tema de seguridad, como Offensive Security14 consideran que la 

obtención de información técnica de especificaciones como: ¿qué equipos componen la red?, ¿qué 

puertos de comunicaciones usan?, ¿qué servicios de TI proveen?, ¿qué sistemas operativos 

emplean?, etc., es la base para cualquier intento de penetración exitoso. Esta tarea de obtención de 

información sería mucho más sencilla para un posible ataque, si ésta se divulgara directamente bajo 

la forma de info rmación pública. 

En este mismo sentido, posibles vulnerabilidades se pueden obtener indirectamente a través de los 

números de serie de los equipos de cómputo y telecomunicaciones, accediendo a la información que 

los fabricantes tengan de cada uno de estos dispositivos, teniendo como ejemplo la operación 

llamada "Equation Group" 15 

Por otro lado, el Banco de México utiliza serv1c1os y herramientas de diversos proveedores 

tecnológicos para la evaluación de la seguridad de l Ba nco que, por su naturaleza, obtienen 

información de posibles vulnerabilidades o riesgos en la infraestructura del Banco, esta información 

que reside en estas herramientas, no debe por ningún motivo llegar a manos de alguien que quiere 

11 http://www.cbc.ca/news/politics/hackers-cellphone-security-1.4406338, se anexa como ANEXO "J" 
12 https://www.wyden.senate.gov/imo/media/doc/wyden-fcc-ss7-letter-may-2018.pdf, se anexa como ANEXO "K" 
13 http://fortune.com/2016/06/29/symantec-norton-vulnerability/ consultada el 14 de septiembre de 2018. Se adjunta impresión 

como ANEXO "L" 
14 https://www.offensive-security.com/metasploit-unleashed/information-gathering, consultada el 22 de enero de 2018. Se adjunta una 
impresión del artículo como ANEXO "M". 
15 https://en.wikipedia.org/wiki/Equation_Group. Se adjunta una impresión del artículo como ANEXO "N" 
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causar un daño al Banco; así mismo, se contratan consultorías para diversas actividades relacionadas 

con la seguridad de la información y de los sistemas que soportan las operaciones del Banco de 

México, incluidos servicios de consultoría y asesoramiento en inteligencia de amenazas informáticas 

dirigidas al Banco y que por la naturaleza de sus productos y servicios, llegan a tener acceso al tipo 

de información que se describe en este documento. Estos proveedores no quedan exentos de sufrir 

ataques que tengan como objetivo el extraer información sensible de Banco de México, con el 

propósito de utilizarla para afectar a este Instituto Central. Como ejemplos de lo anterior, se enlistan 

los siguientes casos: 

• Ataque a la compañía Deloitte, una de las más importantes firmas consultoras a nivel 

mundial, que ofrece servicios en tecnologías de la información, auditoría y seguridad 

informática e inteligencia de amenazas informáticas, y que cuenta con clientes en el sector 

financiero, gobierno y empresas de presencia multinacional. Debido al incidente, los 
atacantes pudieron hacerse con información privilegiada de sus clientes (cuentas de 

usuario, contraseñas, diagramas de arquitectura, reportes y alertas de inteligencia), así 

como mensajes de correo electrónico. La empresa Deloitte dio a conocer este incidente en 

septiembre de 201716
, aunque varios medios reportan que la intrusión sucedió en otoño de 

201617• 

• lnvolucramiento del software antivirus Karspersky en la intrusión y robo de información 

procedente de la Agencia de Seguridad Nacional de los Estados Unidos {NSA por sus siglas 

en inglés), en la que presuntamente está n implicados atacantes rusos18
, y que provocó que 

el Departamento de Seguridad Nacional de los Estados Unidos (DHS por sus siglas en inglés) 

emitiera un comunicado para que todas las agencias y departamentos federales 

identificaran y dejaran de utilizar en sus sistemas, software relacionado con la empresa 

Karspersky en el menor tiempo posible19
• En este caso, la información de que las 

herramientas de seguridad ofrecidas por un proveedor podían ser utilizadas para ingresar a 

los sistemas de información de sus clientes representó el riesgo suficiente pa ra que la DHS 

tomará la determinación de ya no utilizar herramientas de dicho proveedor. 

Adicionalmente podemos mencionar que los servicios de inteligencia de amenazas informáticas o 

ciberinteligencia permiten revelar y proveer información accionable y expedita, producto del análisis 

de algunas tendencias en cuanto a amenazas de ciberseguridad y a incidentes de seguridad a nivel 

mundial. La información producida por un servicio de inteligencia de amenazas informáticas permite 

reforzar las capacidades de ciberseguridad en una organización en términos de protección, de 

detección, de respuesta, y de cacería proactiva de amenazas, siendo ésta última la capacidad que 

apoya a las organizaciones a conducir investigaciones más selectivas, basadas en inteligencia de 

16 https://www2.deloitte.com/global/en/pages/about-deloitte/articles/ deloitte-statement-cyber-incident.html. Se adjunta u na 

impresión del artículo como ANEXO "O" 
17https:// www.theguardian .com/business/2017 /sep/25/deloitte-hit-by-cyber-attack-revealing-clients-secret-emails . Se adjunta una 
impresión del articulo como ANEXO "P" 
18https://www.washingtonpost.com/ world/national-security/israel-hacked-kaspersky-then-tipped-the-nsa-that-its-tools-had-been­
breached/ 2017/ 10/ 10/d48ce774-aa95-11e7-850e-2bdd1236be5d_story.html?utm_term=.ee7c5f62d814. Se adjunta una impresión del 
articulo como ANEXO "Q" 
19 https://www.dhs.gov/news/2017 /09/13/dhs-statement-issuance-binding-operational-directive-17-0l. Se adjunta una impresión del 
articulo como ANEXO "R" 
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amenazas, con el objetivo de detectar temp ranamente las acciones de un atacante y anticiparse a 

que la amenaza se materialice, y una organización resulte afectada. La información técnica que este 

tipo de servicios de inteligencia entrega está estrechamente relacionada a incidentes de seguridad 

informática en todo el mundo, como pueden ser métodos de ataque, herramientas de que utilizan 

los atacantes, análisis forense y análisis de código malicioso avanzado y puede ser clasificada de 

acuerdo a los intereses de la organización. 

Es importante señalar que divulgar públicamente información derivada de este tipo de servicios de 

inteligencia, derivaría en acciones de contra inteligencia o contraespionaje, las cuales son actividades 

de una contraparte o de un atacante, dirigidas a la organización que utiliza la información de 

inteligencia para proteger su infraestructura de TI, para interceptar e incluso modificar la 

información de inteligencia que utiliza la organización con el propósito de engañar y confundir, lo 

cual podría debilitar sus capacidades de ciberseguridad, llegando incluso a potencialmente provocar 

disturbios o sabotaje a la infraestructura de la organización . 

Por lo anterior, los estándares de seguridad y las mejores prácticas en materia de seguridad 

informática y comunicaciones, recomiendan abstenerse de proporcionar especificaciones de 

arquitectura, configuración de los programas o dispositivos a personas cuya intervención no esté 

autorizada, información de las evaluaciones y análisis de riesgos tecnológicos y de seguridad, en el 

entendido de que dicha información, al estar en malas manos, puede facilitar que se realice un 

ataque exitoso contra la infraestructura tecnológica del Banco Central, impidiéndole cumplir sus 

funciones establecidas en la Ley del Banco de México, así como aquello que le fue conferido por 

mandato constitucional. 

3) Identificable, puesto que el Banco de México se encuentra permane ntemente expuesto a ataques 

provenientes de internet (o del ciberespacio) que, en su mayoría, pretenden penetrar sus defensas 

tecnológicas o inutilizar su infraestructura, tal y como queda identificado en los registros y controles 

tecnológicos de seguridad de la Institución, encargados de detener estos ataques. Sin perjuicio de lo 

anterior, se puede mencionar que durante 2018, nuestros registros indican un promedio de 844 

intentos de ataque al mes, llegando a presentarse cerca de 1500 intentos de ataque en un único 

mes. 

Lo anterior no es ajeno a la banca mundial, la cual, es continuamente asediada por grupos 

denominados "hacktivistas", como ocurrió durante el mes de mayo de 2016, donde se pretendía 

inutilizar los sitios Web de los bancos centrales. Se cita la fuente de la noticia: "Anonymous attack 

Greek central bank, warns others"2º. El colectivo amenazó a los bancos centrales de todo el mundo, 

luego de afectar por más de seis horas la página del Banco Nacional de Grecia. Estos ataques 

formaron parte de una operación, orquestada originalmente por el colectivo "Anonymous", 

conocida como "Oplcarus" y que desde 2016 ha presentado actividad; siendo la más reciente la 

20 http://www.reuters.com/article/us-greece-cenbank-cyber/ anonymous-attack-greek-central-bank-warns-others-idUSKCNOXVORR, 

consultada el 22 de enero de 2018. Se anexa una impresión del artículo como ANEXO "S". 
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denominada "OpSacred" o "Oplcarus- Phase 5", que tuvo lugar en Junio de 2017, y cuyos objetivos 

nuevamente fueron los sitios públicos de bancos centrales alrededor del mundo21
• 

Por ejemplo, en términos económicos, para dimensionar de manera más clara la posible afectación 

de un ataque informático dirigido al Banco de México, se puede identificar que mediante el sistema 

de pagos electrónicos interbancarios, desarrollado y operado por el Banco de México, en los meses 

de enero a diciembre de 2018, se realizaron más de 601 millones de operaciones por un monto 

mayor a 260 billones de pesos22
; lo que equivale a más de 68 mil operaciones por un monto de 29 

mil millones de pesos por hora. De manera que es evidente que la disrupción o alteración de la 

operación segura de los sistemas del Banco Central pueden llegar a tener efectos cuantiosos en la 

actividad económica del país. 

Adicionalmente, si bien las afectaciones a la infraestructura de las tecnologías de la información y 

de comunicaciones pueden también deberse a riesgos inherentes a las mismas, es importante 

considerar que cuando estas afectaciones han ocu rrido en el Banco de México, se ha generado alerta 

y preocupación de forma inmediata entre los participantes del sistema financiero; por lo que de 

presentarse afectaciones derivadas de ataques orquestados a partir de las especificaciones de la 

infraestructura de tecnologías de la información y comunicaciones, divulgada por el propio Banco 

Central, se corre el riesgo de disminuir la confianza depositada en este Instituto con el consecuente 

impacto en la economía que esto conlleva . 

Por otro lado, es importante mencionar que el Banco de México es ajeno a la gestión interna de 

seguridad de sus proveedores, los cuales son susceptibles de ser blanco de personas o grupos 

malintencionados que realicen ataques informáticos, con el objetivo de vulnerar a sus clientes, entre 

ellos el Banco de México. En consecuencia, este Banco Central quedaría susceptible de recibir 

ataques a causa de información extraída a sus proveedores, y aprovechar esta información para 

incrementar su probabilidad de éxito. 

En el mismo sentido, dar a conocer información sobre los proveedores que conocen y/o cuentan con 

las especificaciones de la infraestructura de tecnologías de la información y comunicaciones; 

facilita que personas o grupos malintencionados puedan conocer, mediante ingeniería social u otro 

mecanismo, información suficiente como para incrementar las probabilidades de éxito ante un 

escenario de ataque informático al Banco de México. En general, dada la importancia de la seguridad 

en los sistemas que se administran en el Banco para el sano desarrollo de la economía, se considera 

que cualquier información abre un potencial para ataques más sofisticados, riesgo que sobrepasa 

los posibles beneficios de hacer pública la información. 

21 https://security.radware.com/ddos-threats-attacks/threat-advisories-attack-reports/opicarus2017 /, consultada el 17 de enero de 

2018. Se adjunta una impresión del artículo como ANEXO "T" 
22 

http://www.banxico.org.mx/Sielnternet/consultarDirectoriolnternetAction.do?sector=S&accion=consultarCuadro&idCuadro=CF252&1o 
cale=es, consultada el 27 de marzo de 2019. Se adjunta una impresión del artículo como ANEXO "U" 
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El riesgo de perjuicio que supondría la divulgación de la información materia de la presente prueba 

de daño, supera el interés público general de que se difunda, ya que el interés público se centra en 

que se lleve a cabo de manera regular la actividad de emisión de billetes y acuñación de moneda a 

nivel nacional, se conserve íntegra la infraestructura de carácter estratégico y prioritario, se conserve 

la efectividad en las medidas implementadas en los sistemas financiero, económico, cambiario o 

monetario del país, que propician el buen funcionamiento de esos sistemas y de la economía 

nacional en su conjunto, así como que se provea de manera adecuada a la economía del pa ís de 

moneda nacional, conservando la estabilidad en el poder adquisitivo de dicha moneda, en el sano 

desarrollo del sistema financiero y en el buen funcionamiento de los sistemas de pagos. 

En consecuencia, dar a conocer las especificaciones de la infraestructura de tecnologías de la 

información y comunicaciones contenida en el documento que se clasifica, no aporta un beneficio 

a la transparencia que sea comparable con el perjuicio de que por su difusión se facilite un ataque 

para robar o modificar información, alterar el funcionamiento o dejar inoperantes a las tecnologías 

de la información y de comunicaciones que sustentan los procesos fu ndamentales del Banco de 

México para atender la implementación de las políticas en materia monetaria, cambiaría o del 

sistema financiero, así como su propia operación interna y la de los participantes del sistema 

financiero del país. 

Las consecuencias de que tenga éxito un ataque a la infraestructura estratégica referida, que 

sustenta a los procesos fundamentales, tendrían muy probablemente implicaciones sistémicas en la 

economía, y afectaciones en la operación de los mercados, provisión de moneda o funcionamiento 

de los sistemas de pagos; dado que todas estas funciones del Banco de México dependen de 

sistemas e infraestructura de tecnologías de la información y de comunicaciones, y de que se 

garantice la seguridad de la información y los sistemas informáticos que las soportan de manera 

directa e indirecta. Con ello, se imposibilitaría al Banco de México cumplir con las funciones 

constitucionales que le fueron encomendadas, contenidas en el artículo 26, párrafo sexto de la 

Constitución. 

En efecto, divulgar las especificaciones de la infraestructura de tecnologías de la información y 
comunicaciones del Banco de México, no satisface un interés público, ya que al realizar una 
interpretación sobre la alternativa que más satisface dicho interés, debe concluirse que debe 

prevalecer el derecho que más favorezca a las personas y, consecuentemente, beneficiar el interés 
de la sociedad, el cua l se obtiene por el cumplimiento ininterrumpido de las funciones del Banco de 

México y los sistemas de pagos administrados por éste. 

Por lo anterior, el revelar información en cuestión, comprometería la seguridad nacional, al 

posibilitar la destrucción, inhabilitación o sabotaje de cualquier infraestructura de carácter 

estratégico o prioritario. 

Asimismo, con ello se menoscabaría la efectividad de las medidas implementadas en los sistemas 

financiero, económico, cambiario o monetario del país, la puesta en riesgo el funcionamiento de 
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tales sistemas o, en su caso, de la economía nacional en su conjunto, as í como el comprometer las 

acciones encaminadas a proveer a la economía del país de moneda nacional, dañando la estabilidad 

del poder adquisitivo de dicha moneda, el sano desarrollo del sistema financiero, y el buen 

funcionamiento de los sistemas de pagos. 

Adicionalmente, se obstaculizaría la prevención de hechos constitutivos de delitos, pues de 

divulgarse la información en cuestión se proporcionarían elementos relevantes para que personas o 

grupos de personas con intenciones delictivas lleven a cabo un ataque exitoso en contra de la 

infraestructura de tecnologías de la información y comunicaciones que utiliza este Banco Central. 

La limitación se adecua al principio de proporcionalidad y representa el medio menos restrictivo 

disponible para evitar el perjuicio, ya que debe prevalecer el interés público de proteger la buena 

marcha y operación del sistema financiero y a sus usuarios, respecto de divulgar la información 

relativa a las especificaciones de la infraestructura de tecnologías de la información y 

comunicaciones. De otra form~, de divulgarse la información de dichas especificaciones, el Banco 

de México debería establecer nuevos y más poderosos mecanismos de protección respecto a su 

infraestructura de tecnologías de la información y de comunicaciones para cubrirse de los riesgos de 

ataques que se pueden diseñar con la información que se entregue; con lo cual, se iniciaría una 

carrera interminable entre establecer barreras de protección y divulgación de especificaciones con 

las que individuos o grupos antagónicos tendrían mayor oportunidad de concretar un ataque. 

Dicha determinación es además proporcional considerando que, como se ha explicado, dar a 

conocer las especificaciones de la infraestructura de tecnologías de la información y 

comunicaciones generaría un riesgo o daño de perjuicio significativo, el cual sería claramente mayor 

al beneficio particular del interés que pudiera existir en el dar a conocer dicha información. 

Por lo tanto, la reserva en la publicidad de la información, resulta la forma menos restrictiva 

disponible para evitar un perjuicio mayor, y deberá mantenerse en esta clasificación por un periodo 

de cinco años, toda vez que el Banco Central continuará utilizando la infraestructura tecnológica 

protegida por la presente prueba de daño para el ejercicio de sus funciones, considerando que los 
periodos de reemplazo de la infraestructura tecnológica, y por consiguiente la vigencia de sus 

propias especificaciones, se extienden a rangos de entre diez y quince años. 

Además de que su divulgación posibilita la destrucción, inhabilitación o sabotaje de cualquier 

infraestructura de carácter estratégico o prioritario, como es la que coadyuva a los procesos de 

emisión de billetes y acuñación de moneda a nivel nacional y, en consecuencia menoscaba la 

efectividad de las medidas implementadas en los sistemas financiero, económico, cambiario o 

monetario del país, poniendo en riesgo el funcionamiento de esos sistemas y, en el caso que nos 

ocupa, de la economía nacional en su conjunto. Asimismo comprometer las acciones encaminadas 

a proveer a la economía del país de moneda nacional, dañando la estabil idad del poder adquisitivo 
de dicha moneda, el sano desarrollo del sistema financiero y el buen funcionamiento de los sistemas 
de pagos. Finalmente, la divulgación de la información obstruiría la prevención de delitos. 
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En consecuencia, con fundamento en lo establecido en los artículos 6, apartado A, fracciones I y VIII, 

párrafo sexto, 28, párrafos sexto y séptimo, de la Constitución Política de los Estados Unidos 

Mexicanos; 1, 100, 103, 104, 105, 108, 109, 113, fraccio nes 1, IV y VII, y 114 de la LGTAIP; 1, 97, 100, 

102, 103, 104, 105, 106, 110, fracciones 1, IV y VII, y 111, de la LFTAIP; 146, de la Ley General del 

Sistema de Seguridad Pública; 5, fracció n XII, de la Ley de Seguridad Nacional; 2o. y 3o. de la Ley del 

Banco de México; 4o., párrafo primero, 80., párrafos primero, segundo y tercero, 10, párrafo 

primero, y 29, del Reglamento Interior del Banco de México; Primero, párrafo primero, Segundo, 

fracción IX, del Acuerdo de Adscripción de las Unidades Administrativas del Banco de México; así 

como Primero, Segundo, fracción XIII, Cuarto, Sexto, Octavo, párrafos primero, segundo y tercero, 

Décimo Séptimo, fracción VIII, Vigésimo segundo, fracciones I y 11, Vigésimo sexto, párrafo primero 

Trigésimo tercero, y Trigésimo cuarto, párrafos primero y segundo, de los "Lineamientos generales 

en materia de clasificación y desclasificación de la información, así como para la elaboración de 

versiones públicas", vigentes; las especificaciones de la infraestructura de tecnologías de la 

información y comunicaciones, del Banco de México, se han determinado clasificar como 

reservadas. 
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ANEXO "A" 

https://es.wikipedia.org/wiki/Metasploit, 
Consultada el 22 de enero de 2018 

A No has accedido Discusión Contribuciones Crear una cuenta Acceder 

Artículo Discusión Leer Editar Ver historial j! eu&caren 'illr;pd;I 

Metasploit es un pro:)'ecto open sourr:.e de 

segwidad informática que proporcioo.a infumimció:n 

11Cerca de \'Ulllerabilidades de seguridad y ayuda en 

test~ de penetración "Pen!esting" y el desairotlo de 

fumas para si.stemas de dete,cción de intrusos. 

Su subproyecto ni.as coo.ocido es el Metasploit 

Framewmk, una henamíema para desan-ollar y 

ejecutar expfoits centra ma máquina remota. Otros 

subproyectos impottaates son las bases de datos de 

opcodes (códigos de operación), w archivo de 

shellcodes.. e invesligación sobre seguridad. 

Inicialmente fue creado utilizando el lenguaje de 

programacioo de scripting Perl aunque 
actualmente el Metasploit Framewock ha sido 

escrito de mi.evo completamente en el lenguaje 

Ruby. 
r--
1 

Índice [ocullarJ 

¡ 1 Historia 

j 2 Marco/Sistema Metasploit 

! 3 Interfaces de Metasploit 
1 3.1 Edición Metasploit 

1

1 3.2 Edición Community Metal!J)loit 

3.3 Metaspfoit express 

3.4 Metaspfoit Pro 
3.5 Armitage 

4 Cargas úliles 

! 5 Referencias 

16 Enlaces extemos 
i 

Historia [editar] 

Metasploit Framework 

www. Teci1Geek365.~. 
mm .metasploil.com¡§I y www.metasploít .. com@ 

metasploif~ 

Información general 
Género Seguridad 

Programado en Ruby 

Sistema 
operativo 
Licencia 

Enesparíol 

multiplatarorrna 

Licencia BSD de tres 
cláusulas 

No 
[ediur datos en Wikidat.a] 

Metasploit :fue creado por HD Moore en el 2003, como una herramienta de red portátil usando el lenguaje 

Perl. El 21 de octubre de 2009, el Proyecto },,letasploit anunció1 q1¡¡e había sido adquirida por Rapid7. 

1lllll empres.a de seguridad que mm:e soluciones unificadas de gestión de \'llWf'l'.abili.dades. 

Al igual que los productos de la oompeteocia., como Core Secnrity Tedmologies y Core Impacto, 

bttps://es.wikipedia.or~i.1{22/01!2018 06:54:36 p. m.] 
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:Metasploit se pue-de utilizar p;u71 probar la. vttlt!ft'll.bilidad de los si,te:mas wforallitico; o enll'l!r en 

sistemas remotos .. Al igual que mochas hen-amieutas de seguridad imonnatica. };feta.sploit se puede 

utilizar ·tanto para actividades legitimas y autorizadas como para actividades iliciias. De&de la adquisición 

de Jt;fetasplott Fffl!lli!work, Rapid7 ha añadido dos Open ,ource "C ócligo abierto" llamados Metasploit 

E.'tpfl?S, y Met3$ploit Pro. 

!'.-!etasploit 3.0 COtnf'!IZÓ a inchlÍr hen1llllie.ctl!s de fü.zzi11g. utilizadas pal'll descubrir las vulnernbiliclades 

del software, en lugar de sólo explotar bugs conocidos. Metasploit 4.0 fue !amado en agosto de 2011. 

Marco/ Sistema t·1etasploit [editar] 
-~~~~~~~~~~~~~~~~~~~~ 

Lo, pa.oo~ básicos para 111 exploración de iw. sistenia que utiliza el Sistema incluyen.: 

1. La selección y config,.tración de un código el C1.la1 se 1.-11 a explotar . El cual entra al sistema 

objeti\"o, n1ed1anle el aprnvechamiento de u.na de bugs: E.xisten ca:ca de 900 explo!ts incluidos 

parn l.Vinoow, . Uwx / Linux y ll·fac OS X : 

1. Opción pllt'ª comprobar si el sistema destino es ;uscepti.ble a los bugs elegidos. 

3. La t'eC1lica para codificar el sistema de prevención de imn:sione~ (IPS) e ignore la carga útil 

codific:ada; 

4. Visualización a la born de ejecutar el exploit. 

Metasploit se ejecuta en Uni.'l (incluyendo Liml,-.¡ y Mac OS X) y en 'i:Vindows. El Sistema J\.:Ieta,ploit ;e 

puede exlender y es capaz util.i:z:111" oomple.nremo~ en varios idio1m1~ 

PMa elegir uu exploit y la carga útil, se necesita un poco de imoa:macioo sobre el sistema objetivo, como 

la versión del s..is!euia operativo y lo;. s.ei:vicioo de red instalados. Esta infuiruación puede ser obten.ida 

con el esaweo de pl.lertos y ''OS fin.getprinting". puede, obtener em Í11ÍO<lll13.ción con henamientas como 

Nmap, NeXpose o Nesrms, estos progrl.l!Ms, pueden detecw· ,:ulnernbilidades del sistellla de destino. 

1',,feta;ploit puede importar los datos de la expl01'llción de vulnerabilidades y comparar las 

vulnernbilidades identificadas .. 2 

Interfaces de r,¡.fotasploit [edilarJ 

Hay vari.'ls imei:faces p;u'll 1fet~loit di;po.llib!es. Las más populares son. mantenidas por Rapid7 y 

Estategico Cm llC3 

Edición Metasploit [editar] 

La versión gratuita. C.ootieue uru1 interfaz de linea de comandos. la importación de terceros. la 

explotación manual y fue1·2-a bm'lll. 3 

Edición Community Metasploit [editar] 

En octubre de 1011, Rapid7 libe!ó Ilif.eím.ploit Community Edition, uru1 i.n:reifaz de US1.13!io grntuita basada 

en la web para );fetasploit.1-f.elllsploit community inchiye, detección de 1edes, llllvegación por módulo y 

la explotación manool. 

Metasploit express [editar] 

En abril de 201 O. Rap.id7 !.ibero Metasploit Expre55, mm edición comercial de código abierto, pru:a los 

hrlps:/les."ilipodu.o,rg/owiki/Metasploil{22''0l:20l806:54:36p.m. __ ]---------------------------~ 
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Mebsploit - Wilcipedia, la encidopedia hbR 

equipos de segutidad que ~eitan verificar vulnerabilidades. Ofrece una interfaz g)"áfka de usuario, 

integra runap pam el descubrimieato. y añade fuerza bruta inteligwte. así como La ,~opilación de 

pruebas autO!llatizado . 

Metasploit Pro [editar] 

En ocrubre de 201 O, Rapid7 añadió Metasp!oit Pro, de código abie,:to para pruebas de penetración. 

M6i.sp1oit Pro incluye todas las caracleristicas de MetMp!oit .&;pre~-s y añade 1a exploración y 

explotación de aplicaciooes web. 

Armitage [editar] 

Anmtage es una hem1111ienta de gestión gráfica para dberataques del Proyecto Metasploit, visualiza 

objeti,,os y recomienda métodos de ataqi.ie. Es wia hemunienta para ingenieros en se,gwidad web y es de 

código abierto. Destaca por sus c.antribucionrs a 1a colaboración del equipo rojo, pemútiendo sesÍOl16 

compartidas, datos y cOllllmicación a tra1,"'és de una lÍDica .inr.1allcia. ?vktasploil4 

Cargas útiles [editar] 

!\.!eta,¡ploit ofrece muchos tipos de cargas útiles, incluyendo: 

• 'She/1 de comandos' permite a los usuarios ejecutar .scripts de cobro o ejecutar comandos atbitrar:ios. 

• 'Meterpreter' permite a 105; US1Jarios controlru: la pantalla de lln disposifa'O mediante VNC y llll\"egat, 

cargar y descargar a.rchi\ -os. 

• 'Cargas dinámicas' permite a los usuarios evadir las defensas antivirus mediante la geoeración de 

cargas uuicaa. 

Lista de los des.atTolladmes 01iginales: 

• H. D. Moore (fundador y arquitecto jefe) 

• Matt Miller (software) 1 Matt ?\,filler (desarrollador del núcleo 2..004-2008) 

• Spooum (dewrollador del niicleo 2003 basta 2008) 

Referencias [editar] 

l. i ,,.Rapid7 Preusa,, @. Rapít:Jl. Coosultado el 

18 de febrero de 2015. 

1. ¡ [bnp:. /li.,,vw.metasploitcomldownload 

«Hemmienta de Pmfi>as de Pm!tración, 

Mmsploit g¡:atuito Descargar - Rapid7» J. 

Rapid7. Consultado e.1 esta fecha esla pasada 

lo Je agan caso por fa\•or y g¡:acias por su 
alfflcion chausini. 

3. t "b Plantilla:Citan web 

4. t Plantilla:C1te ooticias. 

Enlaces externos [editar] 

• Toe Met.asploit Pt-Oject 1§1 website oficial 

• Licencia BSD tres cláusulas r!} Metasploit Reposifoty COPYING file . 

• Rap1d7 u_c @ Empresa dueña del Proyecto Met.asploil 

• Lugar de de•.carga r§1 

I Categorías: Software libre I Seguridad infomlálica 

bttps:l/es.wikip~.ar~oij{2210ll2.0l8 06:54:36 p.m.] 
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8 texto está disponi.ble bajo la Ucencia Creative Gommons A!ribución Corr.p.Mllr Igual 3.0; pueden aplicarse cláusulas 

adicionales. Al usar es.1e sitio. useed acepta. nues1ros términos de uso y nuestra poHtica de privacidad. 

Wikípedi-a® es una m arca registrada de la Funda,ción W ikimedia , lnc., una orga niución sin ánimo de luao .. 

Normativa de priv,icid., d A""rea <le Wil<ipedia Li,rit,ici6n de responsabilidad Desarrolladores 
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ANEXO "B" 

https://www.computerworld.com/article/3257225/microsoft-windows/intel-releases-more­

meltdownspectre-firmware-fixes-microsoft-feints-an-sp3-patch.html, 

Consultada el 3 de marzo de 2018 

WOOOY ON WINOOWS 
ay WO<J<fy Leaoturó. C.o\.um11,n. Co1nolf1"1rw01ld 
fEll ll, }Ol.6 1 56 AM PT 

NEWS ANAL VSIS. 

lntel releases more Meltdown/Spe<tre firmware fixes, Microsoft 
felnts an SP3 patch 
lntel Silys it hasmosl •• but nor aU •· o(the buggy Meltdown/Spet:tre fim,ware 
patches in arder. While Microsoh announc:es bur docsn't ship a firmware fix lor the 
Surfacc Pro 3. 

Ont! month c190 today. lntel told the wor\d tha c their Mcltdown/Spectre 

patches were a me$$. Thelr advtce rcaá something like, "Ooops,e. rhose 

eKtremety important BIOS/UEFI lirmware updatcs we released a coup!ó'I 

weeks ago are cau$íng lntel machines to drop Uke bunge-e cows. tn splte of 

wh11t we totd you then, stop installing them now. And Jf you inst.alled a bad 

BIOSIUEFI p.iltch, wcU golly. cont.act your pe manufacturer to see it they 

know how to get yov out of the mess." 

lntel now .says it has releascd really new. reaUy good firmware \lersions. fer 

most of its chips. 

lntel chips covered, and those not covered 

Scanning the official Microcodc Revision Guidanc~ February j;Q 2018 (pdf). 

you can s.ee th;¡t Cofftt Lake, Kaby L.ake. Bay Tr;¡1I o:md most Skylake chaps 

are covered. On the other h&nd. Bro.adwe!I. HasweU. and S.andy Bridge chips 

sliU leave brown 1.k d marks. 

( R•lated: How to p-rot:•c:t Wh1dows 10 PC.. trom r•naomw.a,..) 

Security Advisory INTEL-SA-00088 has been updated with this squib: 

We havi! now releasM new productJon microcode updates ro our OEM 

customers and partners for Kaby Lake. Coff~ t...Jkf!, and •áditional 

Skyl.ake-based platforms. As before, these updfJtes aádress the reboot 

1ssues fast discussed~ itnd ,epresent lhe breadrh of our 6th. lth and 
8th Gener,Hian lntel@ CorerM product Unes as we/1 as our lateJf lntel® 

Core™ X ·Serles processor t.amlfy. Th1ty •Uo U1C(t.ide our recentty 

announced lntcl® Xeon~ ScMable and lntel® Xeont» O proces.son Jor 

datacenter systems. We conrmue ro release bet.J mic.rocodf! updates fo , 
ottw!r if!f.,ttJ/.ll!Q.(Íl/., 11 so that custorne.rs and partne,s have the 
opportunity fo conduct extenslve teslln9 before1 we move them in lo 
prodtlction. 

lntel's recommendations 

lntel goes on to recornmend basic.ally the same stuff the)' recommended 

last t ime, with a specific call-out: 

We cantínue fo recommenri rhat OEMs, cloud service 

providers, sy.s:tem manufacturers. softwore vendors. ~nd end 

users stop deptoyrr.enr of previCXJsly refe.ase-d versron.s of 

ccrloJin microeodc updites iddrosslng v;;,rlant l lCVE·2017-

57J5J, as they may #ltroduce higher -than-eKpect~ rebcots 

amJ other unpreclktable system beh.Jviar 
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We .abo continué to ask that cu, lndustry partners 10(;.US 

efforts on evaluotfn9 t~ Mta mlcrocode updates. 

For t.hosc conca-med .about .sysftm stabllfty Whlle we finaUz·e 

tm"se upclated 1otutlons. earller this WHk we acMsed that ~ 

were working with our OEM partners to prolnde BIOS upd.ates 

using prwlous ve~lon.s of mlcrocode t>Ot exhlbJtJng these 

i.s.sue.s. but tJ'l1t also remolled ,,,_ mltl91ti<>M for 'Spectre ' 

,r.,nant 2 (CVC 2017-57J5J 

Microsoft • lso provided two resOUtCes for users to diSM>k 

original rrncrocode updates on plalfontts e•hibiting 

unpredk;table beh;,vior: 

For most users - An 1urom1flc w:utall: 1v1111ble vi, the 

Microsoft® Update Catalog whlch disables 'Spectre' variant 2 

(CVE 2017-5715) mWgatíons withouf a BIOS upclate. This 

upd1te supports w;ndows 1 (SPJJ. Windows 8.1.. and atl 

venions of Windows 10 • cficmt dnd sel'Yf!r 

For KVMKed urers - Refer to the followmg Hnowledge lüse 

lKBJ ameles 

~ : IT Pro Guldlfft(• 

8oth of t~se options e'tmlln1te the NSlc of reboot or other 

unpredictiib le sys.rrm beh•vior ilSJocl•ted with the origi~f 

microcode update and recaln mitigations for 'Speclre' varían! 1 

In what must be an amazing coincidence. last n iQhl Microsoft released a 

firmware update fo r the Surface Pro 3. lfs cu"ently available as a manual 

download r MSI format1 for Surtace Pro 3. 1 haven't seen it come down the 

Windows Update chute. Perhaps Microsoft is. beta tesling it once again. Per 

Brandon Records on the ~ : 

we·ve rereased a new drive.r ~nd firmware update lor Surf«e Pro 3. Thls 
upd.ate includes new lirmwtJre for Surlac r!! Uffl wh,ch reso/ves potentlal 

se<:llrity vulnerablllfies. includi.ng M/cr0$off ueurity advl.sory J.B.Q.Q.QZ.. 

This update is avail8blc in Ms, rorm,r rrom tM Sw:f1c:e P,o :S Drivers and 
FírmWICC pagc ar the Mic.rosoft Download Center. 

ExcepL. golly, the late,t versJon of tt,• s,aitch on that p.age (as of 10 am 

Eutern US tlmel is marked "Date PubUshed 1/24/2018.· The oftic~l ~ 

Pro 3 ypdatc history pagc llsts lhe last firmware update for the SP3 as being 

dated Oct. 27. 2017. 

And, goUy squared, Mácro¡oft 5,curltv A4YISON 180002 ctoesn't even 

menlion the Surface Pro 3. l t hesn 't be-en updated since Feb. U . lt links to 

the Surface Guidance to protKt agafnst 5J)l'JCUlatl~ executJon side-channel 

vulnerM>Jllt;es. page. ~. whlch doesn't mention the Surfiice Pro 3 

and hasn't been updillted slnce Feb. 2. 

You'd have to be incredibty· trusting - of both Microsoft and lntel - to 

manuaHy install .any Surface firmware pa1eh at this point P1;rtic.ulariy when 

you realize that not one single Meltdown or Spectre-related exptott Is in the 

wild. Noten-e. 

Th• Bogdan Popa Softoedla News. 

Frett lng over Meltdown and Spectre? A.uuage your lean on lhe ~ 

DGTI.ESPTl.20.01.1 

and 'Meltdown' varlant J unt/f new mlc,ocode can be loaded 

on the system. 

The ·For most uset"s" update is 1<8 4078130, the surprise Friday evening 

patch. released on Jan 26. whlch ~ almost a mcnth ago: 

On Fridily night Microsoft tele.sed a str•ng~ p.atch alled~ 

that "diubles rrntigation ap.,in,t Spectre, variant 2." The HB articfe goes 
to great tengths ~ scribing how lntel's the bad guy and lts microcode 
parches donl worlr right· 

~ atM't anydf!tlils. but apparent(y ttlJs patel, - whidl iJrt't ~ 
sent out the W'.nd'OWJ Upd.ate cilt.lre - adds two regist,y settinos rh.tt 
"manuaUy dis.blc mitig•tion against Sp«tre Varlant 2• 

Rummaging through the lengthy Microsoft II Pro Guidance PJIQJ::, there's an 

important warning; 

l Got • •JNIN ttour? T•k• thl, onUn• coun• aftd loarn how to lnstaU and 
configure Wlndows 10 wlth tllo optton• ,ou nood.) 

Cu1tomers who o nty lnstarl the Windows January and February 201.8 

securlfy updates w111 not r«efve the ben~flt of all ltnown prorectlons 
ágalnst the wtnenbiUtles. In M:ldi.tion to insttlting tite Jafl"8ry and 
Fetwu.,-y 1KUrity updates, 1 procflSsor mk:nxode, o, fítmWMe, update 
Is requirl>d. This shotnd be i Vailable tl'lrough your OQ!f dev#cc 
nunuf.tcturer. 

Microsoft firmware update for Suñace Pro 3 

hlll""'" • "'- WW. .l"OU!f1" L:f\\'l)tldroJlt:ll.l'fü k!J.!5n2 , nm.:ru:¡,:,ft .wil1doJ\U}inld·rcli.:m1ci-morc ... - 0Jill411:0l8 

l.2JHJM. 

Woody l«inhmdi, ncolumnis l at Com,,UfffltlOfld ond outhorof dazffiJ ofW"nfom bookt. 

lndlldlm¡ "Windowl ,oAJHn·DM fo< Oummin. ~ 

S ttps for worklng wlth Sha11P0Jnt Onlln• 

YOU MIGHT LIKE 
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hm:l r~ic:JM~.s mu,c tvkhdown ·spe~·1r~ lix<".S. l\-fü .. -.o~uh h.'UJ l!i SPJ p,lh.:h I Ct~m¡m1~1v.·otld r~igma 7 de 7 

New Sile Flnds ¿Cómo Se Hay Mucha ¿ eres Capaz De 
the Cheapest Puede Preo<upación Acertar La 
Flights in Conseguir Un Por Un Nuevo Marca De Un 
f.',¡w,1F:mh1t Cn ~ceV.:tru ,.tH,,m,\-r• auepnnt Qu;rous 

¡la Facilidad Error De iquE Lujo! los Los Millonarios 
Para Los Mercado: jmiles 10 Aviones Están 
Idiomas Es De lphone8 Privados Mas Intentando 
f ',9Q1f'11r~w ~ L'l1;1UlloM1n t111'1 r.tfü,:w .. u,- ~r,101 

SHOPTECH PROOUCTS AT AMAZON 

1 k'lfffl t3XOOKB·U1R1QOX Ath C,11 Cgre 17·B·79:PK Ptuoeum fi347 119 
2 MiP'.PloflSYdn01Pmlinblot<tZ·lr1Ch 178® 1r1Jnl~ $79997 

3. ~~!Ulntel en ¡s &GB RAM,, 256GB - $1047,28 

Método Simple 
"Regenera• El 
Cabello. Haga 
"'13l tj,jct..:J:O:i1 1"S !U..19 

Bitcoin-
millonario 
Quiere Que Se 
&Jx.,J,iC..:,(l,t 
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ANEXO "C" 

https://www.gob.mx/bancomext/prensa/accion-oportuna-de-bancomext-salvaguarda-intereses-de-clientes­

y-la-institucion, 

Consultada el 15 de enero de 2018 

COMUN!CADO:ACCIÓ OPORTUNADEBANC'OMEXTSA LVAGUARDA JNTERESESDECUE ... Página 1 de I 

COMUNICADO: ACCIÓN OPORTUNA 
DEBANCOMEXTSALVAGUARDA 
INTERESES DE CLIENTES Y LA 
INSTITUCIÓN 

ACCIÓN OPORTUNA DE BANCOMEXT SALVAGUARDA 
INTERESES DE CUENTES Y LA INSTITUCIÓN 

¿ Ba!1,:o Na-:ia«',íll dt C.cmrr::ie: E.o-rcr1c~ ~f:l;iri:.: arr,c,-.r¡ for fT'.a ,:,. :J Cll'CU~ :fo lus 

rc :J1J,la~ meó fa!> Of" !R~.Jnd.1d cor (l J,» u ,'i"nld. t>I d1.1 ·~tdp ,pien, fue vict 'T16 dP 

ur1r1 .1f,e.~1a:;>DI" en ..-.u p!.Jldi nrrr;a 1~ p;i¡;:,os 1"1l.ern;1nor·,3jp,; pr-o,,mc;1 1.~ p t,r ,JI ' 

•_Js Jut(:u.i~v1,s tr..1r~ i:<1n (1rma1Jo ,QLA:: ~! modv5 <=p-t'!'artd1 dt los pre~or,1os 

. .,,,Jf k,~rs·· (':' :.1m ~"!f .} r"'lff(ll'fO"itOI'\!'-~ O(\líflt'JJS 1:·n Ot( .)~ 1ns.rn1~(l('!~ll'!S ' " MP•it('I '¡ 

Afl! •r1(J I ~ !HlJ 

Af1J,uJ ~1,1d,J•r,1:· n t,,. d pr til·:,L,::iiu )' , :1 \.<i,Jc •tlmd H;Jr.ti6n de- ld::i .Jl'cd':. n•)pcn:,::::1t k ~ 

d>:! d oper •t'Cll, c. t.:" • ~ dC,,oy,,:, c..i~ lo.;~ b ctr,:.c·S. y Id!, dl;!\lt•ddrJ~~ C.C·!f>:~c,· ,d -"1!{~~ 

.,. ~l í' ,;i,,:o .-:1e i,11?,:1c('l . logr,:no 11 rc·rt ~..-.,.., e~,l?. h~C"Í''UJ 

{"¡,bf' di" srncar q•.Jr l,1r. rntcC'SC"4 :fo ru;c·stro!. ci1(' r ~c:; f lv:; ::lt~I prcmc E:,;;r,.:o ;;e 

_. .,,uPr :r;,r, a 5,11-.,o y qvP ~ "'70!Th".t.l i- StJ rti tl"'lud~'1dV VJ:1:' ".Jí"-On!:>r; cardo sus 

\ ftP t" l f" '., y ( Ot!lf .3;JdrtP"i 

c .. 'l q;1.)fti!'' (tw:c,5- tt,1Aw,· fMrb-vc: k (:,rn.rsh,)r,_.,,. .. r.ar~, r.ihV 
L•-htt p .1/MVN gob.m;4.!bar.t.cm@:w. t1r,~':! risat.:;t.uor1 C'port.1r..a de b;ncome;11:t 
"1t,·,1~narda 'ilP.res~ t1!1- ~Ml:!'t1IES ¡· la 1r-<-llh.ric.r;&srr: -c;,,i,¡;-.,repar'iP) 

l ·•'w.!t l,~t - .i, (,..1) ltc "*1J.:;J,~ ., • • 1.,111 .¡, ,., , ,, tr, • ,1 i.-~l •"'~1r.lol .;.~ .1 .. 1,¡,,..¡1,., ,'°'"'1, . ., .. , t,1 • ! ,. .. 111,1• .. • 

nn:, .1 ;¡;¡1 ,11 d --l l.·il,!!C.l.? q:Je i .i 1:r,..p.7,;,:· ,,,,. ,-r .,,... Jtl ,..., 'i .¡ •, ,,1-:--fl.'IJ. :2 r e-~ .,..,.~;.,,;,_!1,1f"',,. 'lí.~~\llt'°" 

'"'"' i:l.lrnoN,mo-1,11 de Comarc,o t..,.,uuor, S.N.C . 

f.OKh.1 41 p l..tlbt.:ioó:n 
10 dt.,,.t a Q .Wt8 

(illl>ióff.t 

Cetnurl1Ul'.lc 

hnps:/iwww. gob.1nxlbancomcxt/prcm.a/accit1n·oponuna-dc-bancomcxt-salvaguanla-intcrcses-dc-cl ientcs-y-1 . .. 1 5/01 /2018 
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ANEXO "D" 

https://www.theregister.eo.uk/2017 /10/11/ hackers swift taiwan/ 

Consultada el 22 de enero de 2018 

Hacbr; nick S60m from Tai-,we b;mk in tailared S\VIFT a:ttack • Toe R2gister 

Security 

Hackers nick $60m from Taiwanese 
bank in tailored SWIFT attack 

Arrests after customized malware apparently used to 
drain millions 

By lain Thomson in San Francisco 
11 Oc! 20 17 al 00:58 

110 SHARE ... 

Updated Hackers managed to pinch S60m from the Far Eastem 

lnternational Bank in Taiwan by infiltrating its computers las! week. Now, 

most of the money has been recovered, and two arrests have been 

made in connection with the cyber-heist. 

On Friday, the bank admitted the cyber-crooks planted malware on its 

PCs and servers in arder to gain access to its SW'IFT terminal. which is 

used to transfer funds between financia! institutions across the world. 

The malware's masterminds, we're told , managed to harvest the 

credentials needed to commancteer the terminal and draln money out of 
the bank. By the time staff noticed the weird transactions. S60m had 

htlps:l!www.tbere,gi.st,,r.co.uk.120! 71JQ/j J.'haekers_sw1ft_raiw:mi(2210J /'2018 07:03:38 p . m.] 

"2020, Año de Leona Vicario, Benemérita Madre de la Patria" 

Página 24 de 83 



11~1 BANCO DE Mtx!CO 

DGTI.ESPTl.20.01.1 

already been wired to banks in the US, Cambodia, and Sri Lanka. 

Far Eastem vice president Liu Lung-kuang claimed, as they always do, 

that the software nasty used in the attack was of a type never seen 

before. No customer information was accessed durlng the hackers' rakl, 

he said, and the bank. would cover any losses. 

According to the Taipeí Times. the Taíwanese Premier William Lai has 

thrust a probe into the affair, and has ask.ed the banking sector to 

ínvestigate. lnterpol has alreacty begun its inquiries, and - thanks to 

securrty mechanism introduced between banks - all but $500,000 has 

been recovered. 

Two arrests connected to the theft were made in Sli Lanka and, 

accordíng to the Colombo Gazette, one of them is Shalila Moonesinghe. 

He's the head of the state-run Litro Gas company and was cuffed after 

police allegedly found $1.1 m of the Taiwanese funds in his personal 

bank account. Another suspect is still at targe. 

There has been a spate of cyber-attacks against banks in which 

miscreants gain access to tneir SWIFT equipment to siphon off millions. 

The largest such heist was in February 2016 when hackers unknown 

(possibly from North Korea) stole $81m whlle trying to pull off the flrst 

$1 bn electronic cyber-robbery. 

SWIFT has, apparently, tried to help its customers shore up their 

security; it seems the banking sector as a whole needs to be more on its 

toes to prevent future unauthorized accesses. ® 

Updated to add 

A spokesman for SW!FT has been in touch to stress: "The SWIFT 

network was not compromised in this attack.~ 

Sponsored: Minds Mastering Machines - c an for papers now open 

Tipsand 
correctians 

11 Comments 

Sign up to our Newsletter - Get IT in your inbox daily 

MORE Swift Hacking 

b.ttpoc:l.lwww.tben,gish,r.eo.uli:/2017/lOfl llhacl,a,;_swü\_tliw:mlf22/0112018 07:03:lS p. m.J 
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ANEXO "E" 

j,ttp ://www. reuters. co m / a rt i el e/ cyber -h ei st/ s w ift-says-h ackers-sti 11-ta rgeti ng-b a n k-m essag i ng-syste m­

id U SL2N1MN298? rpc=401 & 
Consu ltada el 22 de enero de 2018 

Wot1d Business Mar',(ets Pol1tics TV 

7 Javelin Networks 

f :;e-..líc ... ". 

APT28 Vs Javel in 
See What Would happen lf 
Javelin As Put Against 
APT28. Watch Video 
Now! 

SWIFT says hackers still targeting bank messaging system 

Jimfinkle 

TORONTO, Oct 13 (Reuters) - Hackers continue to target tl1e SWIFT bank: mt>ss.aging system. 

though security controls in<;titutt>d after last year· s $81 million heist at Bangladesh 's central bank: 

have helped thwan many of those attempts. a senior SWIFT official told Reuters. 

·'Attempts contiuue." said Stephen Gilderdale. head of SWIFTs Customer Security Progrrurune. in a 

phoue interview. "That is what we expected. We didn' t expect the adversaries to suddenly 

disappear .. " 

The disdosure uuderscores tliat bank:s remain at risk of cyber attack:s targeting computers used to 

access SWIFT almost two years after the February 2016 tlieft from a Bangladesh Bank account at 

the Federal Reierve Bank ofNew York 
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Gilderdale declined to say how many hades had been attempted this ye.1r, what percentage were 

successful. how much money had been stolt>.n orwhet11er they were growing or slowing down. 

On ~1onday. two people were anested in Sri Lanka for suspected mouey laundering from a 

Taiwanese bank whose computer system was backed to enable illicit tran.sactions abroad. Police 

acted after the state-owned Bank of Ceyloo reported a suspicious transfer. 

SWIFT, a Belgiwn-based co-operative owned by its u.ser banks, has declined comment on the case, 

saying it does not discuss individual entities. 

Gilderdale saíd that some security me.asures instituted in thc wake of the Bangladesh Bank heist h.ad 

thwarted attempts. 

As an example, he said th.at SWIFT had stopped sorne heists thanks to au update to its software th.at 

automatically sends alerts when hackers tamper with data on bank computers used to access the 

messaging networlc. 

SWIFT shares technical information about cyber att.acks and other details on how h.ackers targe:t 

banks on a prívate portal open to its members. 

Gilderdale was speaking ahead ofthe organization·s arumal Sibos global user conference, which 

starts on Monday in Toronto. 

At the confercnce. SWIFT will rele.ase details of a pl.an to start offering security data in "machine 

digestible" formats th.at banks can use to autom.ate efforts to discover and remediate cybcr attacks. 

he said. 

SWIFT will als.o unveil pl.ans to start sharing that data with outside security ven.dors so they can 

incorporate the information into their products, he said. 

R.eporting by Jim Finkle. Editing by Rosalba O'Brien 

Our Standards: The lliomson &111ers [JMt Prínctples 

S" ON SORED 

ht1¡,s::i.,ww .mtten.co11111Jticl6·cyber-heisl'smft·.ay<-backeB->till-,u:eW1¡-bw-o:. .. sa;:u,;·•}"tum-ic1t:SU! "JM),,,'29$'?rp,c=401&(22.:0ll2018 07.07 .53 p. lll.] 
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ANEXO "F" 

http://www.bbc.com/news/technology-38573074 
Consultada el 15 de enero de 2018 

Ukraine power cut 'was cyber-attack' - BBC News Página 1 de 5 

Home News Sport Weather Shop Earth Travel 

Home I Video I World I UK I Business I To cl1 1 Sc,,nce I Stories I Entortainment & Arts I Health I World News TV I More 

Technology 

Ukraine power cut 'was cyber-attack' 
11 Januury 2017 f .,, O C:1:'.j .C: Share 

A power cut that hit part ofthe Ukrainian capital, Kiev, in December has been 
judged a cyber-attack by researchers investigating the inciden!. 

The blackou\ lasted jusi over an hour and started jusi before midnight on 17 
December 

The cyber-security cornpany lnformation Systerns Security Partners (ISSP) has 

linked the inciden! to a hack and blackout in 2015 \hal artecled 225,000. 

lt also said a series of otrle r recent attacks ín Ukraine were connected . 

The 2016 power cut had arnounted to a loss of about one-fifth of Kiev's power 
consurnptron al lhal t1rne of rngh\, nat,ona l energy campany Ukrenergo sa1d al ll1e 

tima. 

lt aftected the Pivnichna substat1on outside lhe capital, and left peo ple ,n parto! the 
cily anda surrounding area without electncity un\il shortly atter 01 :OO. 

ht t ://www.bbc.com/news/technolo , -38573074 

AOVERTISEMENT 

• 
Top Stories 

Raid on Venezuela pilo! ends in 
bloodshed 

4 hours ago 

Turkey denounces US 'terror anny' 
plan 

g hours ago 

Cranberries singar Dolores 
O'Riordan dies 

1 houra{]o 

Features 
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Ukraine power cut 'was cyber-attack' - BBC News 

rss~ 

Oleks1i Yasnsksy, a researcher at !SSP. sald the auacks in 201 e and 2015 "were not muc:h ct,rrerent" 

The attack took place alroosl exaclly one year after a much larger hack on a 
regional eteclricily dlSlribulion company. Thal was tale· btamecl on lhe Russ,an 
security services. 

The lalesl attack has no! pubhcly been atlnbuled to any state actor. bul Ukraine has 
said Russia dlrected \housands of cyber atlacks \owa rds il in \he final rnonths of 
2016. 

'Not much different' 

ISSP, a Ukrainian company investigaling \he incidents on behalf of Ukrenergo, now 
appears to be suggesling a firmar link. 

lt said lhat both lhe 2015 and 2016 attacks were connected, along with a series of 
hacks on other staie instltutions th is Decernber, including the national railway 
system, several govemmenl minislries and a nalional pension fund. 

Oleks11 Yasnsk1y, head ol lSSP labs, sa,ct "Th e allacks in 2016 and 2015 were nol 
much dillerenl • !he only dislinction was thal !he attacks ol 2016 became more 
complex and were much better organ,sed." 

BRENDAN HOFFMAN 

Presldent Petro Poroshenko has sa1,j Rt1Ss1a tS wagmg a cyber-war egalnsl Ukraine 

He also said differenl criminal groups had worl<ed toge\her, and seemed to be 
lesting lechniques lhal couid be used elsewhere in lhe world lor sabotage. 

However, David Emm, principal securily Researcher at Kaspersky Lab, said it was 
was "hard to say for sure" ,r \he incident was a llial run. 

"l!'s possible . but given lhat crilícal inlrastruclure facil~ies wry so widely · and 
therefore require difieren! approaches lo compromise lhe syslems • the re-use of 
malware across systems is likely to be limited," he told !he BBC. 

htt ://www.bbc.com/news/technolo -38573074 
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Ukraine power cut 'was cyber-attack' - BBC News 
"On the other hand, if a system has preved to be porous in the past, it is likely to 

encourage further attempts." 

'Acts of terrorism' 

In December, Ukraine's presiden!, Petra Poroshenko . said hackers had targeted 

state institutions soma 6,500 times in the last two rnonths of 2016. 

He said the incidenls showed Russia was waging a cyber-war against the 

country. 

"Acts of terrorisrn and sabotage on crttical infrastructure facilities rernain possible 

today," Mr Poroshenko said during a meeting of the Na\iona l Securrty and Defence 

Council, according to a state ment released by his office. 

"The investigation of a number of incidents indicaled lhe compl1city directly or 
indirectly of Russian security services." 

Related Topics 

Ukralne 

Share this story About Shsn"g 

More on this story 

Ukraine hackers claim huge Kremlin email breach 

3 November 2016 

Ukraine cyber-attacks 'could happen to UK' 
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22/112018 BAE Systems TltrNI Research Blog: Two bytM"' ~,m 
v• Má> Siguioni. illc¡¡,, 

BAE SYSTEMS THREAT RESEARCH BLOG 

Home Products Solutions News & Events AboutUs 

Posted by Sergei Shevchenko - Mooday, 25 Aplil 2016 

TWO BYTES TO S951M 

In February 2016 one ot the l argest cyber heists w.a• oommitted and subsequently disclose<I. An 

unknown at13cker gained acce,ss to tl1e B.lf'Cllad<,sh Bank"s (BB) SWIFT payment sy~1&m and 

reportedt¡ irls1nJcted an Americ3n bank to transter money from BB"s acoaunl to aooounts in Th1> 

Phii ppines. Toe altaclters ottetl1')1ed lo steal $951m. of wt,ich $8 l m is stiD unaocounled fo,. 

The technic.al details of fhe al.tac!< have yet to be n1ade public, however we'w recently identified tocls 

upk>aded to onlin@ matware repOSftortes that 'Ne believe, .l'l'e- l ink.ed lo the heist. The C\JslOm m;Ji !"!!! 

wa.s submttted b~ a user in 8.1ngt.:desit 3nd. com.a'ins SQp.htsticated functM>na1rty for int-eracting wiil 

local SWIFT Afünce Ac,c:,:ss software running in u,., \'Íclim infraslructun>. 

Th<s malware appeo rs 1o be ¡ust part of • ..,der al!a<:k :oolki~ and would have t,e,en u sed to cover tl>e 

attackers' tr.acks as they s.ent forged payment insttucoon-s to m:Jke 1he u-.-n~~ This would have 

ha.mpered 1~ detedion and re,sponse to 1t'.le- atbck, giving more- time- fOT the subs,e.que,nt money 

launde-ring to take plac&. 

The tools are hight¡ oonfgiraoie and giYen the correct access could feasibly be used fur smiM 
.attad<s in the future. 

Malware samples 

Ht. f'r - ZC ,t,yts , F1l-r.\r1t-

52538e3-.. 3dlBc9cO lfh49e 38541 d '"~" 2016-02-05 
6.5.531l, 

228 11·46:20 
ev:d .J& .2 :a:e 

i6bab478dcc70fW9ce62cd306eQba50ee84" 20 16-02-04 
16.384 

37e 13:45:39 
ev-..sys.e..-.e 

70tine5r,7.,375.>d89 1r2c1.,fa1 "4<11>e7160e4e :ro 6-02-05 
24,576 nroff_b.exe 

eb 00:55:1" 
6207b92B42b28a438330a2b11lee8dcab 7 e 'll• 

163 
NIA 33.848 gpca.da, 

Wi, be!i""e al liles...,,.. created by 1he same acto,ts}, but 1he maln fDcus of d!1> report will be on 

s:saeeaae4e3d.fec9 cé :.fZa4S<e ;es4ld.19ée9Z:Ze a.s lhis is 1he component that.contains Jogic for 

inueracti<,g wit:h the SWIFT sortware. 

htlp:llbaesystemsai.blogspot.m.i2016J041!*>-by1es-to-051m.html 

SUBSCRIBE 

s..,,~"' rKeM> cu ~ O¡bet Thleat 
S,..jletn.. 

POPUIJR POSTS 

TWll BfflS ro ffltM 

W&MACRlfJ R IWISOMWO 

CJllEll HBSJ ATIRIBUTIO 

CONTACT 

Fer "ut1!,or ....,.._.,., cr 1D tllk ID ,n """""· 
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The matware registers it.self as a service and opera:es wíthin an environme!'lt running SWIITs 

Al!iance sol'tware suite. powered by an Oracle D;itat,¡¡s.e . 

The main pu,pose is !o inspeci SWl FT messages for strings <!efined in the oonfiguraton file From 

these mess...~ges. the mafware can ex-tract ñe-lds SLJch .as tran sfair r-.e!e·rence<S and SWIFT .addresses to 

interacl: \flr1h the· sys!em da.tab..;.se. The,s.e detaíl s ara lhen :us.ed te delet'e speci'fic tra.nsactionS:. or 

update tra.nsactiion .amounts appeanng m bJJar;oe. re,por.il"lg l"f:'::€'ss.age·s based on the arroum ot 

C'cnverttbfe Ci;m-ency av:z.. il:lble· ¡·'"' spee·i4e J•:s:ounts 

Th15, '"unctionalhy runs in .a loop urrti ! 8am on '8th ,::·ebn 1.!iry 2018. This is stgnrfmant gi•Jen the trarisfers 

arE beh!E've<rl to have· occurTe'ti in ,.h~ t~vo d .3ys prior ta th!s da,te. The :oot was oustcm made "'C:r trii:s job . 

and sho:Vt'S a s,ignifi~1m i"evei of k11awl~ge cf S:'iJ'll=T AHiaw.;e Acc:ess sofutl.a:re as weU as good 

m~1lwan~· eoding skiUs 

Malware config and logging 

: \ tr-?1e:t.~ \ A~.in.i:,;t::::·•t.·o::· -, Appr ¡¡t;;: \ Lo-=· .a l\.A.lli-.n~ \ qpc.;... c1.-i:. , ............................... ......................... ................ -............ ....... . 

The oonfigul'3ÜOn file romains a l.ist of transacticn ros. sorne addMrona! environmen!. infumcation.. an.d 

the •o llawing IP addrBs !o be used fur command-a nd-con~ol (C&C): 

:;-: . .:o:.:.ci . .:. .... , 

Module pa!ching 

The matwa.re enumerates a tt processes, and if a ,.rocess has !he module: cb-r. s~·:lli .. dll. lo,;ded in r1.. 
it will pa'-oh 2 b)'les "' its mernory ata specific o'l'set The ¡>11:eh will re¡;,li>ce 2 bytes ;J,.~s and :,,: .; 

with th·e by):es. ex; :, and ,J.x:;, o. 

These IWO bytes are the JNZ. opc<>de, brlefly exp lained as 'ifthe re-..-ul! ofllle prsc.óo,m compari,x:n 

apera&iorl' i::; n-ot zero, then jump fflto the .ar:idre,:;·a that fo#owo fhia hmt.ructior1i piuc 4 b~~·. 

Essenlially, th,s oprocie is a oondi:ional jump rn struction !hal. kll!ows some irl'portant check, such as a 

ot .. m:1<12016,'!)4/mo- -•-to-951m.html 
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ki,y validity checl< or authori~n suCCE-ss check. 

The pJl!ch wilJ replace this 2-byte con<itional jump with 2 'do-nothing' (NOP) instruC1ions, effe<:tíwly 

fon:ing lhe hos1 applicalion to b eliev,, 1hat the failed check ha5 in fact succeeded . 

Fcrexampl!!. rt,., original cod" <X>uld loolc like: 

~
~=: 
33 ce 
eb 17 

failed: 

! 8801eeoo oe 

t~st eax, eax 
j tl: failed 

xor eax, eax 
j.11¡1 uit 

HV eax, 1 

Once if s patche<I, it wOüld look like: 

as ce test eax, eax 

90 nop 

90 nop 

33 <9 ..... eax, eax 

eb 17 jap exit 
failed: 

B8 e1 eo ee oo IIIOV e.ax, 1 

"""" important check 
if failed, j.-p to ' failed' label bdow 

othen dse.,, set re.sult to e ( succass ) 

and ttum uit 

set r esult to l (failure) 

always set result to O {success ) 
and th"n e.xi t 

never r,eached: set re.sult t o 1 (fail) 

As a result. lhe importan! ched result will i>e ignore<!. and the <X>de w,I never j ump ta 'fail~ . lnstead. 

it wil! prooeed into setting result to O isuccess). 

The : sbe u:!b. <1.: : module be!ongs 1D SWIF'T's Allianoe sol:w.tre suile. ¡:,ow,>red by Oracfe 

Database. a.nd i.s responsil>le far. 

• Reading the Alliance da.!abase path lrom the «;gisby. 

• Starting Ole cbtabase; 

• Pecforming datal>ase bacllup & res1ore fulldlan"-

By rrodifplg 1h" local instance et SWIFT Alliaooe Acoess softw3re. lhe rnaiw·are granls ~self the 

abili!'¡ to execute database transac;ions wi1hin !he viotim ne!worlt. 

SWIFT message monitoring 

The ma monitors SWIFT Financial Appl1cation (FIN) messages. by parsing lhe contents ol the 
6:es ,. . p :: = and J. . fal located the directorfes: 

'l: FtOO:'_i'.:'.·R:11t:: \ U:,e :c:~ \.A.d:::!.:..n!.~t::a.t.o r \ .?.i;pp.C",;,t .¡;. \ Loc.a. l \ A.ll.~an~ \ m.c;;m \.i .:-. \ ..• 1 

:.a:,o:-_ DP.: \.'E: : \ U.,iers \ A.:lc.1.n:..:,t.::-.at.~.r 'i. App:Cat.:i. \ Loe~l \ Alli.a.n.~ \m.cn\ oi.:.e \ 
······-- - . ---·-----· ·-----

11 parses - - ••ages. !ooking for Slrin¡¡s define<! in gp:a .dat. We expect 1hese will be uniq\,e 

iden~fiers that identify maficious 1ransaclions iniba!e<l by lhe 3.tt.Jders. lf -ni. ~ then attempb to 

http://baesystemsai.btogspot.mxl2016i04/!wo-by1e5-'ll>-Q51m.html 
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extra.et a }X3::;_:,ur_R! : arn:Hx~::;_sE1;:ER_Síi:r._.•.:.mu:.s.:1 from tti:Jt same message by lo oking 

for ~ .... following nard eoded stnr,gs· 

The ma'Mh1re wi ll lJSe this ·extr.actetl data to form v.;.~id SQl st..o;¡temer.ts. l t Jitt-enipts ~o ·~neve the 

SWIFT umque m:>essage 10 (l~E.~~-~ _t:,::: : r¡ that ccre-sponds to the· !r~n-sfer ref<erence and :sender­

~ctdress ret.rieved earlier· 

1 ; E:.E :::'"'""~;;G_~_~::: 'f"'F,,::,:,: ,:;~;.¡;_,:;r,-~rf:F .. ~n::s :;._ '!:~ t·i:-::::;~ ~r::;:.G_ a;;t::i~ __ 5lr!. :rT },._:,::>RE~::' 

I I.:KE • fitt.-,,, ;.J:r:, !>(!; S,S r¡;;:1 :R!:f" :.:r::::: ·,i~ ~"!!'!!'; 
1 - -

Th,e ~!E~ ~_ s _ t..'l-::::> 1s ~~., pass-ed to :c:.!:1'!: s-:ateme·nts. dela1ng ':11€' tran:,,acilon !mm me !c-c.al 

datab.:tse. 

:':El.f::':t E"R:>!-: 3!".J..Ci~:m::::;:. F-.3G_~, tf!-~ERZ: ! '!!:s,:;_ 3 __ r., .. !: :1 

L...:.:::..!::'t. -~;))..~ s1-.... ?...:•::-ta:~.T~~:r_~, W::'!:RZ: T! }:!' 5 t ''M::) 

·~ .'J ' ; 

' '"J!!l •; 

The SOL stt.atements are Cropped mto, a t-emporary f)I-= winh \he 'SOL' prefb:. The SQL s~temen~ are 

pre¡:,endeó wi1h the rollowing pcrefüed Slaternents: 

.!l e ": he¡¡¡:i::.ng c.ff; 

~e ~ :~ne~1 ~e l :se · ; 
SE~ f'"E.E:•:E.i'\:'.T:: :,f'!"¡ 

~e: e.::R·:· :,r!'; 
3.E-: nec· :·:'E' ; 

Once tlle tiempmary file y¡,n~ the SCl sta:ements 1s oonstruc-:ed it ,s ei ecute-d frc~ a shell script with 

• ~:r:,ft,.a • pe.müss,oni. An e,)...;:tm plJ? is shc.wn bel°"' 

¡------·--·-·--- ·--··· ------···-·----
c:tl. ex ~ ¡ ~ echo e ~L e 

login monitoring 

A".er st.,~ up 1he malware !alis into a loop whffe i: oonstan11y cheoks !or the· ¡ournal record that 

oontains the lilogin" string m ,t 

lf it f.aHs to iind th,e "Logi • record. it falfs ssle<ep for f.· seoonds and 1hen uie-s .a·gain. Once the "Lo·gin" 

re-rord is found, th-e matware, sends a GET r-equest to the remat,e C&C. 

Tl1'? GET request has the lom>.at: 

The matin,a.re ro~fies the remate C&C each l".c u r cf event'S send i11g "' --- : '" 1f ~e ~Lcgin 4 (open) 
-eve-n~ o:curre d. ,. __ - :" ,n Q Se .. Logout'' 1clos,.a, :, e·~·ent .occu rred e, '"' - -- t: ... r' n-e1T@· o(tt,,e e,.,,·.f-m.s 

http:llb:>esystemsai.blags¡,ot.mxl201 e/04/!wo-bytes-to-95 • m. html 

"2020, Año de Leona Vicario, Benemérita Madre de la Patria" 

DGTI.ESPTl.20.01.1 

4,7 

Página 34 de 83 



BANCO DE f'\[XICO 

221112018 SAE Sy5tems Thre.at Researcn Blog:. Two bytes to S951m 

Manipulating balances 

The malware monitor< ali SWIFT m..ssages fcund in: 

·-· -- . --- -

1 :Rx-:--:-R:-e~"t :: \ TJ :!l:er5 \ A~n:.!t1;r.ae~= \ .:il~p:-~.-ta \ Loc::-.a.l \ All i.a::n~ m,::p \ o"LJ' • . • 1 

¡ :RX>-:' ;p.:•/t:: :\Use r !t \ A.dm.::..n:. .~,::: ato: \ App:at.11 \ Lo .:.al A.11i.a.ns \ :m,;;p \ i.n \ - ... 

1 :RX·.==OR: i io:t. : :~U~e r~ · .. ·.As::u::i.:.n:..::,t::at.,:i.:r Ap. · :pC:a1:,a \ Loc.al Alli.a~~ ... mc:p \ tJ.r:.~. \ .. . ~ 
:Roo-:_:,a: vE: : ~. U:,ex.:s\Adc..i:c.i5"=-r.-.tor \ App.C~e.a \ Local \ A.11::...an.~ \ .me·~ \ n .!:·p 

:R.00:: _ ¡:,p,:,;1&: : \ U-ser.s \ Ad:r.:...n1~,:.:;.,:..::):: \ A.,t:1:p Caea \ Loca.! ' All ~a.r.~. \ me ~ \ n!c! 

:Roc•: _ : •R:1..'E ; : \ U:,e-r:,: • ~n;. ,i~r.:.."!-or \ Ap:o!' ;.t• \ Loca.l \ 1'...ll::..~n~ \ mc:.!S \ =o:fp 

:Roo:' _:Jt: ,"?:: : \ U:!1: er5 \ A.d:::l. i ~ :. se:ato::. · Ap?C.lt a \ Loeatl \ All i .a:n~ \ mc.s \ ~o!~ 

The mess.:iges .iie parsed l<>olting for irifi:lrm.l!ion tagged with the following ~lrings: 

~-----""'"'"'"----------··---······------ -----
1 • ::.f},.: J,.::.ou.~<: .. 

1 •: : ·ebao " 

l 
" ::,d,a, !~rcó.s; 

•een ci.e~ : .. 

• ñ::.eun-= : • 

1 

" ITH: .. 'I.~ I\E!.1:11/,!'f: l!J,!iJ'..• . :,• 
1 . :· 

• .::red.:.: • 

1 :=:~:=: 
j • =.o: :'ra.n"'ae~:.c-.n • 

l:.:.:'E: ~r:.c:~ · 

Fer exampfe. \he- "'éZE':" fie1d spectfies the d osiog b.l!anoe. • fO !": • is opening balance, º l ;~ ... : .. is 

traru.,aiacw, amount. 

The logged in aOCXXlnt. as seen from lhe joumal. is then uS@d to check hO'# muct, Convertible 

Cu:rN.nCy amount (M:c.!!G_E"nt_ cci ·_ -~ L'l~T) i,: has a\!ailabie 

Al!ema'Jvely ít can qia,iy 1or a m~sage for a specified sender with a specilied amount or Convertible 

Cum,ncy: 

SEL.E:: Y.l:3G_ s _w _: c, FRO!{ 3;,,_, ~U:? . lü:.!lG_h lfr:C:i<E v.l::3G_.!:c:tl::l!C:R_ .SñIFT_A:•DR.l:BS I 
1.:r'.E- ' tll•ll·1 iU:iO ME!G_F:~1-~,:Y_ A..~r.::1:lT !.!1..!: '•1'•st• 1

; 
_,,_,,,, ____ . ___________ .......... ---

The amount of Convertible Cum,nq is tt,en manipulat2d in the menage by cnang;ing ít lo !he arbilrary 

value (BE: Y.E?,_E':11_ ::Y_l\l{C:J:IT): 

h t1p:llbaes15temsai.blogspot.mx/201 ll/04/lWc>bytes-lo,.Q51 m.html 
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Uft:!A:'E- Et ~=-.:: .. fürE:R. !-::E-SG __ .¡,~ :5!:T ~!Es: :; r:~1 : : :· :'-J.!C:t"!;'!' = 'l ., ' l :".:-!E:~.:: 1-:Z!:,G _~ _ l'1'::::· 

• ~:5 ' ; 

:EX!_~.':; .SET '!E:·:T _:c~;:r.:;_ -~ ... ...... , 

, ........... - .... ____ ................. ..... •.. ..•.... .. • ..• ·".'J. __ ~::~A.r~ : '.:.:,~ --=,.._!_r .. -~'"'._.I _ ;.':"'.'. cv.: ~ = •.t.,'; 

Printer mam¡mlation 

In order to tüde the ;;raudu!ent b·ansactions o.amect oin t:.y the a:tacl:er(s), ~he data.base'meass.age 

ma.mpufa:ions a.re r-10: S-U;'f:ciem. S',AtlFT net'A>'ork also s~r"ier.1-:.es corrñrma1ion rr-essages. and these 

mes·s..ag,es a-re sent by the s.o"t.ware 'or pmr:.ing if tlle fr aLJdulen: tra..nsaciion oonfi rmaoons 3r,e i::rm~ed 

out. the ban!lmg offi,e1a.ts can spot .an arolT'Jly .lflc1 then re-spond appropriately te stop such 

tra:nsae'!lons 'Tom happening . 

Hence-, the matwa re als.o interoepts rh.e ccnfirrn-a':.ion SWIFT me:.sages and the-n sends for printing the 

doctore,d' t,rr.a!1ipulsti'd} copies. of such m:e,s-sag~s in 0-rder to co>ter up the fra.udulent tr.ansactmf'lS.. 

'To .achiev~- üut. !he SWtFT mes5,ages the ma.l\\'are- loc.J':es are re-.. ,d. p..::irsed, and oonverte--d' into FRT 

fiie·s th.at des.c.-ribe the text in Printer Comrri.and Lar\f) u~1ge· {PC-!...1 

These t.e-mporary FR'T files are th1=:n suhm1tt€d to-r pnn'!in g by using anothll:'.r ,e,:,:ecu!:.able fiie- c..;l!i;.d 

n:::cff. en-e, ai leg:'ltimate to:oi fr~ tf',e SW1FT sof:ware stú te. 

Once sent for prmt1ng, lhe ? RT fite-s are tt,,,en ov~rwritten wi1rl ~o·s trehabJ:, deleted). 

CONCLUSIONS 

The an.atys,ed sample allo-ws a g-limpse fnto the trolkit o~ one of the team in we-1!-pianned bank. he1st. 

fv1any pi !-c-@o-5 of !he pu~,~ Mi' stm mis.;;,1119 though· howthe att.ack iS"l"'S 5,,ent the frauduf-ent tr:Jin:Sfefs.; 

how the l'Thai"Nare was. impL'lnted; and cruc:ialty, Who was beh:md this. 

This m.aM.are wa'S- wrítt~n bes;pofi.e for att-ackir;,g l'li spt:"cifi,c victim inft'astruci.ure,. but tite general too.Is. 

tecl'l l"jiques .and prooedures used in the· att.?ick nu y aliow the g,:mg to '!i1Tike a:gain. AII fin:anciaJ 

ins-tit.utions: who nrn SW!FT Alha.nce Access. and s.1mi:la r sys:tems shou!d be S<Emus:ly: rev'i5•mg their 

securí~ now· to m,ak-e sure they too are not -exp,osed 

This ,.ittacke-,r p lJt sgnifi.car.r effort 1n:to dele'ling: evid,e,11,ce ofthieir act.í\l•Jtie-·s. subve,rting norrn,al business 

p:rocess.es to rema.in undetect,:eG ..?nd hampermg the r~spcr.se· f.rom the vam .. Toe \Wder !e-ss:an 

teamed here- may b,e that cnminats ara oon:ID....1ct:ng -more· Jl'nd more sophisbca.ted ..'it:bek·s against ·y1,ctim 

o,r·ganbsatio-ns. :p.articuiany in t.he are.a cf network. !ntrusions l Which h a:s tracHtiomity be•en the do~ :iin of 

th-e 'A?T" a,ctor}. As ~he threat r.:?vcives, b-usin,e-sse·s and c".t!,e-r netvrork C!tVfl>?rs n.eed to e-nsure th"!!y ar,e 

prep.ared to k.e.-ep up with the evolving cnal!eng,e o •· securing crit:c.al systems. 

htlp:lloo,esystem"1i.blogspot.mx12016f041two-bytes-to-95 l m. html 
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htto://es.gizmodo.com/roban-12-millones-a-un-banco-de-ecuador-en-un-nuevo-ca-1778855375, 

Consultada el 22 de enero de 2018 

GIZMODO - un1>mon 

Roban $12 millones a un banco de 
Ecuador en un nuevo caso de hackeo 
al sistema SWIFT 

Matías s. zavia 
~·''.:ti' K 7 1 ,;.:im • Ar t 11,11 e ATAQUES INFORMÁTICOS 

bltps:Jles.r;i,moclo.comlmbm-l.2-millaaes-~-,m-banoo-de-<!m3dcr--\11HIUl!VO-C2- l7?8855375(2210lr.018 07:21:'JJ p. m.] 
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En febre.ro, unos hackers consiguieron robar 81 millones de dólares al Banco Central de 

Bangladesh a través del sistema SWIFI' (y una falta de ortografía evitó que robaran 870 

millones más). Más adelante, un banco vietnamita denunció otro caso similar -y ahora 

ha pasado lo mismo en Ecuador. 

Read more 

La falta de ortografía que evitó que unos 
hackers robaran 870 millones de dólares 

Escribir fandation en lugar de foundation, la falta de ortografía 

que evitó que un grup-0 de hackers ... 

E1 robo a Banco del Austro tuvo lugar hace más de 15 meses, pero desde la entidad 

ecuatoriana aseguran que no se habían dado cuenta hasta ahora. Una vez más, los 

hackers se sirvieron de mensajes fraudulentos en el sistema SWIFI' para mover 12 

millones de dólares a diferentes entidades bancarias de todo el mundo. S9 millones 

fueron a parar a 23 cuentas de Hong Kong y los 3 míllones restantes acabaron en Dubai y 

otras partes del planeta. 

Banco del Austro ha interpuesto una demanda contra otro banco, el estadounidense Wells 

Fargo, que ordenó la mayor parte de las transferencias (por un valor de 9 míllones de 

dólares). Los ladrones utilizaron las credeuciales de los empleados de Wells Fargo en el 

sistema global S~'JFT para transferir el di!lero a sus propias cuentas en el extranjero. 

En el famoso caso de Bangladesh, la policía culpó del robo al uso de unos switches de 

mala calidad -sólo costaban 10 dólares- en la red de ordenadores del banco conectada 

al sistema S'WIFT. Luego se supo que los hackers habían ínyectado un malware en la red 

local (evtdiag.exe) con el que podían acceder a la base de datos de SWIFT y manipular los 

registros para ocultar las transferencias. 

Más de 9 .000 sociedades financieras utilizan S\'\"IFT como sistema de mensajería 

interbancario. La c.ooperativa que lo controla ha advertido a los bancos de los casos de 

fraude y les ha proporcionado una. actualización de software para que no se vean 

bttp:,:,'.les.gmnodo.com.'robm-12-milloue:;-a-un-ba=o-<le-<!<:U:ador-en-nn·nim,o.ca-1778855375[22/0l/2018 01:.21:27 p. m] 
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afectados por el malware. Pero aseguran que la vulnerabilidad que permite el ataque no 

está en el sistema SWIFI' sino en los sistemas de seguridad locales de los bancos que han 

sufrido robos. {Reuters vía Engadget] 

Síguenos también en Twitter, Facebook y Flipboud. 

Click here this 'Jél corr: P-ml 

ABOUT THE AUTHOR 

Matías S. Zavia 
Matías tiene dos grandes pasiones: Internet y el dulce de leche 

Email Twitter Posts Keys 
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https://www.nena.org/news/ 119 592/D HS-Bu I let i n-on-Den i a 1-of-Service-TDoS-Attacks-on-PSAPs. h tm 

Consultada el 22 de enero de 2018 

Delivering the Last Mil e 
of 91 1 Servlces ... 

...._.. .. lt~•• ~· T~• ~ ..... ,..._. ~· ~- QlnAa.R• --

' . -

NENA News, Press, & Stories ... : Home 
Page 

.¡.·J 

DHS Bulio(1n on Denial of S1::,rvice t TDoS) Attac!<s 

on PSAPs 
Sund-Jy. Mare,~17.2'013 .C(O'f'l"i:f" l.li '. 
Poste-d ~~· Chrs t,11.um¡,1 

m:~ ... , • • •• 

n,e- Dei:'3~e~ or Hom~ acr·-t se-:i....1t)· iO~l 'i :c,c . Na11~,a1 coorm,a::r-9 ~rne,r tor Cc.T T Jl'i cat ~ru. 
- uie OH!l-o-flc.e of emrge-.,c)' Cwr..,.. r :..1um. :::-,~ - o-rr.o2 ,l/ ln'l'rw.ruc~ Prot~a:Gn. Fe:lf!ra. 
cc·-rT- Jr.'. :::a~n, c0:mml:..s10,0,, 'lle '\iJtor.al c;,ze-r a,o Fo~n,iu T~ri·n9 A'.JIJ:."lce, ~ F!H-Natio~_al 
croa ¡n·,-e.etg¡U¡,,e Jo::it TitS.k For:e wr~::t n; ir.c:ooro na~1t1 w t"I :ti ~.3110!"31 Emerge-,c-y ~J!'flt>e-: 

.As.E.c-,arcm f~f::NA.1, L~ e A.s.lt-~tor e,• ?L.ti e ta:'-c!t)' COf'l'"'T Jn :.:.:en. Off':C..'115 (A?co: 101e·'1a:1-0-,~11 
L-out..:.Lir.a f 'wilor, Cer<~.E-", ~1;m¡l"'ilUt° PoH·:.:~ C~:tl' ~!l"'>?.N ano te-,eromrnl.i..,IUU0-:1& -Si!-"\11CI: prc;!; s(1e,-;. to 

111.sn::il"j ano mt 1gJ'le t'!'le- e.~ct,¡ e"' a Cilrr!l' .ll Te'€-'00r,y ::l~n JI of ~er-·~t -: T::io~; ¡,;.; i&i ¡.:~bJ:: ,.Jtet), 
~Oíl\'T JrH~a~..'ln&. nospr.a .s ¡¡ 10 arrr:iw;;1ce fi~Me:e:i .. 1'"1.li ii •t~ 1"Ttct-l!l lllsier.iMaUoi ;;, pbl :: tafet)' 
.a,ewerig r,c .mi ! PCAP¡, d.1d ernagt",c) cC:1'Tur ~ ~ 'Jf ¡. cer!E·"E a~a f:~tior-ie 

B;u:k:gtouna· 1,1:innJ'):,r, ra•)e ... ~d tron~ ~t. ::;le- .it. 1-act t.~.110!1; i"lefl:,a~u 1hl- ~·, flS bh '!)' or ¡t;a,i, tars~trig 
tne ie:~pr..-:me- &), tsrns or ~-.Jbo ; s:wtor ,:-, t. • ~e. r:iezí!r<& .:,r :!.t.-:t.l ar.:a·~u hao·,e !-i:-gf-:e,j ~l'i! .a:r,.·,tst. .. ~1u"e 
FSAP :1ne:-s ¡not~tt,e: 31 \ ~ergE<rC)· lir.e1, Tif pf-:<poe:rat,ra ct-:t~ ar.act.1\.1;,,e ia1..,cr,~ :, -i:g:1 ·,·riu.rrte a­
caf;; ¡;g3ms1 ffl- brget 1e-1:Wo1t, t)'tig UJ:' trie sy¡tem ti!'.:,~ ~ ·,t"\g 1~1t1Ma.~e can Tr11, rype Df atl3:,l !1 

r.e!férrec:i to i.J6 a TOc!J ot re.~pl'Jri)· oe~ .. .11 o1 ~ "" .ce ~rttr..t. j~e- .1.':tl,.,-U: ar& :,~:un;. Ma.,:, ó!Jr, 31 

aDcU ;!'1.11,12- r ~ Te-d ".a~gi'Qrg .-al"IC"'Jfi ~ UW'i!&G>!'- aoo. rut· .e ci!Jt-es. 11"'112 13 ltte flranela ¡e,;;r.,c ~ ar,;; 
r-:rer pt..!,llc eme-1'.!'i',cy c;,e,rat ors 1r:e-~est& , 1r.,:t.1::m9 atr or)t; .anee-. amttJIJ:loe ar:<i l'l06f:UI 
~r,vr. j nb..;1!~,u 

SC'b&m&: TM-H r~r.l TDJS ¡tt)Ck¡. l !e pa~"t C:" ar: El!C~Ot" u:he·T"e. Tt!:.$ ,-cnerne i'.arts wl!h a J:h0!!€ 

ca( 10 a.:i ,:,rg:.niu1~:,n trom 3r fl d¡,¡¡j·J;.t c.ia n1r ; 10 repra.:,errt J c.:ine-,t'!lC.,E,oornpa.11 ~O!'Jl:'3)'da) JO~r-s. 
""'~~ caJH l...i.Jal)' tia:, .i ,1rc,1 9 J:tc~r.1 e•· E\.lne· f:or. ar ,1 a1Hts io ·•p·u• "" '.".1'1, a i:1:.rr-e-nt C! rt:1'J'l'l:er E"l';:1!cie,.e 
cort~rr .1 g: .;., :iu1ir.:.ma: r; ttlt Fa !lrg u:, g¿r payn'li'!'!t·rrO!r' 1"'1 ·r1:1 ·,;,.:JUJ or o.rgJr :Dt:.OJ'!, t'le 
perr:;,e:traror ;¡ Jn::ru J TJ.?!;· alta.:ti. The· org,.1n1z-a:;tt.1 !hrn t,, mur•tta1~e1 '<l'."!t- J :.c'\tn.i.:Jus 6.!r>earn o"' CJH;c 

ror a::i Jr.•r-ec"' l!'i:! . C.L'.': 1,::igtny pi:-:10,:i e• tlrié TM a·:tack ca, pr?ient w.r,: tl'!conlr~ Jf\ll-'c-1· ou!9=11r.; 
c~l t .;. m.: ·,, t:-eirg ~crr,p1ie-~d 11 o t,p¿cJta::ed '!1'.J! ·i!O\'i:'1"'lMiFlt t"Tlcer.'eme,;ge.,e:, ,~ .. ,. ~E are telng 

~t;1~e1-::r ~e:.:aUE.f' Clf ':r..l! "'l!.CE-:it,.l?y Jf1'U'lc~t:inaf ':1:hc,e l!!".<:E 

• T t..E' al13Cl.s 1!1k.lltet ¡,. enc~1gr, Yt, .,rie-10 C3l...&c> J. "Víl ove-.. ~c.. th!' a:t~m.Jt>:! "10.·1t)". 

• Tt.e att.Jct11:. 1.;c,: ro, 1n1en>t'.1:i t !11'1", i? r¿ncos j ·.er &he~3· h:urs. T"te)' TO) Go:c:; 1 c- se··'*- ,i,¡o:."G. 

NENANews 

tsiENA ~t. ~ e-r-s ,:m ? anrrt'g 1nroM1.a'1or 
ooi:1.,Teru ,._ .i;. :tt: ' >t •v :J\.':i le ~'!..,l!h.~· & 

COri"11".ffÜ 

NENA ;:.,r~iloe-,r R*::iClr'lS -::, OM8 
O€'·i;~~1r:, No!~: R.1:.,:.3~·t,· P,Jb.i t : i:-ar'l!i:,· 
i s,1?c:nfl"\ t.:.,1catol';l 

?-4!:N,'o, F f'1:~ ,::o,r .. 'l"er,tt 11" fC C ~L r: 
~:.c.H j i!'!·J 
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tll<fl rNlitl!•. once ztatlta. CI! .r.tacll.& c.r., S'.att ranoornJy ª'"' •ttll& ,.. m.onll'l5. 
, nv,-di~lbllD!Ne<S • re""" • iea·,, aeeent oomar:u,,9 pay,ner11oas.0001!ll<'n lll!! """"""} 

tr.ecaun ot NrauG oy an Fr: M •1'0 e:'!her no IOn9@r. WDfl& iil1. ow ?SAP ·DI!' newer tld. 

• At$itit.ori.11 1.n11if1t ir...a ':t,~ 6C®e .riel 1n~x1 ot' eie ev!l.,t·· icp!ctr..cany noa· mar,~ COt'!lrnur..tC.a!lar.t. 

ter.ten. ~¡¡ve oeei, ~ -' crtlc:a to IGenffl'),'Jlg lll!- ttut 6COpe O'!" mt; ceaum!nCE-. 
• in 13t:'d!t 10 EUW'! ~ J .w.atenKi w11n Olr f'l'\eMDo!r& .¡no m!Mb:Y age,, c,et,, IJ C'CUl eta:t 

tnl; l~UO!! De CllMerrt"'latecS ':t, Etrtoe~ncy c:orlr.'lunlCiiUor.¡. ce'lterl, p~p·,. '30\l'Er.'I~· í 

Gepiilt"ll1!:nla. ~a~) ~e<I 90"'~'1t :ager.cywnn .i vefifea tnwr•11 ,"'li emt.;g!'lcy 
corrrr.urt1c¡,,aon1 conttrwny a! operr.1:1ns. 

R1commfflil t111foilaw1og 

• 1·.arge»d o~2>C6 m1Md not p.ay tt.e clE~ 
• :l:\epM.;fJ ,at:.ioU,t,. ~FBl oy t,g O'lto:rt ft6.t.!.lli i111.lc.3..g:• 

• ·fra16, ln"1e • Of V'iie ~ youuse b't, kP)'lii id TOo3 

.. En"" lftat rou ldfffllf'Y your5ell'a6-.i ?SAP oir PtJtt'C Satet) org.anl.Z.t~lm C.Jpts.rt .n m..icn 
C!e-tllls; al Po",ltf!e 

• catl5 09' Jrorn ·~ fa' ~ a "TDo!i 

• T IT ... ~ . 

• C~II Dr-• r.U"TD!r to me ·cccector,..;.· CQ"f'1?ar y or l'ecJJUt:"9 ocgai1Z;1tltk."'I 

• Met'too rJ p.J~fl\é"l!1 and ,1CC(U'lt I! :i:rnbff "~ere '"co11~· comp.any requast¡. \IE"D'! to De 

¡¡¡1a 
I ANY lr" 

~n~u• aa.&116l.JnOE Jn '!" .$ ln't'H~tlDII .JM n pre,ver1U'l91\Jr.hec attJc&,. 

• CantJct Y""' 121!$lh""1! ,...-,t ~ ~ :t.eJ l} .., ~Die 1<1 ao&l&l l1f r:.oca:ng poruol\O o: Cle 
r.lilcl; , 

• ~t.oúld you "ª"'' an~ ftOKtkYl5 ?,tease oontae:t ~ Hac.onal Coordfn.itng Cetit!r rar 
Car ... ,.unt,¡1tt;,n5 at ~ CCQD:(.,jl'J&.gt'. ot 1'~235-soaD 

--

CONTACTUS WCl(LJNCS 

17IIO OWgonal - Heme Ge!""""""'2 

S<llo50D -·~ Mffllbi"f~ 

Ales;n!rla, VA 2Zll4 Me- 9 11Ti0Ema 

Pllane: 202'66491 1 5""" u.t 

FilX 2026136310 e- -~ 
NerslG~ F l1Nldi al' 9- t • 1 

P-Pn,gram 
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ENP E:k.3~ • Wnter2Cf8 
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u,oo:n. NE 

: ·-·:c1 .!:-
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ANEXO "J" 

http://www. cbc. ca/ n ews/po I itics/h a ckers-cel I p ho n e-secu rity-1.4406338 , 
Consultada el 8 de octubre de 2018 

P.i1,1m11dc12 

*CBC 

Hackers only needed a phone number to track this 
MP's cellphone 

w • in 

Tests show Canada's two largest telecoms vulnerable to 

international hackers. 

Bnf.i l(t' F11 1re<1u. (;1tt1l' •1ne, (ul! t- ri, 1<1 ·.[ t •r, h ·1·r~r.ir1 í fir New, 

Po ;ted· Nov 22, 201 7 !';:00 r.iM ET ! LaH Lipda ted .\¡ ovem ber 2'+ . .Wl 7 

Nl)P MP Mc1t1he ... 1 Di;bé tQl'.lW. P<Ht 1n ar, 1::x per1rne 111 w1th CBC/Ra d:O·C:a1M d ,1 trl at 

reve .. ded v,.1lrn~r;:ib 1l it ·t!~ 1n 1. ;inmJ ,¡m t c1cco rr , rl l;' tv;orh. (M,Hc Rob,t:l<lt,il/( LK ) 

NOP MP Manhew Dubé looks ata map showing that hackers tracked his 

movements through hls cellphone fo r days 

UIC: HJ.!201>! 

l',1¡-va,l.l,I.' 

• Someone is spying on cellphones in Ottawa 
• RCMP, CSIS launch lnvut.lgatlans lnto phone spylng 

lt was all pilrt of a CBC/ Rildio-CanJda demonstrat1on of jusr how vulnerable 

Canada's phone networks are. With Dubé's consent and the hetp of 

cybersecurity experts based in Gcrmany, CBC/Radio·Canada learned that 

Canada' s two largest cellphone rietworks are 'IUlnerable to attack. 

How can hackers access your phone? 

Th1s 1s all possible bec.n1se- of vulnerab1lily in the interna\ional 
telecommunication netw ork . lt mvo!ves what's know n JS Signalling System 

No 7-orSS7. 

SS1 is the way cellphone networks ,1round the world communica<e with one 

another. lt's a hidden layer of messages about setting up and tearing down 

connections for a phon4! call. exchanging billing in formation or allowing a 

phone to roam. But hackers can galn access to SS7, too. 

·rhose commands can be sent t>y anybody," said Karsten Nohl, a Berlln· 

based cybE!rsecuricy expert whose terlm helped CBC/Radto-Canada hack inro 

Dubé's phone. 

Th.it cango beyond spying on phone conversar!ons or geolocating a phone. 

557 attacks can also be used to alt er, add or delete conten t 

For example, Nohl said he could ser up a person's cellphone \loicema il so 1111 
messages went directly to him The user m1g ht never l<now the messages 

were m ,ssing. 

mc.i 10.1ou1 

On e marker shows Dubé- near Parllament HIII. Another marl<s che place he 

lrves when he's working 1n Onawa. One more shows an early morn,ng mp to 

the airport to p1ck up h1s partner from a business trip. 

~That's creepy. Thar doesn·r make you feel very comfortable." sa,d che 

Quebec MP. 

He looks down at the laptop show1ng the m,ap agam and laughs nervously. 

F1! 11 (;1 l l,,<1i 1<e1• \\i-' t" ,1h l1> U· !:,,n, ,111u 0-.<l>t'' O ph u!II! , 1.vt, n¡: .,.,uf ¡u \ l lJ,S tl' '1'pl,u•w ••·w•r,. , 

(M<m ~oblt t1 .i,; d1t8C) 

~¡ guess 1t's not somethmg to joke about but I guess you think 'Good th ing I 

wasn't doing anythmg 111appropnate.'" 

lt wasn't just his movemem s. Hc1ckers were a ble co reco rd Oubtf s calls, too 

"The technology is built. w ith goot"J 1nt entions to make a 'Very usefu l phone 

network and good user experience but le lacks any kind of sec uri ty and 1t's 

open to abuse." 

• RCMP us-ed cellphone tracking technology unlawfully 6 times, says 
privacy watchdog 

lt's not Just Nohl soundlng the alarrn. The U.S. Department of Homeland 
Security pul out a reptlrt ln April warning rhat "slgmficant weaknes~e~ in 557 

ha\le be~n known for more tho111 a dccilde ." 

lt1e report notes that potential abuses of SS7 includc eave"Sdropp1ng. 

tracking and fraud, with "tens al th ousands of entry points worldwide, many 

of which are controlled by cauntries or orgamzations lhat support terrorism 

or espmnage." 

557 abuse 

557 attacks can easily go complete!)' undetected. However, German 

journalists reported on an incident eartrer this year where custorners of 

Telefonica bank had untold rlmounts of money dratned from their accmmt.s 

because of phishlng emails and 557 attacks.. 

Ufl'f0.'20U! 
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t:~lrts,n ~c ,.,1 rr,.¡ei•glng d•ru1ar of 5'!curi1y Re\e•rch L•t:s, ,;_¡'fl 11,.f, rw:1 m<J,n C,u•ild.;m tcltcom 
'lf:'tworks h,11\rt 1bolr¡ 10 per c,n1 ol ll'lt urnrll'y M~t::I to :i.rolt fl r~~rr, 551 .l!llt ks. lM:cl".el 
Ao;pltOIIC6CJ 

In that case. the bank used four-digit codes sent to customers' phones 1n 

order to complete money transfers. Hackers used SS7 to get those cod~ 
and (ake lhe funds for themselves. 

The sheer number of SS7 actacks becomes cl ear when networks beel up 

the1r securl ty, ScJ ld Nohl . 

-wtien they start. blod:lng this. abuse, they're blocklng mlllions of otherwise 

abusive m essages.That's for a single network in a singte country. So you can 

imagine the magnltude of abuse worldwide." 

Hacking a Canadlan phone 

Nohl said sorne telecom companles, pnmarlly m E:urope, have beefed up 

their defences to ward ofr 557 attacks. 

JttVffl)·l 4"40ft1JM 08'10!2018 

Pi11N 7 dc 12 

Next. il was a conversation berween Oubé ¡nd hls c1ssistclnt. who were 

boch in Ottawa. 

Nohl's team also tracked the geotocatfon data from the phone, palntlng a 

plcture of Oube's whereabouts. 

When the CBC/Radio·Canada team was back In Canada. the calls were 

played for Oubé and he was shown a map of his m ovements. 

" lt's exactly what I dld that day. Just phone calls are bad enough. When you 

start knowing where you are, thars pretty scary stuíf," said Oubé. 

Oubé's phone was on the Rogers Network, bul CBCfRadio-Canada also ran a 

similar test w1th phones on the Bell network. 

'Easy to hack' 

Nohl offered hls assessrnent of the results. 

"Relat1ve to other networks in Europe and elsewhere in the world, the 

Canadian networks a.re easy to hack." 

He belleves there's much more that Rogers and Bell coul<l be dolng. 

·1 thlnk the two Canadian networks we tested hove about 10 per cent of the 

security that they need to do to protect from SS7 attacks ." 

lt's a source of concern for Pierre Roberge. too. He spent more than 10 

years with Canada':i. Communicat1ons Securcty Est~1 blishment - the 

electronic spy agency charged wlth protectlng Canad ian digita l secunty. He's 

now the CEO of Arcadia Cyber Defence. 

IO'lCIII 

DGTI.ESPTl.20.01.1 
Pag .. a 6de 12 

CBC/Radio~Canada wanted ro know just how well Canadían c~llphone 

networks would Fare and asked Dubé to be part of a demonstration, 

Oubé, the v1ce-cha1r of the House of Commons standing committee on 

pubhc safety and natlonal security, went to the mall and plcked upa new 

phone for the e><perlm~mt. CBC/Radio-Canada agreed not to use h1s current 

work phone 1n arder w protecr the pnvacy of those phone calls. 

Dubé's new phone number was glven to Nohl and hls team of hackers in 

Berhn. lt didn't take long for them to access hls calls. 

[ 1hico1I l'>ac11:er luu Mt!t·:re ·~ b.1$ed 1n Ber~n w.m ¡u\t ., phone ni.unbtr, he wis .,\ole to hai;1,: tnH> 
O...t:,~·,. phonc:, l(¡tfl\ to ht~ uU1, ,.r,ulc h ls wl":.t rt.abouu. a.-,d il"llt•Cl!Pt h,\ ltl)(I m es.sagK ICRC) 

Flrst, the hackers were .:ible to record a conversatlon between Dubé in hls 

otti ce on Parhament H11l and our Rad lo-Canada colleague Brigltte Bureau, 

who was sitt1ng ata café ln Berlin . 

Oti:11>2011 

Hxkcrsonly nccdcd • phonc numhct In tntck th1~ ';1 P'.,. cc !lphonc I CA(' N\"WII 

The CBCIFl'adio-Canada demonstration raises quesLions about personal 

security, he said, and also about who else might want to spy on senslt1ve 

discussions. 

''To know other nations or c:rlminal groups can eavesdrop on Cantldlan 
communication is really worrlsome, especlally ac the polltlcal level.~ 

Companies say securlty a prlorlty 

Sell, Rogers and the Canadlan Wireless Te lecommunications Associiltion 

declined to slt down wlth CBC/Radlo·Canada and speak about the test 

results. 

C.dr"in:!,,m tt!e<.Offu. 1c.td CEIC. l<ftw~ thi\ ~Mumv -<,; ,1 1op pnoMy J od t!'l reat!'. a re m o mtornd 
(Al"l<l rrw N<lli\() 

·.nvnt · 1 -M{lft))ll Ol!i l0/201S 
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Via emall. CBC/Radlo-Canada sent a series of questions about what the 

networks were doing to prevent SS7 ilttacks and why customers weren't 

being told conversac1or,s could be cornprom1sed. Both networks responded 

With general statements about their securi ty efforts. 

Rogers Communic.ations sald ~er.url ty 1s. a top pnonty ,1nd that 1t ha s a 

cybersecurity team rnorntorinr, threal s and is introduc1ng new measure to 

protect customers. 

"On SS7, we have already inrroduced clnd conr1nue to 1mplemen1 the m O\I 

advanced 1echnolog1es but we are unable <o share spec1r1c deta1ls far 

security reasons ." 

Bell sent a two hne fesponse. 

~sel! works wit.h 1nternation.11 tndust.ry groups such as the GSMA [an 

international mobile phor1e operators assoc1ation] to 1dentify and address 

emergfng security r isks, lncluding those re1ating to SS7." 

A spokesperson added that Bell 1s "an active particip<mt" in the Canadian 

Secunty Telecommunications Advisory Comm1ttee. 

The group that represents Cana d1an te lecoms was also fa irly t1ght -lipped. 

The Canadian W1reless Telecommunicatlons Assoc1atmn Silid 1t works w1th 

domest,c and internauonal bodies on secunty standards. tt also c;aid it 

works wlth law en foíCement to "awvel y rnorntor and add ress nsks." 

Government reactlon 

OIJ./ I0/20 18 

l l,11.kcn un h, ncedcd o phon~ nrnnbl.~1 h.'I 1rncl.. 1hi~ MP' r. cdlphonc I C'IJL' Ncw~ Pilgirt9 ll dtl2 

J ~11•t; e1Ki)'Ple6 .>pP!, 11~ 1,: S e;•o.,I J l·:.I : : h .,l .>Aí)~ 1.,.1• , h.,· ,.i ll lU'>!<. \ 70 :.1 I"~•"' S:.l .i•u~k~. " ~tO•lhr•._: 
1 \.ohl 1\,,1 ,.r. ·r~~ youi r • } '1(' , ., ' " ·y.:..."' n ...-.,c:,, iu ll), 11°' (1,t,O,r,·, 1 ,.,..,r11n 

"lf you·re us ing Signa!, WhalsApp, Skype. you're certainly protected from 557 

anacks .... But ther e·s other type,s of attacks that could happen against you, 

you r c:omputer. your phone So you' re never fully safe. " 

When it comes to having you r movem ents tracked, Nohl said the only 

protection is to turn your phone off - someth1ng thal' s not always pracucal 

"We're so dependent on our phones. The networks should protcct \JS from 

these attacks rather than us hav1ng to forgo all the benefits of carrying a 

phone." 

Dubé c;aid thar dependency is whi>t makcs th1s most troubling. 

íhe SCilriest (hing of a ll is thilt I know that tornghl or tom orrow morn,ng. 

when I make c:alls to frie nds to go out for a drink or when I make ca lls to 

colleagues 10 resolvc a politlcal or proh:sslonal issue - l'm st 11 going to 

have to use the phone.~ 

tt.'lcking II c~ IIJ:l t,011r-11m, •tver bc-l'n t ,1i, .t'f th;,nk!> t a 11 v1l 11~r..1b- la¡ -n t t'tl riu,,,1,u, o n.:,I 

ie!e{mr.n·,t;:'l lcatlori neiwe;tk. M..:l •e,:. u h ~11.i r ll".,l! d• , d N•"t o~ Cana::J,'.l' s lar ge~, t~lece;r,·, ncw,orlo ; 

ilrC- .iit n ,;k Al l ,1 h.J( kt'r ~fd\ 1•; yrnJr ohonr rmmhf'r . .J r. rl tt1 ~y r;in !r,Jck your rr-ovtrr-Mt~ ,1~,c1 
•<!Wrd ya ur utl~. ,111 wit t1001 you, k11r..: ,., ll!dgti .¡ !il 

Corrections 

U3!11);20 18 
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H1d.t~ only tltt:tkJ 8 phoo,; rH1n1b.:r lü cnt,;l tl11:t \1P '1 cellpl"IOl1C' j CIK.' Nt•,n 

CBC/Radlo-Canada also reached out to Public Safety Mlnlster Ralph 

Goodale's office to ask what was bclng done to protect Canad1ans and WJ5 

directed to the Cornmunlcation Securlty Establishment. 

In a statement CSE said íts role is to p<OVJde "advice and gu idance to help 

protect systems of' importancc to the Govcrnmcnt of Canada." 

hCSE has be@n acUvely work ing wlth Canada's telecom lndustry .>nd critica! 

infrastructure operators to address lssues relat~ to 557 to develop best 

practices, advice and guldance thal can help m1tíg,1te the nsk'i associaced 

with 557." 

How to protect yourself 

There are ways to m1n1m1ze the chance sameone w1II spy on your 

commurnc at1ons, s.-1id Nohl. 

He recomrnends enctyptlon software. 

fl'.igina 1 ! Je 1 ~ 

• A. t1rt"•1m,1 ~ ,·<'r~ m n r.í 111 ,G '''º '" rt• lr rrrd •o.a h M <irr. "'fl Cl~n t . ., , ""G .vm,• 11 («'f l"":'"Jf'I f\,;t·· n-,. 
,túf,; '){ 1¡; ,N 1iiy " ~ d •t1,: 1nc,t1e 1·1 t•ttJPene!I ,, 2ct -1 In lc1(t l~ .:.<cu•·e d l.' art,er l~,,,;. ~~"'' 
f.o'<J •• 'J .'f! f l.' •. l'Ml l 

O!l l0 "20 1il 
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ANEXO "K" 

https://www.wyden.senate.gov/imo/ media/doc/wyden-fcc-ss7-letter-may-2018.pdf 

Consultada el 8 de octubre de 2018 

AONWYOl:N COMMflTEES:. 
l )ltHIO~ <'f.:t,t•..trl'ttl' ITif~l' 

ff ""'M rn.l ON tw ~ 1 

K~N'J't:, MI J.!UUt '\..lf. l tl\t',t r l ~l 11~ 
r .. v , . ...,Rr. llnítal iStatcs ~cnatc , ,-,,,.,.tTnr •lh f"'*Jh , , ,,,. n ""' J.o ·· , , .... , .. 

~l.,._.I JU lH-.1:H L.!..U:.4.!f!...I 

WASf llNGTON, DC 20:-, 1 O 3 , 03 :t 1r1r , t t'&,f"""lll < , r.~x,,~·r1:{ 
.t/i ' '!f,«. '-:1- ... .:.. ·, .. 11 onv ,·1il n ~1"i1, 

The Honorable Ajit Pai 
Chairman 
Federal Communicatíons Commission 
445 l 2th Street Southwest 
WiLqhington, DC 20554 

Dear Chairman Pai : 

May 29, 2018 

One year g() 1 urgcd you lo address serious cybersccurity vulnc:rabilities in U .S. tclephonc 
networks. To date, your Federal Communications Commission has done nothing but sit on its 
hands, leaving evcry American with a mobile phone at risk. 

Mobile telephone networks coMect to each other through Signaling System 7 (SS7), which is 
riddled with long-standing cybersecurity vulnerabilities that pose a major national security thrcat. 
SS7's flaws ex.pose U.S. telephone networks to hacking by criminals and foreígn govemments. 
Hackers can ex.ploit SS7 tlaws to track American.~, ínteroept their cal Is and texts, and hack their 
phones to steal financia! information, know when they are at home or awny and otherwise prey 
on unsuspecting consumers. Moreover, according to multiple ncws reports, SS7 spying products 
are widely available to both criminals and foreign govemments. 

Over thc past year, my office has consulted Vrith mobile security experrs, the major \\>'Íreless 
carriers, and thc Depart.menl of Homdand Securily (DHS) to discuss these vulnerabilitics. These 
meetings have made clear that SS7 vulnerabilities pose a major threat that must be addressed 
ímmcdiatdy, a com.:lusion the DHS 2017 S1udy on Mobile Devicc Sccurity shares. 

This threat is not merely hypothetjcal- malicious attackers are already exploiting SS7 
vuJncrabilities. One ofthe ma,jor wirelcss carric:rs infonncd my office that it reportcd an SS7 
breach, in which customer data was accessed, to law enforcement through tite government's 
Customer Proprictary Network lnformation (CPNI) Reporting Portal. This is a legal requirement 
for wireless providers who believe thal prívate consumer infonnation has been illegally accessed. 
Submissions via the portal are automatically delivered to the f C. the U.S. Secret Service, and 
the Federal. Bureau of lnvestigation. 

Although the security failures ofSS7 have long been known to the FCC, the agency has failed to 
address this ongoing threat to national securÍl)' and to the 95% of Americans who have wireless 
service. ln 201 6, the FCC created a new working group under the Communications Security, 
Reliability and lnteroperability Council (CSRIC) to ·explore and addres_s SS7 vulnembilities. 
Ilowever, the working group w·as dominated by wireless industcy insiders wíth seríous conflicL<; 
ofinterest. CSRIC appointed a senior official from the wireless industry's t:rade association, 

11¡ ~1- l t ll-t,Y,A !,il.'! 
\,1 llt,• 
~,. ,1o1T1N , ott 'lrru. 
t<='.OJI 3Z5: ·?S2!• 

,10CJ l-A~ r Si'H ;;"T 
:.1n r lrt? 1 
, , (il fll.. ,:1-! ~.11411 1 
cr.,rn ·u t r,:: 1 

~ 11,r A~NF'I{ H1 O '11fü·, 
l W1 Ji. 
'-l ll tf,' ~ 11 
LJ•, (.JtA"'lbt. OR ?i'5:,Cl 

! ! .... i-(U ;irl'l· IP ,1N­
Hll "-'1' '",T ~·Tif ~r 

i-tOt:JM 111'1 
M!l;íCílD, OH 'J7Z:::Ql 

HTTP.//1.VVDl:N SE.Nl\11',í.O\! 
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CTIA, to be lead editor ofthe group's report. Ofthc fitíccn non-gnvcmmcnt mcmbers, twelve 
worked for telecommunications companies or industry associatíons. No academic cxpcrts or 
represcntatives from civil socíet.y ""ere mcmhcrs ofthe working group. Likewise, although 
pcrsonnel from DHS' s l'\a:tional Coordinating Center for Communicatíons (NCC) participated. 
DHS has infom1ed my office !hat thc vasl majority ofthe edits to the final report suggested by 
NCC's suhjc.'Ct mattcr cxpcrts were rejected. DBS als.o infonned my ,1ffice that those same 
su~ject matter experts from !he NCC wcrc not invited bad, to participatc in the subsequent 
CSRIC SS7 working group. creatcd in late 2017. 

The FCC dcforrcd to the wireless industry to assess the same security vulncrabilitics that the 
ímlustry has long ignored. CSRIC' s final rcport, published in March 2017 open.ly aclrnowlcdgcd 
that ''lhe attack surface for a bad actor to poten!ially exploit... [SS7] has im:rcased" and "there is 
rcported evidence ofattacks being launchcd against U.S. carriers." While sorne ofthe working 
group's teclmical rccommendations were constructive, it let the várclcss im!ustry offthe hook for 
ignoring thcse issues for deicadcs and did not recommend iliat the FCC use its regulatory 
authority to force the industry to fix these and other long-standing security flaws. 'lbat the 
working group appoí.nted by thc FCC to study this issuc did no! recommend a more forccfuI 
response is, I hclieve, nota coincidence. 

In a prior leucr to me, you dismissed my 1:equest for the FCC lo use íts regulatory uuthority to 
force the wireless industry tt.1 address the SS7 vulnerabiliües. You cited the work ofthe CSR!C 
as evidence that the FCC is address.íng the threat. But neither CSRIC rmr the FCC havc taken 
meaningfül action to pmlc."CI hundrcds of m.illious ofAmericans from potential survcilhum: by 
hackcrs and foreign govemments. The FCC must now take swift actim1, using its regulatory 
authority over the wireles.s carricrs, to address the market fa:ilure that has cnabled the indust:ry to 
ignore this and other serious cybersccurity issues fordecades. 1 also ask that ycm pmvide me 
·with answers to the following questions by July 9, 2018: 

• Thc DHS's 2017 report Study on Mobile Device Securi{v stated "al! U.S. carriers are 
vulnerable . .. rcsulti11g in risk to national sccurity." In response to one ofmy lcttcrs, thcn­
l)ircctorofthc NSA Admira! Michael Rogcrs agrced with me lhat "the security ofmobilc 
nctworks nccds to improve and securíng thc vulnerabilities of SS7 mus1 be part of that 
work." Do you agree with DHS and NSA that SS7 vulnembilities pose a significan! 
national s.ccur:ity threat? 

o lf you do 1101, picas.e cxplain why your assessmcnt dif'fers. 
• Thc CSRIC • V working group 10 was charged wíth the creation of a Risk Assessment 

Repon, as noted in each oflhcir presentations. The working group's publícly available 
firuil rcport cmly summarizes the findings ()fthe Risk Asscssment Repmt. Plea.se providc 
me with a copy of thc ful! Risk Assessment Report. 

• In each ofthe pas! five calendar yc.ars, how many brcaches have bcen rcportetl to the 
FCC thmugh the CPNI breach portal? 

o How rnany ofthesc wcrc breaches in whkh SS7 was used to access subscribcr 
infonnation? 

• In each of thc past fivc calendar years, how r:n.uny breachcs of cu.stomcr location dam 
have bcen reported to thc FCC by wire!ess carricrs. 

"2020, Año de Leona Vicario, Benemérita Madre de la Patria" 

Página 46 de 83 



11~1 BANCO DE l'\txICO 

DGTI.ESPTl.20.01.1 

o How many of these were bre.aches in which SS7 was used to access subscriber 
infonnation? 

• For each SS7-related breach, picase describe what steps, if any, the FCC took to 
invcstigate the breach. 

• For each SS7·relatcd breach, did the FCC notify the individuals whose infonnation wa."i 
stolen? 

o If not, picase explain why the FCC did not notify these individuals. 

If you have any questions regarding this requcst, pleasc contact Chris Soghoian in my office. 

Sincerely, 

Ron Wyden 1 
United States Senator 
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ANEXO "L" 

http://fortune.com/2016/06/29/symantec-norton-vulnerabílity/ 

Consultada el 18 de septiembre de 2018 

GoogJ,, Fomid Symaniec aJ:>d Xonon Vulnerabiliti.es 'A;; Bad As It Gei,;' 1 Fortuna 
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Google Fonud Disastrons Syn1antec and Norton 
Vnlnerabilities That Are 'As Bad As It Gets' 

htlp:/iíom:me.com'2016 06 .9 '')"DllDlfM!.Orton-n1.lnen\nli1:,- '[l8'09•10!S 12:31 :54 p. m.J 
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June~, 
By ROBER.T HAC'KEIT w16 

Google's "project ~ero" team, a group of security analysts tasked with hunting for 

computei· bugs, discovered a heap of critical vulnerahilities in Symantec (SYMC, 

+3.2 1%) and Norton security products. The flaws allow hackers to eompletely 

compromise people's machines simply by sending them malicious self-replicating 

code through rmopened emails or un-clicked links. 

The vulnerabilities aHect millions of people who run the company's endpoint security 

and antivirus software, rather irouícally to protect their devices. Indeed, the flaws 

rendered all 17 enterprise products (Symantee brand) and eight consumer and small 

business products (Norton brand) open to attack. 

In the words ofTavis Ormandy, an English hacker who works on the Google {GOOG, 

+ 1 .15%) team: "These vulnerahílities are as bad as it gets"-and have "potentially 

devastating consequences." 

Rernove V9 Redirect Virus. - V9 Redirect Virus Removal lnst 
A browser l1ijacker desiglled lo force computer usera lo visit !he URL v9.oom emgmaoor.ware C001 

Gct Data Sheet, Fortune's technology newsletter. 

"An attacker could easily compromise an entire enterprise fleet using a vulnerahility 
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like this," Ormandy \\TÍ. t>'s on " Googl'? blog. "Nenvork administrators should keep 

scenarios like this in mind when deddiug to deploy Antivirus, it's a sígnificant 

tradeoffin tenns of increasing attack smface." 

Ormandy's post published soon after Symantec issued advisories of its own, which 

credit him for reporting the bugs. "An attacker could potentially run arbitrary code 

by sending a special1y crafted file to a user," the noti,>? ·,\·,u·n:;., before mentioning 

that the company has "verified tliese issues and addressed them in product updates ." 

For more on Symantec, watch: 

The vulnerabilities affect a "de.c.omposer eugine~-a prngram that unpacks 

compressed files in order to help sean for potentially malidous ones-that's used 

across Symantec's products. "It's extremely challenging to make code líke this safe," 

Ormandy writes. To avoíd such problems, Ormandy recommend.s that security 

vendors use sandboxing, a tec.hnique that detonates suspicious code in a secure, 

virtual environment, as well as security-first softwa1·e development strategies. 

Ormandy fm1:her demonstrated that the flaws can be exploited to propagate 

http:iifortune.com/2016/06!291~c-oortou-,'Ulnerability,'[l8i09'>'2018 12:31 :.54 p. m.J 
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Goo,gle Famid Symmtac md Nortmi. VW11Kabiliti.es 'As Bad As lt Gets' I Fottune 

computer wonns, meaning virally infectious malware. "Just emailing a file to a 

victim or sending them a link to an exploit is enongh to trigger it," he says, "the 

'\ictim does not need to open the file or interact with it in anyway. º 

Symantec, whicl.1 recently purchased the Bain Capítal-backed cybersecurity firm Blue 

Coat for $4.65 hillion, also employed open source code that it fai1ed to update even 

after seven years of use, Ormandy notes. He lists the additional vulnerabilities in 

that code here. 

Ormandy has ~n on atear rooting out similarly nasty computer bugs. He helped 

identify comparable flaws-kno"'n teehnically as buffer overflows and memory 

corruption vulnerabilities-in products developed by the cybersecurity companies 

Comodo, ESET, Kaspersky, Fireeye (FEYE, +2.50%), Intel {INTC, +2.16%) Security's 

McAfee, Trend Micro (TMICY, +3.46%), and others in recent years. 

Customers of Symantec should visit th,;, company's website to learn which products 

have been updated automatically, and whieh require manual updates. 

Sponsored Stories 

Chess players around the 
world are talling in love 
with this Strategy game 

The Amazing Eye Vlsion 
Discovery 

Designing Your Home for 
Work and Play 

H . .toclay Man~on Global 

Throoe 

The Most Addictive Game surprlslng New Method to The Ex.travagance on These 
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ANEXO "M" 

h ttps ://www. off e nsive-secu rity. com/ meta sp I oit-u n I eas h ed /i nfo rm a ti o n-gath eri ng/. 

Consultada el 22 de enero de 2018 

221112018 ln!'oml3ti:lll Gathering - Metasploit Unleashed 

Information Gathering in Metasploit 

Information Gathering wi th Metasploit 

The foundation for any successful penetration test is salid reconnaissance. Failure to perform proper information 
gathering will have you flail ing around at random, attacking machines that are not vulnerable and missing others 

that are. 

We'II be covering justa few of these information gathering t echniques such as: 

• port scaooiog 

• Hunting for MSSOL 

• Service ldentification 

• Password Sniffing 

• SNMP sweeping 

root@kall; .. 

File Edit View Search Terminal tlelp 

rriSf ~1Ln:1 l i~1r·y( > run 
! 
:r-1 Scbnn~d 04 of 25 hosts (0 16% compl~tAI 
'1 • 1 Su,nrrnd OS o f 25 ho,.ts (C:J2B% compl.;t.;) 
[ •J ! C:,:?.liiR.1.IOii :44'i i s runn i ng Unt,: Sc1mti.c, 3_.;_¡·, ( l an¡¡LJ'i<Jº: l ln~no,,n) (nam"-:FRff l J~S) (doma 

:in : FRE EIJAS) 
¡ • ¡ Scc.nn8,j 10 o t 2S ltosts ( 84B% comple t G) 
¡ · J Scann<:d 15 o f 2S hosts (66G'o comple t e) 
[ · ¡ Su;r11md 20 o f 25 lrosts ( 686'6 conrpl<?t;; ) 
r· J 192 . 168 . 1.123 :445 i s runn i ng lrlindo,.6 7 Ult1matc 7•J,}l So r vi c.; P,:ic1' (Build l) (langu¿;g,} : 
Un1'no .. r .) (na~rg:PS3·1JA.S) (doma i n : PS3-l,AS) 
! · J Sconn1e,J ::s o f 25 hosrs ( l GU":, compl<2 t 1e) 
[ •) Au,1 l 1ary module DAOCut1on completad 
msf cau.<1 l 1d r¡ ( } :.- 1 

Let's take a look at sorne oí the built-in Metasptoit features that help aid us in information gathering. 

htlps:/Jv.ww.affensive-secumy.cornlmetasploit-un!eashedlinforma.lia,-g"1herir,gl 
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https:/ / en.wikipedia.org/wiki/Equation Group, 
Consultada el 19 de junio de 2018 
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..!. r Jot log(.)ed 1n Talk Coriributions Creote :iccount Login 

Article Talk Read Edil VírM histayl .. se_mt1_ll_~-----1E1_-.., 

Equation Group 
From Wi 'pedia. the free eocydopedia 

"Equation Group" ls an informal name for the 

Tailored Access Operations (TAO) unit of the 

United States Nationat Security Agency 

(NSA)_[t!f2J(lJC-4! Classified asan advanced 

persistent threat, Kaspersky Labs describes them 

as one of !he most sophisticated cyber attack 

groups in lhe world and "the most advanced -·· we 

have seen· . operaüng alongside but atways from a 
position of superiority with !he creators of Stuxnet 

Equation Group 

Type 

Location 

Products 

Parent 
arganization 

Advanced peraistent 

ttTeal 

United SIBtes 

stuxnet, Flame 

N3tional Secuñty Agency 

Tailored Ac:cess 

Operalions 

and Flame.!51161 Most of their targe1s have been in lran, Russia, Pakistan, Afghanistan, India, 

Syria, and Mali. rel 

The name Equa:tion Group was chosen because of the group's predilection tor sophisticated 

enayption methods in their operaüons. By 20 15, Kaspersky documented 500 malware 

infectioos by the group in al feast 42 countries, whi!e acknowledging that the actual number 

could be in the tens of thousands dueto its self-tenninating protocol.!61[7] 

In 2017, Wikileaks pubtished a discusston held w ithin !he CtA on how it had been possible to 

idenlify the group.!81 One commenter wrote that "the Equation Group as labeled in the report 

does not relate to a specific group but rather a co llection of tools" used for hacking_[QJ 

Contents 

1 Discovery 

2 Probable links to S1u:xnet and tfle NSA 
2.1 Firmware 
22 Codewords and timestamps 

2.3 The LNK e.xploit 

2.4 Link to IRAlEMONK 

3 2016 breath o1 the EquatiOo Groop 

4 Seealso 

5 References 

6 ExtemaJ links 

Discovery [editJ 

At the Kaspersky Securtty Analysts summit held in Mexico o.n February 16, 2015, Kaspersky Lab 

announced its discovery ofthe Equalion Group. Accord ing to Kaspersky Lab's report, the group 

has been active since at least 2001, with more than 60 actors.(!01 The malware used in their 

b!tps:/lm.,rwpedia_~- G!oap{l9/06/2018 07:fJ/:27 P- m.J 
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operations. dubbed EquationDrug and GrayFish, is found to lle capable of reprogramming hard 

disk drive firmwareJ51 Because of the advanced techniques involved and high degree of 

covertness, the group is suspected of líes to the NSA but Kaspersky Lab has not idenafied the 

actors behind the group. 

Probable links to Stuxnet and the NSA [editJ 

In 2015 Kaspersl<y's research lindings on the Equation Group noted that its loader, "Grayfish", 

had similarities to a previously discovered loader, "Gauss· , from another att.ack senes, and 

separalely noted !ha! the Equation Group used two zero-day attaci\s later used in Stuxnet; the 

researchers concluded that "the similar type of usage of both exploits togelner in different 

computer wom1s, a! around the same lime, indicates that the EQUATION group and the Stuxnei 

develope·rs are either the same orworki,ng closely together"V J: 13 

Firmware [editJ 

They also identmed that the platfom1 had al limes been spread by ínterdiction (interception of 

legitlmate CDs sent by a scientific conference organizer by mail },r 11J:15 ancl that !he platform ha.d 

the "unprecedented" ability to inlect and be transmitted through ttle hard drive firmware of 

severa! ofthe major hard drive manufacturers, and create ami use hidden disk areas and virtual 

disk systems lor its purposes, a feat demanding access to the manufacl.urer's source code of 

each to achieve,[11J:11:HB ancl that Uie tool was desi,gned forsurgical precision. going so far as to 

exclude specific countries by IP and allow targeting of specific usemames on discussion 

forums.C111:n-211 

Codewords and timestamps [ectitJ 

The NSA coctewords "STRAITACID" and "STRAITSHOOTER" have been found inside lhe 

malware. In addition, timestamps in the malware seem to ináicate !nat the programmers worked 

oveiwhe!mingty Monday-Fliday in what wouid correspond to a 08:00-17:00 workday in an 

Eastem United States timezone.(12] 

The LNK exploit [edítJ 

Kaspersky's global research a.ne! anaiys.is leam,. otherwise known as GReAT, c!aimed to have 

found a piece of malware lhat contained Stuxnet's "prhtlilJ" in 2ooa.r 131 Specificatly it coniained 

the LNK exploit found in Stuxnet in 2010. Fanny is classified as a worm tha! affects certain 

Windows operaling systems and attempls t.o spread latera!ly via nelWork connection or USB 

storage. Kaspersky stated that !hey suspect that l>ecause of the recorded compne time of Fanny 

that the Equation Group has been around longer than StuxnetJ5l 

Link to IRA TEMONK [editJ 

F-Sewre claims that the Equation Group's malicious 

hard drive firmware is TAO progr.am "IRATEMONK",I14l 

one of the items from the NSA ANT catalog exposed ín 

a 2013 Der Spiegel article. IR.lffEMONK provides the 
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attacker with an abiltty to have their software application 

persistenUy installed on desktop and laptop computers, 

despite lhe disk beino formalled, its data erased or the 

operating system r~nstalled. 11 infecls the hard drive 

firmware. which in tum adds instructions to the disk's 

mas er ooot record that causes the software to install 

each time the computer is booted upJ15J lt is capable of 

infecting certain hard drives from Seagate, Ma.1<tor, 

Western Digital, Samsung,1151 IBM, Micron Technology 

and ToshibaJSJ 

2016 breach of the Equation 
Group [editJ 

DGTI.ESPTl.20.01.1 

IRATEMONK 
ANTPMdu!! J>aa 

r-_.::::-:===-~.!..- , ·- ... ... ,., ...... !l,.~~fl ~J.:;:.::':.=:::;;;;-:;_-::---. ----..... --· ---..._112.t -

The NSA's lislng of íts T aílored i5:l 
Aocesa Operation:¡ program named 
IRATEMONK from lhe NSA ANT 
catalog. 

In August 2016, a hacking group calltng itself "The Shadow Brokers• announced that it had 

stolen malware code from the Equa1ion Group.1161 Kaspersky Lab noliced simi.larities between 

the stoten code and eanier known code from the Equation Group matware samples it had tn its 

possession including quir1\s untque to the Equation Group's way of ímplementing the RC6 

enc,yption algorithm. and therefore concluded al this announcement is legitimare.117J The most 

recent dales ol the sto.ten files are from June 201 3, thus prompling EdWard Snowden to 

speculate t.hat a likely lockdown resulling from his leak of the NSA's global and domeslic 

surveillance efforts stopped The Shadow Brokers' breach of th.e Equation Group. Exploits 

agatnst Cisco Adaptive Security Appliances and Forlinet's firewalls were featured in sorne 

malware samples released by The Shadow Brokers.!181 EXTRABACON, a Simple Nelwork 

Management Protocol exploit against Cisco's ASA software, was a zero-day exploit as of the 

time of the announcement .1181 Juniper a.lso confirmed that ils NetScreen firewalls were 

affected.119! The EternalBlue exploit was used to conduct lhe damaging worldwide WannaCry 

ransomware attack. 

See also ¡ectrtJ 

• Global surveiUance disclosures (2013-present) 

• un· ed States intelligence operations abroad 

• Firmware hacking 
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ANEXO "O" 

https ://www2. de lo ítte. com/ gl o ba 1/ en/ pages/ abo u t-de lo ítte/ a rtícl es/de lo ítte-state m ent-cyber -í n cid en t. htm I 
Consultada el 23 de octubre de 2018 
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Oeloítte in the News 

Deloitte Statement on Cyber-lncident 

e --25 September 2017: In response to a cyber 
incident, Deloitte actions have included the 
following: 

• Implementing its comprehensive security 
protocol and initiating an intensive and 
thorough review which included mobilizing a 
team of cyber-security and confidentiali ty 
experts inside and outside of Deloitte 

• Contacting governmental authorities 
immediately a~er it became aware of the 
incident; and 

• Contacting each of the ver; few clients 
impacted 

The attacker accessed data from an email 
piatform. The review of that platform is 
complete. 

Importantly, the review enabled us to ut1derstand 
precisely what information was at 1isk and what 
the had<.er actually did and to detem1ine that: 

, Contact us 

Submit RFP 

Explore Content 

Key Facts about the 
Deloitte Email C1•be.-­

Incident 

Rel ati!CI t o¡.>l(.s 
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Delaitte Statement °" Cyber hlcident I Deloitte 

• Only very few cl ients were impacted 

• No disruption has occurred to client 
businesses, to Deloitte's ability to continue to 
serve cl ients, orto consumers 

Deloitte remains deeply committed to ensuring 
that its cyber-security defences are best in class, 
to investing heavily in protecting confidential 
information and to continually reviewing and 
enhancing cyber serurity. 

Key Facts about the Deloitte Email 
cyber-Incident 

6 October 2017 

In response to a cyber-incident, Deloitte initiated 
a review to understand the scope of the incident, 
the potential impact to clients and other 
stakeholders, and to determine the appropriate 
cyber-security response. Below we share the key 
facts regarding this incident. 

An attacker compromised acx:ount credentials and 
ultimately gained access to a single Deloitte 
cloud-based email platform. On discovering 
unauthorized access to the email platform, we 
initiated our standard and comprehensive 
incident response process, which included 
mobilizing a team of cybe,·-security and 
confidentiality experts inside and outside of 
Deloitte (including Mandiant). We engaged 
outside specíalists to assure ourselves, dients, 
and other stakeholders that the review was 
thorough and objective. This team took a variety 
of actions: 

• Immediately executed steps to stop and 
contain the attack. 

• Ascertained the size and scope of the 
attack. The team reviewed logs from the 
incident to under.stand what the attacker did 
in the email platform, and it used this 
infon-nat:ion to guide its response to the 
attack. 

• Determined what the attacker targeted. 
The attacker targeted a cloud- based email 
platform. This system is distinct and 
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Deloitte Sratemett! oo C'ybe1 lncidmt ! Del<:>im 

separate from other Deloitte platfom,s, 
induding those that host dient data, 
coHaborative work among Deloitte 
professionals, engagement systems and 
other non-doud based email systems. None 
oí these were impacted. We know frnm the 
for.ensic review conducted by our own cyber 
professionals, working alongside outside 
experts, that the attacker was specifically 
focused on obtaining active credentials. 

• Reviewed materials targeted by the 
hacker. This incident involved unstructured 
data; namely, email. Through a detailed 
review of logs, Deloitte was able to 
determine what the attacker actually did and 
that the number of email message.s targeted 
by the attacker was a smaH fraction of those 
stored on the platform. We looked at ali of 
the targeted email messages in a manual 
doa.1ment-by-document review prncess, with 
careful assessment of the nature of the 
infom1ation contained in each email. By 
conducting this eyes- on review, we were 
able to detem1ine the very few instances 
where there may have been active 
credentials, personal information, or other 
sensitive information that had an impact on 
dients. 

• Contacted impacted clients. Deloítte 
contacted each of these very few dients 
impacted. 

• Alerted authorities. Deloítte began 
contacting govemmental authorities 
immediately. 

• Took additional targeted steps to further 
enhance our overall security 
architecture. We expanded our centratly 
control!ed privileged access management 
system, and completed our roll out of multi­

factor authentication (MFA), which was 
underway at the time of the attack. Now ali 
users of the cloud-based email system and 
those with credentíals with heightened 
access are part of our MFA system. 

Toe team determined that: 

• The attacker is no longer in Oeloitte's 
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system. Deloitte, with the assistance of 
outside experts, has seen no signs of any 
subsequent activities. We have taken a 
number of important steps to remove the 
attacker's access to our environment, 
induding the blocking of IP addresses, 
disabling accounts, resetting passwords, and 
implementing enhanc.ed monitoring. 

• No disruption occurred to client 
businesses, to Deloitte's ability to serve 
clients, orto consumers. 

Our intensive and thorough review, which is 
complete, and our continued and significant 
ínvestments in our cyber-security capabilities, 
reflect our commitment to protecting the 
information of Deloitte clients and stakeholders. 
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ANEXO "P" 

https ://www. th egua rd ia n .com/busi ness/2017 /sep/25/ del oitte-h it-by-cyber-attack-reveal ing-cl ients-secret­

emai Is 

Consultada el 23 de octubre de 2018 
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Deloitte 

• 
Deloitte hit by cyber-attack revealing clients' secret 
e1nails 

Exdusfre: hac:kers 1uay ha.ve accessed user11an1es, passwo1·ds 
and personal details of top accountancy firn1 's blue-chip 
clients 

Nick Hopkins 
Mon 25 S.:o ::011 
13 00 BST 

To.is nrticle t:s over 1 year 
old 
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Oeloitte proYides auditing, !ax contu!tnncy and cybersecunty adl'ice to b.l!lks. multinational companies and 
go.emment agencies. P'lolograph: Alamy SCocic Photo 

One of the world's "big four" accountancy finns has been targeted by a 
sophisticated hack that compromised the confidential em.ails and plans of some of 
its blue-chip clients, the Guardian can reveal. 

Deloitte, which is registered in London and has its global headquarters in New 
York, was the victim of a c:ybersecurity attack that went unnoticed for months. 

One of the largest prívate firms in the US, which reported a record $37bn 
(f27.3bn) revenue last year, Deloitte provides auditing, tax consultancy and high­
end cybersecurity advice to some of the world's biggest banks, multinational 

companies, media enterprises, pharmaceutical finns and government agencies. 

The Guardian understands Deloitte clients across all of these seetors had material 
in the company email system that was breached. The companies include 

household names as well as US government departments. 

--~':.'!....= - - : ~ 

-- ~ .¡ .~-.- -- - ..=..........:. - . . ~ 

So far, six of Deloitte's clients have been told their information 
was "impacted" by the hack. Deloitte's iuternal review into the 
incident is ongoing . 
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The Guardian understands Deloítte discovered the hack in 
1'.farch this year, but it is helieved the attackers may have had 

access to its systems since October or November 2016. 

The hacker oompromised the firm's global email server 
through an "administrator's account" that, in theory, gave 
them privileged, unrestricted "access to all areas". 

The account required only a single password and did not have 
"nvo-step" verifkation, sources said. 

Emails to and from Deloitte's 244,000 staff were stored ín the 

Azure cloud service, which was provided by Microsoft. This is 

Microsoft's equivalent to Amazon Web Service and Google's 
Cloud Platform. 

hnp,.: '"www.the=di.m.com·'bu:.mes:.; ~O 17 'sep( l5· delo1m,-lu1-by-cyber-attacl<-r"' -.,~-cli.ent-:aecret-E!mlh[23 -' l 0':?018 11 :48:48 a. m.] 
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Microsofl's Azure cloud sen.ice. Photograph: MiCfO"..oft 

In addition to emails, the Guardían understands 

the hackers had potential access to usernames, 
passv.•ords, IP addresses, architectural diagrams 

for businesses and health information. Some 
emails had attachments wíth sensitive security 

and design details. 

The breaeh is believed to have been US-focused 
and was regarded as so sensitive that only a 

handful of Deloitte's most senior partners and 
lawyers we1,e infonned. 

The Guardian has been told the internal inquiry 

into how this happened has heen eodenarued "Windha.m". It has involved 

speeialists trying to map out exactly where the hackers went by analysing the 
electronic trail of the searches that were made. 

The team investigating the hack is understood to have been working out of the 
fmn's offices in Rosslyn, Virginia, where analysts have been reviewing potentially 
compromised documents for síx months. 
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It has yet to estahlish whether a 1one wolf, business rivals or state-spousored 
haekers were responsible. 

Read 

more 

Sources said if the hackers had been una ble to cover their 

tracks, it should be possible to see where they went and what 
they oompromised by regenerating their queries. This kind of 

reverse-engineering is not foolproof, hm...-ever. 

A measure of De1oitte's ooncem carne on 27 April when it 
hired the US law fum Hogan Lovells on "special assignment" 
to review what it called "a pos.sible cyhersecurity incident". 

The Washington-based firm has been retained to provide 
"legal advice and assistance to Deloitte LLP, the Deloitte 
Central Entities and other Deloitte Entities" about the 

potential fallout from the hack. 

Responding to questions from the Guardian, Deloitte 
~.onfirmed it had been the victim of a hack but insisted only a 

small number of its clients had been "impacted". It would not 
be drawn on how many of its clients had data made 
potentially vulnerable by the breach. 

The Guardian was told an estimated 5m emails were in the 
"cloud" a.nd could have been been accessed by the hackers. 

Deloitte said the number of emails that were at risk '"·as a 
fraction of this number but declined to elaborate. 

"In response to a cyber incident, Deloitte implemented its 
c.omprehensive security protocol and began an intensive and 
thorough review including mobilising a team of cybersecurity 
and confidentialit,• experts inside and outside of Deloitte " a 
spokesman said. 

"As part of the review, Deloitte has been in contact ~'ith the 
very few clients impacted .and notifi.ed governmental 
authorities and regulators. 

"The review has enabled us to understand , ... ·hat information 
was at risk and ,vhat the hae.ker actually did, and 

demonstrated that no disruption has occurred to client 

businesses, to Deloitte's ability to continue to serve clients, or 
to consumers. 
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'We remain deeply committed to ensuring that our 
<'yhersecurity defences are hest in class, to investing heavily in 

protecting confidentia1 ínformation and to continually 
reviev,ing and enhancing cyhersecurity. V{e ,.,.ill continue to 

evaluate this matter and take additional steps as required. 

"Our review enabled us to determine what the hacker did and 

what information '"'as at risk 

as a result. That amount is a very small fraction of 

the amouut that has been suggested." 

Deloitte declined 
to say \\1lich 
government 

authorities and 

regulators it had 
informed, or 

when, or whether 

it had contacted 
l.nv enforcement 

agencies. 

Though all majar 
companies are 

targeted by hackers, the breach is a deep embarrassment for Deloitte, which offers 
potential clients advice on how to manage the risks posed bJl sophistiC'.ated 

cybersecurity attacks. 

"Cybe:r risk is more than a technology or security issue, it il! a business risk," 
Deloitte tells potentia.l customers on its website. 

"'\i\!'hile today's fast-paced hmovation enables strategic advantage, it also exposes 

businesses to potential cyher-atta.ck. Embedding best practice cyber behaviours 

help our clients to minimise the impa<'t on business." 

Deloitte has a "Cyberintelligence Centre" to provide clients with "round-the-dock 

business foeussed operationaI security". 

''We monitor a.nd. assess the threats specific to your organis.ation, enabling you to 

s,\.iftly and effectively mitigate risk and strengthen your cyber resilience," its 
website says. "Going beyond the technie.a.l feeds, our profüssionals a.re able to 
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contextualise the rele,,•ant threats, helping detem1ine the risk to your business, 
your customers and your stakeholders." 

In 2012, Deloitte, which has offices all over the ·worl~ was ranked the best 

cybersecurity consultant in the world. 

Earlier this month, Equifax, the US credit monitoring agency, admitted the 
personal data of 143 milhon US customers had been accessed or stolen in a 

massive haclt in May. It has also revealed it ,,,.as also the victim of an earlier 
breach in March. 

About 4001000 ~ople in the UK may have had 
their infonnation stolen following the cybersecurity breach. The US company said 

an investigation had revealed that a file containing UK consumer information 
"may potentially have been accessed". 

The data in eludes names, dates of birth, email addresses and telephone numbers, 
but does not contain postal addresses, passwords or financial information. 
Equifa.x, which is based in Atlanta, discovered the hack in July but only informed 

consumerslastweek. 

Since you've beeu here ... 

... some things have changed. Whilst advertising revenues across the media are still 
falling fast, more people are helping to fund The Guardían's independent, 

investigative joumalism than ever. Wbich means we now stand a fighting chance. But 
we still need your help. 

The Guardian is editorially independent. Our journ.alism is free from commercial bias 
and not influenced by billionaire ownersf politícians or shareholders. No one edits our 

editor. No one steers our opinion. This is important because it enables us to give a 

voice to the voiceless, challenge the powerful and hold them to account. We keep our 
factual, honest reporting open to all, not just for those who can afford it. And we want 

to keep it th.at way, for generations to come. 

If everyone who reads our re"porting, who likes it, helps to support it, our fu.tu.re would 

be much more secure. For as little as t1, you can support the Guardian - and 
it only takes a minute. Thank you. 

Support Toe Guardian 
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ANEXO "Q" 

https://www.washingtonpost.com/world/national-security/israel-hacked-kaspersky-then-tipped-the-nsa-that-its-tools­

had-been-breached/2017 /10/10/d48ce 77 4-aa95-lle 7-850e-2bdd 1236be5d story.html?utm term=.ee 7c5f62d814 

Consultada el 23 de octubre de 2018 

National Secuñty 

!lrl!I i.tm Ú!Jffil.J. IB liJtH íi! ru mil m 1111.! 1u • -W, 

People walk p«.t the headquarters of the enl.i-viru!. firm Kaspet'!;i<y Lllb in MD'"..cow in septemller. (sergei Ke pukhin/Reuters) 

By Ellen Nakashima 

October 10. 201.7 

In 2015, Israelí governmeot haekers saw something swpicious in the computers of a Moscow-b.ased cybersecurity firm: hae.king 

brlpo:/flvww.~comf ... Q{}O!cl48cen~~>-l le7-ll50e-2bdd1236be5cl._sto,y.html~_llmF.243l5eeeecSb{23110f2.0l81.2;12:00 p. m.) 

"2020, Año de Leona Vicario, Benemérita Madre de la Patria" 

Página 69 de 83 



}1~
1 

BANC0°,f"\txICO 

DGTI.ESPTl.20.01.1 

tools that oould only !mce come from the N ational Security Agency. 

Israel notified the NSA. where alarmed officials immediateJy began a hunt for the breach, aocordi11g to people familiar wíth the 
matter, v,no said an investigation by the agency revealed that the tools were in the possession of the Russian government. 

Isra.eli spies had fmmd the haclcing material on the network of Kaspe.rsl..1• Lab, the global anti-virus finn under a spotlight ill the 
United States because of suspicious that its products fucilitate Russian espionage. 

Last month, the Department of Homeland Security ínstructed federal ci\'Ílian agencies to ídentify K.aspersl..-y Lah software on 
their nenvorks ami remove it on the grounds that "the risk that the Russian govemment, whether acting on. íts own or in 
collaboration v,,ith Kaspersky, could capitalize on access pr<níded by Kaspersky products to compromise federal information 
and illformation systems directly implicates U.S. national security." Toe directive followed a d€cision by the General Sen~ces 
Administration to remove Kaspersl-y from its list of approved vendors. And lawmakers on Capítol Hill are considerillg a 
gove:rnmentwide ban. 

[Local govemments keep using this software -- but it might be a bad: doorfor Russía] 

Toe NSA declined to romment on the Israelí disrovecy, whích was first reportea. by the New York Times. 

Kaspersky said in a statement that "as a prívate company, Kaspersky Lab does not have ínappropríate tiesto any govemment, 
illcludíng Russia, and the only conclusion seems to be that Kaspersky Lab is t'aught in the middle of a geopolitical fight." Toe 
compan.y saíd it "does not possess any knowledge." of Israel's hack. 

Toe fum's founder, Eugene K.aspersl-y, saíd in a blog post last week that hís anti-virus software is supposed to find malware 
from all quarters. 

''We ahsolutely and aggressiYely detect and dea:n malware ínfections no matter the source," he wrote, suggesting that the :N'SA 
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haclang tools could have been picked upas malware bythe anti-virus program. 

In the 2015 case, im•estigators at the NSA examining how the Rassians obtained the material e\•entually narrowed their search 
to an employee in the agencts elite Tailored Access Operations div:ision, whicb comprises hackei"S who oollect intelligence 
about foreign targets. 'Ihe employee was using Kaspersky anti-virus software on bis home computer, aooording to the people 
familiar with the matter. 

Toe employee, whose name has not been made public and is under investigation by federal prosecutors, did not intend to pass 
the material to a foreign adversary. "There was.n't any malice," said on.e person familiar 'l'>ith the case, \\m, like others 
interviewed, spoke on the oondition of anonymity to discuss an on;going case. "It's just that be -.,,c15 trying to complete the 
mission, and he needed the tools to do it" 

Eugene Kesper..ky, chief eicecutiYe ot Russia's Kaspel"'.l<y 

UI b. (Pl!!Vel Golo\'kin/ AP) 

Concems about Kaspersky have also emerged in the cybersecurityindustry, 
where some officia1s say that the firm's software has been used not just to 
protect its customers' computers but also as a platform fur espionage. 

Over the past severa! years, the firm has on occasíon used a standard industry techni.que that detects computer virases bm can 
a1so be employed to identify infonnation. and other data not related to malware, according to two in.dustry officials, l\ilo spoke 
on the condition of anonymity to discuss sensitive information. 

Toe tool is called "silent si.gnatures" - stri.ngs of digital code that operate in stealth to find ntalware but which could a1so be 
written to search computers for potential class:ified documents, using keywords or acronyms. 

"Silent detection is a. v.idely adopted cybersecw:ity industry practioe used to verify m.alware detections and minimize false 
positives," the company's statement said. ''It enables cybersecurityvendors to offer the most up-to-date protection without 
bothering users l!.ith oonstant on-screen alerts.• 

Ka.spersky is also the only major an.ti-virus firn1 whose data is routed. through Russian Internet service providers subject to 
Russian surveillance. Tbat SUl'Yeillanoe system is knov.n as the SORM, or the System of Operative-lnvestigative MNSUreS. 

Toe company said that customer data tlov.ing through Ka.spersky's Russian servers is encrypted and that the firn1 does not 
decrypt it for the governmen.t. 

Andrei Soldatov, a Russi.an surveillance expert and author of "The Red \ <Jeb " said, "l "'~uld be \'el'}', very skeptical" of the claim 
that the gm,ernment cannot re.ad the 6nn's data. Asan entity that deals v.ith encrypted information, Ka.spersky must obtain a 
license from the FSB, the oountcy's powerful security service, he noted, "hich "means your company is completely transparent" 
to theFSB. 

It is not publicly known hm\· the ~ obtained the NSAhacking tools in 2015, Sorne information security anal;'Sts have 
speculated that the Russians exploited a flaw in Kaspersky software to fi1ch tbe material. 

But other experts saythe Russians would not need to hack Kaspersky's systems. They say that the material could be picked up 
through the country's surveill.ance regím.e. 

Toe finn is likely to be beholden to the Kreml.in, said Stewn Hall, "no ran the CINs Rnssa operations for 30 years. He said that 
Kaspersl..j's line of wodt is of particular interest to Russi.an Presídent Vladifiir Putin and that because of the way things work 
in Rnssia, Eugene Ka.spersky "knows he's at the merey of Putin." 

'The case against Ka.spersky Lab is overwhelming," said Sen .. Jeamle Shaheen (D-N.H .. ), a vocal critic ofK.a.spersky \\no has 
pushed to remove the companis software from federal networks. "The strong ties between Ka.spersky Lab and the Kremlin are 
vexy alarming." 

http,:/.lwww.wa~<:..,.l. .. 0110ld48cen4-u95-l le 7-B50e-2bdrll236be5d_,co,y.b!ml~_l!!rm=.24315-Sb(23fl 0/2018 12: 12:00 p.m.] 
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lmiel h..cbd Kaspersky, tbm tipped tbe NSA that its tools had been b,-...,h,,d • !'he Washington Poli! 

Toe federal govemment has inereasingly oonveyed its eoncems about Kaspersky to the private sector. Over at least the past two 
years, the FBI has notified rnajor companies, including in the energy and financia! seetors, about the risks of using Kaspersl.'Y 
software. Toe hri~ ha,·e elaborated on the risks of espionage, sahotage and supply-cliain attacks that could be enabled 
through use of the software. They also explained the sun•eillance law that enables the Russian government to see data coursing 
through its domestic pipes. 

'That's the erux of the matter," .saíd one industry official who received the briefing. "\ Vbether Kaspersky is working directly for 
the Russian government or not doesn't matter; their Internet service prmiders are subject to monitoring. So virtually anything 
shared with K.aspersk'}' could beoome the property of the Russian government." 

Late last month, the National Intelligenee Council oompleted a classified report that it shared with NATO allies eoncluding that 
the FSB h,1d "probable aocess" to Kaspersl-·y customer databases and souree code. TI1at access, it concluded, rould help euable 
cybe.rattacks against U.S. government, commercial and industrial control networks. 

Jack Gillum contributed to this story. 
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https://www.dhs.gov/news/2017 /09/13/dhs-statement-issuance-binding-operational-directive-17-01 

Consultada el 23 de octubre de 2018 

DHS s-m tbo IsSIWICe ofBinciing Oper.itiana! Dn:tive 1 7-01 1 Homeland Secm'iiy 
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Comunicados de Prensa 

DHS Statement on the Issuance of Binding Operational Directive 17-01 

Release Date: Seplember 13, 2017 

For lrnrnediate Release 
Offíce of the Press Secretary 
Conlact: 202-282-8010 

WASHINGTON -After careful consideration of available lnforrnatíon and consultatíon with interagency 
partners. Acling Secretary of Homeland Security Elaine Duke today issued a Bincling Operational Directive 
(BOD) directing Federal Executive Branch clepartments and agencies to take actions related to the use or 
presence of information security produds, solutions, ancl services supplied directly or indirectly by AO 
Kaspersky lab or related entities. 

The BOD cafls on departments ancl agencies to identify any use or presence of Kaspersky products on their 
information systems in the ne.xt 30 days, lo develop detailed plans to remove and discontinue present and 
tuture use of the products in the next 60 days, and at 90 days from the date of this directive, un!ess directed 
otherwise by DHS based on new informalion, to begin to implement the agency plans to discontinue use 
and remove ttle products trom ínformation systems. 

This action is based on the information security risks presented by the use of Kaspersky products on fecleral 
information systems. Kaspers'ky anti-virus producls and solutions provide broad access to files and 
elevated privileges on the computers on which the software is installed, which can be exploited by malicious 
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DHS Stmment on 1M ls!IIWICI! ofBinding Oper.tianal Dini<:ti\'1! 17-01 1 Hammnd Secunty 

cyber actors to compromise those information systems. The Oepartment is concemed about the ties 
between certain Kaspersky officials and Russian intelligence and other govemment agencies, and 
requirements under Russian law that allow Russian intemgence agencies to request or compel assistance 
from Kaspersky and to intercept communications transiting Russian networks. The risk that the Russian 
govemment, whether acting on its own or In collaboration with Kaspersky, could capitalize on access 
provided by Kaspersky products to compromise federal information and information systems directly 
implicates u.s. national secuñty. 

The Department's priority is to ensure the integrity and security of federal information systems. Safeguarding 
federal govemment systems requires reducing potentlal vulnerabilities, protecting against cyber intrusions . 
and anticipating future threats. While this action invOlves products of a Russian-owned and operated 
company, the Department will take appropriate action related to the products of any company that presenta 
security risk based on DHS's interna! risk management and assessment process. 

DHS is providing an opportunity far Kaspersky to submit a written response addressing the Department's 
concems orto mitigate those concems. The Department wants to ensure that the company has a ful! 
opportunity to rnform the Acting Secretary of any evidence, materials. or data that may be relevant. This 
opportunity is also available to any other entity that daims its commercial interests will be dlrectly impacted 
by the directive. Further informatton about this process will be available in a Federal Register Nolice. 

### 

T opics: Cybersecurjty 
Keywords: cyber sec.urity information 

Last Published Date: July 17, 2018 
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http://www. re uters. co mi a rt i el e/ us-greece-cen ba n k-cybe r /a no nym ou s-atta ck-gr eek-centra 1-ba n k-wa rn s­
ot h ers-id US K CN OXVO R R 

Consultada el 22 de enero de 2018 

Wor1d Business Marl<ets Polttics TV 1 ,urc- . . 

• 
ÚNETE A NUESTRA CAUSA 

. • 

l#T ECHNOL OGY NEWS ~.I..A Y 4 . .:.01:, : 3.50 AM 2 '" E. AR~, AGC 

Anonymous attack Greek central bank, warns others 

Renten Staff 'i', ;:;,¡::·;.·", 

ATHENS (Reuters) - Greece's central bank became the target of a cyber attack by activist baclcing 

group . .\nonymous on Tut>sday whicl1 disrnpted service of it, wt>b 5ite, a Bank of Greect> official 

said 011 \Ve-dt1e,;day. 
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Alloaymous attacl< Oteek celllral buik, woms Olh!fs 

A protester wearmg a Guy f awkes mask, s1111bo.lic ofi:he haclcti\'ist group "ll.llOD}'DlOW." . take~ pim in a protest in central 
Brnssels Jam:iary 28, 2012. RElITERSIYves Hernian 

"The attack !asted for a few minutes and was successfully tackled by the bank 's security systems. 

The only thing that was affected by the denial-of-service attack was om web site, '' the official said, 

dedirung to be named. 

Anonymous originated in 2003, adopting the Guy Fawk:es m.ask: as their symbol for online ha.cking. 

The mask is a stylized portrayal of an oversized smile, red cheeks anda wide moustache uptumed at 

both ends. 

"Olympus will fall. A few days ago we declared !he r;evival of operation Icam.s .. Today we have 

continuously t:aken do\1i·u the websi.te of the Bank of Greece, ,. the group says in a video on You 

Tube. 

"This marks the st:art of a 30-day campaign against central bank sites across the world." 

Reporting by George Georgiopou.los: Editing by Angus 1'1acSwan 
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https ://security.radwa re.com/ddos-th reats-a ttacks/threat-advisori es-attack-reports/ o pica rus2017 /, 

Consultada el 17 de enero de 2018 

Oplcarus 2017 - Radware Security Página 1 de 5 

t 'IIIINIMIINIIII ... IIPOIW) I Oplcarus2D17 

lll61eno11 

'JI (hap«//lWIII.W.-.l~/-..tly.Nldwe.oom/~apanil2017/&counul.¡ddc 
~INMdvt~aplmrud01711111dmOplclllw2017 

in(hap://WWWJlnlaldnoom/lhlnlMlcle'llnlnl-aue&u,..,~-.ilHlpo!Wapl0Ml82017/AIIIIN>plCll'llll 201' 
Alldnre 11icu~1-i. 1 ~-opll'ltlan IIIIQlndyllunchld IIJ~ an FebN1ry .. 2016 w i.-1,amg 1111111 

phlll on Jllnl 11, 2011.a--oflllpr.//-rl\y.niclwlrl.aom/, 

Oplcarus2017 

Abstract 
Oplcarus is a multiphase operatior originally launched by Aror}m ous on ~ebruary 8, 201 ó ard is now 
enterir.g its fifth phase or Jcne 11, 2017. lts goal is to ta<e dovm the websites and services associated with 
the global financia ! system. These attac,ers acccse the system wtth ·carrcpt,on' and want to raise public 
awareress; not financially rnotivated like cyber-cr1rnirals are. 1 he1r obJectiva is to target the.se firancial 
inst1tc tions w1th persisten\ denial·of-service (DoS) attacks and data dt.mps Amor g t11e targets of prev,ous 
;:ittc1cks me the New York StocK l:.xchc:wge, l:3arK cf t:nglard, l:3c1rk of f-r.:ince. Bnrk of Greece, sm,k of Jord;:ir. 

and the 8anK of Socth Korea. among ott1ers. 

OpSacred - Oplcarus Phase 5 

~ 
ld•1158) 
nplcuru:.> 1~ a ,~··ulliphase operatlon orig1ftt:lly l~wlt!hed by Ario 
is row entenng rts hfth phase onJune 11 , '/01 / 

~ Download a Copy Now (/WorkArea/Downlc 

Oplcarus has be.:ome highly organized since it first launch<'d and has evolved ir te its ~th campaigr, r amed OpSac,~d. Anr,,unced or I aceooo-e OI' May 12, 2011, 
hackers poste<! the docu1nertation. tools and associated race.book accounts. Ir the manifesto. Oplcan.s maKes len statements: 

• Govemments need to cease and desist all wars 
• Govemments need to return govemance of the masses to the masses. 
• Debt wage slavery Is evil. 
• Greed and material ism is evil 

• That when a government no longer serves !he needs of lt's people that lt Is the duty o! tts cltizens to reslst thls tyranny. 
• That pollution of our planet for the purposes of greed and resource extraction must stop. We only have one planet and lt is sacred. 
• That capita list lobbying of government is corruption. 

• That al l humanity should enjoy equality. 
• That borders and nations a_re a manmade construct and are disingenuous as we are one. 

• That all declslons should be made basad on an unconditlonal leve far humanlty. 

Accordirg to a Faceboo< post 1• Oplcaí1..; s201 7 wilf start on JL.ne 111h and run till June 21 st. The post included a targel list for the operation that irclLdes most of 

the organizatiors targeted during previous phases. 

htt s://securi .radware.com/ddos-threats-attacks/threat-advisories-attack-re ort5/o icarus2017/ 17/01 /2018 
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H.arvty Kams \11.irffi Mink.in Grm,-t ·. e ... ~nt .. 

11 * lntefested 

Reasons for Concern 
This operation hos more supporters than previocs phases and is very well orgarized. Attackers hove trarsitioned from suggestirg LOIC to a series of scripted tools 
as well as us,rg VPN's and Tor to mask their iden\ity. They are consohda\ing this rrformation in cer\ralized localior • Gr\Hcb page · to make il easrer to par\iciparts 
to joir the operntlon 

There are more advanced cyber-attack tools cornpared to previous campaigns available Of' the GitHub page. The Github documertatlcn folder contains information 
about severa! large orgarizatlOf's. Ir phase 5, attac<ers ese open souroe intelligent tools and scanrers to visualize and aralyze targeted networ<s. For example. Zed 
Attack Proxy, ZAP .. a tool used to frr d securty vt.lnerabilities ir web applications. 

Targets 
I arget list for Oplcarus201 I is featued or l'astebin. 1 argeted sites indude \he lnterrational Moretary ~crd, the ~ederal lseserve of Arnerica, and central banks of 
varices countries around the world. 1 he f\J ll list is available at hapl:l~,/pnlellln.oolll/CI.AFIFRA) 

Oplcarus DDoS Arsenal 
I he operation Github page fean.res a set of denla! of service tools rarging from basic GUI tools to scripts ceded Ir l'y!hon. Peri and c . 1 hese tools were rot created 
For OplcafLS but are rather a collectior of tools cse.d by other hacktlvist and security professronals. 

RU DIICI Yat (RUDY)- a slow·rate H 1 11' f'OS 1 (Layer 1) denial-of·servioe too! us,rg long form field Sllbmissiors. tiy 1n¡ect1rg ore byte of 1nfOITTlation into ar 
applicatiOf' POS I field ata time ard ther' wai ting, R.U.D.Y cacses appllcatlon threads to awalt the erd of never·endirg posts in order to perform processirg (this 
behavior is necessary in arder to allow web servers to support csers with slower connectiors). Sir ce R.U.D.Y. cacses the target webserv..- to harg while waiting for 
the rest of ar Hl TP POST requesl by irttiating simultaneous conrectiOf's to the server the attacker is ultimately able to exhaust the server's connectior, table ard 
create a der1a~of-service condit1on. 

TDl'e Hmnrw a Layer / IJOS tool that executes a Do81111811k(/ddoe,4tlwlrodp =•/ddOll*k/~ by usirg a dassic slow f'OS I attack, where 
HTML POST flelds are transmitted ir slow rates under the same session (actual rates are randornly chosen within the limit of 0.5·3 seconds). 

Similar to fl IJ.IJ.Y .. lhe slow POS I attack cae ses the web server application threads to await t11e end of bourdless posts ir arder to process thern. 1 his causes the 
exhaustior of the web server resources ard causes it to erter a denlal-of-service state far ary legi1imate traffic. 

A new fcnct,onahty added to Tor's I lammer is a traffic arOl"yrn capability. DOS attacks can be r.arrred out through the Tor Network by us,rg a natrve SOC<s proxy 
integrated ir Tor cl,erts. This erables launching the attac< frorn randorn source IP addresses, which makes tracking the a\tacker almost impossib!e. 

~-an extrerrely efficient DoS tool providing the capacity to lacnch multiple automated independent attacks against severa! target siles withoct necessarily 
reqcirirg a botnet. 

ICl!Apmahe - taKes advantage of ar old vulnerability allowing attacKers to serd recuests to ar Apache server to retrleve UHL content in a large number of 
averlappmg 'byte ranges" or chLrks, effectively cat..sing the server to run OLt of useable memory · resulting in a denial·of·servíce condition. 

• BlackHonzon • MasterK3Y • Asundos • D4rk 
• CescentMoon • OplcarusBot • Asundos2 • Finder 

. radware.com/ddos-threats-attacks/threat-advisories-attack-re orts/o i carus201 7 I 
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• ChiHULK • PentaDos • BOwS3rDdos 
• GoldenEye • Purple • 8/acknurse 

• HellSec • Saddam • Botnet 
• lrcAbuse • Saphyra • Clover 

Oplcarus Github Pages 
Oplam\le -hllpc//gllhub.OOffl/~leolM/Opl~/_.oom/o..--ii.cavw~ 
Doaummlla1lan -htlpl;/Jgh1Nb.oom/~~ 
(hape://~oplaalueoal~) 

• Getrekt 
• L7 
• M60 
. wso 

Tool8- hllpc//~IICIM/O~ool~/gNUl.comfoplcmueolllldfWQplClnll/ll'WT'oolll) 
You'NlaohlrNl-hllpc/~~~ 

Attack Vectors 

Página 3 de 5 

Nm•p- a security scar-ner designed for network d1scovery and security audit,rg. lt eses raw IP packets in novel ways to determine what hosts are available on the 
network, what services (applicatlon rame and vers,on) those hosts are offering. In addition, they 1de11tify what operating systerrs (and OS versiors) they are 
rurnirg, 'Mlat type of pacKet fllters/firewalls ,1re in use, and dozens of other characteristics. 

ZldAUlckl'raly- The OWASP Zed Attack Proxy, ZAP, is a popular and oper source seccrity tool that helps users automat,cally sean ard fird security 
vulnembilities 11· web applications. 

Malrego - ar oper source ir~telligence and forensic too! allowing users to discover data from oper sources arid visualize 1he data in graphs ard delailed reports for 
data mining and lin < analysis 

TCPtlood-Or.e of the oldest yet still very popular DoS attacks. lt involves sending numerot..s SYN pac<ets to the victim. ln many cases. atlacl(ers will spoof the 
SRC IP so the- rE-pfy (SYN+ACK pac ..: t} will r ot retun\ thLs oven<Vhelming the session/cornection liJbles of trie: tilrgeted server or one of 1he netwCX"" < a--tities cr the 
way (lypically the firewall) Servers Peed to open a slate for each SYN packet that arrives and they store this slate in tables that have limited size. As bigas this 
table rnoy be 11,s eosy lo s...-d scfficient omourt of SYN packets thot w1II fill the table, ond once this happers \he se<ver slorts to drop a rew reqcest, 1r clud1rg 
leg1hrnate ones. Similor effects can happen or o f ,rewall tlmt also has to process and invest in eoch SYN packet ur·hke ouie, 1 CP or application leve! ottacks tlle 
atlacker does not have to 1.. se a real IP · this is perhaps the b1ggest strength of the attack. 

UDP Flood -attacker ser ds large UIJP packets to a single destinatior or ltl random ports. Since tl1e UDP protocol is ·connectionless· and does not have any type of 
n.;mdsha,<e mecharism, the- main 1rtention of a UDP flood 1s to suturnte the lnterret pipe. In mos1 cases the c'.lttac<ers spoaf the SRC (source) IP 

htt s://securi .radware.com/ddos-threats-attacks/threat-advisories-attack-re orts/o icarus2017/ 17/01 /2018 
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HtTPJIFIDod•An attack method used by hac<ers to attac< web servers and appl~tiors. lhese floods consisl of seemingly legitimate sessior-basecl sets of 
HTIP GET e, POST requests senl to a targeted web server. HTIP fioods do not use spoofing, reflective technicues ar malformed packets. These reqcesls are 
specif1cally desigred t,i corstme a significan! amOL,nt of the serve(s resources, and therefore can result in a derial-of-service. S\.ch requests are ofter sent en 
masse by mear s of a botret increasing 1he attac<'s overall power. I ITIP and I ITIPS flood attac<S are one of the most ad"Janced threats facirg web servers today 
since it ,s hmd for network security devices to distinguish betweer legitimate and malicious H I IP traffic. 

8QL ~ - This tecm,cce takes advantage of por, appl,catior coding. When the applicat,on inputs are not sanrtized. ,t becomes vclnerabte. Allackers can 
modify an application SOL query to gain aCCéSS to L.na,.thorized data with administrator access. run remole commands or the server, drop or create ohJects in the 
database. and more. 
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Effective DDoS Protection Essentials 
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· HyllrldDDol Pnlleolan{ldlpl:/IWWW~ (on-pr•mise + cloud)- for real·tlme DDDlltlllOk..-aa,i 
{ldlpl://WWW.NdwmaoanlflllMlan.rNalflJl)hat also addresses htgh volume attacks and protects from pipe saturaUon 

• 8tdl&i1urlll 8111 d Dmallaa- to quickly and accurately identify and block anomaliea while allowing legilimate traffic through 
• Rlll-11me ~ Clw1loft. to promptly protect from unknown threats and 0-day attacks 
· Ao,Nf.......,. lfflll!IIIICJ..,.,... pi• that lncludes a dedicated emergency team of experts who have experience wlth Internet of Things securlty 

and handling loT outbreaks 

Effective Web Application Security Essentials 
· FIIIIOWAIPTap,1Dlppladan~•• againstdefacements,injections.etc. 
• a-r.111 po1111ft ,._ using negalive and posítive security modela far maximum accuracy 
• ,,,,_ paftof gllllldancapablllties for the widest <:average wlth the lowest operatlonal effort 
• Bol pnill9lllltNI 11111 claloe tln¡jwji~á.¡,;apablllttes to overcome dynamic IP attack• and achieving improved bot detectlon and blocklng 
• 8lcutntlAPlaby fllte~ng paths, undarstandlng XML and JSON schemas forenforcement and actlvltytracklng mechanlsms to trace bots and guare! 

interna! reaources 
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· Flalble dlplo,fflll'ltopllo,w. on·premlse, out·of·path, virtual or cloud·based 

t-or further security measures, Radwme crges comparies to inspect and patch their network in order to defend against risKs and tt1reats. 

Under Attack and in Need of Expert Emergency Assistance? Radware Can Help. 
Radware offers a service to help respord ti) secl.rity ema-gencies, neutralize the ri:H and better safeguard operat1ons befare Irreparable damages occur. lf you're 

under OOoS c.1ttack ar malwt1re ou1bretl< c.1n d in need of emergency ossistarce. Canl9otua(ht:tpc//www.radwll'e.~1th the code "Red Bt.tton· 

' ht1pl://WWW.f'Wlloak.OCIIIIIHIM.,Hlr!IOIW4217487981~/www.fwbook.~42'1741798118945) 

• hllpc//www.fwboak.WNlll~11121(hapc//WWW.~868111211) 

• ht1pl://111.wldpldur;lwldlM"'1lga(htlpe:// ... wlldpedlurglWlclllllgo) 

Clck:hn(/WorkArll/Downl~•1558)o download a copy of the ERT Threat Atert 

• Dl>oS Chron1dm1 (Jddos-knoY11ladQe­
C11nter/ddos,.chronldes/') 

• Reseorch (/ddos-knowled;e­
centerJres~arct,/) 

• DOoS Definilions • DOo!iiPtldia (/ddo:J· 
knowle<lge-cen1er/ddospedia/) 

• lnfograph1cs (/ddos-K'nowledge­
centerJinfographics/) 

• Seculty 
(https //www.radware oom/Solutioni/Sea.,rt1y/) 

• SSL Attack Protl!'Ction 

(ri,nps./Jwww.radwore.c:om/,olutions/ssl­
auack-prolechon/) 

• Application & Ne1work Stcl.l'il)' 

• OUuSAllock Types (/ddos-lhroo ts­

.i11acks,ld óo!t-i11lacit· lypesl) 

• Dl)oS Ring of Fire (/ddos-1hrents· 
am1ckS1ddos,-nng-ol'.-fire/) 

• Thre<11 Advisooos and Anack Reports 
(/ddos--tlveats-anacks/1hrea1-od>,1tortH· 
al!ock·rtiporls/) 

• Radware Blog 
(http.//bl~.rddware.com/secur1tyl} 

• Radwore Connect 
(htlp!t-/ /llurtes.apple.com1us.lapp/f10i'tare­
comec1/ICIJ91124100?mt-e) 

(hnps l/www raáware com/Prod1JC1a/4AppllcaUonSecurny) 

~· R..:Uware Lle. 2017 A!I R~hl!> R\tJ\.''Vl:d I PrincyPclq 

(hllpJ/www.redwtte com/PrlveeyPDley.a.px) reedbe.ek (lleedbtld:) 

Dowílload Now O {/WorkArea/DownloadAsset.aspx?!d=1558) 

• Los1~ Seep in lhe C·Smle Uddoo­
tu.perls-inlllder/lo,ing-!!leep-c,suitel} 

• Exper1 Tolk (Jddos-experts·insiderJexpen­
lok/) 

• ERT case Sludies (Jddos·experls· 
1na1der/en-case-s1udles/} 

• Radware Can Help. Cllak.i-
(lmprJ,-.~ 

W Twin" r {hnps:{/1Witter conVradwa~) in l1nkedln (hnps://W'M'I' linkedln.com(com¡>anies/165642} 

G• Ooog!e+ (hnpa://plua.google.com/+radware) 

¡ YouTutHt (hllps://www.youtube.com/ user/radwaN1in<:J 

IJraceboo~ (ht!pa.//www íaoabook.com/Radware) 

i' slideshure (hllp:(/www.slideshare.oel}Radwme) 
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http://www.banxico.org.mx/Sielnternet/consultarDirectoriolnternetAction.do?sector=S&accion=consultarC 

uadro&idCuadro=CF252&1ocale=es, 

Consultada el 27 de marzo de 2019 

,. 8 ,,.¡ SISTFMA [)f INfURMA( ION ICONOMU-A - Q 

> _vf_:~_k _ ~!f API I Ayuda I En,,1h:.h 

11, / S.5temasde p¡go I 

Sistemas con liquidación en tiempo real. - (CF252) 
Periodo: Frecucncl1: Unidades: Clfn: 
E.ne 1992 - foe 2C19 Me,uual O:ferffl!es UnidMHs N:i Homogene1 

A..n.Js: 

• ..._, .. ;;;;;;; 
• 

Ene 2018 Ene 2019 

~ Nov 2018 Ole 2018 Enf! 2019 

- Sistemas con liquidación en tiempo real 

.,. L. Días operados 20 19 22 

- Sistema de Atención a Cuentahabientes de Banco de México SIAC 

" Número de operaciones 4.574 4,187 4,272 
r '!!. L Importe (millones de pesos) 638,058 664,853 672.831 

- Sistema de Pagos Electrónicos de Uso Ampliado SPEUA 1/ 

,f. Número de operaciones N/ E N/E N/E 

"; Importe (millones de pesos) N/E N/E N{E 

- Si<tema de Liquidación de Valores INOEVAL 2/ 
., Número de operaciones 309.4 13 294,381 N/E 

" L' Importe (millo nes de pesos) 66,163.602 63,585,513 N/E 

- Sí<tema de Pagos Electrónicos lnterbancarios SPEI * 3/ .,, 
Número de operaciones 58,809.631 56,237,059 58.993.463 

' ~il. Importe (millones de pesos) 20,887.149 22,805,402 23,180.782 

- Sistema de Pagos Electrónicos lnterbancarios en Dólares SPID* 4/ 
,,,, L.... Número de operaciones 192.037 183.948 196.2 18 

"' L Importe (millones de dólares) 13,753 16,162 15,502 

Notas: 

Cifras acumuladas. 

1/ Dejó de operar en agosto de 2005. tas operaciones que se liquidaban en este sistema se liquidan en el SPE13>. 

2/ Fuente: lNDEVAL. Incluye liquidación del mercado de d inero y mercado de ca pitales. No incluye reportes entre el Banco de México y los ... 
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EL COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

CLASIFICACIÓN DE INFORMACIÓN 
FOLIO: 6110000087219 

VISTOS, para resolver sobre la clasificación de información relativa a la solicitud de acceso al rubro indicada, 
y 

RESULTANDO 

PRIMERO. Que el veinte de diciembre de dos mil diecinueve, la Unidad de Transparencia del Banco de México 
recibió la solicitud con folio ci tado al rubro, la cual señala lo siguiente: 

"Copia en version electronica de los comprobantes fiscales emitidos por el SCITUM, S.A. DE C. V 
lo anterior durante el año 2019" 

SEGUNDO. Que la referida solicitud fue turnada a la Dirección de Recursos Materiales, unidad administrativa 
adscrita a la Dirección General de Administración del Banco de México, el veintitrés de diciembre de dos mil 
diecinueve; y a la Dirección de Infraestructura de Tecnologías de la Información, unidad administrativa 
adscrita a la Dirección General de Tecnologías de la información del Banco de México, el ocho de enero de 
dos mil veinte; a través del sistema electrónico de gestión interno de solicitudes de información, previsto para 
esos efectos. 

TERCERO. Que quien es titular de la referida Dirección General de Administración, mediante oficio con 
número de referencia W40/010/2020, sometió a consideración de este Comité de Transparencia la 
determinación de ampliación del plazo ordinario de respuesta a la referida solicitud de acceso a la 
información. 

CUARTO. Que este órgano colegiado, mediante resolución de dieciséis de enero de dos mil veinte, confirmó 
la ampliación del plazo de respuesta por diez días hábiles adicionales al plazo original, para la atención de la 
solicitud al rubro citada. 

QUINTO. Que mediante oficio con fecha de veintitrés de enero de dos mil veinte, quienes son titulares de la 
Gerencia de Seguridad de Tecnologías de la Información y de la Subgerencia del Centro de Defensa de 
Ciberseguridad, ambas unidades administrativas adscritas a la Dirección de Seguridad y Organización de la 
Información, a su vez adscrita a la referida Dirección General de Tecnologías de la Información del Banco de 
México, hicieron del conocimiento de este órgano colegiado su determinación de clasificar diversa 
información contenida en los documentos señalados en dicho oficio, en términos de la fundamentación y 
motivación expresadas en las carátulas y en la prueba de daño adjuntas a dicho oficio, y solicitaron a este 
Comité confirmar tal clasificación y aprobar las versiones públicas correspondientes. 

CONSIDERANDO 

PRIMERO. Este Comité de Transparencia es competente para confirmar, modificar o revocar las 
determinaciones que en materia de ampliación del plazo de respuesta, clasificación de la información y 
declaración de inexistencia o de incompetencia realicen los titulares de las áreas del Banco de México, de 
conformidad con lo previsto en los artículos 44, fracción 11, de la Ley General de Transparencia y Acceso a la 
Información Pública (LGTAIP); 65, fracción 11, de la Ley Federal de Transparencia y Acceso a la Información 
Pública (LFTAIP); y 31, fracción 111, del Reglamento Interior del Banco de México (RIBM). 
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Asimismo, este órgano colegiado es competente para aprobar las versiones públicas que someten a su 

considera ción, en términos del Quincuagésimo sexto y el Sexagésimo segundo, pá rrafos primero y segundo, 
inciso a), de los "Lineamientos generales en materia de clasificación y desclasificación de la información, así 
como para la elaboración de versiones públicas", vigentes (Lineamientos). 

SEGUNDO. Enseguida se analiza la clasificación referida en el resultando Quinto de la presente determinación : 

Es procedente la clasificación de la información testada y referida como reservada conforme a la 
fundamentación y motivación expresadas en la correspondiente prueba de daño, la cual se tiene aquí por 
reproducida como si a la letra se insertase en obvio de repeticiones innecesarias . 

En consecuencia, este Comité confirma la clasificación de la información señalada como reservada en el 
oficio referido en el resultando Quinto de la presente determinación. 

Asimismo, este órgano colegiado aprueba las versiones públicas señaladas en el oficio precisado en el 
resultando Quinto de la presente resolución . 

Por lo expuesto con fundamento en los artículos 44, fracción 11, y 137, párrafo segundo, inciso a), de la LGTAIP; 
65, fracción 11, y 102, párrafo primero, de la LFTAIP; 31, fracción 111, del RIBM; y Quinta de las Reglas de 
Operación del Comité de Transparencia del Banco de México, este órgano colegiado: 

RESUELVE 

ÚNICO. Se confirma la clasificación de la información señalada en el oficio referido en el resultando Quinto 
de la presente determinación, conforme a la fu ndamentación y motivación expresadas en la correspondiente 
prueba de daño y se aprueban las versiones públicas respectivas, en términos del considerando Segundo de 
la presente determinación . 

Así lo resolvió, por unanimidad de sus integrantes presentes, el Comité de Transparencia del Banco de México, 
en sesión celebrada el veintinueve de enero de dos mil veinte.-------------------------------------------------------------

Presidenta 

JOSÉ RA~N E:::[]LLA 
Integrante Suplente 
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Jl?1i BAN(QoE/'\ÉXICO 
.C IBI DO 

1 2 4 l Comité de Tral'l-: !')arencia 

Por:~ Hora· 73·7.Q. 

~ od~o ~JZ<.(_ 

z ~-[ z_ <k~4tl~ 
d 1 ?f~ c&._dc._.iro, 

Ciudad de México, a 23 de enero de 2020 

COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

Presente. 

Me refiero a la solicitud de acceso a la información, identificada con el número de folio 6110000085519, que 
nos turnó la Unidad de Transparencia el 9 de enero del presente año, y que para pronta referencia se 
transcribe a continuación: 

"Copia en version electronica de los comprobantes fiscales emitidos por el MARTHE ACABADOS Y 

CONSTRUCCIONES, S.A. DE C. V. lo anterior durante el año 2019". 

Al respecto, nos permitimos informarle que la Dirección de Infraestructura de Tecnologías de la Información, 
de conformidad con los artículos 100, 106, fracción I, y 111, de la Ley General de Transparencia y Acceso a la 
Información Pública; 97, 98, fracción 1, y 108, de la Ley Federal de Transparencia y Acceso a la Información 
Pública, así como el Quincuagésimo sexto de los "Lineamientos generales en materia de clasificación y 
desclasificación de la información, así como para la elaboración de versiones públicas" vigentes, ha 
determinado clasificar diversa información contenida en los documentos que se indican más adelante, de 
conformidad con la fundamentación y motivación señaladas en las carátulas y en la pru~ba de daño 
correspondiente. 

Para facilitar su identificación, en el siguiente cuadro encontrarán el detalle del título de los documentos 
clasificados, los cuales coinciden con los que aparecen en las carátulas que debidamente firmadas se 
acompañan al presente. 

CARÁTULA PRUEBA DE 

No. TÍTULO DEL DOCUMENTO CLASIFICADO NÚMERO DAl'IO 

DE ANEXO NÚMERO DE 

1 
Comprobante fiscal MARTHE ACABADOS y 

1 2 
CONSTRUCCIONES S.A. DE C.V. folio 4223. 

2 
Comprobante fiscal MARTHE ACABADOS Y 

3 2 
CONSTRUCCIONES S.A. DE C.V. folio 4228. 

Por lo expuesto, en términos de los artículos 44, fracción 11, de la Ley General de Transparencia y Acceso a la 
Información Pública; 65, fracción 11, de la Ley Federal de Transparencia y Acceso a la Información Pública; y 
31, fracción 111, del Reglamento Interior del Banco de M éxico; así como Quincuagésimo sexto, y Sexagésimo 
segundo, inciso a), de los Lineamientos, atentamente solicito a ese Comité de Transparencia confirmar la 
clasificación de la información realizada por la Dirección de Infraestructura de Tecnologías de la Información, 
y aprobar las versiones públicas señaladas en el cuadro precedente. 

Asimismo, de conformidad con el Décimo de los señalados "Lineamientos generales en materia de 
clasificación y desclasificación de la información, así como para la elaboración de versiones públicas", 
informamos que el personal que por la naturaleza de sus atribuciones tiene acceso a los referidos documentos 
clasificados, es el descrito a continuación: 
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Personal de la DGTI : 

• Gerencia de Cómputo (Gerente) 

• Subgerencia de Desarrollo de Servicios de Cómputo (Todo el personal ) 

• Subgerencia de Planeación y Regulación (Todo el personal) 

Personal de la DCPP: 
• Dirección de Contabilidad , Planeación y Presupuesto (Director) 

• Gerencia de Gestión Presupuesta! (Todo el personal) 

• Gerencia de Contabilidad e Información Financiera (Todo el personal) 

Personal de la DRM : 

• Gerencia de Abastecimiento de Tecnologías de la Información Inmuebles y Generales (Todo el 
personal) . 

• Gerencia de Abastecimiento a Emisión y Recursos Humanos (Todo el personal). 

• Gerencia de Soporte Legal y Mejora Continua de Recursos Materiales (Todo el personal). 

Atentamente, 
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CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró con fundamento en los artículos 3, fracción XXI, 100, 106, y 109 de la Ley General de 
Transparencia y Acceso a la Información Pública (LGTAIP); 97, 98, y 106 de la Ley Federal de Transparencia y Acceso a la 
Información Pública (LFTAIP); Primero, Segundo, fracción XVIII , Séptimo, Quincuagésimo sexto, Sexagésimo segundo, y 
Sexagésimo tercero de los" Lineamientos generales en materia de clasificación y desc/asificación de la información, así como 
para la elaboración de versiones públicas", vigentes (Lineamientos) . 

VERSIÓN PÚBLICA 

l. Área titular que clasifica la información. Dirección de Infraestructura de Tecnologías de la Información 

11. La identificación del documento del que se Comprobante fiscal MARTHE ACABADOS Y CONSTRUCCIONES 

elabora la versión pública. 

111. Firma del titular del área y de quien clasifica . 

IV. Fecha y número del acta de la sesión del Comité 
donde se aprobó la versión pública. 

S.A. DE C.V. folio 4223. 

Direcci ón de Infraestructura de T 

.• - · --~fiajidtadaentasdndt!Comlléde 
~ ...OrJínctiW,n411181o~9ce1ebrac1.a etit'de e:réro c1e.m;) 

secretarla del Comité de Tra~ p ncla 

Set&lo Zambmio Herrera, Secretario ~el . - · - ': 
~ele trwparencladel lllnco de Méa~. . ' 

""1orGaltÍaMonclrllÓll,PTo11<1$1iOó<I ~ 
Comité de Transparencia del Banco de~ ~~ 
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PARTES O SECCIONES CLASIFICADAS COMO INFORMACIÓN RESERVADA 

Ref. Pág. Información testada Fundamento Legal Motivación 

Información relacionada con las 
especificaciones de la 
infraestructura de tecnologías de la 

Conforme a la prueba de daño que se 
Conforme a la prueba de daño que se 

Al 1 información y comunicaciones del adjunta . 
Banco de México, así como datos a 

adjunta . 

través de los cuales se puede 
obtener dicha información . \ 

; 

. ,. ·~- ~ ....... _,.. . ...... ~~~ 
l . 

·~·· . . . . -
•' ., .. ,_.: -: ~ ~ . 

. .,... .... . ~' 

. 
• 
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CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró con fundamento en los artículos 3, fracción XXI, 100, 106, y 109 de la Ley General de 
Transparencia y Acceso a la Información Pública (LGTAIP); 97, 98, y 106 de la Ley Federal de Transparencia y Acceso a la 
Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, Quincuagésimo sexto, Sexagésimo segundo, y 
Sexagésimo tercero de los "Lineamientos generales en materia de clasificación y dese/osificación de la información, así como 
para la elaboración de versiones públicas", vigentes (Lineamientos). 

VERSIÓN PÚBLICA 

l. Área titular que clasifica la información. Dirección de Infraestructura de Tecnologías de la Información 

11. La identificación del documento del que se Comprobante fiscal MARTHE ACABADOS Y CONSTRUCCIONES 
elabora la versión pública. S.A. DE C.V. folio 4228. 

111. Firma del titular del área y de quien clasifica. 

IV. Fecha y número del acta de la sesión del Comité 
donde se aprobó la versión pública. 

Dirección de Infraestructura de Tec ologías de la 

Página 1 de 2 

ación 



BAN(QoE t\[Xl( O 

PARTES O SECCIONES CLASIFICADAS COMO INFORMACIÓN RESERVADA 

Ref. Pág. Información te.stada Fundamento Legal Motivación 

Información relacionada con las 
especificaciones de la 
infraestructura de tecnologías de la 

Conforme a la rueba de daño que se 
Al 1 

información y comunicac iones del Conforme a la prueba de daño que se 
adjunta . 

Banco de México, así como datos a adjunta. 

través de los cuales se puede 

) obtener dicha información . 

( 
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PRUEBA DE DAÑO 

Especificaciones de la infraestructura de tecnologías de la información y comunicaciones del 

Banco de México. 

En términos de lo dispuesto por los artículos 60., apartado A, sexto párrafo, 28, párrafo sexto y 

séptimo de la Constitución Política de los Estados Unidos Mexicanos, 113, fracciones 1, IV y VII de la 

Ley General de Transparencia y Acceso a la información Pública (LGTAIP); y 110, fracciones 1, IV y VII 

de la Ley Federal de Transparencia y Acceso a la Información Pública (LFTAIP); así como el Décimo 

séptimo, fracción VII I, Vigésimo segundo, fracciones I y 11, y Vigésimo sexto, párrafo primero, de los 

"Lineamientos generales en materia de clasificación y desclasificación de la información, así como 

para la elaboración de versiones públicas", vigentes, es de clasificarse como información reservada 

aquella cuya publicación pueda : 

a) Comprometer la seguridad nacional; 

b) Afectar la efectividad de las medidas adoptadas en relación con las políticas en materia 

monetaria, cambiaría o del sistema financiero del país; 

c) Poner en riesgo la estabilidad de las instituciones financieras susceptibles de ser 

consideradas de riesgo sistémico o del sistema financiero del país; 

d) Comprometer la seguridad en la provisión de moneda nacional al país. 

e) Obstruya la prevención de delitos 

Por lo que, la información relativa a las especificaciones de la infraestructura de tecnologías de la 

información y comunicaciones referente a la arquitectura de los componentes, que conforman la 

infraestructura, es decir, la organización y relación entre los equipos de cómputo, de 

telecomunicaciones, de seguridad electrónica y de seguridad informática, sus números de serie, 

configuraciones, los números de teléfonos celulares asignados por el Banco a su personal, las 

actualizaciones de seguridad de estos componentes; la ubicación en donde se emplean estos 

componentes en las instalaciones del Banco de México, incluyendo los centros de datos y 

telecomunicaciones; la información relacionada con los servicios de consultoría y de asesoramiento 

en inteligencia de amenazas informáticas relacionadas a Banco de México, la información 

relacionada con las evaluaciones y análisis de riesgos tecnológicos y de seguridad que se realizan 

sobre dichos compone ntes, referente a los proveedores de los servicios contratados, las 

características de estas evaluaciones y resultados entregados, riesgos o hallazgos identificados y las 

acciones para corregirlos o mitigarlos; los programas de seguridad informática o seguridad de la 

información, el sistema de gestión de la seguridad y las actividades que lo conforman; los manuales 

y procedimientos de operación de recuperación y de continuidad operativa para restablecer su 

funcionamiento; el diseño, el código fuente y los algoritmos que se desarrollan o se configuran para 
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operar en ellos; así como toda información derivada de estas especificaciones, que de forma aislada 

o agrupada, permita vincular directa o indirectamente, a algún elemento específico de tecnologías 

de la información y comunicaciones con los procesos del Banco de México en que éste participa o 

con algún elemento de seguridad informática, incluyendo la marca, el modelo, fabricante e 

información del proveedor de dicho elemento de seguridad que da protección a la referida 

infraestructura tecnológica; es clasificada como reservada, en virtud de lo siguiente: 

La divulgación de la información representa un riesgo de perjuicio significativo al interés público, 

ya que con ello se compromete la seguridad nacional; así como la efectividad de las medidas 

adoptadas en relación con las políticas en materia monetaria, cambia ria o del sistema financiero del 

país; pondría en riesgo la estabilidad de las instituciones financieras susceptibles de ser consideradas 

de riesgo sistémico o del sistema financiero del país; y comprometería la seguridad en la provisión 

de moneda nacional al país; toda vez que la divulgación de la información posibilita la destrucción, 

inhabilitación o sabotaje de cualquier infraestructura de carácter estratégico o prioritario, como es 

la que coadyuva a los procesos de emisión de billetes y acuñación de moneda a nivel nacional, así 

como menoscabar la efectividad de las medidas implementadas en los sistemas financiero, 

económico, cambia río o monetario del país, poniendo en riesgo el funcionamiento de esos sistemas 

y, en el caso que nos ocupa, de la economía nacional en su conjunto; y obstruiría la prevención de 

delitos informáticos1 en contra del Banco de México cuya planeación y ejecución se facilitarían con 

la divulgación de la información referida, toda vez que dicho riesgo es: 

1) Real, dado que la difusión de esta información posibilita a personas o grupos de ellas con 

intenciones delincuencia les a realizar acciones hostiles en contra de las tecnologías de la información 

de este Banco Central. 

Debe tenerse presente que, en términos del artículo 28, párrafos sexto y séptimo, de la Constitución 

Política de los Estados Unidos Mexicanos, el Banco de México tiene a su cargo las funciones del 

Estado en las áreas estratégicas de acuñación de moneda y emisión de billetes. En ese sentido, los 

artículos 2o. y 3o. de la Ley del Banco de México, señalan las finalidades del Banco Central, entre las 

que se encuentran, proveer a la economía del país de moneda nacional, con el objetivo prioritario 

de procurar la estabilidad del poder adquisitivo de dicha moneda, promover el sano desarrollo del 

sistema financiero, propiciar el buen funcionamiento de los sistemas de pagos, así como el 

desempeño de las funciones de regular la emisión y circulación de la moneda, los cambios, la 

intermediación y los servicios financieros, así como los sistemas de pagos; operar con las 

instituciones de crédito como banco de reserva y acreditante de última instancia; prestar servicios 

de tesorería al Gobierno Federal y actuar como agente financiero del mismo. Las anteriores son 

finalidades y funciones que dependen en gran medida de la correcta operación de las tecnologías de 

la información y comunicaciones que el Banco de México ha instrumentado para estos propósitos, 

mediante el procesamiento de la información que apoya en la ejecución de esos procesos. 

1 Cfr. Cassou Ru iz, Jorge Esteban, " Delitos informáticos en México", Revista del Instituto de la Judicatura Federal, México, núm. 28, 
julio-diciembre de 2008, pp. 220-225. https://www. ij f.cjf.gob.mx/publicaciones/revista/28/Delitos inform%C3%Alticos.pdf 
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Al respecto, es importante destacar que los sistemas informáticos y de comunicaciones del Banco 

de México fueron desarrollados y destinados para atender la implementación de las políticas en 

materia monetaria, cambiaria, o del sistema financiero, por tal motivo, divulgar información de las 

especificaciones tecnológicas de dichos sistemas, de la normatividad interna, o de sus 

configuraciones, puede repercutir en su inhabilitación. 

En este sentido, el artículo 5, fracción XII, de la Ley de Seguridad Nacional establece que son 

amenazas a la seguridad nacional, los actos tendientes a destruir o inhabilitar la infraestructura de 

carácter estratégico o indispensable para la provisión de bienes o servicios públicos. 

A su vez, el artículo 146 de la Ley General del Sistema Nacional de Seguridad Pública dispone que se 

consideran instalaciones estratégicas, a los espacios, inmuebles, construcciones, muebles, equipo y 

demás bienes, destinados al funcionamiento, mantenimiento y operación de las actividades 

consideradas como estratégicas por la Constitución Política de los Estados Unidos Mexicanos, entre 

los que se encuentra la infraestructura de tecnologías de la información y comunicaciones del 

Banco de México. 

Asimismo, el Décimo séptimo, fracción VIII, de los "Lineamientos generales en materia de 

clasificación y desclasificación de la información, así como para la elaboración de versiones públicas", 

vigentes, señala que se considera como información reservada, aquella que de difundirse actualice 

o potencialice un riesgo o amenaza a la seguridad nacional cuando se posibilite la destrucción, 

inhabilitación o sabotaje de cualquier infraestructura de carácter estratégico. 

Consecuentemente, pretender atacar o inhabilitar los sistemas de Banco de México, representa una 

amenaza a la seguridad nacional, ya que publicar la información materia de la presente prueba de 

daño, posibilita la destrucción, inhabilitación o sabotaje de la infraestructura tecnológica de carácter 

estratégico, como lo es la del Banco de México, Banco Central del Estado Mexicano, por mandato 

constitucional. 

En efecto, proporcionar las especificaciones de la infraestructura de tecnologías de la información 

y comunicaciones, indudablemente facilitaría que terceros logren acceder a información financiera 

o personal, modifiquen los datos que se procesan en ellas o, incluso, dejen fuera de operación a los 

sistemas de información del Banco Central. 

En consecuencia, se actualiza la causa l de reserva prevista en el artículo 113, fracción 1, de la LGTAIP, 

ya que la divulgación de la información referida compromete la seguridad nacional, al posibilitar la 

destrucción, inhabilitación o sabotaje de la infraestructura de carácter estratégico con la que opera 

el Banco de México . 

Por otra parte, y en atención a las consideraciones antes referidas, es de suma importancia destacar 

que los ataques a las tecnologías de la información y de comunicaciones, son uno de los principales 
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y más importantes instrumentos utilizados en el ámbito mundial para ingresar sin autorización a 

computadoras, aplicaciones, redes de comunicación, y diversos sistemas informáticos, con la 

finalidad de causar daños, obtener información o realizar operaciones ilícitas. Estos ataques se 

fundamentan en (1) descubrir y aprovechar vulnerabilidades, basando cada descubrimiento en el 

análisis y estudio de la información de las especificaciones técnicas de diseño y construcción, 

incluyendo el código fuente de las aplicaciones, la arquitectura o servicios de tecnologías de 

información y de comunicaciones que se quieren vulnerar, y (2) tomar ventaja de cualquier 

información conocida para emplear técnicas de ingeniería social que les faciliten el acceso indebido 

a los sistemas, con el propósito de substraer información, alterarla, o causar un daño disruptivo. 

Otra característica que hace relevante a este tipo de ataques, es la propia evolución de los equipos 

y sistemas, pues con cada actualización o nueva versión que se genera, se abre la oportunidad a 

nuevas vulnerabilidades y, por ende, nuevas posibilidades de ataque. Por ejemplo, en la actualidad, 

es común que en materia de sistemas de información se empleen herramientas con licencia de uso 

libre (librerías de manejo de memoria, traductores entre distintos formatos electrónicos, librerías 

para despliegue de gráficos, etc .) y que el proveedor publique las vulnerabilidades detectadas en 

ellas, contando con esta información y con las especificaciones técnicas de la aplicación o 

herramienta tecnológica que se quiere vulnerar, individuos con propósitos delincuenciales pueden 

elaborar un ataque cuya vigencia será el tiempo que tarde en corregirse la vulnerabilidad y aplicarse 

la actualización respectiva. 

Sea cual fuere el origen o motivación del ataque contra las tecnologías de la información y de 

comunicaciones administradas por el Banco Central, éste puede conducir al incumplimiento de sus 

obligaciones hacia los participantes del sistema financiero y/o provocar que a su vez, estos no 

puedan cumplir con sus propias obligaciones, y en consecuencia, generar un colapso del sistema 

financiero nacional, lo que iría en contravención a lo establecido en el artículo 2o. de la Ley del Banco 

de México. 

En este sentido, de materializarse los riesgos anteriormente descritos, se podría substraer, 

interrumpir o alterar información referente a, por ejemplo: las cantidades, horarios y rutas de 

distribución de remesas en el país; la interrupción o alteración de los sistemas que recaban 

información financiera y económica, y que entregan el resultado de los análisis financieros y 

económicos, lo que puede co nducir a la toma de decisiones equivocadas o a señales erróneas para 

el sector financiero y a la sociedad; la substracción de información de política monetaria o cambiaría, 

previo a sus informes programados, su alteración o interrupción en las fechas de su publicación, 

puede igualmente afectar a las decisiones o posturas financieras y económicas de nuestro país y de 

otros participantes internacionales; la corrupción de los datos intercambiados en los sistemas de 

pagos, la pérdida de su confidencialidad o la interrupción de estos sistemas, causaría riesgos 

sistémicos. 

Con lo anterior, se menoscabaría la efectividad de las medidas implementadas en los sistemas 

financiero, económico, cambiario o monetario del país, poniendo en riesgo el funcionamiento de 

esos sistemas y, en el caso que nos ocupa, de la economía nacional en su conjunto, y se 
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comprometerían las acciones encaminadas a proveer a la economía del país de moneda nacional, 

dañando la estabilidad de l poder adquisitivo de dicha moneda, el sano desarrollo del sistema 

financiero y el buen funcionamiento de los sistemas de pagos. 

Por lo anterior, mantener la reserva de las especificaciones de la infraestructura de tecnologías de 

la información y comunicaciones, que soportan en su conjunto a los procesos destinados para 

atender la implementación de las políticas en materia monetaria, cambia ria o del sistema financiero, 

permite reducir sustancialmente ataques informáticos hechos a la medida que pudieran resultar 

efectivos, considerando aq uellos que pueden surgir por el simple hecho de emplear un medio 

universal de comunicación como lo es Internet y los propios exploradores Web. 

En efecto, el funcionamiento seguro y eficiente de los sistemas de información depende de las 

especificaciones de la infraestructura de tecnologías de la información y comunicaciones. 

Por tanto, se actualiza la causal de reserva prevista en el artículo 113, fracción IV, de la LGTAIP, toda 

vez que la divulgación de la información referida puede afectar la efectividad de las medidas 

adoptadas en relación con las políticas en materia monetaria, cambia ria o del sistema financiero del 

país; puede poner en riesgo la estabilidad de las instituciones financieras susceptibles de ser 

consideradas de riesgo sistémico o del sistema financiero del país y puede comprometer la seguridad 

en la provisión de moneda nacional a.l país. 

Finalmente, los riesgos aludidos tienen mayor probabilidad de materializarse con la divulgación de · 

la información referida, debido a que podrían tener acceso a ella individuos o grupos con intenciones 

hostiles, con lo que tendrían elementos que facilitarían el diseño y la ejecución de estrategias para 

llevar a cabo ataques cibernéticos dirigidos específicamente a la infraestructura tecnológica de este 

Banco Central, mismos que pueden ser constitutivos de delitos. Dichos ataques focal izados podrían 

tener mayor probabilidad de éxito debido a que personas con intenciones delincuenciales tendrían 

la posibilidad de dedicar todos sus recursos a la realización de ataques específicos identificados con 

base en la información en comento. 

Al respecto, la divulgación de la información relativa a las especificaciones de la infraestructura de 

tecnologías de la información y comunicación del Banco de México, implica la puesta a disposición 

de elementos importantes al público en general, incluyendo las personas o grupos con intenciones 

delictivas para la realización de conductas constitutivas de delitos. 

En consecuencia, la divulgación de la información clasificada, representa un obstáculo para la 

prevención de conductas constitutivas de delitos, por lo que se actualiza la causal de reserva prevista 

en el artículo 113, fracción VII, de la Ley General de Transparencia y Acceso a la Información Pública. 

2) Demostrable, ya que los ataques dirigidos hacia las tecnologías de la información y 

comunicaciones que apoyan la operación de infraestructura de carácter estratégico de los países, 

como son las redes eléctricas, las redes de datos públicas, las redes de datos privadas, los sistemas 
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de tráfico aéreo, control de oleoductos, provisión de agua y, por supuesto, operación de plataformas 

financieras, ocurren todos los días, en todo el mundo. 

Adicionalmente, las herramientas para realizar ataques cibernéticos son de fácil acceso y 

relativamente baratas, e incluso gratuitas, capaces de alcanzar a través de internet a cualquier 

organización del mundo. Por citar sólo un ejemplo, considérese el proyecto Metasploit.2 Como ésta 

existen numerosas herramientas que, si bien su propósito original es realizar pruebas a las 

infraestructuras de tecnologías de la información y comunicaciones para corregir errores en sus 

configuraciones e identificar posibles vulnerabilidades, en malas manos permiten crear códigos 

maliciosos, efectuar espionaje, conseguir accesos no autorizados a los sistemas, suplantar 

identidades, defraudar a individuos e instituciones, sustraer información privada o confidencial, 

hacer inoperantes los sistemas, y hasta causar daños que pueden ser considerados como 

ciberterrorismo, se están convirtiendo en las armas para atacar o extorsionar a cualquier 

organización, gobierno o dependencia. A manera de ejemplo, se cita lo siguiente: 

• A principios de 2018, se anunciaron dos tipos de vulnerabilidades asociadas a los circuitos 

procesadores, que se encuentran en prácticamente cualquier sistema de cómputo fabricado en 

los últimos años. Estas son conocidas como 11Meltdown11 y 11Spectre11 y permiten ataques 

denominados 11side-channel11
, en el sentido de que permiten acceder a información sin pasar por 

los controles (canales) de seguridad. Aprovechando 11Meltdown11
, un atacante puede utilizar un 

programa malicioso en un equipo, y lograr acceder a cualquiera de los datos en dicho equipo, lo 

cual normalmente no debería ocurrir, esto incluye los datos a los que sólo los administradores 

tienen acceso. "Spectre" requiere un conocimiento más cercano de cómo trabaja internamente 

algún programa que se usa en el equipo víctima, logrando que este programa revele algunos de 

sus propios datos, aunque no tenga acceso a los datos de otros programas. La propuesta de los 

fabricantes de estos procesadores para mitigar el aprovechamiento de estas 

vulnerabilidades incluye, tanto el parchado del sistema operativo, como la actualización del 

microcódigo del 8105 3
. 

• Un ataque a la plataforma de pagos internacionales del Banco Nacional de Comercio Exterior 

(Bancomext) que obligó a la institución a suspender sus operaciones de manera preventiva4
• 

• De acuerdo con la Agencia Central de Noticias de Taiwán, informó que la policía de Sri Lanka, 

un país soberano insular de Asia, capturó a dos hombres en relació n con el robo de casi 60 

millones de dólares al banco de Taiwán. En dicho robo al parecer fue utilizado un malware 

instalado en un equipo de cómputo, el cual log ró obtener credenciales y acceso para 

generar mensajes fraudulentos en el sistema SWIFT, los fondos fueron transferidos a 

cuentas de Camboya, Sri Lanka y Estados Unidos.5 

2https://es.wikipedia .org/ wiki/Metasploit, consultada el 16 de octubre de 2017. Se adjunta una impresión del artículo como ANEXO "A". 
3https://www.computerworld.com/ article/3257225/microsoft-windows/ intel-releases-more-meltdownspectre-firmware-fixes­
microsoft-feints-an-sp3-patch.html, consultada el 3 de marzo de 2018. Se adjunta una impresión del artículo como ANEXO "B" 
4https://www.gob .mx/bancomext/prensa/accion-oportuna-de-bancomext-salvaguarda-intereses-de-clientes-y-la-institucion, 

consultada el 15 de enero de 2018 . Se adjunta una impresión del artículo como ANEXO "C" 
5 https://www.theregiste r.co .uk/ 2017/ 10/ 11/ hackers_swift_taiwan/, con sultada el 22 de enero de 2018. Se adjunta una impresión de l 
artículo como ANEXO "O" 
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• De acuerdo a Reuters, el Director del Programa de Seguridad del Clientes de SWIFT, Stephen 

Gilderdale, dijo que los hackers continúan apuntando al sistema de mensajería bancaria de 

SWIFT, aunque los controles de seguridad implementados después del robo de 81 millones 

de dólares en Bangladesh, han ayudado a frustrar muchos otros intentos6 

• Dos ataques realizados contra la infraestructura crítica que provee energía eléctrica en la 

capital de Ucrania en diciembre de 2015, y diciembre de 2016, dejando sin electricidad a 

225,000 personas7
• 

• El reciente caso de fraude en el que se utilizó el sistema de pagos SWIFT, afectando al Banco 

de Bangladesh, donde aún no se recuperan 81 millones de dólares. Este caso ha recibido 

gran cobertura en los medios, la empresa BAE Systems reporta algunos detalles de este 

hecho, particularmente hacen notar que el código malicioso desarrollado para este ataque 

fue realizado para la infraestructura específica de la víctima .8 

• En relación al anterior punto, se concretó un ataque al Banco del Austro en Ecuador para 

atacar su acceso al sistema SWIFT y extraer dinero. Se cita la fuente de la noticia: "Banco del 

Austro ha interpuesto una demanda contra otro banco, el estadounidense Wells Fargo, que 

ordenó la mayor parte de las transferencias (por un valor de 9 millones de dólares)" 9 • Los 

ladrones utilizaron los privilegios de acceso en el sistema global SWIFT de los empleados del 

Banco del Austro y, Wells Fargo, al no identificar que eran mensajes fraudulentos, permitió 

que se traspasara dinero a cuentas en el extranjero. 

• El ataque ocurrido a las instituciones financieras participantes del SPEI, el cual consistió en 

la alteración de sus aplicativos para conectarse a esta IMF, inyectando órdenes de 

transferencia apócrifas en los sistemas de los participantes donde se procesan las 

instrucciones de pago de los participantes afectados. lo cual distribuyó dinero desde las 

cuentas concentradoras de los participantes a cuentas de usuarios específicas, los cuales 

fueron utilizados como "mulas" para la extracción del dinero. A la fecha de elaboración de 

la presente prueba de daño, se estima un daño a los participantes del SPEI de 

aproximadamente 300 millones de pesos. 

• La alerta mencionada por la National Emergency Number Association en coordinación con 

el FBI, sobre la posibilidad de ataques de negación de servicios telefónicos conocidos como 

TDoS (Telephony denial of service, por sus siglas en inglés) a entidades del sector público.10 

• En relación a dar a conocer el número telefónico de un teléfono celular proporcionado por 

la Institución, como parte de la infraestructura de cómputo y telecomunicaciones, con el fin 

de que sus empleados realicen sus funciones asignadas, donde además de la 

geolocalización, se puede obtener información de llamadas o de mensajes de texto del 

6 http:/ / www. reute rs. co m/ a rticle/ cyber-h e ist/ sw ift-says-hackers-sti 11-ta rgeting-ba n k-messagi n g-system-id US L2 N 1 M N 298?rpc=401&, 

consultada el 22 de enero de 2018. Se adjunta una impresión del artículo como ANEXO "E". 
7 http://www.bbc.com/news/technology-38573074, consultada el 15 de enero de 2018. Se adjunta una impresión del art ículo como 

ANEXO"F" 
8 http://baesystemsai.blogspot.mx/ 2016/ 04/two-bytes-to-951m.html, consultada el 22 de enero de 2018. Se adjunta una impresión del 
artículo como ANEXO "G". 
• http://es.gizmodo.com/roban-12-millones-a-un-banco-de-ecuador-en-un-nuevo-ca-1778855375, consultada el 22 de enero de 2018. 
Se adjunta una impresión del artículo como ANEXO "H". 
1º https://www.nena.org/news/ 119592/DHS-Bulletin-on-Denial-of-Service-TDoS-Attacks-on-PSAPs.htm, consultada el 22 de enero de 
2018. Se adjunta una impresión del artículo como ANEXO "I". 
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usuario del dispositivo móvil, que puede poner al descubierto información de actividades 

del personal en cumplimiento de sus funciones para el Banco, o aspectos de su ámbito 

personal, con el simple hecho de llevar consigo este dispositivo móvil11 . Por este mismo 

problema, recientemente un senador de los Estados Unidos de Norte América envió una 

carta al presidente de la Comisión Federal de Comunicaciones de ese mismo pa ís en donde 

le advierte de los riesgos a los que los dispositivos móviles están expuestos12 . 

• Las tecnologías que proporcionan seguridad informática a las organizaciones, no están 

exentas de presentar, como cualquier otra tecnología, vulnerabilidades, por lo que es 

recomendable no difundir qué marcas, fabricantes y características, tiene un cierto 

elemento de seguridad informática, para evitar el facilitar que un posible atacante 

aproveche dicha información con propósitos nocivos dirigidos a las instituciones que les 

usan estas protecciones de seguridad informática. A manera de ejemplo se cita un caso en 

que dos de los grandes proovedores de seguridad informática a nivel mundial presentaban 

vulnerabilidades que pudieran comprometer a las organizaciones "Google Found Disastrous 

Symantec and Norton Vulnerabilities." 13 
. Por otro lado, el dar a conocer marcas, modelos o 

fabricantes de los controles de seguridad informát ica puede dar una ventaja a un atacante 

para fabricar un ataque especialmente diseñado (d irigido), sabiendo de antemano la serie 

de controles presentes en una organización con el fin de evadirlos, aumentando así la 

probabilidad de éxito del ciber ataque. 

Aunado a esto, expertos en el tema de seguridad, como Offensive Security14 consideran que la 

obtención de información técnica de especificaciones como: ¿qué equipos componen la red?, ¿qué 

puertos de comunicaciones usan?, ¿qué servicios de TI proveen?, ¿qué sistemas operativos 

emplean?, etc., es la base para cualquier intento de penetración exitoso. Esta tarea de obtención de 

información sería mucho más sencilla para un posible ataque, si ésta se divulgara directamente bajo 

la forma de información pública. 

En este mismo sentido, posibles vulnerabilidades se pueden obtener indirectamente a través de los 

números de serie de los equipos de cómputo y telecomunicaciones, accediendo a la información que 

los fabricantes tengan de cada uno de estos dispositivos, teniendo como ejemplo la operación 

llamada "Equation Group"15 

Por otro lado, el Banco de México utiliza serv1c1os y herramientas de diversos proveedores 

tecnológicos para la evaluación de la seguridad del Banco que, por su naturaleza, obtienen 

información de posibles vulnerabilidades o riesgos en la infraestructura del Banco, esta información 

que reside en estas herramientas, no debe por ningún motivo llegar a manos de alguien que quiere 

11 http://www.cbc.ca/news/ politics/hackers-cellphone-security-l.4406338, se anexa como ANEXO "J" 
12 https://www.wyden.senate.gov/imo/media/doc/wyden-fcc-ss7-letter-may-2018.pdf, se anexa como ANEXO "K" 
13 http:// fortune .com/2016/06/29/symantec-norton-vulnerability/ consultada el 14 de septiembre de 2018. Se adjunta impresión 
como ANEXO "L" 
14 https ://www.offensive-security.com/ metasplo it-unleashed/ information-gathering, consultada el 22 de enero de 2018. Se adjunta una 
impresión del artículo como ANEXO "M". 
15 https://en.wikipedia .org/wiki/Equation_G roup . Se adjunta una impresión del articulo como ANEXO "N" 
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causar un daño al Ba nco; así mismo, se contratan consultorías para diversas actividades relacionadas 

con la seguridad de la información y de los sistemas que soportan las operaciones del Banco de 

México, incluidos servicios de consultoría y asesoramiento en inteligencia de amenazas informáticas 

dirigidas al Banco y que por la naturaleza de sus productos y servicios, llegan a tener acceso al tipo 

de información que se describe en este documento. Estos proveedores no quedan exentos de sufrir 

ataques que tengan como objetivo el extraer información sensible de Banco de México, con el 

propósito de utilizarla para afectar a este Instituto Central. Como ejemplos de lo anterior, se enlistan 

los siguientes casos: 

• Ataque a la compañía Deloitte, una de las más importantes firmas consultoras a nivel 

mundial, que ofrece servicios en tecnologías de la información, auditoría y seguridad 

informática e inteligencia de amenazas informáticas, y que cuenta con clientes en el sector 

financiero, gobierno y empresas de presencia multinacional. Debido al incidente, los 
atacantes pudieron hacerse con información privilegiada de sus clientes (cuentas de 

usuario, contraseñas, diagramas de arquitectura, reportes y alertas de inteligencia), así 

como mensajes de correo electrónico. La empresa Deloitte dio a conocer este incidente en 

septiembre de 201716
, aunque varios medios reportan que la intrusión sucedió en otoño de 

201617• 

• lnvolucramiento del software antivirus Karspersky en la intrusión y robo de información 

procedente de la Agencia de Seguridad Nacional de los Estados Unidos (NSA por sus siglas 

en inglés), en la que presuntamente están implicados atacantes rusos18
, y que provocó que 

el Departamento de Seguridad Nacional de los Estados Unidos (DHS por sus siglas en inglés) 

emitiera un comunicado para que todas las agencias y departamentos federales 

identificaran y dejaran de utilizar en sus sistemas, software relacionado con la empresa 

Karspersky en el menor tiempo posible19
• En este caso, la información de que las 

herramientas de seguridad ofrecidas por un proveedor podían ser utilizadas para ingresar a 

los sistemas de información de sus clientes representó el riesgo suficiente para que la DHS 

tomará la determinación de ya no utilizar herramientas de dicho proveedor. 

Adicionalmente podemos mencionar que los servicios de inteligencia de amenazas informáticas o 

ciberinteligencia permiten revelar y proveer información accionable y expedita, producto del análisis 

de algunas tendencias en cuanto a amenazas de ciberseguridad y a incidentes de seguridad a nivel 

mundial. La información producida por un servicio de inteligencia de amenazas informáticas permite 

reforzar las capacidades de ciberseguridad en una organización en términos de protección, de 

detección, de respuesta, y de cacería proactiva de amenazas, siendo ésta última la capacidad que 

apoya a las organizaciones a conducir investigaciones más selectivas, basadas en inteligencia de 

16 https://www2.deloitte.com/global/en/pages/about-deloitte/articles/deloitte-statement-cyber-incident.html. Se adjunta una 

impresión del artículo como ANEXO "O" 
17 https://www.theguardian.com/business/2017 /sep/25/deloitte-hit-by-cyber-attack-revealing-clients-secret-emails . Se adjunta una 

impresión del artículo como ANEXO "P" 
18https://www. wa sh ingto n post.com/world/ n ati o na 1-secu rity /isra el-h acked-kas pe rs ky-the n-tipp ed-th e-n sa-th at-its-tools-had-been­
breached/2017 /10/10/d48ce774-aa95-lle7-850e-2bdd1236be5d_story.html?utm_term=.ee7c5f62d814. Se adjunta una impresión del 
artículo como ANEXO "Q" 
19 https://www.dhs.gov/news/2017 /09/13/dhs-statement-issuance-binding-operational-directive-17-01. Se adjunta una impresión del 
artículo como ANEXO "R" 
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amenazas, con el objetivo de detectar tempranamente las acciones de un atacante y anticiparse a 

que la amenaza se materialice, y una organización resulte afectada. La información técnica que este 

tipo de servicios de inteligencia entrega está estrechamente relacionada a incidentes de seguridad 

informática en todo el mundo, como pueden ser métodos de ataque, herramientas de que utilizan 

los atacantes, análisis forense y análisis de código malicioso avanzado y puede ser clasificada de 

acuerdo a los intereses de la organización. 

Es importante señalar que divulgar públicamente información derivada de este tipo de servicios de 

inteligencia, derivaría en acciones de contrainteligencia o contraespionaje, las cuales son actividades 

de una contraparte o de un atacante, dirigidas a la organización que utiliza la información de 

inteligencia para proteger su infraestructura de TI, para interceptar e incluso modificar la 

información de inteligencia que utiliza la organización con el propósito de engañar y confundir, lo 

cual podría debilitar sus capacidades de ciberseguridad, llegando incluso a potencialmente provocar 

disturbios o sabotaje a la infraestructura de la organización. 

Por lo anterior, los estándares de seguridad y las mejores prácticas en materia de seguridad 

informática y comunicaciones, recomiendan abstenerse de proporcionar especificaciones de 

arquitectura, configuración de los programas o dispositivos a personas cuya intervención no esté 

autorizada, información de las evaluaciones y análisis de riesgos tecnológicos y de seguridad, en el 

entendido de que dicha información, al estar en malas manos, puede facilitar que se realice un 

ataque exitoso contra la infraestructura tecnológica del Banco Central, impidiéndole cumplir sus 

funciones establecidas en la Ley del Banco de México, así como aquello que le fue conferido por 

mandato constitucional. 

3) Identificable, puesto que el Banco de México se encuentra permanentemente expuesto a ataques 

provenientes de internet (o del ciberespacio) que, en su mayoría, pretenden penetrar sus defensas 

tecnológicas o inutilizar su infraestructura, tal y como queda identificado en los registros y controles 

tecnológicos de seguridad de la Institución, encargados de detener estos ataques. Sin perjuicio de lo 

anterior, se puede mencionar que durante 2018, nuestros registros indican un promedio de 844 

intentos de ataque al mes, llegando a presentarse cerca de 1500 intentos de ataque en un único 

mes. 

Lo anterior no es ajeno a la banca mundial, la cual, es continuamente ased iada por grupos 

denominados "hacktivistas", como ocurrió durante el mes de mayo de 2016, donde se pretendía 

inutilizar los sitios Web de los bancos centrales. Se cita la fuente de la noticia: "Anonymous attack 

Greek central bank, warns others" 2º. El colectivo amenazó a los bancos centrales de todo el mundo, 

luego de afectar por más de seis horas la página del Banco Nacional de Grecia. Estos ataq ues 

formaron parte de una operación, orquestada originalmente por el colectivo "Anonymous", 

conocida como "Oplcarus" y que desde 2016 ha presentado actividad; siendo la más reciente la 

20 http :/ /www.reuters.com/ a rticle/ u s-greece-cen ba n k-cybe r / a nonymou s-a ttack-gre e k-ce ntra 1-ba n k-wa rn s-othe rs-id US KCNOXVOR R, 
consultada el 22 de enero de 2018. Se anexa una impresión del artículo como ANEXO "S". 
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denominada "OpSacred" o "Oplcarus- Phase 5", que tuvo lugar en Junio de 2017, y cuyos objetivos 

nuevamente fueron los sitios públicos de bancos centrales alrededor del mundo21• 

Por ejemplo, en términos económicos, para dimensionar de manera más clara la posible afectación 

de un ataque informático dirigido al Banco de México, se puede identificar que mediante el sistema 

de pagos electrónicos interbancarios, desarrollado y operado por el Banco de México, en los meses 

de enero a diciembre de 2018, se realizaron más de 601 millones de operaciones por un monto 

mayor a 260 billones de pesos22
; lo que equivale a más de 68 mil operaciones por un monto de 29 

mil millones de pesos por hora. De manera que es evidente que la disrupción o alteración de la 

operación segura de los sistemas del Banco Central pueden llegar a tener efectos cuantiosos en la 

actividad económica del país. 

Adicionalmente, si bien las afectaciones a la infraestructura de las tecnologías de la información y 

de comunicaciones pueden tambié n deberse a riesgos inherentes a las mismas, es importante 

considerar que cuando estas afectaciones han ocurrido en el Banco de México, se ha generado alerta 

y preocupación de forma inmediata entre los participantes del sistema financiero; por lo que de 

presentarse afectaciones derivadas de ataques orquestados a partir de las especificaciones de la 

infraestructura de tecnologías de la información y comunicaciones, divulgada por el propio Banco 

Central, se corre el riesgo de disminuir la confianza depositada en este Instituto con el consecuente 

impacto en la economía que esto conlleva . 

Por otro lado, es importante mencionar que el Banco de México es ajeno a la gestión interna de 

seguridad de sus proveedores, los cuales son susceptibles de ser blanco de personas o grupos 

malintencionados que realicen ataques informáticos, con el objetivo de vulnerar a sus clientes, entre 

ellos el Banco de México. En consecuencia, este Banco Central quedaría susceptible de recibir 

ataques a causa de información extraída a sus proveedores, y aprovechar esta información para 

incrementar su probabilidad de éxito. 

En el mismo sentido, dar a conocer información sobre los proveedores que conocen y/o cuentan con 

las especificaciones de la infraestructura de tecnologías de la información y comunicaciones; 

facilita que personas o grupos malintencionados puedan conocer, mediante ingeniería social u otro 

mecanismo, información suficiente como para incrementar las probabilidades de éxito ante un 

escenario de ataque informático al Banco de México. En general, dada la importancia de la seguridad 

en los sistemas que se administran en el Banco para el sano desarrollo de la econom ía, se cons idera 

que cualquier información abre un potencial para ataques más sofisticados, riesgo que sobrepasa 

los posibles beneficios de hacer pública la información. 

21 https://security.radware.com/ddos-threats-attacks/threat-advisories-attack-reports/opicarus2017 /, consultada el 17 de enero de 

2018. Se adjunta una impresión del artículo como ANEXO "T" 
22 

http://www. ba nxico. o rg. mx/Sie Internet/con su Ita rDirectorio I nternetActio n. do ?sector=S&accion =consu Ita rCu ad ro& id Cu ad ro=CF 25 2&1o 
cale=e s, consultada el 27 de marzo de 2019. Se adjunta una impresión del artículo como ANEXO "U" 
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El riesgo de perjuicio que supondría la divulgación de la información materia de la presente prueba 

de daño, supera el interés público general de que se difunda, ya que el interés público se centra en 

que se lleve a cabo de manera regular la actividad de emisión de billetes y acuñación de moneda a 

nivel nacional, se conserve íntegra la infraestructura de carácter estratégico y prioritario, se conserve 

la efectividad en las medidas implementadas en los sistemas financiero, económico, cambiario o 

monetario del país, que propician el buen funcionamiento de esos sistemas y de la economía 

nacional en su conjunto, así como que se provea de manera adecuada a la economía del país de 

moneda nacional, conservando la estabilidad en el poder adquisitivo de dicha moneda, en el sano 

desarrollo del sistema financiero y en el buen funcionamiento de los sistemas de pagos. 

En consecuencia, dar a conocer las especificaciones de la infraestructura de tecnologías de la 

información y comunicaciones contenida en el documento que se clasifica, no aporta un beneficio 

a la transparencia que sea comparable con el perjuicio de que por su difusión se facilite un ataque 

para robar o modificar información, alterar el funcionamiento o dejar inoperantes a las tecnologías 

de la información y de comunicaciones que sustentan los procesos fundamentales del Banco de 

México para atender la implementación de las políticas en materia monetaria, cambiaría o del 

sistema financiero, así como su propia operación interna y la de los participantes del sistema 

financiero del país. 

Las consecuencias de que tenga éxito un ataque a la infraestructura estratégica referida, que 

sustenta a los procesos fundamentales, tendrían muy probablemente implicaciones sistémicas en la 

economía, y afectaciones en la operación de los mercados, provisión de moneda o funcionamiento 

de los sistemas de pagos; dado que todas estas funciones del Banco de México dependen de 

sistemas e infraestructura de tecnologías de la información y de comunicaciones, y de que se 

garantice la seguridad de la información y los sistemas informáticos que las soportan de manera 

directa e indirecta . Con ello, se imposibilitaría al Banco de México cumplir con las funciones 

constitucionales que le fueron encomendadas, contenidas en el artículo 26, párrafo sexto de la 

Constitución. 

En efecto, divulgar las especificaciones de la infraestructura de tecnologías de la información y 

comunicaciones del Banco de México, no satisface un interés público, ya que al realizar una 
interpretación sobre la alternativa que más satisface dicho interés, debe concluirse que debe 
prevalecer el derecho que más favorezca a las personas y, consecuentemente, beneficiar el interés 
de la sociedad, el cual se obtiene por el cumplimiento ininterrumpido de las funciones del Banco de 
México y los sistemas de pagos administrados por éste. 

Por lo anterior, el revelar información en cuestión, comprometería la seguridad nacional, al 

posibilitar la destrucción, inhabilitación o sabotaje de cualquier infraestructura de carácter 

estratégico o prioritario . 

Asimismo, con ello se menoscabaría la efectividad de las medidas implementadas en los sistemas 

financiero, económico, cambiario o monetario del país, la puesta en riesgo el funcionamiento de 
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tales sistemas o, en su caso, de la economía nacional en su conjunto, así como el comprometer las 

acciones encaminadas a proveer a la economía del pa ís de moneda nacional, dañando la estabilidad 

del poder adquisitivo de dicha moneda, el sano desarrollo del sistema financiero, y el buen 

funcionamiento de los sistemas de pagos. 

Adicionalmente, se obstaculizaría la prevención de hechos constitutivos de delitos, pues de 

divulgarse la información en cuestión se proporcionarían elementos relevantes para que personas o 

grupos de personas con intenciones delictivas lleven a cabo un ataque exitoso en contra de la 

infraestructura de tecnologías de la información y comunicaciones que utiliza este Banco Central. 

La limitación se adecua al principio de proporcionalidad y representa el medio menos restrictivo 

disponible para evitar el perjuicio, ya que debe prevalecer el interés público de proteger la buena 

marcha y operación del sistema financiero y a sus usuarios, respecto de divulgar la información 

relativa a las especificaciones de la infraestructura de tecnologías de la información y 

comunicaciones. De otra forma, de divulgarse la información de dichas especificaciones, el Banco 

de México debería establecer nuevos y más poderosos mecanismos de protección respecto a su 

infraestructura de tecnologías de la información y de comunicaciones para cubrirse de los riesgos de 

ataques que se pueden diseñar con la información que se entregue; con lo cual, se iniciaría una 

carrera interminable entre establecer barreras de protección y divulgación de especificaciones con 

las que individuos o grupos antagónicos tendrían mayor oportunidad de concretar un ataque. 

Dicha determinación es además proporcional considerando que, como se ha explicado, dar a 

conocer las especificaciones de la infraestructura de tecnologías de la información y 

comunicaciones generaría un riesgo o daño de perjuicio significativo, el cual sería claramente mayor 

al beneficio particular del interés que pudiera existir en el dar a conocer dicha información. 

Por lo tanto, la reserva en la publicidad de la información, resulta la forma menos restrictiva 

disponible para evitar un perjuicio mayor, y deberá mantenerse en esta clasificación por un periodo 

de cinco años, toda vez que el Banco Central continuará utilizando la infraestructura tecnológica 

protegida por la presente prueba de daño para el ejercicio de sus funciones, considerando que los 
periodos de reemplazo de la infraestructura tecnológica, y por consiguiente la vigencia de sus 

propias especificaciones, se extienden a rangos de entre diez y quince años. 

Además de que su divulgación posibilita la destrucción, inhabilitación o sabotaje de cualquier 
infraestructura de carácter estratégico o prioritario, como es la que coadyuva a los procesos de 

emisión de billetes y acuñación de moneda a nivel nacional y, en consecuencia menoscaba la 

efectividad de las medidas implementadas en los sistemas financiero, económico, cambiario o 
monetario del país, poniendo en riesgo el funcionamiento de esos sistemas y, en el caso que nos 

ocupa, de la economía nacional en su conjunto. Asimismo comprometer las acciones encaminadas 

a proveer a la economía del país de moneda nacional, dañando la estabilidad del poder adquisitivo 
de dicha moneda, el sano desarrollo del sistema financiero y el buen funcionamiento de los sistemas 
de pagos. Finalmente, la divulgación de la información obstruiría la prevención de delitos. 
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En consecuencia, con fundamento en lo establecido en los artículos 6, apartado A, fracciones I y VIII, 

párrafo sexto, 28, párrafos sexto y séptimo, de la Constitución Política de los Estados Unidos 

Mexicanos; 1, 100, 103, 104, 105, 108, 109, 113, fracciones 1, IV y VII, y 114 de la LGTAIP; 1, 97, 100, 

102, 103, 104, 105, 106, 110, fracciones I, IV y VII, y 111, de la LFTAIP; 146, de la Ley General del 

Sistema de Seguridad Pública; 5, fracción XII, de la Ley de Seguridad Nacional; 2o. y 3o. de la Ley del 

Banco de México; 4o., párrafo primero, 80., párrafos primero, segundo y tercero, 10, párrafo 

primero, y 29, del Reglamento Interior del Banco de México; Primero, párrafo primero, Segundo, 

fracción IX, del Acuerdo de Adscripción de las Unidades Administrativas del Banco de México; así 

como Primero, Segundo, fracción XIII, Cuarto, Sexto, Octavo, párrafos primero, segundo y tercero, 

Décimo Séptimo, fracción VIII, Vigésimo segundo, fracciones I y 11, Vigésimo sexto, párrafo primero 
Trigésimo tercero, y Trigésimo cuarto, párrafos primero y segundo, de los "Lineamientos generales 

en materia de clasificación y desclasificación de la información, así como para la elaboración de 

versiones públicas", vigentes; las especificaciones de la infraestructura de tecnologías de la 

información y comunicaciones, del Banco de México, se han determinado clasificar como 

reservadas. 
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Framework, Wlll hemimimta para desmrollu y 

ejecutar exploits co.nttll 1Jl18 máquina remota. Otros 

subpro~os importa:otes soo w bases de datos de 

opcodes (códigos de operación). un arcbí\'O de 

shellcodes. e in\'esligación sobre segwidad. 

Inicio.l.menre fue creado utilizando el laiguaje de 

programación de sctipting Pm aunque 

actualmeme el Metasp!oit ~ha sido 

escrito de m:ievo completamente en el lenguaje 

Ruby. 

Índice [ocultar) 

Histooa 
2 Marco/Sistema Metasploit 

3 Interfaces de Metasploit 
3.1 Edición Metasplolt 

3.2 Edición COmmunlty Metasploit 

3.3 Melasploit express 

3.4 Metasploit Pro 

3.5 Armítage 

4 Caroas útiles 

1 5 Referencias 

[ 6 Enlaces externos 

Historia [eoitarJ 

Metasploit Framework 

www.TechGeek365.co~. 
www.metasplolt.com¡§J y www.melasploitcom¡§J 

metasploit® 

lnfonnación general 

Género Seguridad 

Programado en Ruby 

Sistema 
operativo 

Licencia 

En español 

multiplatarorma 

Licencia BSD óe tres 
Clátr.;UlaS 

No 
(...sur d.otos en WikiclaL>] 

Metasploit fue creado por HD :Moa.re en el 2003, como una herramienta de red portátil usando el lenguaje 

Peri . El 21 de octubre de 2009, el Pmyecto Meta~ploit amwció1 que había sido adquirida po1· Rapid7. 

uoa empre.!18 de seguridad que ofrece soluciones lmiñcadas de gestión de vuloerabilidades. 

Al igual que los producto~ de la competencia, cowo Core Secunty Tec:hnologíes y Core Impacto, 

https:l/es.~.~ü:i/Mawplait(22/0ll2018 06:54:36 p. m.J 

"2020, Año de Leona Vicario, Benemérita Madre de la Patria" 

Página 15 de 83 



Jl?j
1 

BANC0°,f'\txICO 

DGTI.ESPTl.20.01.1 
·-----······- ·-----·--·-·-- ·-----------·---·--···· .... _ .. __________________ _ 

11.f.etasp!oit ,e puede mil.izar para probar la n:llnet"abi!ídoo de los ~i·,temas i:nformliticos o erurar en 

sistema.~ remotos .. Al igual que muchas herramientas de seguridad i:nfonnáti.ca, 11,fe.ta.sploit 5e puede 

utilizar tanlo para a.cli vidades legitimas y m1torizadas como para actividades ilícitas. Desde ta adquisición 

de Meta.,p!oit Frnniework. Rapid7 h.1. añadido dos Open source "Código abierto" llamado, Metasploit 

fapres, y Metasploit Pro. 

~'1e1a,ptoit 3 .. 0 comenzó a inc!uu- herramientas de füzzing. utilizadas para descubrir las 1tulne1"abilidades 

de! sofh'll.u-e. en lugar de sólo explotai· bugs conocidos. Metasploit 4.0 fue lanzado en agosto de 1011. 

Marco/Sistema Metasploit [editar] __ _:::::_.. ______________________ ~ 
Lo; pasos básicos para la explotación de un ;,is1enia que tltil.iza el Sistema illll:luye:c.: 

1. La selecc.ión y cooñgnr:ación de un código el mm. ,e va ll explotar. Et cual entra a1 sistema 

objetivo, mediame el apt"Ovediamieuto de una de bugs; E.ú~ten cerca de 900 exploits incluidos 

para Windows . Unix I Linux y Mac OS X ; 

2. Opción para comp:rooar si e 1 sistema destino e, 1msceptible a los bugs elegidos. 

3. La técnica para codificar el si,tema de prevención de mtrusiones (IPS) e ignore la carga útil 

codificada; 

4. Visuali.zacióu a la hora de ejecutar el. exploit. 

Metasploo se ejecutll en l:ui.'< (incluyendo l.i:mJ.x y Mac OS X) y en 'iVindow-s. El Sistema Metasplo:il se 

puede extender y es capaz utilizM complemento. en vario; idioma;.. 

Para elegir uu exploit r la carga útil, s.e necesita un-poco de infoimación sobre el si.~tema objetivo, como 

la vev;ión del sislema operativo y fo~ sa:vic:ios de red instalados. Esta imomiación puede sei- obtenida 

con. el escaneo de puertos y "OS fingerprinting" .. puede, obtener esta i.11fom1acioo. con herramientas como 

Nnmp, Ne..Xpose o Nessus, estos progrru:n:.Ys, puede.u deteclltr ,-ulnenbilidades del r,istema de destino. 

Meta,plo:it puede importai· los datos de la explorncioo de vulnembiliclades y comparar las 

vul.nembilidades ideruificadas2 

Inteifaces de l\fotasploit [ecl!ra rJ 

Hay varias inte.1faces para 11,fe.tasploit dispo.cibles. La, mas populares son mantenida.~ ¡>OJ" Rapid7 y 

E~traté_gico Cibet LLC3 

Edición Metasploit leditarJ 

La versión gratuita. Comie:ne tlWl interfaz de linea de c-om..'Uldos, la importación de llefc:ero~ la 

explotación mmmal y füerz.a b!:u.ta. 3 

Edición Community Metasploit [editar] 

En octubre de 1011. Rapid7 liberó Z...J.era,ploit Commimity Editiou. 1.lllll :in!etfaz de usuario gratu:ita basada 

en la web pat"II 1'.·fet,,iiiploit. 1\ifetasploit commtmity incluye, de'lecc.ión de t'edes, m,oeg¡¡ción por módulo y 

la explo1ación uW1ual. 

Metasploit express [editar] 

En abril de 201 O. Rap.iid7 libero Metaspioit E.,cpre,;s, 1.lllll edición. comercial de código abierto, para los 
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Met2SJ>loit - Wilá¡,edía. la encidc,pedia libre 

equipos de seguridad que necesitml verificar ,-ulnerabilidades. Ofrece wia intetfaz gráfica de usuario, 

integra lllllap para el descubrimiento, y añade fuerza bruta inteligente, así como la m:opilación de 

pruebas automatizado . 

Metasploit Pro [editar] 

En ocnlbre de 2010, RBpid7 añadió Metasploit Pro, de código abierto para pruebas de penetración. 

:Metru.ploit Pro i:ncluye todas las cll1'3Cteristica.s de :Memplait Ell:j-11:ess y añade la exp!oJ"a.cióu y 

explotación de aplicacíaoes web. 

Armitage [editar] 

Arwi1age es una. haramienta de gestión gnmca para c.ibeiataques del Proyecto Metasploít, visualiza 

objetivos y recomienda métodos de ataque. Es una hetramienta parn ingeoieros e.n seguridad v.'eb y es de 

código abierto. Destaca por sus contribuciones a 1a colabotación del equipo rojo, pemútiendo sesiones 

compartidas, datos y connmi.cación a trai.--és de 111lll única insmncia Metasploit4 

Cargas útiles [editar) 

Jl,íe1a'l{>loit o:frec-e muchos tipos de cargas útiles. incluyendo: 

• 'She/1 de comandos' permite a los usuarios ejecutn· saipts de cobro o ejecutar comandos aroitnrire. 

• 'Meterpreter' permite a lo<, usuarios controlar la pantalla de un dispositivo mediante "\lNC y navegar, 

cargar y descargar an:hivos. 

• 'Cargas dinámicas' permite a los USlW-ios e,-adu las defens.,s antivirus mediante la generación de 

cargas ímicas. 

lista de los desarrolladores origjaales: 

• H. D. Moore (fundador y arquitecto jefe) 

• Il,fatt Miller (software) 1 Matt ?\,filler ( desarrollado1· del núcleo 2.004-2008) 

• Spoomn (de:.a1rol1ador del núcleo 2003 ha\ta 2008) 

Referencias ¡ec1r1ar1 

1. <'Rapid:7 Preusm, ¡§1. Rapid7. Consultado el 

18 de febrero de 2015. 

2. ¡ [http:. !.'www.metasploitcomldowuload 

«Hemmieuta de Pruebas de Peuetra.ción, 

Metasploit. ~tnito Descargar - Rapid7))]. 

Rapíd7. Co11S1útado el esta ~ ~la pasada 
lo le agan caso por favor y gracias por ,i1 

atencion chausini. 

3. t '" b Pl.i,nti a: Citan web 

4. 't Plantilla C11e ootici.,s 

Enlaces exten1os [editar] 

• The Melll~-ploit ProJect e§' w~ite oficial 

• Licencia BSD tres cláusulas r!} Metasploit Repository COPYING file. 

• Rapíd7 LLC @ Empresa dueña del Proyecto Metasploit 

• Lngar de de~arga éi1 

[ Categorías: Software libre I Seguridad informática ··-··---

bltps:l/es.wikipeclia.~~:2,'01!2018 06:54:36 p. m.] 
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Mmsploit • Wikipedi¡,., la ....,;dopedi, libre 

Se editÓ esta página por Úl1ima Y~ @1 13 nav :2017 a las 05:13. 

El l!!xto eslá disponi ble baja 1 .. Licencia ere .. ti...., Commons Alribución CcmpJl'lir lgLial 3.D; pl.lE<!en "l)li~e cláusulas 
adicionales. Al usar este sitio. usi:ed acepa nue:5'1ro~ ténninos de, uso y nuestra pafÍ'tie,¡ de- privJ!Ckt.ad. 
Wikipedia® es. una marCll registr.xta de- la Fund.1clór, Wik.imea..a. lnc., u.na organiza.ciOf'I sin ánimo de lucro~ 

Nomurtiva de privacidad Aoerc3 de Wikipedia Limitación de responsabi lidad DesalTOlladores 

IOecb.raaón d,e cook.ies Vecrsi6n par.l r'l'.Ó!Jíles 1(t\wuc.1Hm1A 11 JI 14;;.~Íld 
~ ¡.!'r ¡~c 

bnps:/! .. .-wu<iped,a.~ ilci,'MMa,ploilf.?2/0112018 06:54:3{; p.m.] 
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ANEXO "B" 

b!Jp5,./J.;!Jww. corn puterworld. com/a rticle/325 7225/m icrosoft-wi ndows/i ntel-releases-more­

meltdown spectre-fi rmwa re-fixes-m i crosoft-fei nts-a n-sp3-patch. htm l, 

Consultada el 3 de marzo de 2018 

f::. WOOOY ON WINDOWS 
~ i'JyWoodyle0<1t>ard. C otumlHll Coinput11rwo<IC 

FED ll, l0t8 7 S6 AM PT 

NEWSAN&'1'SIS 

lntel releases more Meltdown/Spectre firmware fixes, Microsoft 
felnts an 5P3 patch 

" ) 

lntef says 11 has most -- but no t a ll -- o( the buggy Meltdown/Spectre firmware 
patches in ordef. Whlle Microsoít announces but doesn't ship a firmware füc fOf the 
Surface Pro 3. 

One month 2190 today, lnte l totd thf world that their Meltdown/Spectre 

patches were a mess. Thel r advlce re.id somcthing like, -ooopsle. Those 

extrernely important BIOS/UEFI firmware upc:latcs wc released a coupla 

weeks aso are causing lntet m<1chlne·s to drop Uke bungee ccws. In spite of 

what we tóld you then, stop installmg them now. And 1f you im:tailed a bad 

BIOS/UEfl patch. weu gotly, cootact your PC maoulilcturer to see lf they 

know how to get you out of the ,r1ess • 

lntel now says 1t has released really new. re¡¡lly good firmware versions for 

most of its chips. 

lntel chips covered, and those not covered 

Scannmg the official Mícrocode Rc:vision Guid,nce Eebruary 20 2018 (pdf). 

you can see that Coftee Lake, Kaby Lake. Bay Traíl and most Skylake cnips 

are covered . On the other hand. 6ro.adwelt. Haswell. and sandy Bridge chips 

slill leave brown sk1d marks. 

( Rel.ated: How to pn,tect W lndows 10 PC• from r•n.omw.af'C!) 

Security Advis.ory llilE ·St- ~ OW has been updated wlth this squib 

We ll,1vi, now re/t!tued new production m,crocodc updates to our OEM 

customers ~nd partners for Kaby Lake, Coffre Lake. •nd additional 
Skytake-based platforms As M-fore. the'5e upd;,tes address the rebool 
,uues fast d/$Cussed.llí!a:. and represen! the breadth of our 61h. llh and 
Bth Cienention /n!ef@Co,et111 product tinas u weU a.s ow latest lmel® 
Core tM X -seri~ proc1usor famity. ~y ,tso inctvde our recently 

announceft lntel© Xeon@ Sc.rtable and lntef® Xconfi; O prOCl!$.5ors /or 
datacenter systems. We continue to relean• bet.1 microcode updates fo, 
ot~r ~~ so that custome.rs and partnen h.we the 
opportunity to conduct extensive t•stfng before w. movt> them inlo 
produccion. 

lntel's recommendations 

lntel goes on tc:t recommend basic al1y the same stuff they recommended 

last t ime, w1th a spec.-.1fic c.all·out 

We contim,e fo recommend that OEMs, c.lwct servk:e 

provkif!rs, system tn.Jnuf.J,turers. software vendors, and end 

users stop deploymem ot praviously released vttrs ions o/ 

c.:e,c.,in mu.:,ocot.:li: updalf:S "dd1c1 Nl(} varlant Z (CVf:-20J7-

57151. iH they may 111trorluce 1'igher-than·e,cpec:ted rebcots 

anci other unpredictable system betlavior 
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We atso continut ro Mk that our lndustry pll'tners fo,c.us 

efforts on evaluatin9 tite beta mlcrocode updates. 

For rhose concemed about system stabiUty wt,lle we fiMUn 

these updared .s<Hutions. urUer thii Wffk we Mlvised Usar we 

we,e workinr} wlth our OEM pa,tners to provic/e 8/0S upd,11~ 

using prevlous version.r of microcode not e,chibJtJn9 rhese 

iuves, but that .ol.so rcmotRd the mitlgations for 'Spec.tre' 

var,ant 2 (CVE 2017-5715) 

Micros o~ ~110 providecHwo res.ourcas. for UH!/'S to disab.le 

original mlcrocode updates on platforms exhibitlng 

ut1predlctable behavior.-

For ffl0$t users - An •utom,r!c ~ •v1ir.ble vt, tt,e 

Microsoft® U¡xhte Caralog which disables 'Spectre' varl.int 2 

(CVE 2017-571.5) mW9,1tions without a BIOS update. Thls 

upd~te supporU Wlndows 7 (SPJJ. Windows 8 1 and atl 

verSions of Windaws JO • cl;.nt •nd s~r 

For dnnc«I users - Re fer to the follow,ng Knowled9e Base 

(KBJ art1cles 

~ : JT Pro Guld1nco 

8oth of thes~ opl'ions elimina te the nsk of reboot or other 

unpredictab~ sys:tem belrwior •noc,ated wltl't tne origlNI 

mic10eode update and ret.in mWg.ations fo, 'Spectre' vari.anl 1 

In what must be an amazing c.oincidtnce. Last night Micl'osofl reteased a 

firmware update for the Surface Pro 3. lt's currently avallable as a manual 

downtoad {"MSI forman for SUrface Pro 3. 1 haven't seen tt come down the 

Windows Update chute. Perhaps Microsoft 1s beta testlng lt once again. Per 

Br•ndon Records on t.he~: 

We've refeued • new dl'lver IHld ffrmw-att update to, Surtue Pro .3. Thls 
update indudes Mw firmware for Surlace UEFI which res·olves potentlal 

s,curity vulnerab"1tles.. includlr,g Microsoft seoJrity advlsory J.8..QD.02. 

This update is ,v,ildbte ;n MSI forrM, from the Surfacc p,q J Drbmrs and 
Filmwarr Dl'1C ,1t the Microsoft Download Center 

Except, golly, the latest vers1on or the patch on that page (as of 10 am 

Eastern US time) IS marked "Date Publlshed 1124/2018." The officlal ~ 

Pro 3 ypdate bidPCY QAAC lists lhe last firmware update for the SP3 as belng 

dated OcL 27. 2017. 

AJ'\d. gi>lty squ1:red, Microsoft SocurJtv Adyl¡ory 180002 doesn't even 

menlion the Surface Pro 3. tt hasn"t been updated slnce Feb. 13. n links to 

the Surlaci! Guldance to protttt ar,almt spec.ulatlve executlon sideechannrl 

11UlMrMJIIIHes page. ~ which doesn't mention the Surface Pro 3 

1nd h1sn't been upd1ted slnce Feb. 2. 

YOIJ'cl have to be incredibly trusting - of both Microsoft and lntel - to 

manually Instan any Surface ttrmware patch at this pclr,t. Partlcularty when 

you realize that not one single Meltdown ot Spectreerelated exploit Is In the 

witd. Not one. 

Th• Bogdan Popa Softocdia Ncws-

Frettlng over Meltdown ancl Spectre? Assuage you, fe•rs on tite~ 

DGTI.ESPTl.20.01.1 

and 1rfeltdown' 11arlant J untlf new mlcrocode can be loaded 

on the Jystem. 

The ·Fo, most users" update is KB 4078130. tht surprise Friday evening 

patch. released on Jan. 26. whkh ~ almost a month ago: 

On Friday night Microsoft released a strange p.atch allcd~ 
that "disables mltJgation a9ainst Spectre, variant 2." The KB artkle goes 
to g,ear lengths dtscl'lbir,g how lntel'1 the bad guy 1nd lts microcode 
patches dor1f woric' rlght: 

Therettren 't any defail.t but apparently this patch - whlch lsn't beíng 
.se-nt out the Windows Update chufe - Wds two '"~Jst,y setting$ ,,.,., 
•manu.i11y di.uble mitigation against Spectre V•ri.ant z· 

Rummaging through the lengthy Microsoft IT p,g Guld:MrJt..Mae, there's .an 
lmportant warning: 

l Ciot • spu,1 hour? T.ake this onl.bMi cOYne and learn how to lnstllll and 

c:onll!IUN Wlnclowo 10 whh the optlono yav llffd. J 

Customt>rs who only lnstafl th~ WindoWs January ~nd February 20JB 
securlfy upddres wlll not r-ecel~ the benf!flr o/ ali known p,otectlor,s 
agalnst the vulMr•billtltt.'i, In .tddltion to Jmt:al ling the J•nuary ~nd 
,.bruary security upd~tes, a proc.ssor mlcrocode, or firmware, updare 

is requfrod. Thi.s should be avai1able through your OCM ckvice 

manuf~cturer. 

Microsoft firmware update for Surface Pro 3 

~ -

Woodyleonhard i1 ocoluiNttSt at CompuferwotldomlauthCH" of do.rMs ofWíndow, boc,k,. 

Pncludfng "Wmdows IOAll-;n-OiM far Oummin" 

Foltow,l.lli-1111\ 

s tipo for -lng wtth Sh1rePolnt Onllne 

YOU Ml6HT LIKE ... .. -
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New Site Flnds ¿Cómo Se Hay Mucha ¿ eres Capaz De Método Simp le 
the Cheapest Puede Preocupaclún Acertar La ' Regenera• El 
Fllght.s in Conseguir Un Por Un Nuevo Marca De Un Cabello. Haga 
f•.Jljhlf: ,n:hlf 0'1CI Cl! \o''ftll f.'l'll..,r.a ,n1~:uu1tJnl Cu.:oJ~ :li.taa"lo."Jl:!1 1'$tu11 

¡la Facilidad Error De ¡quE l ujo! l os Los Millonarios Bitcoin· 
Para Los Mercado: ¡miles 10 Aviones !están millonario 
Idiomas Es De lphone8 Privados Mas Intentando Quiere Que Se 
F~tl f>lli;¡¡:¡,,n C"1~~• V-'~ l)io.,:it.rJ IJl.-.dl;;l Mfüor~l<6'v•P"lnt ~ rl C,4dW 

SHOP TECH PRODUCTS Al AMAZON 
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https://www.gob.mx/bancomext/prensa/accion-oportuna-de-bancomext-salvaguarda-intereses-de-clientes­

y-la -institucion, 

Consultada el 15 de enero de 2018 

C'OMUNIC ADO: ACCION OPORTUNA DE BANCOMEXT SAL V AGUARDA rNTERESES DE CLIE... Página I de I 

COMUNICADO: ACCIÓN OPORTUNA 
DE BANCOMEXT SALVAGUARDA 
INTERESES DE CLIENTES Y LA 
INSTITUCIÓN 

ACCIÓN OPORTUNA DE BANCOMEXT SALVAGUARDA 
INTERESES DE CUENTES Y LA INSTITUCIÓN 

:J 8 ¡:¡, n-:-.c Na-: 1onat de (O!TIE'rd.:: E>.'ft'. nc · ~B;m..:.orrc ,sl r forma q·~ c>. a fh-'~ " dl' las 

rcx:,u•iliJ!> tnf'd •rl<lS tli' Sof'¡;.'.Jr 1<h d ( ar Q,Jt" ,~m.n . f'I dia iJ d e f''!t"ro r...~ . .,¡l l rr1;» dt­

wn,1 .1ff': l .1c: oc · F:>n su plar.11orrr,a :_1P p c'l¡.~~;,r,. 1"!.tP.r l•d,·,or,.::;1"'5 p,c·;ra~ .,:1,'t ¡1c; , .Jr 

_as. cJo!.(;f t1.:,,;e~ ti ,:lf' •.<1nfir rn(IOO ql..t el mo:ii.,65 c p,t,•,1r,J1 de 1,,s p,r~ .. ur1t.o~ 

' 't•,1 ic: ... r5' t'~ qm M t 1111ttfh 1 f'1t\f"~or..;rr¡,;1,1s r 1n1(rt.tr, n\:1:1;:Clt~~,,.s,1· Mt\1r; ir ú / 

Arn,.!flr.J I a.t•nJ 

Al ..11 l1.i.•1,1rlá·.-:{'n!<.•. 1.:!I prol,'Jtotc y !.a cµc,turi.1 rcjüión de 1.i~ .ircJ;i, n•spom j blc•s 

<.J~ ·d opt1~<it.1ót1. t.cn~ ::1po~ u ~ les ban~os ~· lo~ ~1,;~,;dad~~ corr~~c,•ui ·~11l~ 

'r el P.;fü:O d e •.1~1(1co, lo~r;3r.:m (C·r:t<!~,;~r t:!'.3-tP. h 1? cho 

( ,1l"..c drisrncar qur. lm¡ m , .. C:5,C'S de nut'strns c.iirr rcl f lo:. d~I prac:uc B'1nco se 

.-'lC f".rdr"I a salvo·¡ quP. Bancomfl!.d t11,;1.á r~anudJ~do üJA"''tlC10~; oara sus 
dl"'l ' lf'S y COI 11fJ;JdrtE' S 

(\1''!'1(}.lt"tir (hfW!!- 1/~v,w.· f,J(p(xiuM ((11T1 /'5,~i...Jfrí ,'SÍ',~r('( (,l'I(;"~ 

•.1-http /.'w,,w ¡;ob mJt/bar.c.e:rn~).lf~··~"'IS.Jii3toc•n c.iport.1r a ~ b¡¡nc.ome);l 
~\!\•a~1 1r1rd l ,11 ,:orP~~ l1!1- :hi!'OIF'> y la 1r '>l1ft~r1nnP.. srr• ;Q,:í.'!'fla l'"'i,P~ 

• .,.. ,l,i,.. l .. ..,.. ,,, 1, 1,. 1, h t ,nJ,1:1 ,\,,-! ,, •, l .;n r.11 ,·,., ., w J.• ·,,t ,."'I\ ••-...ihl •io11?, l,- l.;u.-1,,. , -~" ,.¡ ~, ! +,l t, .. ll f " .. ,, 

IT' d -A·, • .-, ¡;,,¡ !.. il ..!11.' 1 J i:.•c-1:,,,:"-:.-;rt. t'"I ·, l'I.Ul ·- • .l' · .Sl!'ito; wl' t"t. 'Ji'~• rt. •l.;¡ r.,-, •1 ,;.r .,..:.t~·, 
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ANEXO "D" 

https ://www.theregister.eo.uk/2017 /10/ 11/hackers swift taiwan/ 

Consultada el 22 de enero de 2018 

DGTI.ESPTl.20.01.1 

Ser,Rness. M ' CLL E.·• e:nts 'r/Vh1!epa-pers: The N-e.xt Pla1form 

Security 

Hackers nick $60m from Taiwanese 
bank in tailored SWIFT attack 

Arrests after customized malware apparently used to 
drain millions 
By lain Thomson in San Francisco 
11 Oct 2017 al 00:58 

11Q SHARE ., 

Updated Hackers managed to pinch S60m from !he Far Eastem 

lnternational Bank in Taiwan by infiltrating its computers las! week. Now. 

most of the money has been recovered, and two arrests have been 

made in connection with the cyber-heist. 

On Friday, the bank admitted tl1e cyber-crooks planted matware on its 

PCs and servers in arder to gain access to its SW!FT terminal, which is 

used to transfer funds between financia! institutions across tl1e world . 

The malware's masterminds,, we•re told, managed to harvest the 

credentials needed to commandeer !he terminal and drain money out of 

t11e bank. By the time staff noticed the weird lransaetions, $60m had 

bllpd/www.then,;r;i.sle.-.co.uld2017Jl0/ll/bacli;e,-,_,,..;ft_taiwanl[2210lr.!018 07:03:38p. m.J 
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already been Wi red to banks in the US, Cambodia, and Sri Lanka. 

Far Eastem vice president Liu Lung-kuang claimed, as they atways do, 

that the software nasty used in the attack was of a type never seen 

before. No customer information was accessed during the hackers• raid, 

he said, and the bank would cover any losses. 

According to the Taipei Times. the Taiwanese Premier William Lai has 

thrust a probe into the affair. and has asked the banking sector to 

investigate. lnterpol has already begun its inquiries. and - thanks to 

security meehanism introduced between banks- all but $500,000 has 

been recovered,. 

Two arrests connected to the theft were made in Sri Lanka and, 

according to the Colombo Gazette, one of them is Shallta Moonesinghe. 

He's the head of the state-run Litro Gas company and was cuffed after 

police allegedly found $1.1 m of the Taiwanese funds in his personal 

bank account. Another suspect is still at large. 

There has been a spate or cyber-attacks against banks in which 

miscreants gatn access to their SWIFT equipment to slphon off mimons. 

The largest such heist was in February 2016 when hackers unknown 

(possibly frorn North Korea) stole $81 m while trying to pull off the first 

$1 bn electronic cyber-robbery. 

SWIFT has, apparentty, tried to help its customers shore up their 

security: it seems lhe banl<íng sector as a whole needs to be more on its 

toes to prevent future unauthorized accesses. ® 

Updated to add 

A spokesman for SWIFT has been in touch to stress: "The SWIFT 

network was not compromised in this attack." 

Sponsored: Minds Mastering Machines - Call far papers now open 

Tipsand 
corrections 

11 Comments 

~ Sign up to our Newsletter - Get IT in your inbox daily 

MORE Swift Hacking 

https://www.thengisier.eo.ukn0l 711Qfl llhad,er.;_ffl!i.ft_biwm/(22/01/2018 07:03 :38 p . m.J 
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ANEXO "E" 

http ://www. reuters. co mi a rt i el e/ cyber -h ei st/ swi ft-says-h acke rs-sti I Ha rg eti ng-b a n k-m essag i ng-syste m­
id U SL2N1MN298? rpc=40 l& 

Consultada el 22 de enero de 2018 

Wor1d Business Mar1iets Polrt1cs TV 

7 Javelin Networks 

APT28 Vs Javelin 
See What Would happen lf 
Javelin As Put Against 
APT28. Watch Video 
Now! 

SWIFT says hackers still targeting bank messaging system 

Jim Finkle 

TORONTO. Oct 13 (Reuters) - Hackers continue to target the S\VIFT bank messaging sy,;tem. 

tl1ough ,;ecurity controls insrituted after last year· s $81 million heist at B:mglade,;h '<; cent.ral bank 

have helped thwart many of tllose altempts, a ,enior SWIFT offici..l told Reuters. 

'"Attempts continue," said Stephen Gilderdale. head ofSWIFT's C-ustomer Security Progr:unme, in a 

phone inten:iew. "That is what we expected. We didn 't expect tlle adversaries to suddenly 

disappear." 

The clisclosu1·e m1derscores tl1at banks remain at risk of cyber attach targeti11g computers used to 

acce!'.s SWIFT almost two year, after the Febru.a1y 2016 thefl from a Bangladesh Bank account at 

the Federal Re<;erve Bank ofNew York. 
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SWJFT says backon nill targetillg barlk me,sagmg system 

Gilderdale declined to say how many hades had been attempted this year, what percentage were 

successful, how much moncy had been stoleu or whether they were growi.ng or slowing down. 

On Mond.1.y. two people were arrested in Sri Lanka for suspected money laundering from a 

Taiwanese bank whose computer system was hacked to enable illicit transa.ctions abroad. Police 

acted after the state-owned Bank ofCeylon reported a suspicious transfer. 

S\VIFT. a Belgíum-based co-operative owned by its user bank'>, hac.; declined comment on the case, 

saying it does not discuss individual entities. 

Gilderdale saíd that somc security measures instituted in the wake of the Bangladesh Bank heist had 

thwarted a.ttempts. 

Asan examplc, he said that SWIFT had stoppcd some heists thanks to an update to its software that 

automatically sends alerts wh.en hacket"s tamper with data on bank computers used to access the 

messaging nctwork. 

SWIFT shares technical infonnation about cyber attacks and other details on how hackers t.u·get 

banks on a prívate portal open to its members. 

Gilderdale was speaking ahead ofthe organization's annual Sibos global user conference, which 

startc; on Monday in Toronto. 

At the conference. SWIFT wíll release details of a plan to st.art offering sccurity data in .. machine 

digestible" formats that b:wks can us.e to automate efforts to discover and remediate cybcr attacks, 

he said. 

SWIFT will also unveil plans to start sharing that data with outside security vendors so they can 

incorporate thc information into their products, he said. 

Reporting by fun Finkle. Edi.tíng by Rosalba O'Brien 

Our Sumdards: The Viomson Rcz¡t"rs Tmsc Prinqolm 

SPON SORF.:D 
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ANEXO "F" 

http://www.bbc.com/news/technology-38573074 
Consultada el 15 de enero de 2018 

Ukraine power cut 'was cyber-attack' - BBC News Página I de 5 

Home News Sport Weather Shop Earth Travel 

Horno I Video I Wortct I U~ 1 Busmes.s 1 'fecl1 1 Science I Stories I Entortainment & Arts I HoaNh I Wortd News TV I More 

Technology 

Ukraine power cut 'was cyber-attack' 
11 January 2017 f 'JI O t:::'i ,< Share 

A powe r cut that hit part of the Ukrainian capital, Kiev, in Oecember has been 
judged a cyber-attack by researchers investigating the inciden!. 

The blackout lasted Jusi over an hour and started jusi before midnight on 17 
Oecember. 

The cyber-security cornpany lnformation Systerns Security Partners (ISSP) has 
hnked the inciden! lo a hack and blac kout in 2015 lhal affecled 225,000. 

lt also said a series of other recent altacks in Ukraine ware connected. 

The 2016 power cut tiad arnounled to a loss of aboul one-fifth of Kiev's power 
consurnptlon al thal t11ne or rnght , national energy company Ukrenergo sa1d al the 

time. 

I! aflected the Pivnichna substation outside lhe capital, and lefi people 1n part of the 
city and a surrounding a rea without elec1ric1ty until shortly after 01 :OO. 

htt ://www.bbc.com/news/technolo -38573074 

ADVERllSl::MENT 
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Top Stories 

Raid on Venezuela pilo! ends in 
bloodshed 
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Turkey de no unces US 'terror anny' 
plan 

1:l nours ago 

Cranberries singer Dolores 
O'Riordan dies 

1 hour ago 

Features 

"2020, Año de Leona Vicario, Benemérita Madre de la Patria" 

15/01/2018 

Página 28 de 83 



BANCO DE l"\ÉXICO 

Ukraine power cut 'was cyber-attack' - BBC News 

ISSP 

Olek511 YasMk1y, a researeher al lSSP. sakt the attacks in 2016 and 20 15 "were nol much d 1Uere n1~ 

The atlack took place almos\ exaclly one year afler a much larger hack on a 
regional eleclricily dislribulion company. Thal was laler blamed on !he Russ1an 

securtty services. 

The lalesl altack has nol pubhcly been attributed lo any slate actor, bul Ukraine has 

said Russla directed thousands of cyber attacks towards it in the final months of 
2016. 

'Not much different' 

ISSP, a Ukrainian company investigaling lhe incidents on behalf of Ukrenergo, now 
appears to be sugges1ing a firmar link 

ll said that both the 2015 and 2016 a\lacks were connectad, along wilh a series of 

hacks on other state insrnutions lhis December, including the national railway 

system, severa! governmenl ministnes and a nal ional pension fund. 

Olel<.sli Yasnsk1y, head of ISSP labs , said: "The attacks in 2016 and 2015 we re nol 

much different - the only dislinction was thal the altacl<.s of 2016 became more 
complex and were much betler organ,sed." 

BRENDAN HOFFMAN 

Pr~ldent Petro Poroshenko has ~ald Russ1l\ 15 wagmg a eyber-war agamst Ukrame 

He also said difieren! criminal groups had wor1<ed togelher, and seemed to be 

testing techniques thal could be used elsewhere in the wortd for sabotage. 

However, David Emm, pnncipal securtty Researcher at Kaspersky Lab, said it was 
was "hard to say fo r sure" 1f the inciden! was a ! rial run. 

"ll"s possible , bu! given thlll crrt1cal infraslructure facilit ies vary so widely - and 
lherefore raquire differenl approaches to compromise the systems - the re-use of 
malware across systems is likely to be limiled," he told !he BBC. 

htt ://www.bbc.com/news/technolo • -38573074 
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Ukraine power cut 'was cyber-attack' - BBC News 
"On the olher hand, if a system has proved to be porous in the past, i1 is likely lo 

encourage further attempts." 

'Acts of terrorism' 

In December, Ukraine's presiden!, Petra Poroshenko. said hackers had largeled 

stale inslrlutions sorne 6,500 times in the last two months of 2016. 

He said the incidents showed Russia was waging a cyber-war agains1 the 

country. 

"Acts of terrorism and sabotage on crttica l infrastructure facilities rema in possible 

today," Mr Poroshenko said during a meeting of the Nationa l Secunty and Defence 

Council, according to a statement released by his otfice 

"The inves11gatlon of a number of inc1dents indicated the compl1city directly or 
indirectly of Russian security services." 

Related Topics 

Ukralne 

Share this story About shanng 

More on this story 

Ukraine hackers claim huge Kremlin email breach 

3 Novembor 2016 

Ukraine cyber-attacks 'could happen to UK' 

29 February 2016 

Ukraine power 'hack attacks' explained 

29 February 2016 
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ANEXO "G" 

http://baesystemsai.blogspot.mx/2016/04/two-bytes-to-951m.html. 
Consultada el 22 de enero de 2018 

221112!l18 BAE ~ Tutea! R.........,,, 8log: Two bytr,s 10 $tl51m 

. G • Más Sigu;,,rn. l>ID¡¡,o 

BAE SYSTEMS THREAT RESEARCH BLOG 

Home Products Solutions News & Events 

Posted by Serges Shevchenko - Mooday, 25 April 2016 

TWO BYTES TO S951M 

In February 2016 one atthe largest cyl>er heists was committed and subse,:iuenl:!y disdosed. An 

unknown a!!.acl<er gained acce-ss to lhe Bangladesh Bank's (BB) SWIFT paymenl sysU!m and 
reportedly inS11'Uc:ed an American bank to tran~r money from BB's accoum to o.ooounts in The 

Philippines. The attackers a:temp:ed to stea!Sll5lm. ofwhich $8 1m is still unJ1000unledfor. 

The 1"chnie.tl debi s ol the attack have yet 10 be =de pubhc. howewr we11'e recently 1d-entified tools 

uploaded to or.li~ tnahN.are repoSltories that Yle be-lieve are linke-d ;o the heis.t Thll! c i.,stom rr..ahNare 

wa.s sub d by a user in Bangladesh . and contains sophistiC3ted ñ.mctiona.1ity 1or interactmg wi!h 

loc..11 SVY1 FT AJ!iance Aceess sortwan! running in the \li~m infrastructlle. 

Ths malware appens 10 be just pa" o( a w,der 1Jllack toolkit. and would have been used la cov,,r the 

;,'1.de~ · tracks .as lhey sen! forged pay=.nt in•tru,ctic,n:s la make 1he trans,ñ,~. Thr• wou1d r ave 

hampered !he dete<:Jlion and response to 1he att..ck. gising more time for !he sul>;equent mone,y 

laundering to iake place. 

The toois are high ly oon~inble and given the corree! access cou.ld feasibly be U!,ed for similar 

attad<s in 1he lu1ure. 

Mafware samples 

<': ¡...¡~ ~, - •;,.,?• 1 ~'!'"' ~ 

52538e3ae4 .. 3dfficllc6112a49e38541dlll6e9 2016-02-05 
65.536 

228 11:46:20 
4!V::'11ag_exe 

76bab478dcc70fl!71lce62cd306ellba!illee84<, 20 16-02--04 
16.384 

37e 13:45:39 
evtsys.exe 

70bll e-5117e375.>d61,1 fl:c l efa 1 ll4dbe 7160..W 2016-02-05 
24.576 nro!f_b.exe 

eb 08:55:111 

6207bli2842b28a4l8330a2bftleel!dQl>7ellla 

163 
NIA 33.848 gpcadat 

We believe files were c,eated by 1h& s,¡me aclof(s). but !he main focus of m.e rvport will be on 

:;.:. s .a~ e aae4e :aa.: e.:~ce: :::?..-oi f<e a i: s.; :. d l.!oée ~::c. .a.s lhis is the oomponent that oontains logic for 
inter.acting with the SWI FT sortwar<>. 

htlp:Flbaesyswnsai.blogspot.mx/201 M>4ir-bytr,s-1<>951m.html 

SUBSCRIBE 
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221 1/2018 811.E Sys1erns Th re-at Res;aarch Blog: Two bytes :o $951 m 

The ma lwa.re reg ,,ters i1s,elf s.s a service and operaies wrthin "" environrrerit nmning SWIFT's 

A!!iance softwar-e suite powered by an Oradf'! Databas.e. 

The ma.m ¡,urpose is bo in!.pect SWlFT rressa,ges fur st1ings de.finedi in !he oonfigura1ion file . From 

these mes.sagas:. the mahN.lre. can ex.trac:t 1ie.ki s: such .as tra:nsfe:r re'e-rences and SVVIFT .addressl!'s to 

in~ract 'M1h the sys'.em database . Thes" det.aits are 1hen US€d to dele!l! speciiíc tr.3ns.!ctions. or 

update transaction "mounts appearing in balance repo,.jng mes~es b:ased on !he arnoun! of 

Conve-rtibíe Ct.m-ency 3V3 ~3ble in spe,cific a.:counts. 

This 'unctioMli~· runs in a loop unfü 6am iln 6th "ebniart 20 16. Thos i s signific.ant gr,<>n the tra•,sf<!rs 

ar-e bel.eve,d to h~~·.u:' occurre'ti 1n tri.e twc days prior to th1s d .3.!e. The tccl was cus!o..rn made :-c r thi:s job , 

.and shoYIS a s:~nificant leve[ ·of know1,ectge of SNVl;:-T A foa rr::>e A,ec,;!SS scf::w.lire .3.S we U as good 

m3 :ware coding sk lis 

Malware confíg and logging 

hi,; con!igur:iiion is locaied in !he !ol l<>wing d,rai,tory on the viefi m devie<>: 

The w~t;Jr.IDOn fBe con~ains a list of :r·ansacticn rDs. some additl.on3J-e, n·i11ronment inforrration, .;.:¡ r-d 

the !ol.,..•ing IP aidéress lo be u se:! kr comm:,nd-,,nd-conlrol (C &C)· 

- 9~ . .::: c: . .:.. G'3 • .:.."".; 

T he s.:1m ple aíso us€'5 the !o'IJowing file "or lagg ing: 

Mod11le patching 

The .maM'a.re enume-T"ates ail pl'O""'"....e'.Ss.es, and if a pro-cess has 1~ modu le :.:. l: :1:.i::l:: . d :l !oaderl in ft 

ft 'ft~II patch 2 bytes 1n fts rnemory ata spl:."Ctfic offset The ¡oatch will rep:1,1,ce .2 bytes ,;;:,:"'5 snd ::.-: ':..; 

w ith 'th~ by¡es Gn ~-:, .!:nd -: .~ .. :- .;. 

These- two bytes ar:e the .JNZ opcode , briefly ~xptaJned as ~if the f'N';UJf of-thl!' praviou::: com,.oa.nbon 

cperation is r.:ot zero, the-n .iumP intc, the .acidres:'. t.ha t foifc~-.: fhi:; ínr:!ruction1 pll.fs 4 bytea'. 

Essenl!.:, t,v. :tus o¡:,ood@ is a condition,31 JUmp .-.structon !ha! f<lllows some irn porta.nt ehEaCil, such ;is a 
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22/1/201 8 BAE SVStems Threat Reeard1 Blog: Two bytes to $951 m 

key V.!líd.ity ched< or au!hotisation s ucc,e,ss che<>lt. 

The patcll wm repla.ce thi.s 2-by1e oonditional jump with 2 'do-nothing' (NOP) instnsdions, eF.eciively 

IO<'Cl"i lho host a pplication ID b elis!w 1h.1t the fai!e<! check has in fact succeE<te<l . 

Fer example. the, original code <X>Ul<l laok like: 

~--- --·-·------

¡
' :: : 

eb 1 7 

failed: 

B8 01 ee oo ee 

test eax, eax 
j n: f;;.iled 

xor eax, e~x 
j .ap exit 

nov eax, 1 

Once ifs patchf<I. it would lcok like: 

as ce test eax, eax 

96 nop 

90 nop 

33 c 9 xor eax, eax 

eb 17 j!!ip exi t 

some i ,nport ant check 

if failed, j unp to 'failed ' label b<>low 

othend.s.e , set result to e ( succ t.s.s ) 

a nd then exit 

set re sult to 1 ( fa ilure) 

s ome i111Port,ant check 
'do nothing ' i n place of o x75 

• do not hi ng ' i n place of OX04 
a lways set result t o O ( S UCCHS) 

ami then exi t 

failed': 
es 01 oo eo oo mov eax, 1 never r,eached : s d resu1 t. t o 1 ( fail) 

1 

1 

- - - -- --------~ 
As "' 11!SU~. the important che<* 11!Su1t will be ign0!1!d. and the oode 

il wm pn>Cffd into setting result to o (success). 

netJer Jump ·te 'fai ed". lnstead. 

The : ar-0, .. :ib. ,1:: module belongs ID SWIFT's Alli.anoe software suite, powere<1 by Oracle 

Database. a.nd i.s rHponsil>le for. 

• Reading the AJhanoi, database path from u,,. regiSlry: 

· s= lhe database; 

• Performing datab;ise bad<up & restare 1un.ctions. 

By rmdlyw,g the local instance of SWIFT All1.1noe Acoess software, !he ma!ware gran IS itself t he 

abit'ly ID execute databa.se 1ransaclions wí1hin !he vie:im networl<. 

SWIFT message monitoring 

The malware monitor.; SW!FT Financia} Apphcalion (FIN) me~. by par.;u,g the contents ot the 
fde-s ~ . p:r·= and >< . fa ::.. loc3~ me drrectones : 

lt p;,rses tlle rr>cessages, looking for s!rings define<l in gp:a .ciae. We expect these will be uniqu;! 

identifi.ers !hat identify maficious (T .. nwctions inrtJale<l by the 31ta.cllers. 11 present. it then attanpts to 

htt¡:,:/lbaesystem.sa.i.blogspot,mx/2D1Ml411wo-byle!rto-Q!il m .html 
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eX!ract .;, J.'.1:9:; _ -::RH_ RE, and }X=:-_ ? E11:•!:R_ ~n :E":' _.;:miu:~.9 'rom th.3! s..me messsge by lool<ing 

for !he fol lowing r,ard <><>de<! stnr.Qs 

,-·-¡ ., :-=tr 9' 0 -: .:on :!:::..i::~.~~.:.~n ::. ::' .C e .~ ::. ~" 

j "' :C : : ·:r:-.n !t .a=--;: :....:n"' 

J ·•se!'l.de z: :"' 

¡ : a :::i-:i .:.. ~ :. c n.:i:._ f :.:'!:e:: ~ ! z ·~?':.. t.r+e d -:=::: }7te.~i =on::'.1.g<.i.i: a.tJ. c-r. !ile gpe.a. .C.a~: 

The maíware wi l! u:se this e-lctr.acted data to form val id SQL -statements. l t .1ltempts to r:e"::r ie-'Y"e the 

SV"llFT umque m ess.:J;ge ID ~•:E~:;._ 5 _ t"?:1:z:;, tha.t corre-spond s to the tr.J1n5fer raf-ere ooe and sender­

Jddress: retrieved ear1ier· 

:st:.c.::- KE.i.s._ ~_1.,~:::, l"R·.:, :: .::h;.:a.:: r..:er!':F .~!:.::'5 ::_;;~ ',·7:":'.::R.S l-!E O:·G __ 5~t::,::;. __ .eff::FT_i-..:,:.F-i:ei 
:.:rx •,u~¡~,, · ;...n:· ~t?: 3,::;_r ;¡;-,:¡_RJ:r :. .:K::: 1 i! ~ '!~t'!! · ; 

The 1-:ES~ _ s _ t.:::r:· i.s the n pa s.sed -~o l::E:.?:.T f: :=:ateme-n:s. de4e:1n g '!he tr:ans.;cllOfl -"'r;om ~.he lc;,.cal 

d at.Jbase. 

I a,r• r-r ¡ _..,_..., • . ¡... 

l : !:~:'~ 

, .i..J:.C•~1,;"'!:~ -?-!E3G_"J !! ~-~!:Rr ?Z.3 :;_5_t.'M!:) 

'=A.'.;.O'iti1G:!-. . T:t>:T _ti .,: t-11::!:R!: T!:.XT _; _-.1-!::J 

T he SQL s!3temem.5, are dropped me-.oa a temp of\.1ry -í!,e wi'11 ~he 'SOL' pre-fix. The SOL statements are 

prepended w,tn the 'ollowing ¡,re.-11¡,:ed s~temem.s-: 

~.E.= :'E:t:, ::·f"!"; 

SE:: \ 'l:.R:r-·~ -:.·E"E'; i 
--------' 

Once- th.,e tem.pora.ry file Wi1h the SQL stateme-nts 1s oonst"l.lcte<d. it is e xe-.cuted from s shell scMpt ·Nith 

• ~g~il:::-.a s permisl5ions. An e).,3,r pfe ts shown be OIII 

! c ::::.~ . e ~ e / ,: ec h e e~tie ! :,,:;¡:.p :. i.i:=- - :, 

¡_ :,.,u:,;u: : : :.E : 

Login momtoring 

A'1.e-r s.urt up 1he m.alware f.alls rrrto a loop wi'Yere í: oonstantty checks f.or- th e· joumal reccrd that 

cc.11'\b ins the "Log n" st."'1ng m 1t: 

I er::::..E. .::- - !""fl:Cl-! ¡ !ff!U:.:T :?1i:._~::1 t :...; :::.·_-r:?::::-:'I, ;"F.t:L_:}.,.T :::_:-:iz !ROH 

¡ ~],...A: ,-m.t.ER . ,JtU::._oe: , i :?.:!:FU:. ::?.:c._J: I SP!.:t1:r_:-!:::: :.!:·::!:: 1 t1!tT 55~o s :i:i: ... "i:.: Lo gt-é ' 

'. ~-R:·c..~ BY JRH!... : :.1i::.r. T : Mt r.r:s,: ·, w ... t-i"E.E.P.E R·:t·~ V~"M = l; 
1 - -

lf i~ íai!:. to frnd the "'Login"' rie-cord . i! falls as.Je-i!:<p fo-r f seoomi,s a.11d then 1rie5, again. Onoe trie ~Lo·gln" 

record ,s: fou nd , tlle m.3Jwa:re sends, a GE.T r.-equest :o thE remote C& C. 

The GET r,>QU<>st h.as the 'form..t: 

T he matw.1.re notifies the remate C&C each hour cf ev.ents. s,e,.nd lng ··---o·· if?he " lcgin" (open ) 

e-ven\ occurT-ed . " ---,: •• in C3Se "Logouf' 1.close } e •, ent occurred . or "' ---H"' t' n,eittler of-J,e ~·•.ent~ 

http:llbaesyst<>msa.i.blogspot.mx12011M)411\V<>-bytes-!0-95 ! m.html 
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occured, é .g.: 

Manipulating balances 

The m.liw= moni1ors ali SWIFT messag,es fbund in: 

!:ROO:"_ DR:vr : ; ~\ U~cr.s \ A.d::!..:.n:..5-e.: :::-a~~r \ A??.Cata \ Loe:al \ Jo ... lll.a.n., \mep \ :..~ \ J, • ~ 
j :R:o: :·.it:'.1?.: :\TJ, ers \ Adci.i:li,t:::.aeo :::- \ Apprata \ Loea.l Allian.s mcp\ o•,.1.e \ '" . ~ 
1 :Roo:-=:,R.:1;.ri:: :\tr~e.r., \ A.::b::.:.n:.3~ :-.a.~c=\AppCata \ Loea.l A.l1ia.n.5 \m.c:p \ :.:.::;.~ \ ~ ."' 

1

1 :ROO':_:.R.:,.:-E; : \ U~ ex~ \ A.:b.in.i ,1;.:-i.~o:r \A~;:-t;¡<e,r, ' Loca1 \ A.ll:i...a.n~ \ :mc~ \ n .!:p 

:P.oo:_ :·R :t""?: : ·: \ U~er., \ Ac:h::.:..n:.,1=,::a"t.or \ Ap;¡:C-a1=.:. \ Loe.a.l \ All.:..:a.n~ \ me.! \T.. !c! 

:P.oo~_:-R: VE.: : \ C';5e r s \ Adc.:.n1.,~%a;to:r \ .?.i,.pp"C-.ta. \ Loe.al ·. 1ülut.:\~ \ me~ :'o:!p 

:P..: -:.: _ :Jt:-L: : \ U~.ers \ Adt:l.:.n:.s t :-ato : \.AppL;ata \ Loeal \ A..11.i.a.~ \::m.c_s \fo=~ 

The messages are p.,r,;ed loolúng for infcrmaiion lagged W!lh the fbllawing s!nngs: 

~ :=··· ---··-······-------
¡ .. :,\c.b:.--:: 1:i:: ~;:.. ::. 

1 
"" ~encie. r : " 

• J.:..cun• :'" 

··········--·1 
1 l "" i:.f.!:'EJU.,.l.. RE.!I:.R'/E. B..-Ytc:•r 

1 • :,• 

1

1 :;~~: • 

• -E c~: 

1 : ~~:~.:. 

1 :º:::=: 
1

1 
,,. = e : :':i::a.n~a;:,;:..cn • 

. ·~CE: ?z:::.e<C • 

Fer exampfe. th~ •te:?.E' :" fie«:t speafies. the cfosing b.ltance. •f!CE' : • is open.tng b.t.1ance. "'l iA: .. ;s 

transactiort amoont. 

The maJware also checlcs if the mess.>ges rontain a filler spe<:ffied 

qpc .- _u-::. 

!he ronfiguration file 

The log¡¡ed in aooou nt. as se"n from lhe ¡ourn¡¡~ is then US<!d 1o dleck how m...-ch Convertible 

Currency a.mot,.mt (MESG _ E'"n-1_ c:~-'°--~lTT) it has avail.1.ble: 

Altemaiively, tt can query for a message lo< a specilied sender with a speci!ied amount of Conv-

~ 

I SEJ...e.:::- Y.E!!!::: , ~=e· FF-C~ s:.~;.c,;m:1:i._Mt.s<: ~:s w."!::R~ ~;.!G .!E.N:i~a. ! W: !'T At·:-RE.as 

I L: R!: ·•••s.~~-~·=·~o·ME.s,::._r::T_C,:".i.·=-A..""-1':.:r!~~-~~~_:-::: ,_.~-..s~T'~ 

1 

1 
i 

The amoun of Convertil>le Curn,ncy is then mani¡,ulated in the messaQ<' by chang,.og « to lhe art>ilra,y 

value (3E:: >:t.!::_ r:N _.: .:;: _.>,.'<C:J:i! ): 

ht1p:llb3esystemsa.i.blcgo;pot.m,c/201 611l41two-bytes-lo-951m.html 

"2020, Año de Leona Vicario, Benemé rita Madre de la Patria" 

DGTI.ESPTl.20.01.1 

Página 35 de 83 



BANCO DE MÉXICO 

22/H2018 BAE Sys1ems Threat Research Blog: Two bytes !O $Q51m 

11 U?~;.;~. SA..'1i.~-~,.~ -~:O:E; ~_ 1'~ S:t'l' !·!!:3G_r:;;~; ::r_~oi::?~;-~-:~.~ .--¡~;~ ~ec;_3_t.;:~=; -. ,~ ' .-

1 ;:~:;'.1_3~~;~~~: ~ ~:~ ;~ s::.~~::;;~;:A~:~~::_ é1!::• _= __ '~•' ; ... --- -------

Printer mani1mlation 

In order to hlde- the-trauduient trans..'tcticns came-d cu: ty thl:" a!tadicer\s.1. ~ne d3:d.Das.e.'messat,E. 

m antpu13tions are- no~ su-f:cien!. SWlí'="I n etvAOrk .:; !so , enera!es con'irmation rr.-essages. and the=.e 

messages are sent by the s,o"tware fur pn n:ing lf 'fle fT..1.Jdulem trans.>:.1io ,i oonfi rnt.at'lOns are ¡::-r.11~.t?d 

out, die baM1ng offi.c,als e3n spo1 an a ro...,.aty and ~ respolld .lppropri.nely to stop sucn 

transactions frorn tiappening. 

He-nce, the matwa re 3lso inter..::iepts the conñrrr.a'!.ion SWiFT mes.s.ages and then !.ends for pn11t ing the 

:do..."'10red' (manipulat-ed} copies af such rr.,essages .n order to co._..er up the fr.audulent u-an.<iactioos. 

To a,:;hievl? that, tf"í<e S\NIFT M'\e':SS,3ges ·the maM'are toca~es are re,ad, pa:rs.ed, .3nd oo,w,.ert.ed into FRT 

file·s that de~be th.e text tn ~rint-er Comrr and l an;iw<'i9t? (PCL ¡. 

T hes.e !.emporJ.iry P·R- 1:.:i~s are !lir?n .1!i tf"• rtt€(J 'Ur prin1lnQ by usin g a.not:!"ler e.r.ecu~aCle file ~lled 

::.:::e!::'. eri.e, 3 l,egnmute too! frOtf' the SI/J iFT sof.:w,¡re suite. 

The PCL langu.r;g,e used specffies !he pnr,ter rr.:>oel . wn icll is "HP la,;erJet400M401 ~ 

CONCLUSIOIIS 

T he anal~ sample s llows a glimpse into the too.lkit ot one o.1 ihe team in WE:IJ-pt :mned Dal"!k. hi:ist. 

ti.(\any pteces o f the- puzz:ie a.re stl ll rr ,ssma thougt,· how th-1! attacke·rs s.ent the fraudulent !ran.sfers; 

how the m..;.,hv-.;r.e was impk1nt,ed; ,3nd eru.ci.:iify•, wtlo 'ñ\aS b,ehind th1s 

Ttlfs rra1'Hare wa s 'ltrítter¡ bespok.e for .Ji tt.ackir.g a sp~f.c victim irt!fr:istructure. but th'e general too·is. 

techniques ~ 'la prooedutl':s used 11" the..:.lltL.:\Ck may ~llow the gang to ·strike· again. AII finam:::1~1:I 

instrtut!Ons who nm s.11:1FT Alh.Jnce AccE-S$ a:nd s.1miL:1r sys~em!t V'lould be ~enou sly re'\l''lt:wn·1g !~ 1, 

seeuriry now· to niake su re they roo a!"'e not expose<f 

Thi s attacker put srgnlic.ant &ffort into de!~ ing eviden-ce aftheir .:iciNitie'S, sub1,;•ertir.g nonr.al b:u~ ness 

pmcess.e.s to remain undeteet,ed .J'nd hampenng the, r,espcnse trom the vtebm. The wider fesscn 

leamed here ma.-.1 t,,e. that crJminals are oonducting .rr,o:re, J:nd more sophistiea.ted attacks again st lll ctm 

organisations, p.srtlcu larty in Che area of network intrus.-tons \which has traditlQnalty been lhe domain ot 

the 'APT a:etor~. As lhe thre,1t evctves. bus.inesses and o'th~ nenNOrk owners need ro ensure they Mi? 

prepared to lkee:p up wi~h th:e El:VOlving chal!enge o' sec:uring c.ritca.l syst.ems. 

htlp:llb3esystemsai.blogspot.mx120161'041two-bytes.-1)o..951 m. html 
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Consultada el 22 de enero de 2018 

GIZMODO un1Y1s1an 

Roban $12 millones a un banco de 
Ecuador en un nuevo caso de hackeo 
al sistema SWIFT 

Matías s. zavia 
!,,t26il6 ~ 19am • Arc.hi~Jr en. ATAQUES INFORMÁTICOS 
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Roban Sil millalli!S a 1111 ~ de Ecu.,clor en 1111 IJW!\"O ~"'º de hackeo al sistema S\VJFT 

En febrero, unos hackers consiguieron robar 81 millones de dólares al Banco Central de 

Bangladesh a través del sistema SWIFI' (y una falta de ortografía evitó que robaran 870 

millones más). Más adelante, un banco vietnamita denunció otro caso similar -y ahora 

ha pa.sado lo mismo en Ecuador. 

Reacl more 

La falta de ortografía que evitó que unos 
hackers robaran 870 millones de dólares 

Escribir fandation en lugar de found.ation, la falta de ortografía 

que evitó que un grupo de hackers ... 

El robo a Banco del Austro tuvo lugar hace más de 15 meses, pem desde la entidad 

ecuatoriana aseguran que no se habían dado cuenta hasta ahora. Una vez más, los 

hackers se sirvieron de mensajes fraudulentos en el sistema S\VIFI' para mover 12 

millones de dólares a diferentes entidades bancarias de todo el mundo. S9 millones 

fueron a parar a 23 cuentas de Hong Kong y los 3 millones restantes acabaron en Dubai y 

otras partes del planeta. 

Banco del Austro ha interpuesto una demanda contra otro banco, el estadounidense Wells 

Fargo, que ordenó la mayor parte de las transferencias (por un valor de 9 millones de 

dólares). Los ladrones utilizaJ·on las credenciales de los empleados de Wells Fargo en el 

sistema global S\VIFT para transferir el dinero a sus propias cuentas en el extranjero. 

En el famoso e.aso de Bangladesh, la policía culpó del robo al uso de unos switches de 

mala calidad -sólo costaban 10 dólares- en la red de ordenadores del banco conectada 

al sistema S\'ITIFI'. Luego se supo que los hacke1'S habían inyectado un malware en la red 

local (evtdiag.exe) con el que podían acceder a la base de datos de S'WIFI' y manipular los 

registros para ocultar las transferencias. 

Más de 9.000 sociedades financieras utilizan SV,lIFI' como sistema de mensajería 

interbancario. La cooperativa que lo controla ha advertido a los bancos de los casos de 

fraude y les ha proporcionado una actualiz..1ción de software para que no se vea.u 
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afectados por el malware. Pero aseguran que la vulnerabilidad que ~nníte el ataque no 

está en el sistema SWIFT sino en los sistemas de seguridad locales de los bancos que han 

sufrido robos. [Reuters vía Engadget] 

Síguenos también en Tuitter, Facebook y Flipboard. 

Click here to kmja-lab 

ABOUT THE AUTHOR 

Matias S. Zavla 
Matías tiene dos grandes pasiones: Internet y el du1ce de leche 

Email Twitter Posts Keys 
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ANEXO "I" 

htt ps ://www.nena .org/news/119592/D HS-Bu l leti n-on-Den ia 1-of-Service-TDoS-Attacks-on-PSAPs. htm 

Consultada el 22 de enero de 2018 

Oelivering t he l ast Mile 
of 911 Servlces ... 

NENA News, Press, & Stories ... : Home 
Page 

1 :: -;s; 

J -: ... '.'' :: 

DI-IS BuHetin on Denial of Service (TDoS) Attacks 
on PSAr:is 

sum1ay, .. MJr~ 11. ~u ~e 1::0rr 'T ,¡;.r !s : 
;.OSI.e-~ t f C tlr.~ f.,/'1$!,rt",;¡¡1 -.,.,. 1•m•• 
T>se OeprtMi,r~ ar Mo!T',ie.ar..1 -:.en.1t)" ! Df1::i 1 •,1:.::1c . Nallc:1a11;.c.;::n,n:i1lrg cer,1€-r tor C;.T 'T-Jn ;;at om 
- thé- OHG·O"'Tlce Of :me,"ge-"JC)' CCT :'T' a!' '.":,)t ~E-. :l'iS. Otr ,:>= ar ln1'ra6."'Ili.C:ll:"\?. Pr:J!'?C:.Of" fe~ra 

C~·r"'"dr ~.n a::ir., commi.¡.t.1:,. !tl! ~a.toral C)':>er ~,t1 Fo:r.en,le¡ Tta1r ng All:J.."'IC:i, tri F8t-Na-!lor- 3:i 
Cyoa 1rr,·<E6tg.;1t1~1E- Jo lit T»k Face N:"t r ; 1r ;:;c.:inr r,a!IO'l w,t, ,:~ •uuor.al Emerge-1e) ''hfMbEof 
J..%::<tiaton ¡~ ENA .1. Cl'le' Ai.!iit.~·.3l'Ot' ::.l-" ?Lbl~ C·af,at)' CC..IT't'T' J!'1k.a1brti orrea1, IA0t.:::o: IJ1te-'""la::.c-,a1 
LcuGtan~ F'us:1f' c er!.e"'. Plansreus Pr>t.:.:e CS,-:l>1t:rr,~r-1 :.ami it~.eoommi...,1eanot1s .u-.1Gt" prt"~e.Oe-r.r. to 
tterr.11"¡ .Jni! ml"J~e t:"le- tff'ect. el! a cnrn!r~1! T::>l':'P OOr,y ~i!li,JI of:!:ii!ri~';t- ·:T:J.o~! ~ .. l'l&t: :.Jbr.:: 5:af!'t)' 
corn"'r. Jn:~a't1Cni, nospr.a· s 11d am::iu!a.,ce eer~'I~~ 1nu:1 !t "t" --r,..ett.ati \Jl"enuiaUO!I te:, rJtil :: sat~ 
aiewerMg po-nt, ¡f.l~.11,.P&: ) ,1id emM'fl*-1C'.f >:t>"r"T'U!" :at:lr-: -& te!'l!l"'t a"'td ~-,:1rtor·"lt ' . 

Bic:k1JfOt.mtS r-,·r.,rmJ~i,n re,~E- "~d tro n-,1,i.! \Zi" }L 1;d.1e:110c, , h dl~:o:i the- ~·lH bn'1' or .¡¡r.2.'11: llr~tn; 
tri~ íE-lepr or.e· S.)& ~ ME. ~t t Jb: ~ se.::trJr e"'!tt ~i . c;;:zJ:!r,¡ or •t.~ a.t:a·?t, ha:··~ ~ ."ge-:e-j ~M .1~."t"·-, ¡¡tratl,;e 
P$AP ine-& !'lOt :i"·! ~ 1 ~ e-ne-1ger -:.1 1:re ¡, T'i-e ~·'i!'l)f:rJt-~rTo '1 ~ .e Jt3'* l\l·,e ai...., ct",>:·l ~~ti ·.·c.lume ~ 
e:a'. s ag:?,,§! t"ie targH , e-r,\on. . ~·:,g us;, tr,e- &yiteM .. :in re:.e- .~, ; 1:gttJn a:-a ean. Tnii r; pe ar .Jtta::a. 1, 
r-!l'erre-1 ~o JE. ,a; TDt !J or rei:pt ;,r,y Ot:<" .3! or S.E. ""i c.~ ar.JG.t T~:n attavk& are : ,~in; ,,,ta_-,~ ¡¡m 1f 

a'ü.ilckt "I.Jfi~ r :..et.'Te!: 1.a·9e:•rg •an:.1e ~Uitre~i ana f:,tiC. e .e1 tft%. t-h.:.uo , ¡¡ tt,e- ffl':ir::a &e-~cr an: 
~1\>er pL:liic e,me,'l}e-, ,;:, .:: ~e,•3t;c, .. .s it-!e--€'&15 wcua.ig; air :a 'T.-Ol. anee- aimtoia,ce ar.:I icc: n1 
OO!nT :JO!Ca~r,¡ 

S.chom• : TI'!.!:$!: rc ~ r.1 T::J~ al.tacki: a."'<: p;rt v~ a.r u ::c '1'.or. r.Ghe--'Yti! rr·, ,i::rier,h:! t-:Jr"...s wrtti a riorH: 
cai to a., org:11t1.Ia~l:ln ln:lm 31": .ndlilll?'iJ3' C1.a.ri1n; te r-=prec~r11,l co11e-:t1::>11& oor:,pa, ,~ "01' ;i,1ytb) Q.J'!"S. 
nt~ ea1e.r w;..iat)' r,.3:¡ l fitrt'1g acct<r~ c'" i-:im i;or: J:rd a.ks te, speu 'A·~n .a c~e-,: c:•'"l:T\ler e-'Toloye,e 
ceo~m,; .i, ou!Etan:Jng: aietit. F.illrg :o g.~t ~ayrne-11t tro.m a:., i"l tt'\~'!iu; or orgar<:z.Jtor , t:1.e 
perpet"ator 1a·.a.nct.H a TO.>:: a1t.1Ci .. The org..1niz:a:1t., 'Mfü t,e tiunctal.e.nl iK,~h J c.r,1t'J1~lll s~~ am oc' c.JJIJ. 

ror ,¡¡_1 1.ir1srec..'ta!l. tii...-: lf,gltiy pe,:1o:t e• tiri i:c . Ti.e a';t·ack ,o¡i pre·ierit bu.t,; lP.OOM!rg m:ai: culg:i!rtg 
ear&, 1r"DT eie1rg ocr.,p1e-~!t'I. tt ,·s iµeeJtaied ~hlt g.avE"i"lMe-1t c"'l'lci:s·emt'9t,q r.E:"'i .~, are M !r.g:, 
iarg~telf" !!le:a:aee of' ':N! "lece-.r.s.r.y ot Mc.~1:ina :o.tic.,€' 11r~s- ' 

• n:t: att-JCll:s re:wl1.eé ¡,, ~t" .191: vi., .1~ to e,;¡t.,.:s,e: ,1 .r.)IJ O\~·~~ ttti1r at-!n"r.~ "¡¡.~ Jtf . 

• Tl"e att.Jdll l!> ias~ ror 1r,ten-~e,t !!in~ i:..;!rt::-.1& over !ie"ea: ha.ir• . T"\E-)' "l"d)' s~c.:. •-:,.-~,..~r.i "ICit. ~ . 

NENA News 

NEr-4:A : .\. :ci-U :ír ~ .:mr r,g 1nrol"T'J1V" 
CloAJ .,..ent 1'§ 3 J t ·<e ~ ,,. :>t:::mc ól\e·.Jei.' !. 
CO'J'l"T'<!!rt1 

~ -· .. :, ( ~ 

NENA ~ra111oe-,t R.i&::t0f1Qg ~e, 01..16 

De:.~:, No! :~ Re-:;.as4'T'f i:,t.ib1C sarex,· 
1e\.e-c-~nr1.1 '!IC:..'ltoa 

NENA file .. ~ c or.,Ter11' fl'! FCC Ml.T~ 
l='";,":U,1'"j!!' J 
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ANEXO "J" 

http://www.cbc.ca/n ews/politics/hackers-cel I phone-secu rity-1.4406338 , 

Consultada el 8 de octubre de 2018 

• CBC 

Hackers only needed a phone number to track this 
MP's cellphone 

Tests show Canada's two largest telecoms vulnerable to 
international hackers 

Anr, 1! tt' R11re-,i 11. C.1H1 ~0 in~ (tJl!e n, 11.1- •.w n f vt>n\Qn \A r f\;f"w•, 

Posted: Nov 22, :tan ~:00 PM CT i La~ ¡ u poaced ~,ovo:mb er 24 . • :01 7 

NDP MP Matthev.' Dubé took pan: 1n ari eKper1ni e111 w1 th CBCíRad,o-Can.i da that 

reveilled ,1,1l nerabil,t,es in (ana\.'l :iJ n tC!IC!tO'i, networ ks. (M ill' C Pl)b1(hilt, ct/ CLK) 

NOP MP Matthew Dubé looks ata map showing th at hackers tracked h1s 

movements through h1s cellphone for days 

\Jll.'Hl/20!11 

• Someone is spying on cellphones in Ottawa 
, RCMP, CSIS launch lnvutlgations lnto phone ii;pying 

lt was all pan of a CBC/Radio-Canarla demonstrat1on of just how vu lnerable 

Canada's phone networks are. With Dubé's rnnsent and the help of 

cybersecurity experts based in Germany, CBC/Radio·Canada learned that 
Canada's two largest ceUphone- networks are vulnerable to auack, 

How can hackers access your phone? 

This is alt possible beca use of vulnerab11ity in the internalional 

telecom1mmication netwcrk. lt 1nvoives what'5 knowr1 a5 Signalling System 

No. 7- or 557. 

SS7 is the way cellphone networks around the world communlcate with one 

another. lt's a hldden layer of messages about setting up and tearing down 

connectlons for a phone call, exchanging billing information or allowing a 
phone to roarn. But hackers can galn access to SS7, too. 

"Those cornrnands can be sent by anybody," S<tid Karsten Nohl, a Berlin· 

based cybersecurity expert whose team helped CBC/Radio-Canada hack rnto 

Oubé's phone. 

That cango beyond spyi,,g on phone conversatlons or geolocating a phone. 

557 attacks can also be used to alter, add ar delete content. 

For example, Nohl sa1d he could set upa person's ce!tphone vo1cema1J so al! 

messages went directly to him. The user m1gt1t never know the messages 

were rniss1ng. 

ll~ tO 201 JC 

L•.i1.11!11c :! Jc JJ 

One marker shows Dubé near Parllament Hill. Another marks che place he 

lives when he's working 1n Ortawa. One more shows an early rnornmg trip to 

the a1rport to p1ck up h1s partner trom a business trip. 

"That's creepy. That doesn't make you feel ver; comfortable," sald che 

Quebec MP. 

He looks down at the lapto p showing the map aga in and laughs nervously. 

~llu ral t1il ( •;; r, w;,r ,. dl1h> ·r '1,o1r1< .,,!() /};itlt' '; pt,u11¡, ~t,¡mrig•.-,,11 ".i h· U•!~p1· .. ,1,~ ·~ ,,.. ,1, ,r 

,Mart ll ob1¡r,iuct ,c8Cl 

"I guess tt's not somethmg to joke about but I guess you think: 'Good thing I 
wasn't doing anything inappropriate.' • 

lt wasn'tjust hi s movements Hackers were abfe to record Dubé's cal ls , too 

oi,;,10:201:,i 

'' The ttichno lo.!:,')' 1s l)IJJlt w1th good 1ntentions to make a very useful p110ne 

fl etwork and good use, experience bur it !acks any kinrJ of secunty and 1t's 

open to abuse. " 

• RCMP used cellphone tracklng technology unlawfully 6 times. says 
prlvacy watchdog 

lt's not just Nohl soundlng the alarm. Th-e U.S. Department of Homeland 

Security put out a report in Apri! warning that "sigrnficant weaknesses in 557 

have been known for more than a decade." 

lhe report notes that potential abuses of SS7 include eavesdropping. 

tracking and fraud, with "tens ot thousands of entry points worldwide, many 

of whkh are control!ed by countries or organizatlons that support ter rorism 

or espionage." 

SS7 abuse 

SS7 attacks can easily go completely undetected. However, German 

journalists reported on an lncident earl!er thls year where customers of 
Telefonic;i bank had untold amounts of money drained from their account.s 
because of phishlng emails and 557 attacks. 

U1'i:1Ui201 ~ 
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In that case, the bank used four·d1git codes sent to customers' phones 1n 

order to complete money trarisfers. Hackers used SS7 to get those code-s 

and take 1he funds for themselves. 

The sheer number of SS7 anacks becomes clear when networks beef up 
the1r securiry, sald Nohl. 

•When they start. blocklng thls abuse, theyre bl0<.klng mill lons of otherwlse 

abusive messages,Thars tora single network in a single country. So you can 

imagine the magnitude of abuse worldwide." 

Hacking a Canadlan phone 

Nohl said some telecom companles, primarily fn Europe, have beefed up 

their defences to ward ofí SS7 attacks. 

OMOf.2018 

Piginl 7de 12 

Next. it was a conversation between Dubé and hls assistant. who were 

both in Ollawa . 

Nohl's team also tracked the geolocatlon data from the phone, palntlng a 

plcture of Oub~'s whereabouts. 

When the CBC/Radio-Canada team was back In Canada, the c•fls were 

played for Oubé and he was shown a map of hls movements. 

" lt's exactly what I did that day. Just phone calls are bad enough. When you 

start knowing where you are. that's pretty scary stuff,u said Dubé. 

Oubé's phone was on the Rogers Network, bu~ CSC/Rad10-Canada also rana 

similar test w1th phones on the Be ll network. 

'Easy to hack' 

Nohl offered his assessment of the results. 

"Relauve to other networks in Europe and elsewhere in the wortd, the 

Canadian networks are easy to hack."' 

He belleves there·s much more that Rogers and Bell could be doing. 

"1 thlnk the two Canadlan netWorks we tested have about 1 O per cent of the 

securlty that they need to do to protect from SS7 attacks." 

lt's a source oí concern far Pierre Roberge, too. He spent more than 10 

years with Canada's Communications Securiry Establishment - the 

electronit spy agency charged with protecting Canadian digital secunty. He's 

now the CEO oí Arcadia Cyber Defence 

unon 

DGTI.ESPTl.20.01.1 
11..cli:imi fJflfy Mc\lr!,1 a phonc Pómn.bcr lo lralí th is Ml"s ccllphonc I ene NrwJ. 

CBC/Radlo-Canada wanted to know )ust how well Canadlan collphon• 
networks would fare and asked Oubé to be part of ~ demonstration. 

Oubé, the vice-chair of the House of Commons standing commlttee on 

public safety and national securlty, went to the mall and picked upa new 

phone for the experiment. CBC/Radio-Canada agreed not to use his current 

work phone In order 10 protect lhe privacy oftt,ose phone calls. 

Oubé's new phone number was glven ro Nohl and hls team of hackers in 

Berhn, lt didn't wke long for rhcm to access h1s ca.lls. 

F.thi!.,1 ftack, ~ t •Jea MqlNtt" =t b.HNI m !J(ir1~ Wim 1un a pt-or,a numotr. he- w;u .1 bl1? to t-.ac-. ,nt~ 
Ovbfs pl--~nt-. li\:l'n 111 t,..s n11,s, rr.irt h,s wtluubouts ¡¡l'ld intrrct'pl l'\ri t t'llt ~ .. f.a&e,._ (CRC'\ 

Flrst. the hackers were able to record a conversation between Oubé In hls 

office on ParUament HIII and our Radlo-Canada colleague Brlgitte Bureau, 

who was sitting ata café in Berlin. 

'*'-11>'2018 

The CBC/Radio-Canada demonstration raiscs questions about personal 

security, he said, and also about who e-lse mlght want to spy on sensitive 

distuss1ons. 

"To know other n;;,t1ons or crtminal groups c.,n eavesdrop on Canadlan 

commun1cation Is really worrlsome, especlally al' tl~e politlcal leve t.~ 

Companies say security a priority 

8ell, Rogers and the Canadian Wireless TelKommun1cations Association 

declioed to sit down wtth CBC/Radlo-Canada and speak about the test 

results. 

( dl'!.a<l•an 1eleco:m tlild cae Ntw! ch.111 .ucutM~ ";i top prlorny ~rKI t!'Nuu. 11,e n\Ol"\Jlcred. 
{An'1rf'W ' M''C'll() 
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Via emall, CBC/Radlo-Canada sent a sertes of quest1ons about what the 

networks were dolng to prevenr SS7 ,ntacks anrJ why cuswmers weren 't 

being to!d c.onversatlons could be cornprofT\i sed. Both networks responded 

with general statements about their security efforts. 

Rogers Communu:iltions sa id ser.urity 1s a to p pnonty .-ind th,lt 1t has a 

cybersecurl ty team rnor,1torlnJ! threats and ts introducmg new measure to 
protect customers. 

"On SS7. we have a lready inrroduced and cominue to implement rhe most 

advanced ,echnoiogies but we are unable to share 5peclfic deta1ls for 
security reasons ... 

Bel/ sent a two-Hne response. 

"Bell works w1rh internatio,,ar 1n,hmry groups such as the GSMA [an 

international mobile phor1e operawrs assoc iationJ to identify and address 

emerging security ri sks, including those relat1ng to SS7." 

A spokesperson added th,'H Bell Is •an active partic1p.:1nt" in the Canadian 

Security Telecommunlcarions AdVlsory Comm1ttee 

The group that represents Canad1an t'ltlecorns was also fairly t1ght-Upped 

The Canadian Wireless Telecommurncatlons Assoc1at1on said 1t works w1th 

domeshc and lmernational bodies on secimty standürds. lt also sdid i1 

works w•<h law enforcement to ~a,t ivefy mon,LOr and address nsks." 

Government reaction 

OS 1\.1 .!0IM 

lla,:k.....-s only n,.~,Jrd n phon~ nu mlwr !ti 111ic::l.11111 1\11"\ l l'l l¡,hlw.- l"Ul" ~ ""~ 

\

,. "1 
i ' : 1 

~ <C~ an 

u-~1,1b e•1uyplet! <1J:P1> llio.t': S i;• ,c1t ,11 -<.1 ".'Jh .,• .• Ap~ ( .. ·1 l-.!:'P IJr'"''"'·'JL•:i l"~"' s~ 1 ;,tt.td.~ • ..,_, "'úo ; 
, ., 'l.ohl 8u• vr.:('<.~ you• r,~.~' 'U ,~ ,, 'f)l..-1~ '11"":('t 1, ,Hy~li.r: t~v#'l" •:a l ,.rJ(IJ ·¡ 

"lf you're using S1gna l, WhaU App. Sk.ype, you're certaln!y protected from SS7 

attacks .... l3ut there's other types of attacks rhat cou!d happen aga1nst you. 

your computer. your phone. So you're never tu!ty safe. " 

When it comes ro having your movements tracked, Nohl said the only 

protecrlon is to turn your ptlone off - sorneth1ng thal's not always pract1cal. 

"We're so dependent en our phoncs. The networks should protect us from 

these attacks rather than us having to forgo ali the benefits of carrying a 

phone." 

Dubé said that depend~ncy 15 what niakes th1s most troublmg. 

~The scariest thing of" all s that I know ihat tonight or tomorrow mornrng. 

when I make calls to fr iends to go out íur J drink or when I make calls to 

colleagues to resolve a po!itlcal or professlonal lssue - l'm still golng t 'l 

h.Jve to use the phone.~ 

H.!d<1llf a Cf'll:O t•cmt tt,n r, f ye i bttrl i'lt',:i~ t t,<1111., ta., V1,'r1 ;~r,1t--i,r¡ ·'1 tl'>f' r,1ei•1 ,11,'.ln:il 

1tlet.:rrnmui1! rnt10,-, m,rwork a.r.,j •..-~·1 h,we •,:;11¡,1:HI '"'" •J ' (dn.ii·J,r ~ 1.,,¡1 ~·~r té le(Cirt, n1:1~x.r> < 

,,re ai r!'l k A!l ,J r..Jr~r.r ri.tN"l~ ,-; yow 11 ht:mr l'l1Jfl"iwr. ;1r, r1 n wv r ,1r, rr;ir~ ynur r--ovHt·t ,., , ~ .v,d 

l ¡!VJ•d vmH L.J,Jh,, .. 11 w1 tho u t Yl.li ' km;v,l l!•!t' 4 51 

Corrections 

DGTI.ESPTl.20.01.1 

CBC/Radlo-Canada also reached out to Public 5afety M[nlster Ralph 

Goodale's omce to ask what was be1ng done to protecr Canad1ans and wa,; 

directed to the Comrnunicarion Security Establishment. 

In a statement. CSE said ls role is to pro"v1de Ma dv1ce and gu1dance to help 

protect systems oí importance to the Government of Canada." 

"CSf. has been acfively working with Can.;,d~'s telecom industry i.lnd crit 1ca1 

infrastructure operators ro address tssues related to 557 10 develop best 

prart ices, .1dvice and guidance that can help m1tigate the risks assoclared 

wlth 557." 

How to protect yourself 

There are ways to m1nim1ze the chance someone w1II spy on your 
commurncat1on s, sa,d Noh l. 

He recomrnends encryption so ftware . 

J•,1 111 .1 I! d. I ~ 

, . .i.. nrt"no .. ~ ,~r ~1o n dt !1,e, •otory rr-11<rf'(1 !:> .J h,1:--,,,1rr 'Ir r, rr,, -" vti tv ,r ,: ti · . ...-, rr-,1~ fl.1 r-i< f l-r­

,!L•Y ':>11¡;,11,<1:y oc~ d " ' " ..-,c•1t':· 11-tui:,cn,;,(l '' ~Cl4 lf\ .. ci ,t t.ccu· •t':,;I 'l',,il<,,,r t•" t ~-e,., 
fi'J~ .~¿ ~ ; ·•.' • .; ~'Mt í 
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ANEXO "K" 

https://www.wyden.senate.gov/imo/media/doc/wyden-fcc-ss7-letter-may-2018.pdf 

Consultada el 8 de octub re de 2018 
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W.~SIHNGTON. DC 20:i 10 -:l703 -<( JNr , 11\\\; 111 ,~ -mx.,rrrn 

The Honorable Ajit Pai 
Chairman 
Federal CommunicaLions Commission 
445 12tb Street Soutbwest 
Wa..,hington, DC 20554 

Dear Chairman Paí: 

May29, 2018 

One year ago I urged you to address serious cybersccurity vulncrabililics in U.S. tclephonc 
networks. To date, your Federal Communications Commission has done notbing but sit on its 
hands, leaving evcry American wi.th a mobile phone at risk. 

Mobile telephone networks connect to each other t.hroush Signaling System 7 (887), which is 
riddled with long-standing cybersecurity \'ulnerabilities that pose a tnajor national security threat. 
SS7's flaws expose U.S. telephone network:s to hacking by criminals and foreign govemments. 
Hackers can exploil SS71laws to track Americans, intercept their calls and texts. and hack their 
phones to steal financia! information, know when tbey ílle at home or away, and otherwise prey 
on unsuspecting consumers. Morcover, according to multiple news reports, SS7 spyíng products 
are widely available to both criminals and foreígn governments. 

Over the past year, my office has ronsulted with mobile security experts, the major "1ireless 
carriers., and the Departrnent of Hornéland Security (DHS) to discuss lhesc vulnerabilities. These 
meetings have made clear that SS7 vulnerahilities pose a major threat that must be addressed 
ímmediately, a conclusion the DHS 2017 Study on Mobile Devicc Security shares. 

This threut is not merely hypothetical- malicious attackers are already exploiting SS7 
vulnerabilitíes. One of the rnajor wireles.s carriers infonried my office that it reportrti an SS7 
breach, in wh.ich customer data was accessed, to law enforcement througb the govemment's 
Customer Proprictary Network lnfonnation (CPNI) Reporting Portal. This is a legal requirement 
for wireless providers who believe that prívate consumer information has been illegally accessed. 
Submissions via the porlal are automatically delívered to the FCC, the IJ.S. Secret Servíce, and 
the Federal Bureau of lnvestigation. 

Although the security failures ofSS7 bave long been known to the FCC. the agency has failed to 
address this ongoing threat to national sccurity and to the 95% of Americans who have wireless 
service. In 2016, the FCC created a new working group under the Commw1ications Security, 
Rcliability and Intcroperabil.ity Council (CSRIC) to explore and address SS7 vulnerabilities. 
However, the working group was dominatcd b)' wireless indu.~try insiders with serious conflicts 
of interest. CSRIC appointed a senior official from the wireless industry' s trade association, 
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CTIA, 10 be lcad editor of the group's rcport. Ofthe fiftccn non-govcrnmcnt members, lwelve 
i.vorkcd for telccormnunications companies or industry assodatíons. No academic cxpcrts (ir 

represcrrtatives from civil society wcrc mcmbcrs ofthc working gmup. Likcwise, although 
persmmel from DHS's National Coordinating C'enter for Communicat.íons (NCC) participated. 
DHS has informed my office that thc va.,t majorily ofthe edits to the fi nal report suggested by 
NCC's subjcct matwr expcrts wcrc rejccted. DHS also infonned my office that thnse sru:nc 
sul~ect matter experts fhnn thc NCC wcrc not invíted back to participate in the subsequent 
CSRIC SS7 wurking gmup, created in late 2017. 

Thc FCC dcfcrrcd to thc w:ireless industry to assess the same security vulru.:rabili tics that the 
ímlustry has long ignored. CSRJC's final report, published in March 2017 openly acknowledged 
that "the att.aek surface for a bad actor to potentially exploit... [SS7] ha~ incrcascd" and ''there is 
reported evidence of attacks bcing laum::hed against U .S, ,~arriers. '" Whlle some of the working 
group's technical recommendations were constmctive, it !et the wirelcss induslry offthe hook for 
igmlring these issues for decades and did not recommend that the FCC use its regulatory 
authority to forec Li,c indu:stry to fix these and other long-standing security ílaws. "lbat the 
working group appoínted by the FCC to study this issue <lid not recommend a more forcefül 
response is, l bclieve, nol a coincidence. 

In a prior leuer to me, you dismissed my request for the FCC to use its regulatory authority to 
force the wireless industry to address the SS7 vulnerabifüies. You cited the work ofthe CSRIC 
as evidence that the FCC is address.ing the threat. But neithcr CSRJC nor the FCC have taken 
meaningfül action 10 pmh:.,ct hundreds of millions of Amerícans from potential surveillance by 
hacke:rs and foreign govemments. The FCC must rn:.iw take swi!t action, using its regulatory 
authority o.ver thc wirclcss carriers, to add:ress the rnarket failure that has enabled the indust:ry to 
ignore this ami otber serious cyb(.75ecurity issues for decades. 1 also ask thut you providc me 
·with answers to the following questions by foly 9, 2018: 

• The DHS's 2017 report . tm(l' on Alobilc1 Device Security stated "all U.S. carriers a.re 
vulnerable. , . rcsulting in risk to national security." In response to one of my letters, then­
Director of the NSA A.d.miral Michael Rogers agrced with me that "the securily of mobilc 
nelwmks needs to improve ami securing the vulnerabil ities of SS 7 must be part of that 
work." Do you agree with DHS and NSA tfo1t SS7 vulnernbifüies pose a signitfoant 
national security threat'! 

o !f you do not, plea.,"\C cxplain why your assessrnent differs, 
• Thc CSR IC·V worldng group W was eharged with the crcaticm ofa Risk Assessment 

Repon., as noted in each oftheir presentatfons. The working group's publicly available 
final rcpor! only summarízes che findings t1fthc Risk Assessmenl Report. Please provide 
me with a copy of thc full Risk Assessment Report. 

• In each ofthe pm.t five calendar years, how many breaches have been reported to the 
FCC thrnugh the C'PNI breach portal? 

o l Iow man y of these were breaches in \vhich SS7 was used to access subscriber 
intbnnation? 

• In each of thc past five calendar years. lmw many h1"t':aches of customer locatim1 data 
have heen reported to füe FCC by wirdess carrie:rs. 
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o How many ofthese were bre.aches in which SS7 was used to access subscriber 
infonnation? 

• For ench SS7·related breach, please describe what steps, if any. the FCC took to 
lnvcstigatc the breach. 

• For e.ach SS7·related breach, did the FCC notify the individuals whose infonnation was 
stolen? 

o If not, picase explain why the FCC did not notify these índividuals. 

If you have any questíons regarding this request, picase contact Chris Soghoían in my office. 

Sincerely, 

Ron Wyden 
United States Senator 
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http ://fortu ne .com/2016/06/29/symantec-norton-vu I nera bi I ity/ 
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Goog]e Found Sym>rJtec mdNortaa. Vulnenbililies 'k Bad As It Gets' 1 FortuM 

JWle ~9. 
By ROBERT li.-\CK:ETI ~01.ó 

Google's "project zero" team, a group of security analysts tasked ,•.:ith hunting for 

computer bugs, discovered a heap of critical vulnerahilities in Symantec (SYMC, 

+ 3.21 % ) and Norton security products. The flaws allow hackers to completely 

compromise people's machines simply by sending them malicions self-replicating 

code through unopened emails or un-clicked links. 

The vulnerabilíties affect millions of people who run the company's endpoint security 

and antivirus software, rather ironically to protect their devíces. Indeed, the flaws 

rendered all 17 enterprise products (Symantec brand) and eight consuruer a11d small 

business products (Norton bra11d) open to attack. 

In the word.s ofTavís Ormandy, an English hacke.r who works on the Google (GOOG, 

+ 1 .15%} team: "These vulnerabilities are as bad as it gets"-and have "potentially 

devastating conseq uences." 

Remove V9 Redirect Virus. - V9 Redirect Virus Removal lnst 
A bn:M'Ser hij11de- des,goed to fo¡ce corriputer usern io visit the URl. v9 .oom enigmasoftw- com 

Get Data Sheet, Fortune's technology newsletter. 

"An attacker could easily compromise an entire enterprise fleet using a vulnerability 

bnp:/ffomme.com/2016.'06/29lsymant@N11artm1-,-ulner>lñlityi[lMl9!'201S 12:31:54 p. m.J 
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Google F wnd Sy:mmtec md Nm1011 Vnlnerabiliities 'As Bad A,. 11 Get' 1 Fomme 

like this," Ormandy writoes cm a Googl<= b]og. "Network aclministrators should keep 

scenarios like this in mind when deciding to deploy Antivirus, it's a significant 

tradeoff in terms of increasing attack smface." 

Ormand.y's post published soon after Symantec issued advisories of its own, which 

credit him for reporting the bugs. "An attacker c.ould potentially run arbitrary· code 

by sending a specially ·Crafted file to a user ," the notíc;, warns, before mentioning 

that the company has "verified these issues and addressed them in product updates ." 

Por more on Symm1tec, watch: 

The vuluerabilíties affect a "dec,omposer engine"-a program that 1.mpacks 

compressed files in order to help sean for potentiaHy malicious ones-that's used 

across Symantec's products. "It's extremely challenging to make code líke this safe," 

Ormandy writes. To avo id such problems, 01n1.andy recommends that security 

vendors use sandboxing, a technique that detonates suspicious code in a secure, 

virtual environment, as well as security-first software development strategies. 

Ormandy ÍUl"ther demonstrated that the flaws can be exploited to propagate 

bttp:/iforttme .. com120l6i06'1:9's;,imntec-oot1ou-ntlnerai>ility,'[18/0!F10111 l2:3l:54 p. m.J 
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~ fCJUDdS~ 3111! Narton Vulnenbilitie!I 'A! Dad As lt Gel!' I FGl'!lmlt 

computer wonns, meaning virally infectious malware. "'Just emailing a file to a 

victim or sending them a link to an exploit is enough to trigger it," he says, "the 

victim does not need to open the file or interact "'ith it in any\',-ay." 

Symantec, which recently purc,hased the Bain Capital-backed cybersecurity firm Blue 

Coat for $4.65 billion, also employed open source oode that it failed to update even 

after seven years of use, Ormandy notes. He lists the additional vulnerabilities in 

that code herB. 

Ormandy has been on atear rooting out similarly nasty computer bugs. He helped 

identify comparable flaws-known technically as buffer overflo.,-s and memory 

corruption vulnerabiliti.es-in products developed by the cybersecurity companies 

Comodo, ESET, Kaspersky, Fireeye (FEYE, +2.50%), Intel (INTC, +2.16%) Security's 

Me.Afee, Trend Micro (TMICY, +3.46%), and others in recent years. 

Customers of Symantec should visit the company's websíte to learn which products 

have been updated automatically, and which require manual updates. 

Sponsored Stories 

Chess players around the 
world are falling in love 
with this Strategy g.ame 

The Amazing Eye Vision 
Dlscovery 

Designing Your Home for 
Work a.nd Play 

Heatth newstil)III. tocllly Ma.nllioo Global 

Throne 

The Most Addicüve Game Surprising New Method to The Extravagance on These 

bnp:/lfortm,uom/20l6I06129f~wlnsabilityl[l&l09/'20l8 12:31:54 p. m.J 
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https://www.offensive-security.com/metasploit-un leashed/information-gathering/ , 

Consultada el 22 de enero de 2018 

221112018 lnformation Gathering • Meta,;ploit Unleashed 

Information Gathering in Metasploit 

Information Gathering with Metasploit 

The foundation for any successful penetration test is solid reconnaissance. Fa ilure to perform proper injormation 
gathering will have you flailing around at random. attacking machines that are not vulnerable and missing others 

thatare. 

We'II be coveringjust a few of these information gathering techniques such as: 

• Port Scanoiog 

• Hunting for MSSOL 

• Service !dentification 

• Password Sniffing 

• SNMP sweeping 

root@)kati: " 

f il@ Edit Vie w Scaarctt T@rminal Help 

.mst aunl1é>ry( , i 11} > run 

[ • 1 Sc,srin,,d 04 of :6 tiosts (8J(;" rn,1,p1<otc,) 
1 • 1 ScónnscJ (:)~. o f 2S hosts (G2[:!% complc;tg) 

.¡· J ¡r,?.lfifi.l.lOF,: 44 '-> i s n 1nnlng llnb S:,mt,i\ 3.6.I·, (L,n(JJJ.~()": llnknm,n) (narn.o:FRE!=r,JAS) (doma 
1n:FREEMAS) 

:1 • 1 Sc,;nns;,J 10 o f 25 hosb ((J4G''6 compls,t<J) 
!¡ • J Scannell 15 o f Z, nosts ((16Ci% comrh,te¡ 
1 • 1 Scanne,l 20 o f 25 t1osts (íl8B% rnmrl<,tu) 
[ • ] 1~2. 168.1.123:•ltlS 1s runnlng rllnd0,,6 7 Ultrnat,, 7GG 1 S,;rv i ce Paci,. (BuHd l) (lE,nguagG: 

:tJnf._nown) (name:PS3·1-Ji.S) (doma.in :PS3-NASJ 
¡· J Scanned 2S of 25 hosts (1 08% comple t e) 
( · ¡ Au.ülid ry module; s;xhution con1plGt<eJ 

_'ms.f dLn:l l L-,r,·{ ,) > 1 

Let's take a look at sorne oí the bui lt·in Metasp!oit features that he!p aid us in information gatherrng. 

https:YvtwN.offensive-!raCUrit.y.comi'metasploit-unieashed.1inforrna..U~nngl 

"2020, Año de Leona Vicario, Benemérita Madre de la Patria" 

Página 52 de 83 



WIKIPEDIA 
lhe F«e Emyclopedla 

Mainpage 

Contents 

Featured coore11t 

Current events 
Random amele 

Donare to Wikipeclia 

Wikipe<ia store 

lnteraction 

Hefp 

About Wiklpedia 

Community portal 

Recent dmges 

Contlct poge 

Tools 

What links nere 
Relared chenges 

Uplood lile 

Special pages 

Permanent link 
Page information 

Wikiclata item 

Cite this poge 

Prtntfexport 

Create a boOk 

Download as POF 
Prtntable llernion 

In Olher projects 

Wikimedl3 Conmons 

l..anguages 

DeulsdJ 

Fr~s 

El*il 
Polski 

PyCCIOM 

stm...,;ém:, 

}1?11 BANCO DE l"\ÉXICO 

DGTI.ESPTl.20.01.1 
ANEXO "N" 

https://en.wikipedia.org/wiki/Eguation Group, 
Consultada el 19 de junio de 2018 

..!. f Jot lowed m Talk Contributions Creote account Lag in 

Article Talk Read Edil iew riistOJY 1 "º"" ·~..r.1 El 

Equation Group 
From Wikipedi:a, fhe free encydopedia 

"Equation Group" is an informal name forthe 

Tailored Access Operations (TAO) unit of !he 

United States National Security Agency 

(NSA).l'lf21Cll!4l Classified asan advanced 

pers istent lhrea , Kaspersky Labs describes them 

as one of e most sophisticated cyber attack 

groups in lhe world and "trie most advanced ... we 

have seen•. operating atongsíde but always trom a 

positíon of superiority with Ule creators of Stuxnet 

Equation Group 

Type 

Location 

Products 

Parent 
organizalion 

Advanted persisten! 

threat 

United States 

Stuxnet, flame 

N3tional Seeurity Agency 

T ailored Access 

Operations 

and Flame.15Jl6J Most of lheir targets have been in lran, Russia, Pakistan, Afghanistan, India, 

Syria, and Mali.í61 

The name Equatio11 Group was chosen because of trie group's predilection for sophisticated 

enc.ryption methods in their operations. By 2015, Kaspersky.documented 500 malware 

infections by !he group in at least 42 countries, while acknowledging lhat the actual number 

could be in lhe tens of thousands dueto its self-terminating protocot. !OFJ 

In 2017, WikiLea.ks pul>lished a discussion held within the CIA on how it had been possible to 

idenlífy trie group_[Sl One commenter wrote that "!he Equation Group as labeled in the report 

does not relate to a specific group but rather a collection of tools" used for hacking_¡g¡ 

~---------------------

1 Dis~ry 

Contents l 
2 Probable links to Stuxnet and lhe NSA 

2.1 Finnware 

22 Codewords and timestamps 

2.3 The LNK explott 

2.4 Link to IRA TEMONK 

3 2016 breach ot the EquatíOn Group 

4 Seealso 

5 References 

6 Externa! links 

Discovery [editJ 

l 

At the Kaspersky Securtty Anatysts Summít held in Mexico on February 16, 2015, Kaspersky Lab 

announced íts discovery ofthe Equation Group. According to Kaspersky Lab's report, the group 

has been active since al least 2001 , with more !han 60 actors. ¡1o¡ Trie malware used in lheir 
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operations, dubbed EquationDrug and GrayFish, is found to be capable of reprogramming hard 

disk dríve firmware.!51 Because ofthe advanced techniques involved and high degree of 

covertness, the group is suspected of líes to the NSA, but Kaspersky lab has not idenlified the 

actors behind the group. 

Probable links to Stuxnet and the NSA [ectitl 

In 2015 Kaspersky's research findings on the Equation Group noted that ils loader, "Grayfish", 

had similarities to a previously discovered loader. "Gauss· , from another attack series, and 

separately noted that the Equation Group used two zero-day attacl>ís later used In Stuxnet; the 

researchers concluded thal "the similar type of usage of l)oth exploits togelher in difl'erent 

computer wom1s, al around !he same lime, indicates that the EOUATION group and the Stuxnet 

developers are either the sa me or workíng closely together" .e 1 tJ: 13 

Firmware [edit] 

They also identilled that !he platfonn had at times been spread by interdiction {interception of 

legitimate CDs sent by a scientilic conference organizer by maíl),C1' J:15 ami that the platform had 

the "u11precedented" abílity to infect and be transmílted lhrough lhe hard drive fim1ware of 

severa! of the majar hard drive manufacturers, and create and use hidden disk areas and virtual 

disk systems lor its purposes, a feat demanding access to !he manufac!ureís source code of 

each to achieve)11 I 16- 18 ami that !ne tool was designed for surgical precisíon, going so far as to 

exclude specific countríes by IP and allow targetíng of specific usemames on discussion 

forurns.1111:23-2<1 

Codewords and timestamps [editl 

The NSA codewords "STRAffACID" and "STRAITSHOOTER" have been found inside !he 

malware. In addition, timestamps in lile malware seem to imiicate l:hat the programmers worked 

oveiwhelmingly Monday-Friday in what would correspond to a 08:00-17:00 workday in an 

Eastem United States timezone.1121 

The LNK exploit {edi!J 

Kaspersky's global research and analysis !eam, otherwise known as GReAT. claimed to have 

tound a píece of malware thal conlained Stuxnet's "privUb'' in 2oos.cn1 Specifically it containecl 

the LNK exploit foun!I in Stuxnet in 2010. Fanny is classified as a worm that affects certain 

Windows operaling systems and attempts to spread lateraily via ne!work connect.ion or USB 

storage. Kaspersky stated that !hey suspect that llecause of the recorded compile time ol Fanny 

that the Equation Group has been around longer than Stuxnet.C5l 

Link to IRATEMONK [editJ 

F-Secure claims !hat the Equation Group's ma!icious 

hard drive firmware is TAO program "IRATEMONK",I14l 

one of the items from the NSA ANT catl!og exposed in 

a 2013 Der Spiegel article. IRATEMONK provrdes the 

htlp,:llen .. wikipedia.org/wiki/Ec¡uatim1_G.oup[J9106120!8 07:07:27 p. m.J 
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attacker with an abi llly to have their software applica ·on 

persistenuy installecl on desktop and laptop computers, 

despite lhe disk being formatted, its data erasecl or the 

operating system re-installed. lt infecls the hard drive 

fi rmware. which in tum adds instructions to tne d isk's 

master boot record that causes the software to instan 

each lime the oomputer is booted up.[151 lt is capable of 

infe<:ting certain hard dñves from Seagate, Maxtor, 

Western Digital, Samsung,1151 !BM, Micron Technology 

and ToshibaJSJ 

2016 breach of the Equation 
Group [edifj 

DGTI. ESPTl.20.01.1 

IRATEMONK 
ANTP,>c,du"l>aa 

s:...~-==-=:.~- ·¡'­
~- . -~-- -. 

tr.~):~~ - - 1 ... 
- . - '"' ,= ltlll 

• • • - .,_. <li ;Jfb 1111 
- - - .,, 1111 

-·----·- 1111 
Mol'Wl)~~ ~ ....... "=".......... ti 
• ...,._ _ _ U.,. ,ffl'\, t o"h•III " \ 

~--~=-~~~ ... -~=z==-=:::~;:;- 1 ------..... -,-.... ---- m=t--
The NSA's li!ltin;¡ at its Tllílored 6:J 
Ac=!S Operatiorn¡ program named 

IRA TEMONK rrom U1e NSA ANT 
c111a1og: 

In August 2016, a hacklng group calling itself "The Shadow Brokers" announced that it had 

stolen malware code from the Equalion Group.1161 Kaspersky Lab noliced similarities between 

the stolen code and earfier known code from the Equation Group ma!Ware samples il had in its 

possession inciuding quirts unique to 1he Equation Group's way of implementing the RC6 

encryption algorithm, and therefore conctuded that this announcement is legitimate.117J The most 

recent dates of the stolen files are from .June 2013, 1hus prompting Edward Snowden to 

speculate that a likely lockdown resulling from his leal\ of the NSA's global and domeslic 

surveillance efforts stopped The Shadow Brokers' breach of the Equation Group. Exploils 

against Cisco Adaptive Security Appliances and Forlinef s firewalls were featured in sorne 

malware samples released by The Shadow Brokers.1181 EXTRABACON, a Simple Nelwork 

Management Protocol exploil against Cisco's ASA software, was a zero-day explolt as of the 

time of the announcement.1181 Juniper also confinned 1hat its NetScreen firewalls were 

affected.[11ll The EternalBlue exploit was used to conducl the damaging worldWide WannaCry 

ransomware attack .. 

See also 1ecm1 

• Global surveillance dtsclosures (2013-present) 

• United States intellígence operations abroad 

• Firmware hacking 
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Deloitte Statement on Cyber-Incident 

8 
25 September 2017: In response to a cyber 
inddent, Deloitte actions have included the 
following; 

• Implementing its comprehensíve security 
protocol and initiating an intensive and 
thorough review which included mobilizing a 
team of cyber-security and confidentiality 
experts inside and outside of Deloitte 

• Contacting governmental authorities 
immediately a~er it became aware of the 
incident; and 

• Contacting each of the very few clients 
impacted 

The attacker accessed data from an email 
platform. The rev¡ew of that platform is 
complete. 

Importantly, the review enabled us to understand 
precisely what information was at risk and what 
the hacker actually did and to determine that: 
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Delaitte Statement Dll Cyber hlcidmt I Deloi.tte 

• Only very few dients were impacted 

• No disruption has occurred to client 
businesses, to Deloitte's ability to continue to 
serve dients, or to consumers 

Deloitte remains deeply committed to ensuring 
that its cyber-security defences are best in class, 
to investing heavily in protecting confidential 
information and to continually reviewing and 
enhancing cyber security. 

Key Facts about the Deloitte Email 
cyber-Incident 

6 October 2017 

In response to a cyber-incident, Deloitte initiated 
a review to understand the scope of the incident, 
the potential impact to clients and other 
stakeholders, and to determine the appropriate 
cyber-security response. Below we share the key 
facts regarding this incident. 

An attacker compromised account credentials and 
ultimately gained access to a single Deloitte 
cloud-based email platform. On discovering 
unauthorized access to the email platform, we 
initiated our standard and comprehensive 
incident response process, which induded 
mobilizing a team of cyber-security and 
confidentiality experts inside and outside of 
Deloitte (inc:luding Mandiant). We engaged 
outside specialists to assure ourselves, clients, 
and other stakeholders that the review was 
thorough and objective. This team took a variety 
of actions: 

• Immediately executed .steps to stop and 
contain the attack.. 

• Ascertained the size and scope of the 
attack. The team reviewed logs from the 
incident to understand what the attacker did 
in the email platform, and it used this 
inforn,ation to guide its response to the 
attack. 

• Determined what the attacker targeted. 
The attacker targeted a cloud- based email 
platform. This system is distinct and 
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separate from other Deloitte platforms, 
induding those that host client data, 
coUaborative work among Deloitte 
professiona!s, engagernent systerns and 
other non-cloud based email systems. Nene 
of these were impacted. We know from the 
forensic review conducted by our own cyber 
professionals, working alongside outside 
experts, that the attacker was specifically 
focused on obtaining active credentials. 

• Reviewed materials targeted by the 
hacker. This incident involved unstructured 
data; namely, emaii. Through a detailed 
review of logs, Deloitte was able to 
determrne what the attacker actually did and 
that the number oí email messages targeted 
by the attacker was a small fraction of those 
stored on the platform. We looked at all of 
the targeted email messages in a manual 
document-by-docurnent review process, with 
careful assessment of the nature of the 
information contained in each email. By 
conducting this eyes- on review, we were 
able to determine the very few instances 
where there may have been active 
credentials, personal information, or other 
sensitive information that had an impact on 
d ients. 

• Contacted impacted dients. Deloitte 
contacted each of these very few clients 
impacted. 

• Alerted authorities. Deloitte began 
contacting governmental authorities 
immediately. 

• Took additional targeted steps to further 
enhance our overall security 
architecture. We expanded our centrally 
controUed pri vileged access management 
system, and completed our rol! out of multi­

factor authentication (MFA), which was 
underway at the time of the attack. Now all 
users of the cloud-based email system and 
those with credentials with heightened 
access are part: of our MFA system. 

The team determined that: 

• The attacker is no longer in Deloitte's 
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Deloith! Statemeot on Cyber hicident I Deloitte 

system. Deloitte, with the assistance of 
outside experts, has seen no signs of any 
subsequent activities. We have taken a 
number of important steps to remove the 
attacker's acr:ess to our environment, 
induding the blocking of IP addresses, 
disabling accounts, resetting passwords, and 
implementing enhanced monitoring. 

• No disruption occurred to client 
businesses, to Deloitte's ability to serve 
clients, or to consumers. 

Our intensive and thorough review, which is 
complete,. and our continued and significant 
investments in our cyber-secutity capabilities, 
reflect our commitment to protecting the 
information of Oeloitte clients and stakeholders. 
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https ://www. thegua rd ia n. com/busi ness/2017 / sep/25/ deloitte-h it-by-cyber-attack-revea li ng-cli ents-secret­

ema i Is 

Consultada el 23 de octubre de 2018 
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• 
Deloitte hit by cyber-attack revealing clients' secret 
en1ails 

Exclusive: hackers 1nay have accessed userna111es, pass\\"ords 
aud personal details of top accountaucy firn1's hlue-cl1ip 
clients 

Kick Hopkins 
f\Aon 25 Sep ~o 17 
13.00 BST 

This a:rticle is over 1: ;Y''ear 
old 
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Oeloitte pro~'.ides auditirlg. tax consu,tancy and cybersecurtty advic:e to b.lnks mullinalional companies an<I 

go.emmenl agencies. F'hc>lDgraph: Alamy Stock Photo 

One of the world's "big four" accountancy finns has been targeted by a 
sophisticated haclc that compromised the ccnfidential emails and plans of sorne of 

its blue-chip clients, the Guardian can reveal. 

Deloitte, which is registered in London and has its global headquarters in New 
York, was the victim of a cybersecurity attack that went unnoticed for months. 

One of the largest prívate firms in the US, which reported a record $37bn 
(f'.27.3hn) revenue last year, Deloitte provides auditing, tax consultancy and high­
end cybersecurity advice to some of the world's biggest bank.s, multinational 
companies, media ente.rprises, phannaceutical firrns and government agencies. 

The Guardian understands Deloitte clients across all of these sectors bad material 
in the company email system that was breached. The companies include 

household names as well as US govemment departments. 

----··--- - . . ·n..; 
_..;__ 

r --- ~ 

...... . 

So far, si.'C of Deloitte's clients have been told their infonnation 
was "impacted" by the haclc. Deloitte's intemal review into the 
incident is ongoing. 
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TI1e Guardian understands Deloitte discovered the hack in 
l\farch this year, but it is believed the attackers may have had 
access to its systems since October or November 2016. 

Toe hacker compromised the firm's global email server 
through an "administratol"s account" that, in theory, gave 
them privileged, unrestric.ted "access to all areas". 

The account requfred only a single passvmrd and did not have 

"n•m-step" verification, sources said. 

Emails to and from Deloitte's 244,000 staff were stored in the 
Azure cloud service, ,..,·hich was provided by Microsoft. This is 
Microsoft's equivalent to Amazon Web Service and Google's 
C)oud Platform. 

bnps:1,www. tb.=ch.u,.oom bu.w.e,~·w l 71sep,251dolo11te-lu.t-by-cyber-•m.dt-,e.eiiling-clmn,:-,ea-.,1-till.Ut[2J.·· J02 018 11 :4S:48 • · m.J 
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Microsof!'s Azure doud !lt!fVice. Photograpll: Microsoft 

In addition to emails, the Guardian understands 

the hackers had potential access to usernames, 
passwords, IP addresses, arcliitectural diagrams 
for businesses and health information. Some 
emails had attachments with sensitive security 
and design details. 

The breaeh is believed to have been US-focused 
and was regarded as so sensitive that only a 

handful of Deloitte's most senior partners and 
la,\.--yers were infonned. 

The Guardian has heen told the interna} inquit-y 

into how this happened has heen codenamed "Windham". It has involved 

specialists trying to map out exactly where the hackers went by analysing the 
electronic trail of the searehes that were made. 

The team investigating the hack is understood to have been working out of the 

firm's offices in Rosslyn, Virginia, where analysts have heen reviewing potentially 
comp1'0mised documents for six months. 
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It has yet to estahlish whether a lone wolf, business rivals or state-sponsored 
hackers were responsible. 

Contact the 
Guardian securely 

Read 
more 

Sources said if the hackers had been una ble to oover their 
tracks, it should he possible to see where they went and what 
they rompromised by regenerating their queries. This kind of 
reverse-engineering is not foolproof, however. 

A measure of Deloitte's concern carne on 27 Ap1il when it 
hired the US law firm Hogan Lovells on "special assignment" 

to review what it called "a possible cyherseeurity incident". 

The Wa.shingtou-based firm has been reta.ined to provide 

"legal advice and assistance to Deloitte LLP, the Deloitte 
Central Entities and other Deloitte Entities" about the 

potential fallout from the hack. 

Responding to questions from the Guardian, Deloitte 
confirmed it had been the victim of a hack but insisted only a 
small numher of its cl.ients had been "impacted". It would not 
be drawn 011 how many of its clients had data made 
potentially vulnerable by the breach. 

The Guardian was told an estimated 5m emails were in the 
"cloud" and could have been been accessed by the hackers. 
Deloitte said the number of emails that were at risk was a 
fraction of this number but declined to elabora.te. 

"In response to a cyber incident, Deloitte implemented its 
comprehensive security protocol and began an intensive and 

thorough review including mobilising a team of cybersecurity 
and confidentiality experts inside and ontside of Deloitte," a 

spokesman said. 

"As part of the review, Deloitte has heen in contact with the 
very few clients impacted and notified governinental 
authorities and regulators. 

"The rm~iew has enabled us to understand what information 
was at risk and what the hacker actually did, and 
demonstrated that no disruption has occw·red to client 
businesses, to Deloitte's ability to conthme to serve clients, or 
to consumers. 
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Deloitte bit by cyber-art..,k r@\.,,a1rug dienr.; ' seo-et t'm2ih I Busmes:. I The Guarciian 

"We remain deeply committed to ensuring that our 

cybersecurity defences are best in class, to investing heavily in 

protec.ting confidential information and to continually 
reviev,'Íng and enhaucing eybersecurity. V\1e , ... 'il] continue to 

evaluate this matter and take additional steps as required. 

"Our review enabled us to determine what the hacker did and 
what information was at risk 

as a result. That amount is a very small fra.ction of 

the amount that has been suggested." 

Deloitte declined 
to saywhich 

govemment 

authorities and 
regulators it had 
informed, or 

when, orwhether 

it had contacted 
law enforcement 

agencies. 

Though all major 
companíes are 

targeted by hackers, the breach is a deep embanassment for Deloitte, which offers 
potential clients advice on how to manage the risks posed by sophisticated 

cybersecurity attacks. 

"Cyber risk is more than a technology or security issue, it is a business risk," 
Deloitte tells potential customers on its website. 

"While today's fast-paced hmovation enables strategic advantage, it also exposes 

businesses to potential cyber-attack. Embeddin.g best practice cyber behaviours 

help our clients to minimise the impact on business." 

Deloitte has a "Cyberlntellígence Centre" to provide clients ,vith "round-the-dock 
business focussed operational security". 

'We monitor and assess the threats specific to your organisation, enabling you to 

swiftly a:nd effectívely mitigate risk and strengthen your cyber resilience," its 
website says. "Going beyond the teclmic:al feeds , our professionals are able to 
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contextualise the releva1lt threats, helping detem1ine the risk to your business, 
your customers and your stakeholders." 

In 2012, Deloitte, which has offices all over the world, was ranked the best 

cybersecurity consultant in the world. 

Ear1ier this month, Equifax, the US credit monitoring agency, admitted the 

personal data of 143 million US customers had been accessed or stolen in a 

massive hack in May. It has also revealed it was also the victim of an earlier 

breaeh in March. 

About 400,000 people in the UK may have had 

their information stolen followíng the cyherseeurity breach. The US company said 

an investigation had revealed that a file containing UK consumer information 
"may potentially have been accessed". 

The data includes names, dates of birth, email addresses and telephone uumbers, 

but does not contain postal addresses, passwords or financial information. 
Equifa,"<, wh:ich is based in Atlanta, discovered the hack in July but only infonned 

consumers last week. 

Since you've been het·e ... 

... sorne things have changed. Whilst advertising revenues across the media are still 

falling fast, more people are helping to fund The Guardian's independent, 

investigative joumalism than ever. Which means we now stand a fighting chance. But 

we still need your help. 

The Guardian is editorially independent. Our journalism is free from com.mercial bias 
and not influenced by billionaire owners, politicians or shareholders. No one edits our 

editor. No one steers our opinion. This is important because it enables us to give a 

voice to the voiceless, challenge the powerful and hold them to account. We keep our 

factual, houest reporting open to all, not just for those who can afford it. An d we w.mt 

to keep it that way, for generations to come. 

If everyone who reads our reporting, who likes it, belps to support it, our fu tu.re would 

be much more secure. For as little as ~1, you can support the Gu.ardian - and 
it only takes a minute. Thank yon. 

Support The Guardhm 
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ANEXO "Q" 

https:ljwww.washingtonpost .com/world/national-security/israel-hacked-kaspersky-then-tipped-the-nsa-that-its-tools­
had-been-breached/2017 /10/ 10/d48ce774-aa95-lle7-850e-2bdd1236be5d story.html?utm term=.ee7c5f62d814 

Consultada el 23 de octubre de 2018 

National Secuñty 

IDMl.ti.l Ú!J'!"l!,1111 rwllit illt.tin.lllhlriÍIIII UNIW 

Peqlle walk p«;t the headque:rter; of the enti-virus tirm 1111.per;ky Lel> in M05roW in september. {sergei MSrpukhin/ReutefS) 

By Ellen Nakashima 

October 1.0. 201. 7 

In 2015, Israeli governrnent haekers saw something suspicious in the computers of a Moscow-based cybersecurity firm: hacking 

bllps:Jiwww.~com' ... OllQld48ce774-.u95-l le7-&5&-2bcldl 2l6bvcl._stOII}' .h!ml?narodired=ao&u_llmD=14315eeeecSb[23/IOl20l& 12' 12:00 p. m.J 
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tools that oould only have rome from the N ational Security Agency. 

Israel notified the NSA, where alarmed officials immediately began a hunt for the breach, acoording to people familiar with the 
matter, who said an i.m,estigation by the agency revealed that the tools were in the possession of the Russian govemment. 

Israeli spies had found the hacküig material on the network of Kaspersl..y Lab, the global anti-,~rus firm under a spotlight in the 
United States because of suspicious that its products facilitate Russian espionage. 

Last month, the Department of Homeland Seeurity ínstructed federal civilian agencies to identify Kaspersk-y Lab software on 
theír networks and remove it on the grounds that "the risk that the Russian govemment, whether acting on its OV\11 or in 
colla.boratíon with K.aspersky, rould capitalize on access províded by Kaspersky products to compromise federal information 
a.nd information systems directly implicates U.S. national security." Toe directive followed a decision by the General Services 
Administration to remove K.aspersky from its list of approved vendors. Aud la\\111akers on Capitol Hill are considermg a 
governmentwide han. 

[Local govermnfnts keep using th:is software --- lmt it might be a bad: cloorfor Russia] 

Toe NSA declined to comment on the lsraeli discovety, whi.ch was fust repo1ied by the New York Times. 

Kaspersky said in a. statement that "as a prívate COll-ip;ul}', Kaspersky Lab <loes not have inappropriate tiesto a11y govemmeut, 
including Russi.a, and the only con.clusíon seems to be that K.aspersl..;' Lab is c.aught in the middle ofa geopolitical fight" Toe 
oompa.ny saíd it "does .not possess auy knowledge" of Israel's back. 

Toe firm's founrler, Eu.gene Kaspersky, said in a biog post last week that hls anti-,ffllS software is supposed to find malware 
from all quarters. 

''liVe absoiutely antl aggressively detect and elean malware infections no matter the source," he wrote, suggesting that the NSA 

ht!p,: .l•www. ,vo2tllgt<>a;,o:.t.oom, ... 0.li Qld4Sc-e 774-aa9S-1 ! e i-S5-0e-2bddl236be5d_sto:ry.html'no:rednect=Otl&utm_:tam=.24.J l5eeeec.5b[23il 0•2018 12: 12:00 p . m.J 
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hacking tools could have been picked. up as malware by the anti-virus program. 

In the 2015 case, investigators at the NSA examining how the Russians obtained the material eventually narrowed their search 
to an employee in the agemis elite Tailored Access Operations div:ision, v.iiich couiprises hackers who oollect intelligence 
about foreign targets. The employee was using Kaspersky anti-virus software on his home computer, according to the people 
familiarnitb the matter. 

The employee, whose name has not been made public and is under investigatíon by federal prosecutors, did not intend to pass 
the material to a foreign adversary. "There wasn't any malice, • said one pe.rson familiar ~ith the case, \\M, like others 
interviewecl, spoke on the conditíon of anonymity to discuss an ongoing e.ase. "lt's just that he was trying to complete the 
mission, and he needed the tools to do it." 

Concems about .Kaspersky have also emerged in the cybersecurity industry, 
Eugene Ka5persky, ch.ief ~ e of Rus~e·s Kespersky where some officials say that the firm's sofuvare has been used not just to 
1.ab. {Pelle! Golo\'kiri/AP) protect its customers' computers but also as a platfunn forespionage. 

Over the past several years, the firm has on oceasion used. a standard industiy technique that detects computerviruses but can 
also be employed to identífy infonnation. and other data not related to malware, a.ceorcling to two industry officials, who spoke 
on the condition of anonymity to discu.ss sensitive information. 

The tool is called "silent signatures" - strings of digital code that operate in stealtb to find nwware but which oould also be 
written to search computers fur potential classified documents, usÍDg keywords or aa:onyms. 

"Silent detection is a. widely adopted cybersecurity industry practice u.sed to verify malware detections and minimize false 
positives," the company's statement said. "It enables cybersecuri.tyvendors to offer the most up-to-date protection without 
botbering users v.ith constant on-screen alerts." 

Kaspersl'}' is also the only major anti.-\irus firm whose data is routed through Russian Internet service providers snbject to 
Russian surveillanee. That surveillanee system is kn~n as the SORM, or the System of Operative-In,·estigati,,e Measures. 

The company said that customer data fl.mi.ingthrough Kasperskys Russian servers is encrypted. and that the firm does not 
decrypt it for the govmunent. 

Andrei Soldatov, a Rnssian surveillance expert and autbor of ''The Red Web," said, "l v.-ould be very, very skeptical" of the claim 
that the governm.ent eannot read the firm's data. Asan entity that de.als 'l\ith enct)-pted informatíon, Kaspersky must obtain a 
license from the FSB, the rountry's powerful security serví.ce, he noted, ,mich "means your company is comp]etely transparent" 
tothefSB. 

It is not publicly known how the Russians obtained the NSA hacking tools in 2015. Some infonnation security analysts hil"le 
speculated. that the Russians exploited a flaw in Kaspersl..-y software to filch tbe material. 

But other experts say the Russians would not need to hack Kaspersl..-y's systerns. They say that the material could be picked. up 
through the oountr)ls surveillanee regime. 

The firm is likely to be beh.olden to the .K:remlin, said Stewn Hall, 'l\'UO ran the CIA's Russia operations for 30 years. He said that 
Kaspersky's lineof work is of partico1ar interest to Russian President Vladiim Putin and that because oí the way things v.-ork 
in Rnssia, Eugene Kaspersky "knows he's at the merey of Putin." 

"The ca.se against Kaspersky Lab is ow~r'l\·hel.ming, • said Sen. Jeanne Shaheen (D-N.H.), a \'OC'.U critic oí K.aspersky who has 
pushed to remove the company's software from federal networks. "Th.e strong ties between Kaspersky Lab and the Kremlin are 
very alarming. n 

https:i/W\\'W.waobinr;loapo>t.oaml ... QflO/d48ceTI4-n95-lle7-850e-2bdcll236be5d_stmy.blml?naredir~---243lS..,_,Sb[23/l0'201S 12:12:00p.m.J 
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The federal government has increasingly conveyed its concerns about Kaspersky to the pm·ate sector. Over at least the past two 
years, the FBI has notified major companies, includíng in the energy and financial sectors, about the risks oí using Kaspersl-y 
software. The briefings havt! elaborated on the ri.sks of espionage, sabotage and supply-chai.u attacks that could he enabled 
through use of the software. They also explained the surv·eillance law that enables the Russia.n g01rernment to see data coursing 
through its domestic pipes. 

'That's the cruxofthe matter," said one industry of!icial who reoeived the briefing. "\Vhether Kasperskyis working directlyfor 
the Russi.an govemment or not does.n't matter; their Internet service providers are subject to mo1útorfog. So vírtual]y anything 
shared with Kaspers]qr could beoome the prope:rty of the Russian government." 

Late last month, the National Intelligence Council completed a classified report that it shared with NATO allies conduding that 
the fSB had "probable acc;:>"5s" to Kaspersky aJ.Stomer databases and s=e oode. TI1at a.roess, it concluded., could help enable 
cyberattacks against U .S. government, rommercial a:nd industrial control networks. 

Jack Gillwn contributed to this story. 
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https://www.dhs.gov/news/2017 /09/13/dhs-statement-issuance-binding-operational-directive-17-01 

-~ , Homeland 
;~ ¡ Security 

News 

Consultada el 23 de octubre de 2018 
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Comunicados de Prensa 

DHS Statement on the Issuauce of Binding Operational Directíve 17-01 

R.elease Date: September 13. 2017 

For lmmediate Release 
omce of the Press secretary 
Conlact: 202-282-8010 

WASHINGTON -After careful consideration of available information and consultation with interagenc:y 
partners, Ac!ing Secretary of Homeland Security Elaine Duke today issued a Binding Operational Directive 
(BOD) directing Federal Executive Branch departments and agencies to take aclions related to the use or 
presence of information security products, solutions,. and services supplied directly or indirectly by AO 
Kaspersky lab ar relatecl entities. 

The BOD calls 011 departments arn:I agencies to identify any use or presence of Kaspersky products on their 
information systems ín the ne.xt 30 days, 10 develop detaíled plans to remove and discontinue present and 
future use of the products in the next 60 days, and at 90 days from the date of this direclive. unless directed 
otherwise by DHS based on new information, to begin to implement the agency plans to díscontinue use 
and remove the products trom ínformation systems. 

This aclion is based on the information security risks presented by the use of Kaspersky products 011 federal 
information systems. Kaspers,ky anti-virus products and solutions provide broad access to files and 
etevated privileges on the computers on which the software is installed, which can be exploited by malicious 
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cyber actors to compromise !hose infonnation systems. The Department is concemed about !he ties 
between certain Kaspersky officials and Russian intelligence and other government agencies, and 
requirements under Russian law that allow Russian intelligence agencies to request or compel ass,istance 
from Kaspersky and to intercept communications transmng Russian networks. The risk that !he Russian 
government, whether acling on its own or In collaboration with Kaspersky, could capitaliZe on access 
provided by Kaspersky products to compromise federal information and information systems directly 
implicates u.s. national securtty. 

The Department's priority is to ensure the integrity and securtty of federal information systems. Safeguarding 
federal govemment systems requires reducing potential vulnerabilíties. protecting against cyber intrusions. 
and anticipating future threats. While this action involves products of a Russian-owned and operated 
company, the Department will take appropriate action related to the products of any company that presenta 
security risk based on DHS's Interna! risk management and assessment process. 

DHS is providlng an opportunlty far Kaspersky to submit a wrmen response addressing the Department's 
concerns orto mitigate those concems. The Oepartment wants to ensure that the company has a full 

opportunity to inform the Acting Secretary of any evidence, materials, or data that may be retevant. This 
opportunity is also available to any other entity that daims its commercial interests will be directly impacted 
by the direclive. Further infonnation about this process will be available in a Federal Register Notice. 

### 

T opics: Cybersec.unty 
Keywords: cyber secucity, intonnation 

Last Published Date: July 17, 2018 
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ANEXO "S" 

http://www.reuters.com/article/us-greece-cenbank-cyber/anonymous-attack-greek-central-bank-warns­

others-id USKCNOXVORR 

Consultada el 22 de enero de 2018 

J: ir~.: :c ry of s.te s LO~¡-n Contlct 3uppon 

Wor1d Business Markets Poliiics TV 

• 
ÚNETE A NUESTRA CAUSA 

#TECHNOLOGY NE'WS y r., y 4 . .: 0 15 : 2.E- 0 AM , 2 ··' E.,.;R:: A G,J 

Anonymous attack Greek central bank, warns others 

ATHENS (Reuters) - Greece ',; ceutral bank became the target of a cyber attack hy activist hacking 

group Anonymous on Tuesday which disrnpted service of its web site, a Bank of Greec:e official 

said ou Wed:nesday. 

htt¡,s. '1>"\\w.mm,rs.cau,, anide us-grff~e-c.•!ll>•nk-c)'ber. aaouymws-atrack-greelr-caural-bw-wams-otlms-idl'SKCNOX\'ORR[~2 01 ~o: 8 07.!9 :03 p. m.J 
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A proteste1 wearillg a Guy Fawkes mask, synibolic of !he haclcti\'ist group "Anonymous", lakes part in a p-atest in central 
Brussels January 28, 2012. REUIERS.1Y,¡..-es Herman 

"'The attack !asted for a fcw minutes and was successfully tackled by the b:mk' s security systems. 

The only thing that was affected by tbe denial-of-seiitice attack was our web site," the official said, 

dedining to be namcd. 

Anonymous originated in 2003, adopting tl1e Guy Fawkes mask as their symbol for online hack.ing. 

The ma . .sk is a stylized portrayal of an oversized smile, red cheeks anda wide moustache uptumed at 

both ends. 

··olympus will fall. A fev.• days ago we declarcd thc revÍ\•al of operation Icaru.s . Today we have 

continuou.sly taken down the website of the Bank of Greece." the group say!i in a video on You 

Tube. 

·'This marks tlie start of a 30-day campaign against central bank sites across the world." 

Rrporting by George Georgiopoulos: Editing by Angus MacSwan 

Our Srandards: [he U,omso11 Rcuters Tmst Prinqpfes 

S:=tO N$0 RE D 

Where is !he clever money going? 

Actively Riding the Wave of 'Creative 
Disruption · 

Latin America's Renewable Energy 
Revolution 

El crecimiento de la UE impulsa el 
valor del euro 

Unrivalled insight and analysis enabling 
decisioos wilh conviction. 

The Risk of Doing Nothing 
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h tt ps :// se cu rity. ra dwa re. com/ ddos-th reats-attacks/t h reat-a dvisori es-attack-reports/ o pica rus2017 /, 

Consultada el 17 de enero de 2018 

Oplcarus 2017 - Radware Security Página 1 de 5 

1111 •1sno11 

'JI (lntpe://IWllfllr.CClffl/~/WISlly~~~aplalnadO'l7/6COUlllll1•/ddc 
~~oplaanldll17111mwoOplaMdl17 

in {hllp://WWWJlnlllldh.oorn/lhlrMrllollt'lmlnl"1nlllllrt..¡ fflfoplOlrlld)'l 7/111111-oplOll'Ua 201: 
AMWIIW8eou~- '-• multlph-opmdanarfGlndy i..1110Md ti,~ an FebN1ryl, 2016811d 18-81111mg llaftl 

plwManJuM11,2017.Mourolotmpr/.,_,rlly~aomf, 

Oplcarus2017 

Abstract 
Optcarus is a multiph.lse operatior onginaUy l¿¡unched by Aror)mous on t-ebruDry 8, :,W16 .:ird is now 

en terirg its fifth phase ar JLne 11. 2017 lts goal is to ta-<e dov1r the websites and serv1ces associatecl with 

the global financ1a l system . These attac~ers accuse the system with 'com .. p1 ion' ard want to raise publ1c 

awareress, not financially rnotivated like cyber-crimirals are. 1 heir objective is to targat these firancia! 
inst1tutions w1th persisten\ denial-of-service (DoS) attacks and data dc.mps Amorg the targets of prev,ous 
attacks are the New York SlocK txchar ge, BarK of tnglard, Bark of f-rance, Bar k of Greece, Bank of JOfdan 
and the Bank of South Koren. among others. 

OpSacred - Oplcarus Phase 5 

~ 
ld-1158) 
~plCcJru:.; 1$ i! r·~ulllphase operatlon origrndly laur,d ied by Ano 

1s now €-nlenng ns f1fth ph.is,e on June 11, 701 ! 

~ Download a Copy Now (/WorkArea/Downl< 

Oplcarus has IJecome high'Y organized since it flrst launche.d and has evolved ,rto its 0111 campaigr, r amed OpSacred. Mn,,unced Of' 1 aceboo>( Of' May 12, 201 /, 
hackers posted the docur~l'tation, tools and associated r ac,~hook accounts. Ir the manifesto, Oplcan...s maKes 1en statements 

• Govemments need to cease and desis t all wars 

• Govemments need to return governance of the masses to the masses. 

• Debt wage slavery is evil. 
• Greed and materialism is evil 
• That when a government no longer serves the needs of lt 's people that lt Is the duty of lts ci~zens to reslst thls tyranny. 
• That pollution of our planet forthe purposes of greed and resource extraction must stop. We only have one planet and it Is sacred. 
• That capita list lobbying of government is corruption. 

• That al i humanity should enjoy equality. 
• That borders and natíons are a manmade canstruct and are disingenuous as we are one. 

• That ali declsions should be made basad on an uncondltlonal love for humanlty. 

Accordirg to a Faceboo< post 1, Oplcarus2017 will start on Jcne 11th and run ti ll June 21 st. The post included a target list fer lhe ope,ation that inclcdes most of 
the organiza tiors targeted during previous phases . 

. radware.com/ddos-threats-attacks/th reat-advisories-attack-re orts/o icarus20 17/ 17/01/20 18 
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Página 2 de 5 

rt11s operation has more supporters !han previoo..s phases and is vay well orgarized. Attackers have trnrsi tJOned from suggestirg LOIC to a series of scripted tools 
as well as us,r g VPN's and Tor to mask their 1dent1ty. They are consohdating this irformation in certralized locatior - G1tl !Lb page - to make it easier to participarts 
to Joir the operation 

There are more advanced cyber-attack tools compared to prevíous campaígns available or lhe GttHub page. The Glthub documertation folder cor,taíns ,nformatlon 
about several large orgar izatiors. lo phase 5, attac<ers Lse open source intelligent tools and scanrers to visualize and aralyze targeted networ<s. Far example. Zed 
Allaci< Proxy, ZAP .. a tool used to fird secLnty\/\.l11eralJ1litles ,r web applications. 

Targets 
I argP.t list for Oplcarus201 / is featued or Pastebin. 1 argated siles inciude the lnterrational Mor~tary h.nd, the ~ederal f<eserve of America, and certral banks of 
varioLs countries arolmdtheworld !he fu ll lis1 is availableat hllprJ~RA(haprJ~ 

Oplcarus DDoS Arsenal 
I he operation Github page featues a set of denlal of service tools rarglng from baslc GUI 1ools 10 scripts ceded ir 1-'ython, f'erl and c. 1 hese toots were rot created 
far OplcarLS but are rather a collectíor of tools Lsed by other haclctivist and seco..rity professionals. 

RU DNd Ylt (RUDY)·· a slow-rate H 1 1 f' f'OS 1 (Layer /) denial-of-service too! usirg long form field scbmissiors. 8y in¡ect1rg ore byte of ,nformation into ar 
applicatlor POS I field ata time ard thei· waiting, RU.O.Y. cacses appl ication threads to await !he er<I of never-endirg posts in arder to perform ¡,rocessirg (thís 
behavior is necessary In arder to allow web servers to support csers with slower connectioos). Sirce R.U.D.Y. cae ses the target webservS' to harg v.hile warting for 
!he res! of ar HTTP POST request by icitiating simultaneous conrectiors to the server the atlacker is ultimately able to exhaust !he server's connectior table ard 
create a deria~of-service condit1on. 

Tol'a Henlll9 a Layer / IJOS too! that executes a Do811111GkC,ddDeflncllllledgeolmlr/tlda IP I lllll'doNllllcl{I) by usirg a classlc slow l'OS I attack, where 
HTML POST fields are transmilted ir slaw rates under lhe same session (actual ratas are randomly chosen within lhe llmlt of 0.5-3 seconds). 

Similar to RU.O.Y., the slow POS I anack cacses the web server application threads to await the end al bourdless posts in order to process them. lhis causes the 
exhausticr of the web server resources ar.d causes lt to er.ter a denial-of-service state for any legn:lmate traffic. 

A new fcnct,onahty added to To(s l lammer is a traffic arorym capability. DoS attacks can be camed out through the Tor Network by usirg a nat,ve soc<s proxy 
integrated ,r Ter cl,er ts. This erables launching the attack from random source IP addresses, which makes tracking the attacker almos! impossíble. 

~- an extremely eflicient OoS too! providlng lhe capactty to lacrch mult,ple automated independent attacks against severa! target siles wilh0vt necessarily 
req1..;irirg a bo1nel. 

KIIAplllhll - takes advantage of ar old vulnerability allowing auackers to serd recuests to ar Apache server to retrieve UHL content in a large number ot 
overlapp1ng "byte ranges" or chLrks. effectively caLsing the server 1o run o..t of useable memory • resulhng in a denial·of·service conditíon. 

• BlackHorizon • MasterK3Y • Asundos , D4rk 

• CescentMoon • OplcarusBot • Asundos2 • Flnder 

. radware.com/ddos-threats-attacks/threat-advi sori es-attack-re orts/o icarus2017 / 
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• ChiHULK • PentaDos 
• GoldenEye • Purple 
• HellSec • Saddam 

• lrcAbuse • Saphyra 

• BOwS3rDdos 
· Blacknurse 

• Botnet 
• Clover 

• Getrekt 
• L7 

• M60 
• WSO 

Oplcarus Github Pages 

Opl-·htlp«//Qllhub,oom/~/~~Oplcenlll) 
Doaumenlilllon·hllprJ~oplCIIUUIIIIDllellllvl/OplNN.i,r.,e/DCIICIUlllmlldon 
(lrllpc//.......-n,~~) 
Toalll · hllpl://gllll~l~ ~ OCll(htlpe://glllú.oom/op~oalll) 
YIIUTUbechmm·htlpm:/~~ 

Attack Vectors 

Página 3 de 5 

Nm1p- a secunty scar ner designed for network d1scovery anci security aLJdit1rg. lt L. ses raw 1P pc1ckets in novel ways to deterrrnr e what hosts are available on the 
network, what services (application rame and vers1on) those hosts are offering. Ir addition, they identify what operating systems (and OS versiors) they are 
rurnirg, whnt type of pacKet filterslfirewalls are in use. and dozens of other char.icterist1cs 

ZldA1lacll:Praxy - The OWASP Zed Attack Proxy, ZAP, 1s a popular and oper source secuity tool that helps users automat1cally sean ard fi rd secur ity 
vulnemb11ities ir· web applications. 

Welrego - ar aper source ir. l elligence and forens1c tool allawing users to discover data from oper sources ar1 d visua lize the data in graphs ar d detailed reports fer 

data minlng and lin< analysis 

TCP flood • Or.e of the oldest yet sti ll very popular Dos attacks lt involves sending numero....s SYN pac <ets to 1he victim. In rnany cases, attackers will spoof the 

SRC IP so the re,ply {SYN+ACK packet) will rol retum, thcs overwhelmicg the session/cornection tables of the targeted serve< ar oneof the networ< ert,ties ar the 
way (typically the firewall). So;rvers need to open a slate for each SYN packet that arrlves and 1hey store this state in tables that have limited síze. As b,g as this 
table may be it 1s easy to serd Sl.,fficient amourt of SYN packels that will fil l the \¡¡ble, and once lhis happe,·s !he server starts to drop a r ew reqcest, 1rclud1rg 
legitlnmte OllP.S . S1m11ar effects can happen ar n firevVa !I Umt also has to process and invest in each SVN pack:et Ur likt-.: other I CIJ or application leve! nttack.s t11e 

ait.acker does nat have to L.se a real IP · lhis is perhaps the b1gges1 s1rength of the attack. 

UDP Flood - attacker serds large Uül-' packE!ts to a single destinatior orto random ports. Since: the UDP protocol is ~connt:::ctionles$" and does not have any type of 

handsha-<e mecharis 111. the m ain 1rtention of a UDP flood 1s to soturnte the lnterret pipe. In rnost cases the attac-<.ers spoof the SRC (source) IP 

htt s://secu ri .radware.com/ddos-threats-attacks/threat-advisories-attack-re orts/o icaru s2017/ 17/01/2018 
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HTTPJI Flood ·An attack melhod used by hac«•s to attac< web servers and applicatiors. 1 hese floods consist of seemingly legitimate sessior-based sets ol 
HTIP GET"' POST requests senl to a targeted web server. HTTP floods do not use spoofing, reflective technicues or ma~ooned packets. These reqcests are 
specifically deslgred to corsl.me a sign1ficant amOlil'•I ol the server's resources, and therefore can result in a derlal-of-service. &.ch requests are ofter sent en 
masse by mears of a botret increasing the attac<'s overall p,iwer. I ITTP and I ITTPS flood attac<s are ore of the most advanced threats faclrg web servers today 
since it is hard for network security dsvices to distinguish betweer legitimate and malicious H 1 1 P traffic. 

8QL IDJeGIIOn- This tecmicLe 1akes advantage o! peor applicatior coding. When the application inputs are not santtized, it becomes vclnerable. Atlackers can 
modify an appllcation SQL query to gair access to L.naLthorized data with administrator access, run remole commards or the server, drop "'creare obJects in the 
database, and more. 

... 

., c:.t:v-, 

¡.; 001•,t0• 0,. 

'"' 

......... ,_ ______ '*"-',,,.,. 

Effective DDoS Protection Essentials 

fn.•t ...... 

_, 

,.=tt,.u.,..,,:~ 

: .. ,.-;:: 

=~ 0 ,l)"i ,0') 

; ( ~J·- ~ 

:·cllf. ""'° 

:f Cttf•;: 

:tCJ1,, t.¡p 

· tt,IIINDDoll Plvlldan(hllpl:/.,._~ (on-premise + cloud) - for real-time DDollllltlClt..-aan 
(llnpe:/.,._~-.tlrl)hat al90 addresaes hlgh volume attacks and protects from pipe saturatlon 

, BIINlllar.t IIIIHd Dllmllaa- to quickly and accurately identify and block anomalies while allowing l"9ítimate traffic through 
• ANl-11111181Qnaiur. cr.tlon-to promptly protect from unknown threata and 0-day attacks 
• A~ll'*IIIIIOJ..,.. pi& that includes a dedicated emergency team of experts who have experience wllh Internet of Things security 

and handling loT outbreaks 

Effective Web Application Security Essentials 
• AdlOWAIPTop,10i!ppladan~ against defacements, injections, etc. 
• Low ...... poillllwe ..ie- using negative and positive secur~y modela for maximum accuracy 
• AIIIID polloy~pabilities for the wldest coverage Wfth the lowest operational effort 
• Bol plllllallall llld cllwloeftr .. ¡w•dllijJ:apablllties to overcome dynamic IP attacks and achieVing lmproved bot detectlon and blocking 
• 8lallhlg APlaby flltertng paths, understandlng XML and JSON schemas for enforcement, and actlvtty tracklng mechanlsms to trace bots and guard 

intemal resources 

.radware.com/ddos-threats-attacks/threat-advisories-attack-re orts/o icarus2017/ 17/01/2018 
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• Flalbledlplo,mtntopllone- on-premise, out-of-path, virtual or cloud-based 

t·or further security mensures, Hadwme uges compriries to inspect and patch their networi{ in arder to defend .:igainst nsKs and threats. 

Under Attack and in Need of Expert Emergency Assistance? Radware Can Help. 
Radware offers a ser11ice to help respoPd to secl.rity emergencies, neutralize the ris< and better safeguard operat1ons befen! Irreparable damages occur. lf you're 
under l)DoS attack or ma~vare outbrea< and io need of emergency assistarce. ConlMt ue(httpe:1,-.nldwwe.~rth the coce 'Hed Be tton' 

11111pc1,-.~4217417911........,,_,1-book.~421741798118945) 

, hllpc//WWW.faolbookoom/ftW111/23661S31'811132&(hapc/lwww.fwbom ool'l/wta/23668538611 l82IJ) 

' lmpe'J/111,wldpecla.orglWlcllM~/-~ur¡IWlld/Mlltego) 

Clcik hlrl{/Wo~IIIPJ[?ld•'llilil)o download a copy of the ERT Threat Alert 

-~-• Dl>uS Chrontclea (/ddos--knowledgo. 
1..-enter/ ddos-chrontde:!1/) 

• fteseorch (lddos-knowk!dge­
center/resettrCh/) 

• DOoS Oeíinitiom1 - DOoSPtld i11 (fddos· 
knowtedge-cen1er/ddosped101) 

• lnfograph1cs (/ddos-knawledg&­
cenlet/infograph1c s/) 

' Sectxlty 
(https/lwww.radware com/SohJtion!I/Sewtit)'/) 

• SSL A.Uacir; i>rgl~ion 

(hnps.//www.1adwore.com/soluuoo9/s5'­
altack1>rolecl10n/) 

• Applicalaon & Ne1wo1k Secl.Wily 

• Dl.>oS Atlack l ypes (ld~lhroo ts­
i:ltlacksJddoa-ettock·typesJ} 

• DOoS Ring of Fire (Jddos·lhreot!l· 
1m11ekslddo!rring-oí-f1re/) 

• Threo1 Adv1oontis andAltack Reporls 
(/ddos-tlvea1s-ot1ocks/1hrea1-odvisorllts· 

1tllzick•rt1ports/) 

• RadwareB!og 

(hltp.//bl~.radware.com/security/) 

• ROOware Coonec1 

(hl lp1,r//11unes.~ple.conv'u!U app/radwar. 
comecVld391l241001mt=B) 

(hnps //wwW mdw;ire oom/ProdUC11/.11Applka110nSecurity} 

\i: R¡¡úwa r0 lh:. 2'J17 AII ~ 111:; Rl~ii.''~'\.·ll I Pr1ni;:y PolM;J 

(hllpJ/www rndware com/Pri118cyllol cy HpK) re"dbeck {fleedbed:) 

Download NowO (/WorlcArea/DownloadAsset.aspx?ld=1558) 

• losíng Sleep tn lhtl C-Suilo (/ddtls­
tu.perls-insider/losing-!leap-c·suitel) 

• Exl)el1 Tolk (/<ldos-experts-1nsider/et.pert­
u:1lkl) 

• ERT Casa Studititl {/ddoS-e)(fHH l&­
lnaider/en-cese-studies/} 

• Radwara can Help. CllakHlnt. 
~/WWW.~ 

W Twmer (h11paJ/1winer com/radwara) in L1nkedln (hnps://www hnkedln.comtcompanies/165642} 

G• Ooogle+ (https.//plua.googfe com/ +radware} 

di, VouTubtt (hltp$://www youtube.com/uaer/r¡¡dwaremc) 

11 fa¡_~book (h11ps.//www raoabook.com/Radwa re) 

t¡I slideshure (hllp:1/www slideshare.neVRadwa1e) 
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http ://www.banxico.org.mx/Sielnternet/consultarDirectori oln ternetAction.do?sector=S&accion=consultarC 

uadro&idCuadro=CF252&1ocale=es, 

Consultada el 27 de marzo de 2019 

1 8 >.l SIS TI MI\ flf INI Ol{Ml\t ION [( ONÓMll /\ - Q 

: vt'I~~ '..,1[ API AY'Jd.J j [ngl1sh 

Sistemas con liquidación en tiempo real. • (CF2S2) 
Periodo: Frecuencia: Unidades: Cifra.: 
Ene 1992 · E1tt 201 9 Mens.ual D·fe:entes Ut\oda~s No H:,mogi!1H 

Anóli,ls: 

iiéliili m CAiiiAilld 
Ene 2018 Ene 2019 

r;¡ Nov 2018 Die 2018 Ene 2019 

- Sistemas con liquldaáón en tiempo real 

,; L. Días operados 20 19 22 

- Sistema de Atención a Cuentahablentes de Banco de México SlAC 
., 

L. Número de operaciones 4,574 4,187 4.272 
,/ Importe (millones de pesos) 638,058 664,853 672,831 

- Sistema de Pagos Electrón.icos de Uso Ampliado SPEUA 1/ .,. Número de operaciones N/E N/E N/ E ., L Importe (millones de pesos) N/E N/E N/E 

- Sistema de Liquidación de Valores INDEVAL 2/ ., Número de operaciones 309,413 294,381 N/E 
., L. Importe (millones d e pesos) 66, 163,602 63,585,513 N/E 

- Sistem,, de Pagos Electrónicos lnterbancarios SPEI • 3/ 
., Número de operaciones 58,809,631 56,237,059 58,993,463 ,, ., Importe (millones de pesos) 20,887,149 22,805,402 23,180,782 

- Sistema de Pagos Electrónicos lnterbancarios en Dólares SPID~ 4/ 

"' I_ Número de operaciones 192.037 183.948 196.218 ., Importe (millones de dólares) 13,753 16,162 15,502 

Notas: 

Cifras acumuladas. 

1/ Dejó de operar en agosto de 2005, las operaciones que ,e liquidaban en este sistema se liquidan en el SPEI~ . 

2/ Fuente: INDEVAL. lncluy~ liquidación del mercado de dinero y mercado de capitales. No incluye reportas entre el Banco de México y los .,. 
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EL COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

CLASIFICACIÓN DE INFORMACIÓN 
FOLIO: 6110000085519 

VISTOS, para resolver sobre la clasificación de información relativa a la solicitud de acceso al rubro indicada, 

y 

RESULTANDO 

PRIMERO. Que el veinte de diciembre de dos mil diecinueve, la Unidad de Transparencia del Banco de México 
recibió la solicitud con folio citado al rubro, la cual señala lo siguiente: 

"Copia en version electronica de los comprobantes fiscales emitidos por el MARTHE ACABADOS 
Y CONSTRUCCIONES, S.A. DE C. V. lo anterior durante el año 2019" 

SEGUNDO. Que la referida solicitud fue turnada a la Dirección de Recursos Materiales, unidad administrativa 
adscrita a la Dirección General de Administración del Banco de México, el veintitrés de diciembre de dos mi l 
diecinueve; y a la Dirección de Infraestructura de Tecnologías de la Información del Banco de México, el ocho 
de enero de dos mil veinte; a través del sistema electrónico de gestión interno de solicitudes de información, 
previsto para esos efectos. 

TERCERO. Que quien es titular de la referida Dirección General de Administración, mediante oficio con 
número de referencia W40/09/2020, sometió a consideración de este Comité de Transpa rencia la 
determinación de ampliación del plazo ordinario de respuesta a la referida solicitud de acceso a la 
información. 

CUARTO. Que este órgano colegiado, mediante resolución de dieciséis de enero de dos mil veinte, confirmó 
la ampliación del plazo de respuesta por diez días hábiles adicionales al plazo original, para la atención de la 
solicitud al rubro citada. 

QUINTO. Que mediante oficio con fecha de veintitrés de enero de dos mil veinte, quien es titular de la referida 
Dirección de Infraestructura de Tecnologías de la Información, hizo del conocimiento de este órgano colegiado 
su determinación de clasificar diversa información contenida en los documentos señalados en dicho oficio, en 
términos de la fundamentación y motivación expresadas en las carátulas y en la prueba de daño adjuntas a 
dicho oficio, y solicitó a este Comité confirmar tal clasificación y aprobar las versiones públicas 
correspondientes. 

CONSIDERANDO 

PRIMERO. Este Comité de Transparencia es competente para confirmar, modificar o revocar las 
determinaciones que en materia de ampliación del plazo de respuesta, clasificación de la información y 
declaración de inexistencia o de incompetencia realicen los titulares de las áreas del Banco de M éxico, de 
conformidad con lo previsto en los artículos 44, fracción 11, de la Ley General de Transparencia y Acceso a la 
Información Pública (LGTAIP); 65, fracción 11, de la Ley Federal de Transparencia y Acceso a la Información 
Pública {LFTAIP); y 31, fracción 111, del Reglamento Interior del Banco de México {RIBM). 

Asimismo, este órgano colegiado es competente para aprobar las versiones públicas que someten a su 
consideración, en términos del Quincuagésimo sexto y el Sexagésimo segundo, párrafos primero y segundo, 
inciso a), de los "Lineamientos generales en materia de clasificación y desclasificación de la información, así 
como para la elaboración de versiones públicas", vigentes {Lineamientos). 
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SEGUNDO. Enseguida se analiza la clasificación referida en el resultando Quinto de la presente determinación : 

Es procedente la clasificación de la información testada y referida como reservada conforme a la 
fundamentación y motivación expresadas en la correspondiente prueba de daño, la cual se tiene aquí por 
reproducida como si a la letra se insertase en obvio de repeticiones innecesarias. 

En consecuencia, este Comité confirma la clasificación de la información señalada como reservada en el 
oficio referido en el resultando Quinto de la presente determinación. 

Asimismo, este órgano colegiado aprueba las versiones públicas señaladas en el oficio precisado en el 
resultando Quinto de la presente resolución . 

Por lo expuesto con fundamento en los artículos 44, fracción 11, y 137, párrafo segundo, inciso a), de la LGTAIP ; 
65, fracción 11, y 102, párrafo primero, de la LFTAIP; 31, fracción 111, del RIBM; y Quinta de las Reglas de 
Operación del Comité de Transparencia del Banco de México, este órgano colegiado : 

RESUELVE 

ÚNICO. Se confirma la clasificación de la información señalada en el oficio referido en el resultando Quinto 
de la presente determinación, conforme a la fundamentación y motivación expresadas en la correspondiente 
prueba de daño y se aprueban las versiones públicas respectivas, en términos del considerando Segundo de 
la presente determinación. 

Así lo resolvió, por unanimidad de sus integrantes presentes, el Comité de Transparencia del Banco de México, 
en sesión celebrada el veintinueve de enero de dos mil veinte. -------------------------------------------------------------

I 

COMITÉ DE TRANSPARENCIA 

__Jj2J~·a 
JOSÉ RAMÓN RODRÍGUEZ MANCILLA 

Integrante Suplente 
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RCCIBIDO 

Comlt~ d,e Trar¡~!'larencia 

Por:1Lll..!l. Hora:~ 

COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 
Presente. 

Ciudad de México, a 23 de enero de 2020 
WOl/010-2020 

Me refiero a la solicitud de acceso a la información, identificada con el número de folio 
6110000086519 que nos turnó la Unidad de Transparencia el veintitrés de diciembre del 2019, a 
través del sistema electrónico de atención de solicitudes en el marco de la Ley General de 
Transparencia y Acceso a la Información Pública, la cual se transcribe a continuación: 

"Copia en version electronica de los comprobantes fiscales emitidos por el JESUS 
MARCOS YACAMAN lo anterior durante el año 2019" 

Al respecto, me permito informarles que esta unidad administrativa, de conformidad con los 
artículos 100, 106, fracción I, y 111, de la Ley General de Transparencia y Acceso a la Información 
Pública, 97, 98, fracción 1, y 108, de la Ley Federal de Transparencia y Acceso a la Información 
Pública, así como el Quincuagésimo sexto de los "Lineamientos generales en materia de 
clasificación y desclasificación de la información, así como para la elaboración de versiones 
públicas", vigentes, ha determinado clasificar diversa información contenida en los documentos 
que se indican más adelante, de conformidad con la fundamentación y motivación señaladas en las 
carátulas correspondientes. 

Para facilitar su identificación, en el siguiente cuadro encontrarán el detalle del título de los 
documentos clasificados, los cuales coinciden con los que aparecen en las carátulas que 
debidamente firmadas se acompañan al presente. 

TÍTULO DEL DOCUMENTO CLASIFICADO 
CARÁTULA NÚMERO 

DE ANEXO 

01 - FACTURA JMY - SSOS.xml 01 

02 - FACTURA JMY - S630.xml 02 

03 - FACTURA JMY - S763.xml 03 

04 - FACTURA JMY - S828.xml 04 

OS - FACTURA JMY - S911.xml os 

Por lo expuesto, en términos de los artículos 44, fracción 11, de la Ley General de Transparencia y 
Acceso a la Información Pública; 65, fracción 11, de la Ley Federal de Transparencia y Acceso a la 
Información Pública; y 31, fracción 111, del Reglamento Interior del Banco de México; así como 
Quincuagésimo sexto, y Sexagésimo segundo, inciso a), de los Lineamientos, atentamente solicito a 
ese Comité de Transparencia confirmar la clasificación de la información realizada por esta unidad 
administrativa, y aprobar las versiones públicas señaladas en el cuadro precedente. 
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Asimismo, de conformidad con el Décimo de los señalados "Lineamientos generales en materia de 
clasificación y desclasificación de la información, así como para la elaboración de versiones 
públicas", informo que el personal que por la naturaleza de sus atribuciones tiene acceso al referido 

documento clasificado es el adscrito a: 

PERSONAL CON ATRIBUCIONES DE ACCESO AL DOCUMENTO CLASIFICADO 

• Dirección de Contabilidad, Planeación y Presupuesto (Director) 

• Gerencia de Gestión Presupuesta! (Todo el personal) 

• Gerencia de Contabilidad e Información Financiera (Todo el personal) 

• Gerencia de Abastecimiento de Tecnologías de la Información Inmuebles y 

Generales (Todo el personal) 

• Gerencia de Abastecimiento a Emisión y Recursos Humanos (Todo el personal) 

• Gerencia de Soporte Legal y Mejora Continua de Recursos Materiales (Todo el 

personal) 
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CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró con fundamento en los artículos 3, fracción XXI, 100, 106, y 109 de la Ley General de 
Transparencia y Acceso a la Información Pública (LGTAIP); 97, 98, y 106 de la Ley Federal de Transparencia y Acceso a la 
Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, Quincuagésimo sexto, Sexagésimo segundo, y 
Sexagésimo tercero de los "lineamientos generales en materia de clasificación y desc/asificación de la información, así como 
para la elaboración de versiones públicas", vigentes (Lineamientos). 

VERSIÓN PÚBLICA 

l. Área titular que clasifica la información. 

11. La identificación del documento del que se elabora 
la versión pública. 

111. Firma del titular del área y de quien clasifica. 

IV. Fecha y número del acta de la sesión del Comité 
donde se aprobó la versión pública. 

Dirección de Contabilidad, Planeación y Presupuesto 

01- FACTURA JMY - 5505.xml 
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PARTES O SECCIONES CLASIFICADAS COMO INFORMACIÓN CONFIDENCIAL 

Ref. Pág. 
Información 

Fundamento Legal Motivación 
testada 

1 01 Datos personales o Artículos 60., cuarto párrafo, apartado A, fracción 11, y 16, Se trata de información concerniente a una persona 
información párrafo segundo, de la Constitución Política de los Estados física identificada o identificable o a datos 
equiparable a datos Unidos Mexicanos, y 116, párrafo primero, de la LGTAIP; 3, equiparables a los mismos, que están intrínseca y 
personales: fracción IX, de la ley General de Protección de Datos objetivamente ligados a la persona, titular de los 

Personales en Posesión de los Sujetos Obligados; 11, mismos. 

• CURP fracción VI, y 113, fracción 1, de la LFTAIP; Trigésimo octavo, 

• Información que fracción 1, de los Lineamientos. 

permite el 
acceso a datos 
personales 

,, 
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CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró con fundamento en los artículos 3, fracción XXI, 100, 106, y 109 de la Ley General de 
Transparencia y Acceso a la Información Pública (LGTAIP); 97, 98, y 106 de la Ley Federal de Transparencia y Acceso a la 
Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, Quincuagésimo sexto, Sexagésimo segundo, y 
Sexagésimo tercero de los "Lineamientos generales en materia de clasificación y desclasificación de la información, así como 
para la elaboración de versiones públicas", vigentes (Lineamientos). 

VERSIÓN PÚBLICA 

l. Área titular que clasifica la información. 

11. La identificación del documento del que se elabora 
la versión pública. 

111. Firma del titular del área y de quien clasifica. 

IV. Fecha y número del acta de la sesión del Comité 
donde se aprobó la versión pública. 

Dirección de Contabilidad, Planeación y Presupuesto 

02 - FACTURA JMY - 5630.xml 

La presentevellii6npúbllcaflleaprobilda en lasesi6n del Comité de 
~arenc1a·OQirg19 •,númeroOol'l0'10ceJebrada 
el~ de enero dt.lQ70 

• secretaria del Comité de Transpare 

lléclor &arda Mondragón, l'nlleclelario del 
c.milé di nanspallllldl del lllllal de Maleo 
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PARTES O SECCIONES CLASIFICADAS COMO INFORMACIÓN CONFIDENCIAL 

Ref. Pág. 
Información 

Fundamento Legal Motivación 
testada 

1 01 Datos persona les o Artículos 60., cuarto párrafo, apartado A, fracción 11, y 16, Se trata de información concerniente a una persona 
información párrafo segundo, de la Constitución Política de los Estados física identificada o identificable o a datos 
equiparable a datos Unidos Mexicanos, y 116, párrafo primero, de la LGTAIP; 3, equiparables a los mismos, que están intrínseca y 
personales: fracción IX, de la Ley General de Protección de Datos objetivamente ligados a la persona, titular de los 

Personales en Posesión de los Sujetos Obligados; 11, mismos. 

• CURP fracción VI, y 113, fracción 1, de la LFTAIP; Trigésimo octavo, 

• Información que fracción I, de los Lineamientos. 

permite el 
acceso a datos 
personales 

"2020, Año de Leona Vicario, Benemérita Madre de la Patria" 

Página Z de Z 



]11 BANCOoct\ÉXICO 

CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró con fundamento en los artículos 3, fracción XXI, 100, 106, y 109 de la Ley General de 
Transparencia y Acceso a la Información Pública (LGTAIP); 97, 98, y 106 de la Ley Federal de Transparencia y Acceso a la 
Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, Quincuagésimo sexto, Sexagésimo segundo, y 
Sexagésimo tercero de los "Lineamientos generales en materia de clasificación ydesclasificación de la información, así como 
para la elaboración de versiones públicas", vigentes (Lineamientos). 

VERSIÓN PÚBLICA 

l. Área titular que clasifica la información. 

11. La identificación del documento del que se elabora 
la versión pública. 

111. Firma del titular del área y de quien clasifica. 

IV. Fecha y número del acta de la sesión del Comité 
donde se aprobó la versión pública. 

Dirección de Contabilidad, Planeación y Presupuesto 

03 - FACTURA JMY - 5763.xml 

a.a presentevenl6n pú)llkaf'!' aprobada en la sesl6ft del Comité de 
Transp~ ,número~ 
etll.111 e:0 ero 11t.2.Q10 

Secretaria del Comité de Traai:Jpa 
Serclo Zambrano H11r1tra, secretario del · • 
ComHé cleTllll$pllttlda dtl laMOdt Mmdco, 

11«.tot Galda llondrl&ón, ,-1Ddel 
Cemilé de Transparendl del IIIACO de Mákll 

.J , _ ..... -,il 

"2020, Año de Leona Vicario, Benemérita Madre de la Patria" 

Página 1 de 2 



Ref. Pág. 
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PARTES O SECCIONES CLASIFICADAS COMO INFORMACIÓN CONFIDENCIAL 
Información 

testada 
Datos personales o 
información 
equiparable a datos 
personales: 

• CURP 

• Información que 
permite el 
acceso a datos 
personales 

,.W . 

Fundamento Legal 

Artículos 60., cuarto párrafo, apartado A, fracción 11, y 16, 
párrafo segundo, de la Constitución Política de los Estados 
Unidos Mexicanos, y 116, párrafo primero, de la LGTAIP; 3, 
fracción IX, de la Ley General de Protección de Datos 
Personales en Posesión de los Sujetos Obligados; 11, 
fracción VI, y 113, fracción 1, de la LFTAIP; Trigésimo octavo, 
fracción 1, de los Linea mientas. 

... . 
.. 
·"' 

Motivación 

Se trata de información concern iente a una persona 
física identificada o identificable o a datos 
equiparables a los mismos, que están intrínseca y 
objetivamente ligados a la persona, titular de los 
mismos. 
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CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró con fundamento en los artículos 3, fracción XXI, 100, 106, y 109 de la Ley General de 
Transparencia y Acceso a la Información Pública (LGTAIP); 97, 98, y 106 de la Ley Federal de Transparencia y Acceso a la 
Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, Quincuagésimo sexto, Sexagésimo segundo, y 
Sexagésimo tercero de los " lineamientos generales en materia de clasificación y desclasificación de la información, así como 
para la elaboración de versiones públicas", vigentes (Lineamientos). 

VERSIÓN PÚBLICA 

l. Área titular que clasifica la información. 

11. La identificación del documento del que se elabora 
la versión pública. 

111. Firma del titular del área y de quien clasifica. 

IV. Fecha y número del acta de la sesión del Comité 
donde se aprobó la versión pública. 

Dirección de Contabilidad, Planeación y Presupuesto 

04 - FACTURA JMY - 5828.xml 

Director de Canta 

la pesesde versidft pl)bllta fue aprobada en la sesión del Comité de 
Transparencta• ()Oif"Qlt\", númelo flotlfilOcelellrada 
111tc1e meto de '202~ 

Secretaria del Comité de Tra~ pa cla 

Sergio Zatnlmno Htrtlta, Seaetario del - ; 
Comlú de TlanSPirenda del llWO de Méid<,o. 

~ GalCla Mondragón, Pro&ecretatla del e:::::::--=, 
Colllittde T,anspa,end1 del llaACO de Mbko V-:-__J 
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PARTES O SECCIONES CLASIFICADAS COMO INFORMACIÓN CONFIDENCIAL 

Ref. Pág. 
Información 

Fundamento Legal Motivación 
testada 

1 01 Datos personales o Artículos 60., cuarto párrafo, apartado A, fracción 11, y 16, Se trata de información concern iente a una persona 
información párrafo segundo, de la Constitución Política de los Estados física identificada o identificable o a datos 
equiparable a datos Unidos Mexicanos, y 116, párrafo primero, de la LGTAIP; 3, equiparables a los mismos, que están intrínseca y 
personales: fracción IX, de la l ey General de Protección de Datos objetivamente ligados a la persona, t itular de los 

Personales en Posesión de los Sujetos Obligados; 11, mismos. 

• CURP fracción VI, y 113, fracción 1, de la LFTAIP; Trigésimo octavo, 

• Información que fracción 1, de los lineamientos. 
permite el 
acceso a datos 
personales 

.,..:. 
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CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró con fundamento en los artículos 3, fracción XXI, 100, 106, y 109 de la Ley General de 
Transparencia y Acceso a la Información Pública (LGTAIP}; 97, 98, y 106 de la Ley Federal de Transparencia y Acceso a la 
Información Pública (LFTAIP}; Primero, Segundo, fracción XVIII, Séptimo, Quincuagésimo sexto, Sexagésimo segundo, y 

Sexagésimo tercero de los "Lineamientos generales en materia de clasificación y dese/osificación de la información, así como 
para la elaboración de versiones públicas", vigentes {Lineamientos). 

VERSIÓN PÚBLICA 

l. Área titular que clasifica la información. 

11. La identificación del documento del que se elabora 
la versión pública. 

111. Firma del titular del área y de quien clasifica. 

IV. Fecha y número del acta de la sesión del Comité 
donde se aprobó la versión pública. 

Dirección de Contabilidad, Planeación y Presupuesto 

05 - FACTURA JMY - 5911.xml 

Sergio Zambrano Kartera, SecrtlafiO ~el 
Comlú de Transpaleftda del llan(O de MBko, '--~ :t'ft-'-

Héclor Garda Mondngón, ~io dtl 
c:omilé de ll'anS¡larenda del BaAco de Míú:o 
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PARTES O SECCIONES CLASIFICADAS COMO INFORMACIÓN CONFIDENCIAL 

Ref. Pág. 
Información 

Fundamento Legal Motivación 
testada 

1 01 Datos personales o Artículos 60., cuarto párrafo, apartado A, fracción 11, y 16, Se trata de información concerniente a una persona 
información párrafo segundo, de la Constitución Política de los Estados física identificada o identificable o a datos 
equiparable a datos Unidos Mexicanos, y 116, párrafo primero, de la LGTAIP; 3, equiparables a los mismos, que están intrínseca y 
personales: fracción IX, de la Ley General de Protección de Datos objetivamente ligados a la persona, titular de los 

Personales en Posesión de los Sujetos Obligados; 11, mismos. 

• CURP fracción VI, y 113, fracción I, de la LFTAIP; Trigésimo octavo, 

• Información que fracción 1, de los Lineamientos. 

permite el 
acceso a datos 
personales 

· J 
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El COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

CLASIFICACIÓN DE INFORMACIÓN 
FOLIO: 6110000086519 

VISTOS, para resolver sobre la clasificación de información relativa a la solicitud de acceso al rubro indicada; 
y 

RESULTANDO 

PRIMERO. Que el veinte de diciembre de dos mil diecinueve, la Unidad de Transparencia del Banco de México 
recibió la solicitud de acceso a la información con folio 6110000086519, la cual señala lo siguiente : 

"Copia en version electronica de los comprobantes fiscales emitidos por el JESUS MARCOS 
YACAMAN lo anterior durante el año 2019" 

SEGUNDO. Que el veintitrés de diciembre del mismo año, la referida solicitud fue turnada a la Dirección de 
Contabilidad, Planeación y Presupuesto del Banco de México a través del sistema electrónico de gestión 
interno de solicitudes de información, previsto para esos efectos. 

TERCERO. Que quien es titular de la referida Dirección de Contabilidad, Planeación y Presupuesto, mediante 
oficio con número de referencia WOl/007-2020, sometió a consideración de este Comité de Transparencia la 
determinación de ampliación del plazo ordinario de respuesta a la referida solicitud de acceso a la 
información. 

CUARTO. Que este órgano colegiado, mediante resolución de veinte de enero de dos mil veinte, confirmó la 
ampliación del plazo de respuesta por diez días hábiles adicionales al plazo original, para la atención de la 
solicitud al rubro citada. 

QUINTO. Que mediante oficio con número de referencia WOl/010-2020, quien es titular de la Dirección de 
Contabilidad, Planeación y Presupuesto, hizo del conocimiento de este Comité su determinación de clasificar 
diversa información contenida en los documentos señalados en dicho oficio, en términos de la 
fundamentación y motivación señaladas en las carátulas adjuntas al referido oficio, y solicitó a este órgano 
colegiado confirmar dicha clasificación y aprobar las versiones públicas respectivas. 

CONSIDERANDO 

PRIMERO. Este Comité de Transparencia es competente para confirmar, modificar o revocar las 
determinaciones que en materia de ampliación del plazo de respuesta, clasificación de la información y 
declaración de inexistencia o de incompetencia realicen los titulares de las áreas del Banco de México, de 
conformidad con lo previsto en los artículos 44, fracción 11, de la Ley General de Transparencia y Acceso a la 
Información Pública (LGTAIP); 65, fracción 11, de la Ley Federal de Transparencia y Acceso a la Información 
Pública (LFTAIP); y 31, fracción 111, del Reglamento Interior del Banco de México (RIBM). 

Asimismo, este órgano colegiado es competente para aprobar las versiones públicas que someten a su 
consideración, en términos del Quincuagésimo sexto y el Sexagésimo segundo, párrafos primero y segundo, 
inciso a), de los "Lineamientos generales en materia de clasificación y desclasificación de la información, así 
como para la elaboración de versiones públicas", vigentes (Lineamientos). 

SEGUNDO. Enseguida se analiza la clasificación referida en el resultando Quinto: 

"2020, Año de Leona Vicario, Benemérita Madre de la Patria" 

"Anexo 12"



1 

Jl?J
1 

BAN(QocJ'\ÉXICO 

Es procedente la clasificación de la información testada y referida como confidencial conforme a la 
fundamentación y motivación expresadas en las carátulas adjuntas al oficio referido en el resultando Quinto 
de la presente determinación. 

Este Comité advierte que no se actualiza alguno de los supuestos de excepción previstos en Ley para que el 
Banco de México se encuentre en posibilidad de permitir el acceso a la información señalada, en términos de 
los artículos 120 de la LGTAIP, 117 de la LFTAIP, y 22 de la Ley General de Protección de Datos Personales en 
Posesión de Sujetos Obligados (LGPDPPSO). 

En consecuencia, este Comité confirma la cl asificación de la información testada y referida como 
confidencial. 

Asimismo, este órgano colegiado aprueba las versiones públicas señaladas en el oficio precisado en el 
resultando Quinto de la presente resolución. 

Por lo expuesto con fundamento en los artículos 44, fracción 11, y 137, párrafo segundo, inciso a), de la LGTAIP; 
65, fracción 11, y 102, párrafo primero, de la LFTAIP; 31, fracción 111, del RIBM; y Quinta de las Reglas de 
Operación del Comité de Transparencia del Banco de México, este órgano colegiado : 

RESUELVE 

ÚNICO. Se confirma la clasificación de la información referida como confidencial, conforme a la 
fundamentación y motivación expresadas en las carátulas correspondientes, y se aprueban las versiones 
públicas respectivas . 

Así lo resolvió, por unanimidad de sus integrantes presentes, el Comité de Transparencia del Banco de México, 
en sesión celebrada el veintinueve de enero de dos mil veinte.-------------------------------------------------------------

COMITÉ DE TRANSPARENCIA 

MARÍA 

JOSÉ RAMÓN RODRÍGUEZ MANCILLA 
Integrante Suplente 

"2020, Año de Leona Vicario, Benemérita Madre de la Patria" 
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Ref.: VOl.033.2020 

Ciudad de México a 27 de enero de 2020 

COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

Presente. 

Me refiero a la solicitud de acceso a la información identificada con el número de folio 

6110000087319 que nos turnó la Unidad de Transparencia el veintitrés de diciembre de dos mil 

diecinueve, a través del sistema electrónico de atención de solicitudes en el marco de la Ley General 

de Transparencia y Acceso a la Información Pública (LGTAIP), la cual se transcribe a continuación: 

"Copia en version electronica de los comprobantes fiscales emitidos por el OPERADORA DE 

HOSPITALES ANGELES S.A de CV, Jo anterior durante el año 2019" Sic 

Al respecto, esta Dirección de Recursos Humanos informa lo siguiente: 

1. Esta unidad administrativa posee la información materia de la consulta, en términos del artículo 

26, fracción V, del Reglamento Interior del Banco de México, toda vez que el Banco de México 

realizó pagos a la persona materia de esta solicitud, por los cuales exigió y conservó los 

comprobantes fiscales correspondientes. 

2. Una vez realizada una búsqueda exhaustiva en los archivos de este Instituto Central, de la 

información solicitada, se identificó que, durante el ejercicio 2019, la persona materia de esta 

solicitud emitió 10,489 comprobantes fiscales que se encuentran en posesión de este sujeto 

obligado. 

3. Dentro de estos comprobantes fiscales, se identificó información que actualiza los supuestos 

de clasificación previstos en los artículos 116, párrafo primero, de la LGTAIP; y 3, fracciones IX 

y X, de la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados 

(LGPDPPSO), al tratarse de datos personales sensibles y de información que por su naturaleza, 

puede permitir el acceso a dichos datos personales sensibles, que más adelante se describen. 

4. Al respecto, esta unidad administrativa estima que la revisión de cada uno de los documentos 

solicitados, así como la elaboración de las carátulas respectivas y de las versiones públicas, 

sobrepasa las capacidades técnicas para cumplir con la solicitud en los plazos establecidos en 

la normatividad aplicable. 

5. Esto es así, considerando que, de conformidad con la experiencia que se tiene con documentos 

de la misma naturaleza respecto de los culés ahora son materia de esta solicitud, y que pueden 
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contener información clasificada, se requiere un mínimo de 20 minutos, por documento, para 

su revisión, y en su caso la elaboración de la versión pública y la identificación de los conceptos 

en la carátula correspondiente, así como el trámite para la formalización de la misma, y la 

inclusión e identificación del documento en el oficio que se remita al Comité de Transparencia 

para los efectos correspondientes. 

En consecuencia, a fin de analizar y clasificar la totalidad de estos documentos, serían 

necesarios 209,780 minutos, que se traducen en un total de 437 días de trabajo de 8 horas 

diarias. 

Aunado a ello, el personal del que dispone este sujeto obligado para la realización de lo anterior 

comprende únicamente 2 servidores públicos que tienen acceso a la información y pudieran 

dedicarse a la generación de versiones públicas, por lo que inclusive distrayéndolos de sus 

labores ordinarias para que se dediquen únicamente a la elaboración de la documentación 

señalada, tampoco podría darse atención a la solicitud dentro de los plazos establecidos para 

ta l efecto en la normatividad correspondiente. 

6. En ese sentido, es claro que el análisis, estudio y procesamiento de los documentos que 

conforman la información solicitada sobrepasa las capacidades técnicas de este sujeto obligado 

para cumplir con la solicitud dentro del plazo de 20 días hábiles, prorrogables en casos 

extraordinarios por otros 10 días, en los términos que establece el artículo 132 de la LGTAIP. 

7. En consecuencia, con fundamento en el artículo 127 del ordenamiento referido en el numeral 

anterior, es necesario poner a disposición del solicitante los documentos en consulta directa, 

salvo la información clasificada. 

8. No omitimos señalar que si bien el artículo 133 de la LGTAIP establece que el acceso se dará, 

preferentemente, en la modalidad de entrega seleccionada por el solicitante, y que en este 

caso éste eligió "Entrega por Internet (antes a través de INFOMEX)", en el caso concreto no es 

posible realizar dicha modalidad de entrega en razón de que, por la cantidad de documentos 

solicitados y el tamaño de los archivos correspondientes, no es posible cargar la información 

para entregarla a través de la Plataforma Nacional de Transparencia. 

Inclusive si esto fuera posible, y como ya se ha referido previamente, el análisis, estudio y 

procesamiento de los documentos solicitados sobrepasa las capa cidades técnicas de este sujeto 

obligado para cumplir con la solicitud dentro del plazo establecido en la LGTAIP, por lo que es 

necesario otorgar la información en una modalidad distinta de la requerida por el solicitante. 

9. De las modalidades de entrega establecidas en los "Lineamientos que establecen los 

procedimientos internos de atención a solicitudes de acceso a la información pública" vigentes 

se encuentran la " ... consulta directa, la expedición de copias simples o certificadas, o la 
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reproducción en cualquier otro medio, incluidos aquellos que resulten aplicables derivados del 

avance de la tecnología ... " ; sin embargo, con excepción de la consulta directa, no es posible 

entregar la información en ninguno de las modalidades ahí señalados, en razón de que 

cualquiera de ellas necesariamente implica realizar todos los pasos descritos en el numeral 5 

del presente escrito, lo cual, como se expuso previamente, sobrepasa las capacidades técnicas 

de este sujeto obligado para cumplir con la solicitud dentro del plazo establecido en la LGTAIP. 

En efecto, la entrega en copias simples de la información, por correo electrónico o bien grabada 

en dispositivos de almacenamiento digital, implican necesariamente que se hayan analizado 

previamente los documentos para determinar cuáles contienen información clasificable, la 

elaboración de la versión pública y la identificación de los conceptos en la carátula 

correspondiente, así como el trámite para la formalización de la misma, y la inclusión e 

identificación del documento en el oficio que se remita al Comité de Transparencia. 

Por lo anterior, el único medio posible de entrega de la información solicitada es a través de 

la consulta directa. 

10. Para tal efecto, los "Lineamientos generales en materia de clasificación y desclasificación de la 

información, así como para la elaboración de versiones públicas" (Lineamientos generales) 

vigentes, establecen en el Sexagésimo séptimo de dichos Lineamientos que para la atención de 

solicitudes en las que la modalidad de entrega de la información sea la consulta directa y, con 

el fin de garantizar el acceso a la información que conste en documentos que contengan partes 

o secciones clasificadas como reservadas o confidenciales en la modalidad antes citada, 

previamente el Comité de Transparencia del sujeto obligado deberá emitir la resolución en la 

que funde y motive la clasificación de las partes o secciones que no podrán dejarse a la vista 

del solicitante. 

En atención a este precepto, esta unidad administrativa somete a consideración del Comité de 

Transparencia las medidas que deberá implementar el personal de la Subgerencia de Gestión 

Operativa del Plan de Salud y el personal adscrito a la Oficina de Gestión del Plan de Salud, a fin 

de que se resguarde la información clasificada, atendiendo la naturaleza del documento y el 

formato en el que obra: 

a. INFORMACIÓN CLASIFICADA 

i. De los comprobantes fiscales emitidos por la persona materia de esta consulta 

durante el año 2019, que se encuentran en posesión de este sujeto obligado, se 

identificó el volumen de documentos señalado en el numeral 2 del presente 

documento. 
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ii. De entre ellos, algunos contienen datos personales sensibles e información que por 

su naturaleza permite el acceso a dichos datos personales sensibles, por lo que la 

clasificación será aplicable solo para la información de ese carácter contenida en 

aquellos comprobantes fiscales que se encuentren en dicho supuesto, dentro del 

universo identificado por la unidad administrativa correspondiente que se pone a 

disposición del solicitante en consulta directa. 

iii. Los datos que es necesario clasificar con el carácter de confidencial son los 

conceptos relativos a: 

a) Los nombres de los pacientes contenidos en diversos comprobantes 

fiscales materia de la consulta; y 

b) El número de Folio fiscal ; 

c) El sello digital del SAT 

d) La cadena original del complemento digital del SAT 

e) Sello 

f) No Certificado SAT 

g) Sello CFD 

h) No Certificado 

iv. Dicha clasificación se realiza, de conformidad con lo dispuesto en los artículos 100, 

106, fracción I, 116, primer párrafo, y 127 de la LGTAIP; 3, fracciones IX y X, de la 

LGPDPPSO; 97, 98, fracción 1, 113, fracción 1, y 128 de la Ley Federal de 

Transparencia y Acceso a la Información Pública (LFTAIP); así como el Séptimo, 

fracción I, y el Trigésimo octavo, fracción I, de los Lineamientos generales, en el caso 

de la información referida en el inciso a) del numeral anterior, por tratarse de 

información que relativa a datos personales sensibles concernientes a personas 

identificadas o identificables; y en el caso de la información señalada en los incisos 

b), c), d), e), f), g), h) por tratarse de información cuya naturaleza permite acceder 

a los datos personales sensibles referidos previamente, toda vez que dicha 

información permitiría obtener la versión original de los comprobantes en donde se 

encuentran contenidos esos datos. 

En efecto, el artículo 3, fracciones IX y X, la Ley General de Protección de Datos 

Personales en Posesión de Sujetos Obligados, establece que por dato personal se 

entiende cualquier información concerniente a una persona física identificada o 

identificable, mientras que datos personales sensibles, son además aquellos que se 

refieran a la esfera más íntima de su titular, o cuya utilización indebida pueda da r 

origen a discriminación o conlleve un riesgo grave para éste, como puede serlo la 

información relacionada con el estado de salud presente o futuro de los titulares 

correspondientes. 
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En el caso que nos ocupa, dar a conocer el nombre de los pacientes en los 

comprobantes correspondientes, implica brindar elementos con los cuales se puede 

inferir su estado de salud. 

Por lo que refiere al número de folio fiscal, el sello digital del SAT, la cadena 

original del complemento digital del SAT, Sello, No certificado SAT, Sello CFD y el 

No Certificado, es necesario clasificar esta información, toda vez que, al ser 

ingresada dentro de los sistemas informáticos del Servicio de Administración 

Tributaria, revela la versión completa del documento que contiene el nombre de 

cada paciente, así como diversa información que junto con el nombre referido, se 

trata de información relacionada con el estado de salud de diversas personas 

identificables, la cual se trata de información confidencial. 

Esta clasificación es acorde con lo resuelto por el Instituto Nacional de 

Transparencia, Acceso a la Información y Protección de Datos Personales en el 

recurso de revisión RRA 4128/19. 

Al respecto, aun cuando en términos del artículo 6, apartado A, fracción 1, de la 

Constitución Política de los Estados Unidos Mexicanos (bases y principios que rigen 

el ejercicio del derecho de acceso a la información), establece como regla general 

que toda información en posesión de cualquier autoridad, entidad, órgano y 

organismo de los Poderes Ejecutivo, Legislativo y Judicial y los órganos autónomos, 

entre otros, es pública, la misma Norma Fundamental prevé que dicha información 

podrá clasificarse excepcionalmente en diversos supuestos. De manera particular, 

en la fracción 11, del referido apartado A, del artículo 6 Constitucional, se establece 

que la información que se refiere a la vida privada y los datos personales será 

protegida en los términos y con las excepciones que fijen las leyes. Asimismo, de 

conformidad con el artículo 16, segundo párrafo, de la propia Constitución, toda 

persona tiene derecho a la protección de sus datos personales, en los términos que 

fije la ley. 

En relación con lo anterior, de conformidad con lo dispuesto por los artículos 120 

de la LGTAIP y 117 de la LFTAIP, para que los sujetos obligados puedan permitir el 

acceso a información confidencial requieren obtener el consentimiento de los 

particulares titulares de la información. En este caso, el Banco Central no cuenta 

con el consentimiento de los servidores públicos y terceros para, en su caso, hacer 

pública la misma. 

v. Por otra parte, debe destacarse que en el presente caso tampoco se actualiza 

alguno de los supuestos de excepción previstos en los citados artículos 120 de la 
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LGTAIP y 117 de la LFTAIP para permitir el acceso a la información personal 

mencionada sin el consentimiento de los titulares. Al respecto debe señalarse lo 

siguiente: 

a. La información solicitada no tiene, por ley, el carácter de pública. Al respecto, ha 

de considerarse lo siguiente: 

Datos personales sensibles: Aquellos que se refieran a la esfera más íntima 

de su titular, o cuya utilización indebida pueda dar origen a discriminación o 

conlleve un riesgo grave para éste. De manera enunciativa más no 

limitativa, se consideran sensibles los datos personales que puedan revelar 

aspectos como origen racial o étnico, estado de salud presente o futuro, 

información genética, creencias religiosas, filosóficas y morales, opiniones 

políticas y preferencia sexual. 

b. No existe una orden judicial, en términos de los artículos 120, fracción 111, de la 

LGTAIP y 117, fracción 111, de la LFTAIP. 

c. No existen razones de seguridad nacional y salubridad general, o de protección 

de derechos de terceros, que requieran de su publ icación, en términos de los 

artículos 120, fracción IV, de la LGTAIP y 117, fracción IV, de la LFTAIP. 

d. El peticionario no tiene la calidad de sujeto obligado o sujeto de derecho 

internacional, de conformidad con los tratados y los acuerdos interinstitucionales, 

en términos de los artículos 120, fracción V, de la LGTAIP y 117, fracción V, de la 

LFTAIP. 

b. REGLAS DE OPERACIÓN PARA LA CONSULTA DIRECTA 

i. A partir del día posterior a la fecha de la notificación de la respuesta, se pondrá a 

disposición del solicitante la totalidad de los documento materia de su solicitud para 

su consulta directa en las instalaciones del Banco de México, en el domicil io ubicado 

en calle Gante N°20, colonia Centro, demarcación territorial Cuauhtémoc, código 

postal 06000, Ciudad de México, (planta baja). Dichos documentos se encuentran 

contenidos en formato xml ordenados de manera consecutiva por lo que serán 

visualizados por el solicitante a través de un eq uipo de cómputo que será puesto a 

su disposición en la ubicación antes señalada. 

Cabe señalar que en la diligencia de mérito, el solicitante será atendido por personal 

de la Subgerencia de Gestión Operativa del Plan de Salud o el personal adscrito a la 

Oficina de Gestión del Plan de Salud, por lo que se indicará al solicitante que deberá 

Página 6 de 8 



JB BAN(Orn:t\ÉXICO® 

"2020, Año de Leona Vicario, Benemérita Madre de la Patria" 

ponerse en contacto al teléfono 5552372000, ext. 7929, con Sara Victoria Gómez 

Cuellar, para agenciar una cita el día hábil de su preferencia, a efecto de que pueda 

consultar la información pública comprendida dentro de su solicitud en un horario 

de 10:00 ama 14:00 pm. 

ii. Si una vez realizada la diligencia, en el horario señalado en el párrafo anterior, no 

fuera posible consultar toda la documentación, el solicitante podrá requerir al 

Banco una nueva cita, misma que será programada en los mismos términos del 

inciso anterior. 

iii. En atención a los protocolos de seguridad con los que cuenta el Banco de México, 

es importe que, al momento de acordar la cita, proporcione su nombre para poder 

generar los accesos correspondientes y que el día de su visita traiga consigo una 

identificación oficial para su acceso. 

Estas medidas de seguridad son necesarias en términos de los artículos 

Septuagésimo, fracción VI, inciso f), y Septuagésimo primero de los Lineamientos 

generales, pero no implican de manera alguna que el solicitante deba acreditar 

interés para acceder a la información, ni que el nombre de la identificación deba 

coincidir con el nombre o seudónimo indicado en la solicitud de acceso a la 

información materia del presente. 

iv. Derivado del volumen y las particularidades de los comprobantes fiscales emitidos 

por la persona materia de esta solicitud, durante el año 2019, que se encuentran en 

posesión de este sujeto obligado, la consulta se atenderá por el personal encargado 

de permitir el acceso al solicitante; dicho personal revisará el contenido de cada 

documento, en el orden en el que se encuentran organizados y, de ser el caso, en 

ese momento se llevará a cabo la supresión de la información clasificada que 

tuviesen, a fin de resguardar la misma, atendiendo a la naturaleza del documento, 

haciendo visible para el solicitante el documento correspondiente sin esa 

información. 

v. El personal de la Subgerencia de Gestión Operativa del Plan de Salud y el personal 

adscrito a la Oficina de Gestión del Plan de Salud adoptará las medidas técnicas, 

físicas y administrativas que resulten necesarias para garantizar la integridad de la 

información a consultar, en términos de la normatividad del Banco de México para 

el acceso de terceros a las instalaciones de la Institución. 

vi. Asimismo se informará al solicitante que para la reproducción de la información 

pública mencionada podrá traer consigo una unidad de almacenamiento USB, en 

donde el personal de la Subgerencia de Gestión Operativa del Plan de Salud o el 
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personal adscrito a la Oficina de Gestión del Plan de Salud le dará las facilidades y 

asistencia necesarias para grabar sin costo la información, previa revisión por el 

personal antes mencionado. 

vii. El personal de la Dirección General de Tecnologías de la Información deberá 

verificar la integridad de dicho dispositivo de almacenamiento para su introducción 

en equipos del Banco de México. 

viii. Finalmente, de conformidad con el artículo 135 de la LGTAIP, la información 

solicitada estará disponible para consulta del solicitante, durante un plazo de 

sesenta días hábiles, contados a partir de que se notifique a éste la respuesta 

correspondiente. Transcurrido dicho plazo sin que el solicitante se pusiera en 

contacto con el personal referido para el desahogo de la diligencia en comento, se 

dará por concluida la solicitud. 

Por lo expuesto, en términos de los artículos 44, fracción 11, y 127 de la LGTAIP; 65, fracción 11, y 128 

de la LFTAIP; y 31, fracción 111, del Reglamento Interior del Banco de México; así como el Cuarto, 

Sexto, Séptimo, fracción 1, Octavo, Sexagésimo séptimo y Sexagésimo octavo de los Lineamientos 

generales, atentamente solicito a ese Comité de Transparencia confirmar la clasificación de los 

conceptos relativos a los nombres de los pacientes contenidos en diversos comprobantes fiscales 

materia de la consulta, el número de folio fiscal, el sello digital del SAT, la cadena original del 

complemento digital del SAT, Sello, No certificado SAT, Sello CFD y el No Certificado de los 

documentos referidos en el presente oficio, relativos a la solicitud materia del presente. 

Asimismo, de conformidad con el Décimo de los señalados Lineamie ntos generales, informo que el 

personal que por la naturaleza de sus atribuciones t iene acceso al referido documento clasificado, 

es el titular de la Subgerencia de Gestión Operativa del Plan de Salud y el personal adscrito a la 

Oficina de Gestión del Plan de Sa lud. 

Atenta mente, 

JUN RODRIGO HINOKI ALCARAZ 

Director de Recursos Humanos 

r 
BANCOotf1ÉX1CO 

RECIBIDO 
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EL COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

CLASIFICACIÓN DE INFORMACIÓN 
FOLIO: 6110000087319 

VISTOS, para resolver sobre la clasificación de información relativa a la solicitud de acceso al rubro indicada; 
y 

RESULTANDO 

PRIMERO. Que el veinte de diciembre de dos mil diecinueve, la Unidad de Transparencia del Banco de México 
recibió la solicitud de acceso a la información con folio 6110000087319, la cual señala lo siguiente : 

"Copia en version electronica de los comprobantes fiscales emitidos por el OPERADORA DE 
HOSPITALES ANGELES S.A de CV, lo anterior durante el año 2019" 

SEGUNDO. Que el veintitrés de diciembre del mismo año, la referida solicitud fue turnada a la Dirección de 
Recursos Humanos del Banco de México a través del sistema electrónico de gestión interno de solicitudes de 
información, previsto para esos efectos. 

TERCERO. Que el titular de la referida Dirección de Recursos Humanos, mediante oficio con número de 
referencia VOl.005.2020, sometió a consideración de este Comité de Transparencia la determinación de 
ampliación del plazo ordinario de respuesta a la referida solicitud de acceso a la info rmación. 

CUARTO. Que este órgano colegiado, mediante resolución de dieciséis de enero de dos mil veinte, confirmó 
la ampliación del plazo de respuesta por diez días hábiles adicionales al plazo original, para la atención de la 
solicitud al rubro citada. 

QUINTO. Que mediante oficio con número de referencia VOl.033.2020, el titular de la referida Dirección de 
Recursos Humanos, hizo del conocimiento de este Comité que el análisis, estudio y procesamiento de la 
información requerida mediante la solicitud al rubro citada sobrepasa las capacidades técnicas de las unidades 
administrativas que con motivo del ejercicio de sus facultades tienen acceso a la misma, para cumplir con la 
entrega de ésta al solicitante dentro de los plazos señalados para esos efectos en las disposiciones vigentes 
en la materia, por lo que de conformidad con lo señalado en los artículos 127 de la Ley General de 
Transparencia y Acceso a la Información Pública (LGTAIP); 128 de la Ley Federal de Transparencia y Acceso a 
la información Pública (LFTAIP); así como el Sexagésimo séptimo y el Sexagésimo octavo de los "Lineamientos 
generales en materia de clasificación y desclasijicación de la información, así como para la elaboración de 
versiones públicas" (Lineamientos generales) vigentes, dicha información deberá ponerse a disposición del 
solicitante a través de la modalidad de consulta directa, en términos de lo fundado y motivado en el oficio en 
comento. 

Asimismo, señaló que dentro de la documentación requerida en la solicitud correspondiente hay datos 
personales sensibles así como otra información que por su naturaleza puede permitir acceder a dichos datos 
personales sensibles, y sometió a consideración de ese órgano colegiado su determinación de clasificar la 
información señalada en dicho oficio, en términos de la fundamentación y motivación expresadas en el 
mismo, y solicitó a este órgano colegiado confirmar dicha clasificación. 

De igual manera, mediante el referido oficio, realizó la propuesta de las medidas que el persona l adscrito a 
las unidades administra t ivas con las que se desahogará la consulta directa respectiva, deberán implementar 
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para resguardar la información cuya clasificación determinó, en atención a la naturaleza de la documentación 
requerida y al formato en el que obra. 

CONSIDERANDO 

PRIMERO. Este Comité de Transparencia es competente para confirmar, modificar o revocar las 
determinaciones que en materia de ampliación del plazo de respuesta, clasificación de la información y 
declaración de inexistencia o de incompetencia realicen los titulares de las áreas del Banco de México, de 
conformidad con lo previsto en los artículos 44, fracción JI , de la LGTAIP; 65, fracción 11, de la LFTAIP; y 31, 
fracción 111, del Reglamento Interior del Banco de México (RIBM). 

SEGUNDO. Enseguida se analiza la clasificación referida en el resultando Quinto : 

Es procedente la clasificación de la información referida como confidencial conforme a la fundamentación y 
motivación expresadas en el oficio referido en el resultando Quinto de la presente determinación. 

Este Comité advierte que no se actualiza alguno de los supuestos de excepción previstos en Ley para que el 
Banco de México se encuentre en posibilidad de permitir el acceso a la información señalada, en términos de 
los artículos 120 de la LGTAIP, 117 de la LFTAIP, y 22 de la Ley General de Protección de Datos Personales en 
Posesión de Sujetos Obligados (LGPDPPSO) . 

En consecuencia, este Comité confirma la clasificación de la información referida como confidencial. 

TERCERO. Este comité toma conocimiento de las medidas establecidas que implementará el personal de la 
Subgerencia de Gestión Operativa del Plan de Salud y de la Oficina de Gestión del Plan de Salud para 
resguardar la información clasificada en términos de lo señalado en el considerando precedente, durante el 
desahogo de la consulta directa respectiva, las cuales serán las siguientes : 

Cy1. f 
7 

a) " ... En atención a los protocolos de seguridad con los que cuenta el Banco de México, es importe que, 
al momento de acordar la cita, [el solicitante] proporcione su nombre para poder generar los accesos 
correspondientes y que el día de su visita traiga consigo una identificación oficial para su acceso. 

Estas medidas de seguridad son necesarias en términos de los artículos Septuagésimo, fracción VI, 
inciso f}, y Septuagésimo primero de los Lineamientos generales, pero no implican de manera alguna 
que el solicitante deba acreditar interés para acceder a la información, ni que el nombre de la 
identificación deba coincidir con el nombre o seudónimo indicado en la solicitud de acceso a la 

información materia del presente ... " 

b) " ... la consulta se atenderá por el personal encargado de permitir el acceso al solicitante; dicho 
personal revisará el contenido de cada documento, en el orden en el que se encuentran organizados 
y, de ser el caso, en ese momento se llevará a cabo la supresión de la información clasificada que 
tuviesen, a fin de resguardar la misma, atendiendo a la naturaleza del documento, haciendo visible 
para el solicitante el documento correspondiente sin esa información." 

c) "El personal de la Subgerencia de Gestión Operativa del Plan de Salud y el personal adscrito a la 
Oficina de Gestión del Plan de Salud adoptará las medidas técnicas, físicas y administrativas que 
resulten necesarias para garantizar la integridad de la información a consultar, en términos de la 
normatividad del Banco de México para el acceso de terceros a las instalaciones de la Institución. " 

Por lo expuesto con fundamento en los artículos 44, fracción 11, 127 y 137, párrafo segundo, inciso a), de la 
LGTAIP; 65, fracción 11, 102, párrafo primero, y 128 de la LFTAIP; Sexagésimo séptimo y Sexagésimo octavo de 
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los Lineamientos generales; 31, fracciones III y XX, del RIBM; y Quinta de las Reglas de Operación del Comité 

de Transparencia del Banco de México, este órgano colegiado : 

RESUELVE 

PRIMERO. Se confirma la clasificación de la información referida como confidencial, conforme a la 
fundamentación y motivación expresadas en el oficio señalado en el resultando Quinto, en términos del 
considerando Segundo de la presente determinación. 

SEGUNDO. Se tienen por señaladas las medidas establecidas que el personal de la Subgerencia de Gestión 
Operativa del Plan de Salud y de la Oficina de Gestión del Plan de Salud deberán implementar para resguardar 
la información clasificada en términos del punto resolutivo anterior, de conformidad con lo señalado en el 
oficio referido en el resultando Quinto y en el considerando Tercero de la presente determinación. 

Así lo resolvió, por unanimidad de sus integrantes presentes, el Comité de Transparencia del Banco de México, 
en sesión celebrada el veintinueve de enero de dos mil veinte.-------------------------------------------------------------

/ 

COMITÉ DE TRANSPARENCIA 

MARÍAT 

JOSÉ RAMÓN RODRÍGUEZ MANCILLA 
Integrante Suplente 
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Ref.: VOl.034.2020 

Ciudad de México a 27 de enero de 2020 

COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

Presente. 

Me refiero a la solicitud de acceso a la información identificada con el número de folio 

6110000087519 que nos turnó la Unidad de Transparencia el veintitrés de diciembre de dos mil 

diecinueve, a través del sistema electrónico de atención de solicitudes en el marco de la Ley General 

de Transparencia y Acceso a la Información Pública (LGTAIP), la cual se transcribe a continuación: 

"Copia en version electronica de los comprobantes fiscales emitidos por el 

STARMEDICA,S.A.DEC. V. lo anterior durante el año 2019" Sic 

Al respecto, esta Dirección de Recursos Humanos informa lo siguiente: 

1. Esta unidad administrativa posee la información materia de la consulta, en términos del artículo 

26, fracción V, del Reglamento Interior del Banco de México, toda vez que el Banco de México 

realizó pagos a la persona materia de esta solicitud, por los cuales exigió y conservó los 

comprobantes fiscales correspondientes. 

2. Una vez realizada una búsqueda exhaustiva en los archivos de este Instituto Central, de la 

información solicitada, se identificó que, durante el ejercicio 2019, la persona materia de esta 

solicitud emitió 1,068 comprobantes fiscales que se encuentran en posesión de este sujeto 

obligado. 

3. Dentro de estos comprobantes fiscales, se identificó información que actualiza los supuestos 

de clasificación previstos en los artículos 116, párrafo primero, de la LGTAIP y 3, fracciones IX y 

X, de la Ley General de Protección de Datos Personales Posesión de Sujetos Obligados 

(LGPDPPSO), al tratarse de datos personales sensibles y de información que por su naturaleza, 

puede permitir el acceso a dichos datos personales sensibles, que más adelante se describen. 

4. Al respecto, esta unidad administrativa estima que la revisión de cada uno de los documentos 

solicitados, así como la elaboración de las carátulas respectivas y de las versiones públicas, 

sobrepasa las capacidades técnicas para cumplir con la solicitud en los plazos establecidos en 

la normatividad aplicable. 

5. Esto es así, considerando que, de conformidad con la experiencia que se tiene con documentos 

de la misma naturaleza respecto de los culés ahora son materia de esta solicitud, y que pueden 
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contener información clasificada, se requiere un mínimo de 20 minutos, por documento, para 

su revisión, y en su caso la elaboración de la versión pública y la identificación de los conceptos 

en la ca rátula correspondiente, así como el trámite para la formalización de la misma, y la 

inclusión e identificación del documento en el oficio que se remita al Comité de Transparencia 

para los efectos correspondientes. 

En consecuencia, a fin de analizar y clasificar la totalidad de estos documentos, serían 

necesarios 21,360 minutos, que se traducen en un total de 44 días de t rabajo de 8 horas diarias 

y un día de 4 horas. 

Aunado a ello, el personal del que dispone este sujeto obligado para la realización de lo anterior 

comprende únicamente 2 servidores públicos que tienen acceso a la información y pudieran 

dedicarse a la generación de versiones públicas, por lo que inclusive distrayéndolos de sus 

labores ordinarias para que se dediquen únicamente a la elabo ración de la documentación 

se ñalada, tampoco podría darse atención a la solicitud dentro de los plazos establecidos para 

tal efecto en la normatividad correspondiente. 

6. En ese sentido, es claro que el análisis, estudio y procesamiento de los documentos que 

conforman la información solicitada sobrepasa las ca pacidades técnicas de este sujeto obligado 

para cumplir con la solicitud dentro del plazo de 20 días hábiles, prorrogables en casos 

extraord inarios por otros 10 días, en los términos que establece el artículo 132 de la LGTAIP. 

7. En consecuencia, con fundamento en el artículo 127 del ordenamiento referido en el numeral 

anterior, es necesario poner a disposición del solicitante los documentos en consulta directa, 

salvo la información clasificada. 

8. No omitimos señalar que si bien el artículo 133 de la LGTAIP establece que el acceso se dará, 

preferentemente, en la modalidad de ent rega seleccionada por el solicitante, y que en este 

caso éste eligió "Entrega por Internet (antes a través de INFOMEX)", en el caso concreto no es 

posible realizar dicha modalidad de entrega en razón de que, por la cantidad de documentos 

solicitados y el tamaño de los archivos correspondientes, no es posible cargar la información 

para entregarla a través de la Plataforma Nacional de Transparencia. 

Inclusive si esto fuera posible, y como ya se ha referido previamente, el análisis, estudio y 

procesamiento de los documentos solicitados sobrepasa las capacidades técnicas de este sujeto 

obligado para cumplir con la solicitud dentro del plazo establecido en la LGTAIP, por lo que es 

necesario otorgar la información en una modalidad distinta de la requerida por el solicitante. 

9. De las modalidades de entrega establecidas en los "Lineamientos que establecen los 

procedimientos internos de atención a solicitudes de acceso a la información pública" vigentes 

se encuentran la " ... consulta directa, la expedición de copias simples o certificadas, o la 
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reproducción en cualquier otro medio, incluidos aquellos que resulten aplicables derivados del 

avance de la tecnología ... "; sin embargo, con excepción de la consulta directa, no es posible 

entregar la información en ninguno de las modalidades ahí señalados, en razón de que 

cualquiera de ellas necesariamente implica realizar todos los pasos descritos en el numeral 5 

del presente escrito, lo cual, como se expuso previamente, sobrepasa las capacidades técnicas 

de este sujeto obligado para cumplir con la solicitud dentro del plazo establecido en la LGTAIP. 

En efecto, la entrega en copias simples de la información, por correo electrónico o bien grabada 

en dispositivos de almacenamiento digital, implican necesariamente que se hayan analizado 

previamente los documentos para determinar cuáles contienen información clasificable, la 

elaboración de la versión pública y la identificación de los conceptos en la carátula 

correspondiente, así como el trámite para la formalización de la misma, y la inclusión e 

identificación del documento en el oficio que se remita al Comité de Transparencia. 

Por lo anterior, el único medio posible de entrega de la información solicitada es a través de 

la consulta directa. 

10. Para tal efecto, los "Lineamientos generales en materia de clasificación y desc/asificación de la 

información, así como para la elaboración de versiones públicas" (Lineamientos generales) 

vigentes, establecen en el Sexagésimo séptimo de dichos Lineamientos que para la atención de 

solicitudes en las que la modalidad de entrega de la información sea la consulta directa y, con 

el fin de garantizar el acceso a la información que conste en documentos que contengan partes 

o secciones clasificadas como reservadas o confidenciales en la modalidad antes citada, 

previamente el Comité de Transparencia del sujeto obligado deberá emitir la resolución en la 

que funde y motive la clasificación de las partes o secciones que no podrán dejarse a la vista 

del solicitante. 

En atención a este precepto, esta unidad administrativa somete a consideración del Comité de 

Transparencia las medidas que deberá implementar el personal de la Subgerencia de Gestión 

Operativa del Plan de Salud y el personal adscrito a la Oficina de Gestión del Plan de Salud, a fin 

de que se resguarde la información clasificada, atendiendo la naturaleza del documento y el 

formato en el que obra: 

a. INFORMACIÓN CLASIFICADA 

i. De los comprobantes fiscales emitidos por la persona materia de esta consulta 

durante el año 2019, que se encuentran en posesión de este sujeto obligado, se 

identificó el volumen de documentos señalado en el numeral 2 del presente 

documento. 
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ii. De entre ellos, algunos contienen datos personales sensibles e información que por 

su naturaleza permite el acceso a dichos datos personales sensibles, por lo que la 

clasificación será aplicable solo para la información de ese carácter contenida en 

aquellos comprobantes fiscales que se encuentren en dicho supuesto, dentro del 

universo identificado por la unidad administrativa correspondiente que se pone a 

disposición del solicitante en consulta directa. 

iii. Los datos que es necesario clasificar con el carácter de confidencial son los 

conceptos relativos a: 

a) Los nombres de los pacientes contenidos en diversos comprobantes 

fiscales materia de la consulta; y 

b) El número de Folio fiscal; 

c) El sello digital del SAT 

d) La cadena original del complemento digital del SAT 

e) Sello 

f) No Certificado SAT 

g) Sello CFD 

h) No Certificado 

iv. Dicha clasificación se realiza, de conformidad con lo dispuesto en los artículos 100, 

106, fracción 1, 116, primer párrafo, y 127 de la LGTAIP; 3, fracciones IX y X, de la 

LGPDPPSO; 97, 98, fracción 1, 113, fracción 1, y 128 de la Ley Federal de 

Transparencia y Acceso a la Información Pública (LFTAIP); así como el Séptimo, 

fracción 1, y el Trigésimo octavo, fracción I, de los Lineamientos generales, en el caso 

de la información referida en el inciso a) del numeral anterior, por tratarse de 

información que relativa a datos personales sensibles concernientes a personas 

identificadas o identificables; y en el caso de la información señalada en los incisos 

b), c), d), e), f), g), h) por tratarse de información cuya naturaleza permite acceder 

a los datos personales sensibles referidos previamente, toda vez que dicha 

información permitiría obtener la versión origina l de los comprobantes en donde se 

encuentran contenidos esos datos. 

En efecto, el artículo 3, fracciones IX y X, la Ley General de Protección de Datos 

Personales en Posesión de Sujetos Obligados, establece que por dato personal se 

entiende cualquier información concerniente a una persona física identificada o 

identificable, mientras que datos personales sensibles, son además aquellos que se 

refieran a la esfera más íntima de su titular, o cuya utilización indebida pueda dar 

origen a discriminación o conlleve un riesgo grave para éste, como puede serlo la 

información relacionada con el estado de salud presente o futuro de los titulares 

correspondientes. 
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En el caso que nos ocupa, dar a conocer el nombre de los pacientes en los 

comprobantes correspondientes, implica brindar elementos con los cuales se puede 

inferir su estado de salud. 

Por lo que refiere al el número de folio fiscal, el sello digital del SAT, la cadena 

original del complemento digital del SAT, Sello, No certificado SAT, Sello CFD y el 

No Certificado, es necesario clasificar esta información, toda vez que, al ser 

ingresada dentro de los sistemas informáticos del Servicio de Administración 

Tributaria, revela la versión completa del documento que contiene el nombre de 

cada paciente, así como diversa información que junto con el nombre referido, se 

trata de información relacionada con el estado de salud de diversas personas 

identificables, la cual se trata de información confidencial. 

Esta clasificación es acorde con lo resuelto por el Instituto Nacional de 

Transparencia, Acceso a la Información y Protección de Datos Personales en el 

recurso de revisión RRA 4128/19. 

Al respecto, aun cuando en términos del artículo 6, apartado A, fracción I, de la 

Constitución Política de los Estados Unidos Mexicanos (bases y principios que rigen 

el ejercicio del derecho de acceso a la información), establece como regla general 

que toda información en posesión de cualquier autoridad, entidad, órgano y 

organismo de los Poderes Ejecutivo, Legislativo y Judicial y los órganos autónomos, 

entre otros, es pública, la misma Norma Fundamental prevé que dicha información 

podrá clasificarse excepcionalmente en diversos supuestos. De manera particular, 

en la fracción 11, del referido apartado A, del artículo 6 Constitucional, se establece 

que la información que se refiere a la vida privada y los datos personales será 

protegida en los términos y con las excepciones que fijen las leyes. Asimismo, de 

conformidad con el artículo 16, segundo párrafo, de la propia Constitución, toda 

persona tiene derecho a la protección de sus datos personales, en los términos que 

fije la ley. 

En relación con lo anterior, de conformidad con lo dispuesto por los artículos 120 

de la LGTAIP y 117 de la LFTAIP, para que los sujetos obligados puedan permitir el 

acceso a información confidencial requieren obtener el consentimiento de los . 

particulares titulares de la información. En este caso, el Banco Central no cuenta 

con el consentimiento de los servidores públicos y terceros para, en su caso, hacer 

pública la misma. 
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v. Por otra parte, debe destacarse que en el presente caso tampoco se actualiza 

alguno de los supuestos de excepción previstos en los citados artícu los 120 de la 

LGTAIP y 117 de la LFTAIP para permitir el acceso a la información personal 

mencionada sin el consentimiento de los titulares. Al respecto debe señalarse lo 

siguiente: 

a. La información solicitada no tiene, por ley, el carácter de pública. Al respecto, ha 

de considerarse lo siguiente: 

Datos personales sensibles: Aquellos que se refieran a la esfera más íntima 

de su titular, o cuya utilización indebida pueda dar origen a discriminación o 

conlleve un riesgo grave para éste. De manera enunciativa más no 

limitativa, se consideran sensibles los datos personales que puedan revelar 

aspectos como origen racial o étnico, estado de salud presente o futuro, 

información genética, creencias religiosas, filosóficas y morales, opiniones 

políticas y preferencia sexual. 

b. No existe una orden judicial, en términos de los artículos 120, fracción 11 1, de la 

LGTAIP y 117, fracción 111, de la LFTAIP. 

c. No existen razones de seguridad nacional y salubridad general, o de protección 

de derechos de terceros, que requieran de su publicación, en términos de los 

artículos 120, fracción IV, de la LGTAIP y 117, fracción IV, de la LFTAIP. 

d. El peticionario no tiene la calidad de sujeto obligado o sujeto de derecho 

internacional, de conformidad con los tratados y los acuerdos interinstitucionales, 

en términos de los artículos 120, fracción V, de la LGTAIP y 117, fracción V, de la 

LFTAIP. 

b. REGLAS DE OPERACIÓN PARA LA CONSULTA DIRECTA 

i. A partir del día posterior a la fecha de la notificación de la respuesta, se pond rá a 

disposición del solicitante la totalidad de los documentos materia de su solicitud 

para su consulta directa en las instalaciones del Banco de México, en el domicilio 

ubicado en calle Gante N°20, colonia Centro, demarcación territorial Cuauhtémoc, 

código postal 06000, Ciudad de México, (planta baja). Dichos documentos se 

encuentran contenidos en formato xml ordenados de manera consecutiva por lo 

que serán visualizados por el solicitante a través de un equipo de cómputo que será 

puesto a su disposición en la ubicación antes señalada. 
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Cabe señalar que en la diligencia de mérito, el solicitante será atendido por persona l 

de la Subgerencia de Gestión Operativa del Plan de Salud o el personal adscrito a la 

Oficina de Gestión del Plan de Salud, por lo que se indicará al solicitante que deberá 

ponerse en contacto al teléfono 5552372000, ext. 7929, con Sara Victoria Gómez 

Cuellar, para agenciar una cita el día hábi l de su preferencia, a efecto de que pueda 

consultar la información pública comprendida dentro de su solicitud en un horario 

de 10:00 a 14:00 horas. 

ii. Si una vez realizada la diligencia, en el horario señalado en el párrafo anterior, no 

fuera posible consultar toda la documentación, el solicitante podrá requerir al 

Banco una nueva cita, misma que será programada en los mismos términos del 

inciso anterior. 

iii. En atención a los protocolos de seguridad con los que cuenta el Banco de México, 

es importe que, al momento de acordar la cita, proporcione su nombre para poder 

generar los accesos correspondientes y que el día de su visita traiga consigo una 

identificación oficial vigente para su acceso. 

Estas medidas de seguridad son necesarias en términos de los artículos 

Septuagésimo, fracción VI, inciso f), y Septuagésimo primero de los Lineamientos 

generales, pero no implican de manera alguna que el solicitante deba acreditar 

interés para acceder a la información, ni que el nombre de la identificación deba 

coincidir con el nombre o seudónimo indicado en la solicitud de acceso a la 

información materia del presente. 

iv. Derivado del volumen y las particularidades de los comprobantes fiscales emitidos 

por la persona materia de esta solicitud, durante el año 2019, que se encuentran en 

posesión de este sujeto obligado, la consulta se atenderá por el personal encargado 

de permitir el acceso al solicitante; dicho personal revisará el contenido de cada 

documento, en el orden en el que se encuentran organizados y, de ser el caso, en 

ese momento se llevará a cabo la supresión de la información clasificada que 

tuviesen, a fin de resguardar la misma, atendiendo a la naturaleza del documento, 

haciendo visible para el solicitante el documento correspondiente sin esa 

información. 

v. El personal de la Subgerencia de Gestión Operativa del Plan de Salud y el personal 

adscrito a la Oficina de Gestión del Plan de Salud adoptará las medidas técnicas, 

físicas y administrativas que resulten necesarias para garantizar la integridad de la 

información a consultar, en términos de la normatividad del Banco de México para 

el acceso de terceros a las instalaciones de la Institución. 
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vi. Asimismo se informará al solicitante que para la reproducción de la información 

pública mencionada podrá t raer consigo una unidad de almacenamiento USB, en 

donde el persona l de la Subgerencia de Gestión Operativa del Plan de Salud o el 

personal adscrito a la Oficina de Gestión del Plan de Sa lud le dará las facilidades y 

asistencia necesarias para grabar sin costo la información, previa revisión por el 

persona l antes mencionado. 

vii. El persona l de la Di rección General de Tecnologías de la Información deberá 

verificar la integridad de dicho dispositivo de almacenamiento para su introducción 

en equipos del Banco de México. 

viii. Finalmente, de conformidad con el artículo 135 de la LGTAIP, la información 

solicitada estará disponible para consulta del solicitante, durante un plazo de 

sesenta días hábiles, contados a partir de que se notifique a éste la respuesta 

correspondiente. Transcurrido dicho plazo sin que el solicitante se pusiera en 

contacto con el personal referido para el desahogo de la diligencia en comento, se 

dará por concluida la solicitud. 

Por lo expuesto, en términos de los artículos 44, fracción 11, y 127 de la LGTAIP; 65, fracción 11, y 128 

de la LFTAIP; y 31, fracción 111, del Reglamento Interior del Banco de México; así como el Cuarto, 

Sexto, Séptimo, fracción I, Octavo, Sexagésimo séptimo y Sexagésimo octavo de los Lineamientos 

generales, atentamente solicito a ese Comité de Tra nsparencia confirmar la clasificación de los 

conceptos relativos a los nombres de los pacientes contenidos en diversos comprobantes fiscales 

materia de la consulta, el número de folio fiscal, el sello digital del SAT, la cadena original del 

complemento digital del SAT, Sello, No certificado SAT, Sello CFD y el No Certificado de los 

documentos referidos en el presente oficio, relat ivos a la solicitud materia del presente. 

Asimismo, de conformidad con el Décimo de los señalados Lineamientos generales, informo que el 

personal que por la naturaleza de sus atribuciones tiene acceso al refe rido documento clasificado, 

es el titular de la Subgerencia de Gestión Operativa del Plan de Salud y el personal adscrito a la 

Oficina de Gestión del Plan de Salud. 

Atentamente, 

JUN RODRIGO HINOKI ALCARAZ 

Director de Recursos Humanos 

BANCQl.l, /'\ÉXICO 
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EL COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

CLASIFICACIÓN DE INFORMACIÓN 
FOLIO: 6110000087519 

VISTOS, para resolver sobre la clasificación de información relativa a la solicitud de acceso al rubro indicada; 
y 

RESULTANDO 

PRIMERO. Que el veinte de diciembre de dos mil diecinueve, la Unidad de Transparencia del Banco de México 
recibió la solicitud de acceso a la información con folio 6110000087519, la cual señala lo siguiente: 

"Copia en version electronica de los comprobantes fiscales emitidos por el 
STARMEDICA,S.A.DEC. V. lo anterior durante el año 2019" 

SEGUNDO. Que el veintitrés de diciembre del mismo año, la referida solicitud fue turnada a la Dirección de 
Recursos Humanos del Banco de México a través del sistema electrónico de gestión interno de solicitudes de 
información, previsto para esos efectos. 

TERCERO. Que el titular de la referida Dirección de Recursos Humanos, mediante oficio con número de 
referencia VOl.007.2020, sometió a consideración de este Comité de Transparencia la determinación de 
ampliación del plazo ordina rio de respuesta a la referida solicitud de acceso a la información . 

CUARTO. Que este órgano colegiado, mediante resolución de dieciséis de enero de dos mil veinte, confirmó 
la ampliación del plazo de respuesta por diez días hábiles adicionales al plazo original, para la atención de la 
solicitud al rubro citada. 

QUINTO. Que mediante oficio con número de referencia VOl.034.2020, el titular de la referida Dirección de 
Recursos Humanos, hizo del conocimiento de este Comité que de l análisis, estudio y procesamiento de la 
información requerida mediante la solicitud al rubro citada sobrepasa las capacidades técnicas de las unidades 
administrativas que con motivo del ejercicio de sus facultades tienen acceso a la misma, para cumpl ir con la 
entrega de ésta al solicitante dentro de los plazos señalados para esos efectos en las disposiciones vigentes 
en la materia, por lo que de conformidad con lo señalado en los artículos 127 de la Ley General de 
Transparencia y Acceso a la Información Pública (LGTAIP); 128 de la Ley Federal de Transparencia y Acceso a 
la información Pública (LFTAIP); así como el Sexagésimo séptimo y el Sexagésimo octavo de los "Lineamientos 
generales en materia de clasificación y desclasificación de la información, así como para la elaboración de 
versiones públicas" (Lineamientos generales) vigentes, dicha información deberá ponerse a disposición del 
solicitante a través de la modalidad de consulta directa, en términos de lo fundado y motivado en el oficio en 
comento. 

Asimismo, señaló que dentro de la documentación requerida en la solicitud correspondiente hay datos 
personales sensibles así como otra información que por su naturaleza puede permitir acceder a dichos datos 
personales sensibles, y sometió a consideración de ese órgano colegiado su determinación de clasificar la 
información señalada en dicho oficio, en términos de la fundamentación y motivación expresadas en el 
mismo, y solicitó a este órgano colegiado confirmar dicha clasificación. 

De igual manera, mediante el referido oficio, realizó la propuesta de las medidas que el personal adscrito a 
las unidades administrativas con las que se desahogará la consulta directa respectiva, deberán implementar 
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"Anexo 16"



~· 

Jl?l BANCQotf'\ÉXICO 

para resguardar la información cuya clasificación determinó, en atención a la naturaleza de la documentación 
requerida y al formato en el que obra. 

CONSIDERAN DO 

PRIMERO. Este Comité de Transparencia es competente para confirmar, modificar o revocar las 
determinaciones que en materia de ampliación del plazo de respuesta, clasificación de la información y 
declaración de inexistencia o de incompetencia realicen los titulares de las áreas del Banco de México, de 
conformidad con lo previsto en los artículos 44, fracción 11, de la LGTAIP; 65, fracción 11, de la LFTAIP; y 31, 
fracció n 111, del Reglamento Interior del Banco de México (RIBM) . 

SEGUNDO. Enseguida se analiza la clasificación referida en el resultando Quinto: 

Es procedente la clasificación de la información referida como confidencial conforme a la fundamentación y 
motivación expresadas en el oficio referido en el resultando Quinto de la presente determinación. 

Este Comité advierte que no se actualiza alguno de los supuestos de excepción previstos en Ley para que el 
Banco de México se encuentre en posibilidad de permitir el acceso a la información señalada, en términos de 
los artículos 120 de la LGTAIP, 117 de la LFTAIP, y 22 de la Ley General de Protección de Datos Personales en 
Posesión de Sujetos Obligados (LGPDPPSO). 

En consecuencia, este Comité confirma la clasificación de la información referida como confidencial. 

TERCERO. Este Comité toma conocimiento de las medidas establecidas que implementará el personal de la 
Subgerencia de Gestión Operativa del Plan de Salud y de la Oficina de Gestión del Plan de Salud para 
resguardar la información clasificada en términos de lo señalado en el considerando precedente, durante el 
desahogo de la consulta directa respectiva, las cuales serán las siguientes: 

a) " .. . En atención a los protocolos de seguridad con los que cuenta el Banco de México, es importe que, 
al momento de acordar la cita, [el solicitante) proporcione su nombre para poder generar los accesos 
correspondientes y que el día de su visita traiga consigo una identificación oficial para su acceso. 

Estas medidas de seguridad son necesarias en términos de los artículos Septuagésimo, fracción VI, 
inciso f}, y Septuagésimo primero de los Lineamientos generales, pero no implican de manera alguna 
que el solicitante deba acreditar interés para acceder a la información, ni que el nombre de la 
identificación deba coincidir con el nombre o seudónimo indicado en la solicitud de acceso a la 
información materia del presente ..... " 

b) " ... la consulta se atenderá por el personal encargado de permitir el acceso al solicitante; dicho 
personal revisará el contenido de cada documento, en el orden en el que se encuentran organizados 
y, de ser el caso, en ese momento se llevará a cabo la supresión de la información clasificada que 
tuviesen, a fin de resguardar la misma, atendiendo a la naturaleza del documento, haciendo visible 
para el solicitante el documento correspondiente sin esa información." 

c) "El personal de la Subgerencia de Gestión Operativa del Plan de Salud y el personal adscrito a la 
Oficina de Gestión del Plan de Salud adoptará las medidas técnicas, físicas y administrativas que 
resulten necesarias para garantizar la integridad de la información a consultar, en términos de la 
normatividad del Banco de México para el acceso de terceros a las instalaciones de la Institución." 

Por lo expuesto con fundamento en los artículos 44, fracción 11, 127 y 137, párrafo segundo, inciso a), de la 
LGTAIP; 65, fracción 11, 102, párrafo primero, y 128 de la LFTAIP; Sexagésimo séptimo y Sexagésimo octavo de 
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los Lineamientos generales; 31, fracciones 111 y XX, del RIBM; y Quinta de las Reglas de Operación del Comité 
de Transparencia del Banco de México, este órgano colegiado : 

RESUELVE 

PRIMERO. Se confirma la clasificación de la información referida como confidencial, conforme a la 
fundamentación y motivación expresadas en el oficio señalado en el resultando Quinto, en términos del 
considerando Segundo de la presente determinación. 

SEGUNDO. Se tienen por señaladas las medidas establecidas que el personal de la Subgerencia de Gestión 
Operativa del Plan de Salud y de la Oficina de Gestión del Plan de Salud deberán implementar para resguardar 
la información clasificada en términos del punto resolutivo anterior, de conformidad con lo señalado en el 
oficio refe rido en el resultando Quinto y en el considerando Tercero de la presente determinación. 

Así lo resolvió, por unanimidad de sus integrantes presentes, el Comité de Transparencia del Banco de México, 
en sesión celebrada el veintinueve de enero de dos mil veinte. -----------------------------------------------------------

I 

COMITÉ DE TRANSPARENCIA 

residenta 

JOSÉ RAMÓN RODRÍGUEZ MANCILLA 
Integrante Suplente 

"2020, Año de Leona Vicario, Benemérita Madre de la Patria" 

3 
~ -



8 BAN(ODE/"\ÉXICO® 

"2020, Año de Leona Vicario, Benemérita Madre de la Patria" 

Ref.: VOl.035.2020 

Ciudad de México a 27 de enero de 2020 

COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

Presente. 

Me refiero a la solicitud de acceso a la información identificada con el número de folio 

6110000088019 que nos turnó la Unidad de Transparencia el veintitrés de diciembre de dos mil 

diecinueve, a través del sistema electrónico de atención de solicitudes en el marco de la Ley General 

de Transparencia y Acceso a la Información Pública (LGTAIP), la cual se transcribe a continuación: 

"Copia en version electronica de los comprobantes fiscales emitidos por el 

HRISTUSMUGUERZA SISTEMAS HOSPITALARIOS, lo anterior durante el año 2019" Sic 

Al respecto, esta Dirección de Recursos Humanos informa lo siguiente: 

1. Esta unidad administrativa posee la información materia de la consulta, en términos del artículo 

26, fracción V, del Reglamento Interior del Banco de México, toda vez que el Banco de México 

realizó pagos a la persona materia de esta solicitud, por los cuales exigió y conservó los 

comprobantes fiscales correspondientes. 

2. Una vez realizada una búsqueda exhaustiva en los archivos de este Instituto Central, de la 

información solicitada, se identificó que, durante el ejercicio 2019, la persona materia de esta 

solicitud emitió 866 comprobantes fiscales que se encuentran en posesión de este sujeto 

obligado. 

3. Dentro de estos comprobantes fiscales, se identificó información que actualiza los supuestos 

de clasificación previstos en los artículos 116, párrafo primero, de la LGTAIP; y 3, fracciones IX 

y X, de la Ley General de Protección de Datos Personales de Datos Personales en Posesión de 

Sujetos Obligados (LGPDPPSO), al tratarse de datos personales sensibles y de información que 

por su naturaleza, puede permitir el acceso a dichos datos personales sensibles, que más 

adelante se describen. 

4. Al respecto, esta unidad administrativa estima que la revisión de cada uno de los documentos 

solicitados, así como la elaboración de las carátulas respectivas y de las versiones públicas, 

sobrepasa las capacidades técnicas para cumplir con la solicitud en los plazos establecidos en 

la normatividad aplicable. 
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s. Esto es así, considerando que, de conformidad con la experiencia que se tiene con documentos 

de la misma naturaleza respecto de los culés ahora son materia de esta solicitud, y que pueden 

contener información clasificada, se requiere un mínimo de 20 minutos, por documento, para 

su revisión, y en su caso la elaboración de la versión pública y la identificación de los conceptos 

en la carátula correspondiente, así como el trámite para la formalización de la misma, y la 

inclusión e identificación del documento en el oficio que se remita al Comité de Transparencia 

para los efectos correspondientes. 

En consecuencia, a fin de analizar y clasificar la totalidad de estos documentos, serían 

necesarios 17,320 minutos, que se traducen en un tota l de 36 días de trabajo de 8 horas diarias 

y un día de 40 minutos. 

Aunado a ello, el personal del que dispone este sujeto obligado para la realización de lo anterior 

comprende únicamente 2 servidores públicos que tienen acceso a la información y pudieran 

dedicarse a la generación de versiones públicas, por lo que inclusive distrayéndolos de sus 

labores ordinarias para que se dediquen únicamente a la elaboración de la documentación 

señalada, tampoco podría darse atención a la solicitud dentro de los plazos establecidos para 

tal efecto en la normatividad correspondiente. 

6. En ese sentido, es claro que el análisis, estudio y procesamiento de los documentos que 

conforman la información solicitada sobrepasa las capacidades técnicas de este sujeto obligado 

para cumplir con la solicitud dentro del plazo de 20 días hábiles, prorrogables en casos 

extraordinarios por otros 10 días, en los términos que establece el artículo 132 de la LGTAIP. 

7. En consecuencia, con fundamento en el artículo 127 del ordenamiento referido en el numeral 

anterior, es necesario poner a disposición del solicitante los documentos en consulta directa, 

salvo la información clasificada. 

8. No omitimos señalar que si bien el artículo 133 de la LGTAIP establece que el acceso se dará, 

preferentemente, en la modalidad de entrega seleccionada por el solicitante, y que en este 

caso éste eligió "Entrega por Internet (antes a través de INFOMEX)", en el caso concreto no es 

posible realizar dicha modalidad de entrega en razón de que, por la cantidad de documentos 

solicitados y el tamaño de los archivos correspondientes, no es posible cargar la información 

para entregarla a través de la Plataforma Nacional de Transparencia. 

Inclusive si esto fuera posible, y como ya se ha referido previamente, el análisis, estudio y 

procesamiento de los documentos solicitados sobrepasa las capacidades técnicas de este sujeto 

obligado para cumplir con la solicitud dentro del plazo establecido en la LGTAIP, por lo que es 

necesario otorgar la información en una modalidad distinta de la requerida por el solicitante. 
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9. De las modalidades de entrega establecidas en los "Lineamientos que establecen los 

procedimientos internos de atención a solicitudes de acceso a la información pública" vigentes 

se encuentran la " ... consulta directa, la expedición de copias simples o certificadas, o la 

reproducción en cualquier otro medio, incluidos aquellos que resulten aplicables derivados del 

avance de la tecnología ... "; sin embargo, con excepción de la consulta directa, no es posible 

entregar la información en ninguno de las modalidades ahí señalados, en razón de que 

cualquiera de ellas necesariamente implica realizar todos los pasos descritos en el numeral 5 

del presente escrito, lo cual, como se expuso previamente, sobrepasa las capacidades técnicas 

de este sujeto obligado para cumplir con la solicitud dentro del plazo establecido en la LGTAIP. 

En efecto, la entrega en copias simples de la información, por correo electrónico o bien grabada 

en dispositivos de almacenamiento digital, implican necesariamente que se hayan analizado 

previamente los documentos para determinar cuáles contienen información clasificable, la 

elaboración de la versión pública y la identificación de los conceptos en la carátula 

correspondiente, así como el trámite para la formalización de la misma, y la inclusión e 

identificación del documento en el oficio que se remita al Comité de Transparencia. 

Por lo anterior, el único medio posible de entrega de la información solicitada es a través de 

la consulta directa. 

10. Para tal efecto, los "Lineamientos generales en materia de clasificación y desclasificación de la 

información, así como para la elaboración de versiones públicas" (Lineamientos generales) 

vigentes, establecen en el Sexagésimo séptimo de dichos Lineamientos que para la atención de 

solicitudes en las que la modalidad de entrega de la información sea la consulta directa y, con 

el fin de garantizar el acceso a la información que conste en documentos que contengan partes 

o secciones clasificadas como reservadas o confidenciales en la modalidad antes citada, 

previamente el Comité de Transparencia del sujeto obligado deberá emitir la resolución en la 

que funde y motive la clasificación de las partes o secciones que no podrán dejarse a la vista 

del solicitante. 

En atención a este precepto, esta unidad administrativa somete a consideración del Comité de 

Transparencia las medidas que deberá implementar el personal de la Subgerencia de Gestión 

Operativa del Plan de Salud y el personal adscrito a la Oficina de Gestión del Plan de Salud, a fin 

de que se resguarde la información clasificada, atendiendo la naturaleza del documento y el 

formato en el que obra: 

a. INFORMACIÓN CLASIFICADA 

i. De los comprobantes fiscales emitidos por la persona materia de esta consulta 

durante el año 2019, que se encuentran en posesión de este sujeto obligado, se 
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identificó el volumen de documentos señalado en el numeral 2 del presente 

documento. 

ii. De entre ellos, algunos contienen datos personales sensibles e información que por 

su naturaleza permite el acceso a dichos datos personales sensibles, por lo que la 

cla sificación será aplicable solo para la información de ese carácter contenida en 

aquellos comprobantes fiscales que se encuentren en dicho supuesto, dentro del 

universo identificado por la unidad administrativa correspondiente que se pone a 

disposición del solicitante en consulta directa. 

iii. Los datos que es necesario clasificar con el carácter de confidencial son los 

conceptos relativos a: 

a) Los nombres de los pacientes contenidos en diversos comprobantes 

fiscales materia de la consulta; y 

b) El número de Folio fiscal; 

c) El sello digital del SAT 

d) La cadena original del complemento digital del SAT 

e) Sello 

f) No Certificado SAT 

g) Sello CFD 

h) No Certificado 

iv. Dicha clasificación se realiza, de conformidad con lo dispuesto en los artículos 100, 

106, fracción 1, 116, primer párrafo, y 127 de la LGTAIP; 3, fracciones IX y X, de la 

LGPDPPSO; 97, 98, fracción 1, 113, fracción 1, y 128 de la Ley Federal de 

Transparencia y Acceso a la Información Pública (LFTAIP); así como el Séptimo, 

fracción 1, y el Trigésimo octavo, fracción 1, de los Lineamientos generales, en el caso 

de la información referida en el inciso a) del numeral anterior, por tratarse de 

información que relativa a datos personales sensibles concernientes a personas 

identificadas o identificables; y en el caso de la información señalada en los incisos 

b), c), d), e), f), g), h) por tratarse de información cuya naturaleza permite acceder 

a los datos personales sensibles referidos previamente, toda vez que dicha 

información permitiría obtener la versión original de los comprobantes en donde se 

encuentran contenidos esos datos. 

En efecto, el artículo 3, fracciones IX y X, la Ley General de Protección de Datos 

Personales en Posesión de Sujetos Obligados, establece que por dato personal se 

entiende cualquier información concerniente a una persona física identificada o 

identificable, mientras que datos personales sensibles, son además aquellos que se 

refieran a la esfera más íntima de su titular, o cuya utilización indebida pueda dar 
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' origen a discriminación o conlleve un riesgo grave para éste, como puede serlo la 

información relacionada con el estado de salud presente o futuro de los titulares 

correspondientes. 

En el caso que nos ocupa, dar a conocer el nombre de los pacientes en los 

comprobantes correspondientes, implica brindar elementos con los cuales se puede 

inferir su estado de salud. 

Por lo que refiere al número de folio fiscal, el sello digital del SAT, la cadena 

original del complemento digital del SAT, Sello, No certificado SAT, Sello CFD y el 

No Certificado, es necesario clasificar esta información, toda vez que, al ser 

ingresada dentro de los sistemas informáticos del Servicio de Administración 

Tributaria, revela la versión completa del documento que contiene el nombre de 

cada paciente, así como diversa información que junto con el nombre referido, se 

trata de información relacionada con el estado de salud de diversas personas 

identificables, la cual se trata de información confidencial. 

Esta clasificación es acorde con lo resuelto por el Instituto Nacional de 

Transparencia, Acceso a la Información y Protección de Datos Personales en el 

recurso de revisión RRA 4128/19. 

Al respecto, aun cuando en términos del artículo 6, apartado A, fracción 1, de la 

Constitución Política de los Estados Unidos Mexicanos (bases y principios que rigen 

el ejercicio del derecho de acceso a la información), establece como regla general 

que toda información en posesión de cualq uier autoridad, entidad, órgano y 

organismo de los Poderes Ejecutivo, Legislativo y Judicial y los órganos autónomos, 

entre otros, es pública, la misma Norma Fundamental prevé que dicha información 

podrá clasificarse excepcionalmente en diversos supuestos. De manera particular, 

en la fracción 11, del referido apartado A, del artículo 6 Constitucional, se establece 

que la información que se refiere a la vida privada y los datos personales será 

protegida en los términos y con las excepciones que fijen las leyes. Asimismo, de 

conformidad con el artículo 16, segundo párrafo, de la propia Constitución, toda 

persona tiene derecho a la protección de sus datos personales, en los términos que 

fije la ley. 

En relación con lo anterior, de conformidad con lo dispuesto por los artículos 120 

de la LGTAIP y 117 de la LFTAIP, para que los sujetos obligados puedan permitir el 

acceso a información confidencial requieren obtener el consentimiento de los 

particulares titulares de la información. En este caso, el Banco Central no cuenta 

con el consentimiento de los servidores públicos y terceros para, en su caso, hacer 

pública la misma. 
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v. Por otra parte, debe destacarse que en el presente caso tampoco se actualiza 

alguno de los supuestos de excepción previstos en los citados artícu los 120 de la 

LGTAIP y 117 de la LFTAIP para permitir el acceso a la información personal 

mencionada sin el consentimiento de los titulares. Al respecto debe señalarse lo 

siguiente: 

a. La información solicitada no tiene, por ley, el carácter de pública. Al respecto, ha 

de considerarse lo siguiente: 

Datos personales sensibles: Aquellos que se refieran a la esfera más íntima 

de su titular, o cuya utilización indebida pueda dar origen a discriminación o 

conlleve un riesgo grave para éste. De manera enunciativa más no 

limitativa, se consideran sensibles los datos personales que puedan revelar 

aspectos como origen racial o étnico, estado de salud presente o futuro, 

información genética, creencias religiosas, filosóficas y morales, opiniones 

políticas y preferencia sexual. 

b. No existe una orden judicial, en términos de los artículos 120, fracción 111, de la 

LGTAIP y 117, fracción 111, de la LFTAIP. 

c. No existen razones de seguridad nacional y salubridad general, o de protección 

de derechos de terceros, que requieran de su publicación, en términos de los 

artículos 120, fracción IV, de la LGTAIP y 117, fracción IV, de la LFTAIP. 

d. El peticionario no tiene la calidad de sujeto obligado o sujeto de derecho 

internacional, de conformidad con los tratados y los acuerdos interinstitucionales, 

en términos de los artículos 120, fracción V, de la LGTAIP y 117, fracción V, de la 

LFTAIP. 

b. REGLAS DE OPERACIÓN PARA LA CONSULTA DIRECTA 

i. A partir del día posterior a la fecha de la notificación de la respuesta, se pondrá a 

disposición del solicitante la totalidad de los documento materia de su solicitud para 

su consulta directa en las instalaciones del Banco de México, en el domicilio ubicado 

en calle Gante Nº20, colonia Centro, demarcación territorial Cuauhtémoc, código 

postal 06000, Ciudad de México, (planta baja). Dichos documentos se encuentran 

contenidos en formato xml ordenados de manera consecutiva por lo que serán 

visualizados por el solicitante a través de un equipo de cómputo que será puesto a 

su disposición en la ubicación antes señalada. 
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Cabe señalar que en la diligencia de mérito, el solicitante será atendido por personal 

de la Subgerencia de Gestión Operativa del Plan de Salud o el personal adscrito a la 

Oficina de Gestión del Plan de Salud, por lo que se indicará al solicitante que deberá 

ponerse en contacto al teléfono 5552372000, ext. 7929, con Sara Victoria Gómez 

Cuellar, para agenciar una cita el día hábil de su preferencia, a efecto de que pueda 

consultar la información pública comprendida dentro de su solicitud en un horario 

de 10:00 am a 14:00 pm. 

ii. Si una vez realizada la diligencia, en el horario señalado en el párrafo anterior, no 

fuera posible consultar toda la documentación, el solicitante podrá requerir al 

Banco una nueva cita, misma que será programada en los mismos términos del 

inciso anterior. 

iii. En atención a los protocolos de seguridad con los que cuenta el Banco de México, 

es importe que, al momento de acordar la cita, proporcione su nombre para poder 

generar los accesos correspondientes y que el día de su visita traiga consigo una 

identificación oficial para su acceso. 

Estas medidas de seguridad son necesarias en términos de los artículos 

Septuagésimo, fracción VI, inciso f), y Septuagésimo primero de los Lineamientos 

generales, pero no implican de manera alguna que el solicitante deba acreditar 

interés para acceder a la información, ni que el nombre de la identificación deba 

coincidir con el nombre o seudónimo indicado en la solicitud de acceso a la 

información materia del presente. 

iv. Derivado del volumen y las particularidades de los comprobantes fiscales emitidos 

por la persona materia de esta solicitud, durante el año 2019, que se encuentran en 

posesión de este sujeto obligado, la consulta se atenderá por el personal encargado 

de permitir el acceso al solicitante; dicho personal revisará el contenido de cada 

documento, en el orden en el que se encuentran organizados y, de ser el caso, en 

ese momento se llevará a cabo la supresión de la información clasificada que 

tuviesen, a fin de resguardar la misma, atendiendo a la naturaleza del documento, 

haciendo visible para el solicitante el documento correspondiente sin esa 

información. 

v. El personal de la Subgerencia de Gestión Operativa del Plan de Salud y el personal 

adscrito a la Oficina de Gestión del Plan de Salud adoptará las medidas técnicas, 

físicas y administrativas que resulten necesarias para garantizar la integridad de la 

información a consultar, en términos de la normatividad del Banco de México para 

el acceso de terceros a las instalaciones de la Institución. 
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vi. Asimismo se informará al solicitante que para la reproducción de la información 

pública mencionada podrá traer consigo una unidad de almacenamiento USB, en 

donde el personal de la Subgerencia de Gestión Operativa del Plan de Salud o el 

personal adscrito a la Oficina de Gestión del Plan de Salud le dará las facilidades y 

asistencia necesarias para grabar sin costo la información, previa revisión por el 

personal antes mencionado. 

vii. El personal de la Dirección General de Tecnologías de la Información deberá 

verificar la integridad de dicho dispositivo de almacenamiento para su introducción 

en equipos del Banco de México. 

v iii. Finalmente, de conformidad con el artículo 135 de la LGTAIP, la información 

solic itada estará disponible para consulta del solicitante, durante un plazo de 

sesenta días hábiles, contados a partir de que se notifique a éste la respuesta 

correspondiente . Transcurrido dicho plazo sin que el solicitante se pusiera en 

contacto con el personal referido para el desahogo de la diligencia en comento, se 

dará por concluida la solicitud. 

Por lo expuesto, en términos de los artícu los 44, fracción 11, y 127 de la LGTAIP; 65, fracción 11, y 128 

de la LFTAIP; y 31, fracción 111, del Reglamento Interior del Banco de México; así como el Cuarto, 

Sexto, Séptimo, fracción 1, Octavo, Sexagésimo séptimo y Sexagésimo octavo de los Lineamientos 

generales, atentamente solicito a ese Comité de Transparencia confirmar la clasificación de los 

conceptos relativos a los nombres de los pacientes contenidos en diversos comprobantes f iscales 

materia de la consulta, el número de Folio fiscal, el sello digital del SAT y la cadena original del 

complemento digital del SAT de los documentos referidos en el presente oficio, relativos a la 

solicitud materia del presente. 

Asimismo, de confo rmidad con el Décimo de los señalados Lineamientos generales, informo que el 

personal que por la naturaleza de sus atribuciones tiene acceso al referido documento cla sificado, 

es el titular de la Subgerencia de Gestión Operativa del Plan de Salud y el personal adscrito a la 

Oficina de Gestión del Plan de Salud. 

. Atentamente, 

JUN RODRIGO HINOKI ALCARAZ 

Director de Recursos Humanos 

BANCO o:: l'\t XICO 

~~CIBID(1 
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EL COMITÉ. DE TRANSPARENCIA DEL BANCO DE MÉXICO 

CLASIFICACIÓN DE INFORMACIÓN 
FOLIO: 6110000088019 

VISTOS, para resolver sobre la clasificación de información relativa a la solicitud de acceso al rubro indicada; 
y 

RESULTANDO 

PRIMERO. Que el veinte de diciembre de dos mil diecinueve, la Unidad de Transparencia del Banco de México 
recibió la solicitud de acceso a la información con folio 6110000088019, la cual señala lo siguiente: 

"Copia en version electronica de los comprobantes fiscales emitidos por el HRISTUSMUGUERZA 
SISTEMAS HOSPITALARIOS, lo anterior durante el año 2019" 

SEGUNDO. Que el veintitrés de diciembre del mismo año, la referida solicitud fue turnada a la Dirección de 
Recursos Humanos del Banco de México a través del sistema electrónico de gestión interno de solicitudes de 
información, previsto para esos efectos. 

TERCERO. Que el titular de la referida Dirección de Recursos Humanos, mediante oficio con número de 
referencia VOl.012.2020, sometió a consideración de este Comité de Transparencia la determinación de 
ampliación del plazo ordinario de respuesta a la referida solicitud de acceso a la información. 

CUARTO. Que este órgano colegiado, mediante resolución de dieciséis de enero de dos mil veinte, confirmó 
la ampliación del plazo de respuesta por diez días hábiles adicionales al plazo original, para la atención de la 
solicitud al rubro citada. 

QUINTO. Que mediante oficio con número de referencia VOl.035.2020, el titular de la referida Dirección de 
Recursos Humanos, hizo del conocimiento de este Comité que del análisis, estudio y procesamiento de la 
información requerida mediante la solicitud al rubro citada sobrepasa las capacidades técnicas de las unidades 
administrativas que con motivo del ejercicio de sus facultades tienen acceso a la misma, para cumplir con la 
entrega de ésta al solicitante dentro de los plazos señalados para esos efectos en las disposiciones vigentes 
en la materia, por lo que de conformidad con lo señalado en los artículos 127 de la Ley General de 
Transparencia y Acceso a la Información Pública (LGTAIP); 128 de la Ley Federal de Transparencia y Acceso a 
la información Pública (LFTAIP); así como el Sexagésimo séptimo y el Sexagésimo octavo de los "Lineamientos 
generales en materia de clasificación y desclasificación de la información, así como para la elaboración de 
versiones públicas" (Lineamientos generales) vigentes, dicha información deberá ponerse a disposición del 
solicitante a través de la modalidad de consulta directa, en términos de lo fundado y motivado en el oficio en 
comento. 

Asimismo, señaló que dentro de la documentación requerida en la solicitud correspondiente hay datos 
personales sensibles así como otra información que por su naturaleza puede permitir acceder a dichos datos 
personales sensibles, y sometió a consideración de ese órgano colegiado su determinación de clasificar la 
información señalada en dicho oficio, en términos de la fundamentación y motivación expresadas en el 
mismo, y solicitó a este órgano colegiado confirmar dicha clasificación. 

De igual manera, mediante el referido oficio, realizó la propuesta de las medidas que el personal adscrito a 
las unidades administrativas con las que se desahogará la consulta directa respectiva, deberán implementar 
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para resguarda r la información cuya clasificación determinó, en atención a la naturaleza de la documentación 
requerida y al fo rmato en el que obra . 

CONSIDERANDO 

PRIMERO. Este Comité de Transparencia es competente para confirmar, modificar o revocar las 
determinaciones que en materia de ampliación del plazo de respuesta, clasificación de la información y 
declaración de inexistencia o de incompetencia realicen los titulares de las áreas del Banco de México, de 
conformidad con lo previsto en los artículos 44, fracción 11, de la LGTAIP; 65, fracción 11, de la LFTAIP; y 31, 
fracción 111, del Reglamento Interior del Banco de México (RIBM). 

SEGUNDO. Enseguida se analiza la clasificación referida en el resultando Quinto : 

Es procedente la clasificación de la información referida como confidencial conforme a la fundamentación y 
motivación expresadas en el oficio referido en el resultando Quinto de la presente determinación. 

Este Comité advierte que no se actualiza alguno de los supuestos de excepción previstos en Ley para que el 
Banco de México se encuentre en posibilidad de permitir el acceso a la información señalada, en términos de 
los artículos 120 de la LGTAIP, 117 de la LFTAIP, y 22 de la Ley General de Protección de Datos Personales en 
Posesión de Sujetos Obligados (LGPDPPSO). 

En consecuencia, este Comité confirma la clasificación de la información referida como confidencial. 

TERCERO. Este comité toma conocimiento de las medidas establecidas que implementará el personal de la 
Subgerencia de Gestión Operativa del Plan de Salud y de la Oficina de Gestión del Plan de Salud para 
resguardar la información clasificada en términos de lo señalado en el considerando precedente, durante el 
desahogo de la consulta directa respectiva, las cuales serán las siguientes: 

a) " ... En atención a los protocolos de seguridad con los que cuenta el Banco de México, es importe que, 
al momento de acordar la cita, [el solicitante] proporcione su nombre para poder generar los accesos 
correspondientes y que el día de su visita traiga consigo una identificación oficial para su acceso. 

Estas medidas de seguridad son necesarias en términos de los ar tículos Septuagésimo, fracción VI, 
inciso f), y Septuagésimo primero de los Lineamientos generales, pero no implican de manera alguna 
que el solicitante deba acreditar interés para acceder a la información, ni que el nombre de la 
identificación deba coincidir con el nombre o seudónimo indicado en la solicitud de acceso a la 
información materia del presente .... " 

b) " ... la consulta se atenderá por el personal encargado de permitir el acceso al solicitante; dicho 
personal revisará el contenido de cada documento, en el orden en el que se encuentran organizados 
y, de ser el caso, en ese momento se llevará a cabo la supresión de la información clasificada que 
tuviesen, a fin de resguardar la misma, atendiendo a la naturaleza del documento, haciendo visible 
para el solicitante el documento correspondiente sin esa información." 

c) "El personal de la Subgerencia de Gestión Operativa del Plan de Salud y el personal adscrito a la 
Oficina de Gestión del Plan de Salud adoptará las medidas técnicas, físicas y administrativas que 
resulten necesarias para garantizar la integridad de la información a consultar, en términos de la 
normatividad del Banco de México para el acceso de terceros a las instalacio nes de la Institución ." 

Por lo expuesto con fundamento en los artículos 44, fracción 11, 127 y 137, párrafo segundo, inciso a), de la 
LGTAIP; 65, fracción 11, 102, párrafo primero, y 128 de la LFTAIP; Sexagésimo séptimo y Sexagésimo octavo de 
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los Lineamientos generales; 31, fracciones 111 y XX, del RIBM; y Quinta de las Reglas de Operación del Comité 
de Transparencia del Banco de México, este órgano colegiado: 

RESUELVE 

PRIMERO. Se confirma la clasificación de la información referida como confidencial, conforme a la 
fundamentación y motivación expresadas en el oficio señalado en el resultando Quinto, en términos del 
considerando Segundo de la presente determinación. 

SEGUNDO. Se tienen por señaladas las medidas establecidas que el personal de la Subgerencia de Gestión 
Operativa del Plan de Salud y de la Oficina de Gestión del Plan de Salud deberán implementar para resguardar 
la información clasificada en términos del punto reso lutivo anterior, de conformidad con lo señalado en el 
oficio referido en el resultando Quinto y en el considerando Tercero de la presente determinación. 

Así lo resolvió, por unanimidad de sus integrantes presentes, el Comité de Transparencia del Banco de México, 
en sesión celebrada el veintinueve de enero de dos mil veinte.-------------------------------------------------------------

CIA 

-
JOSÉ RAMÓN RODRÍGUEZ MANCILLA 

Integrante Suplente 
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Ref.: VOl.036.2020 

Ciudad de México a 27 de enero de 2020 

COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

Presente. 

Me refiero a la solicitud de acceso a la información identificada con el número de folio 

6110000089419 que nos turnó la Unidad de Transparencia el veintitrés de diciembre de dos mil 

diecinueve, a través del sistema electrónico de atención de solicitudes en el marco de la Ley General 

de Transparencia y Acceso a la Información Pública (LGTAIP), la cual se transcribe a continuación: 

"Copia en version electronica de los comprobantes fiscales emitidos por el BENEFICENCIA 

ESPANOLA DE LA LAGUNA lo anterior durante el año 2019" Sic 

Al respecto, esta Dirección de Recursos Humanos informa lo siguiente: 

1. Esta unidad administrativa posee la información materia de la consulta, en términos del artículo 

26, fracción V, del Reglamento Interior del Banco de México, toda vez que el Banco de México 

realizó pagos a la persona materia de esta solicitud, por los cuales exigió y conservó los 

comprobantes fiscales correspondientes. 

2. Una vez realizada una búsqueda exhaustiva en los archivos de este Instituto Central, de la 

información solicitada, se identificó que, durante el ejercicio 2019, la persona materia de esta 

solicitud emitió 609 comprobantes fiscales que se encuentran en posesión de este sujeto 

obligado. 

3. Dentro de estos comprobantes fiscales, se identificó información que actualiza los supuestos 

de clasificación previstos en los artículos 116, párrafo primero, de la LGTAIP; y 3, fracciones IX 

y X, de la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados 

(LGPDPPSO), al tratarse de datos personales sensibles y de información que por su naturaleza, 

puede permitir el acceso a dichos datos personales sensibles, que más adelante se describen. 

4. Al respecto, esta unidad administrativa estima que la revisión de cada uno de los documentos 

solicitados, así como la elaboración de las carátulas respectivas y de las versiones públicas, 

sobrepasa las capacidades técnicas para cumplir con la solicitud en los plazos establecidos en 

la normatividad aplicable. 

5. Esto es así, considerando que, de conformidad con la experiencia que se tiene con documentos 

de la misma naturaleza respecto de los culés ahora son materia de esta solicitud, y que pueden 
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contener información clasificada, se req uiere un mínimo de 20 minutos, por documento, para 

su revisión, y en su caso la elaboración de la versión pública y la identificación de los conceptos 

en la carátula correspondiente, así como el trámite para la formalización de la misma, y la 

inclusión e identificación del documento en el oficio que se remita al Comité de Transparencia 

para los efectos correspondientes. 

En consecuencia, a fin de analizar y clasificar la totalidad de estos documentos, serían 

necesarios 12,180 minutos, que se traducen en un total de 25 días de trabajo de 8 horas diarias 

y un día de 3 horas. 

Aunado a ello, el personal del que dispone este sujeto obligado para la realización de lo anterior 

comprende únicamente 2 servidores públicos que tienen acceso a la información y pudieran 

dedicarse a la generación de versiones públicas, por lo que inclusive distrayéndolos de sus 

labores ordinarias para que se dediquen únicamente a la elaboración de la documentación 

señalada, tampoco podría darse atención a la solicitud dentro de los plazos establecidos para 

tal efecto en la normatividad correspondiente. 

" 
6. En ese sentido, es claro que el análisis, estudio y procesamiento de los documentos que 

conforman la información solicitada sobrepasa las capacidades técnicas de este sujeto obligado 

para cumplir con la solicitud dentro del plazo de 20 días hábiles, prorrogables en casos 

extraordinarios por otros 10 días, en los términos que establece el artículo 132 de la LGTAIP. 

7. En consecuencia, con fundamento en el artículo 127 del ordenamiento referido en el numeral 

anterior, es necesario poner a disposición del solicitante los documentos en consulta directa, 

salvo la información clasificada. 

8. No omitimos señalar que si bien el artículo 133 de la LGTAIP establece que el acceso se dará, 

preferentemente, en la modalidad de entrega seleccionada por el solicitante, y que en este 

caso éste eligió "Entrega por Internet (antes a través de INFOMEX)", en el ca so concreto no es 

posible realizar dicha modalidad de entrega en razón de que, por la cantidad de documentos 

solicitados y el tamaño de los archivos correspondientes, no es posible cargar la información 

para entregarla a través de la Plataforma Nacional de Transparencia. 

Inclusive si esto fuera posible, y como ya se ha referido previamente, el análisis, estudio y 

procesamiento de los documentos solicitados sobrepasa las capacidades técnicas de este sujeto 

obligado para cumplir con la solicitud dentro del plazo establecido en la LGTAIP, por lo que es 

necesario otorgar la información en una modalidad distinta de la requerida por el solicitante. 

9. De las modalidades de entrega establecidas en los "Lineamientos que establecen los 

procedimientos internos de atención a solicitudes de acceso a la información pública" vigentes 

se encuentran la " ... consulta directa, la expedición de copias simples o certificadas, o la 
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reproducción en cualquier otro medio, incluidos aquellos que resulten aplicables derivados del 

avance de la tecnología ... "; sin embargo, con excepción de la consulta directa, no es posible 

entregar la información en ninguno de las modalidades ahí señalados, en razón de que 

cualquiera de ellas necesariamente implica realizar todos los pasos descritos en el numeral S 

del presente escrito, lo cual, como se expuso previamente, sobrepasa las capacidades técnicas 

de este sujeto obligado para cumplir con la solicitud dentro del plazo establecido en la LGTAIP. 

En efecto, la entrega en copias simples de la información, por correo electrónico o bien grabada 

en dispositivos de almacenamiento digital, implican necesariamente que se hayan analizado 

previamente los documentos para determinar cuáles contienen información clasificable, la 

elaboración de la versión pública y la identificación de los conceptos en la carátula 

correspondiente, así como el trámite para la formalización de la misma, y la inclusión e 

identificación del documento en el oficio que se remita al Comité de Transparencia. 

Por lo anterior, el único medio posible de entrega de la información solicitada es a través de 

la consulta directa. 

10. Para tal efecto, los "Lineamientos generales en materia de clasificación y desclasificación de la 

información, así como para la elaboración de versiones públicas" (Lineamientos generales) 

vigentes, establecen en el Sexagésimo séptimo de dichos Lineamientos que para la atención de 

solicitudes en las que la modalidad de entrega de la información sea la consulta directa y, con 

el fin de garantizar el acceso a la información que conste en documentos que contengan partes 

o secciones clasificadas como reservadas o confidenciales en la modalidad antes citada, 

previamente el Comité de Transparencia del sujeto obligado deberá emitir la resolución en la 

que funde y motive la clasificación de las partes o secciones que no podrán dejarse a la vista 

del solicitante. 

En atención a este precepto, esta unidad administrativa somete a consideración del Comité de 

Transparencia las medidas que deberá implementar el personal de la Subgerencia de Gestión 

Operativa del Plan de Salud y el personal adscrito a la Ofici na de Gestión del Plan de Salud, a fin 

de que se resguarde la información clasificada, atendiendo la naturaleza del documento y el 

formato en el que obra: 

a. INFORMACIÓN CLASIFICADA 

i. De los comprobantes fiscales emitidos por la persona materia de esta consulta 

durante el año 2019, que se encuentran en posesión de este sujeto obligado, se 

identificó el volumen de documentos señalado en el numeral 2 del presente 

documento. 
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ii. De entre ellos, algunos contienen datos personales sensibles e información que por 

su naturaleza permite el acceso a dichos datos personales sensibles, por lo que la 

clasificación será aplicable solo para la información de ese carácter contenida en 

aquellos comprobantes fiscales que se encuentren en dicho supuesto, dentro del 

universo identificado por la unidad administrativa correspondiente que se pone a 

disposición del solicitante en consulta directa. 

iii. Los datos que es necesario clasificar con el carácter de confidencial son los 

conceptos relativos a: 

a) Los nombres de los pacientes contenidos en diversos comprobantes 

fiscales materia de la consulta; y 

b) El número de Folio fiscal; 

c) El sello digital del SAT 

d) La cadena original del complemento digital del SAT 

e) Sello 

f) No Certificado SAT 

g) Sello CFD 

h} No Certificado 

iv. Dicha clasificación se realiza, de conformidad con lo dispuesto en los artículos 100, 

106, fracción I, 116, primer párrafo, y 127 de la LGTAIP; 3, fracciones IX y X, de la 

LGPDPPSO; 97, 98, fracción 1, 113, fracción I, y 128 de la Ley Federa l de 

Transparencia y Acceso a la Información Pública (LFTAIP); así como el Séptimo, 

fracción 1, y el Trigésimo octavo, fracción I, de los Lineamientos generales, en el caso 

de la información referida en el inciso a) del numeral anterior, por tratarse de 

información que relativa a datos personales sensibles concernientes a personas 

identificadas o identificables; y en el caso de la información señalada en los incisos 

b), c), d), e), f), g), h) por tratarse de información cuya naturaleza permite acceder 

a los datos personales sensibles referidos previamente, toda vez que dicha 

información permitiría obtener la versión original de los comprobantes en donde se 

encuentran contenidos esos datos. 

En efecto, el artículo 3, fracciones IX y X, la Ley General de Protección de Datos 

Personales en Posesión de Sujetos Obligados, establece que por dato personal se 

entiende cualquier información concerniente a una persona física identificada o 

identificable, mientras que datos personales sensibles, son además aquellos que se 

refieran a la esfera más íntima de su titular, o cuya utilización indebida pueda dar 

origen a discriminación o conlleve un riesgo grave para éste, como puede serlo la 

información relacionada con el estado de salud presente o futuro de los titulares 

correspondientes. 

Página4de 8 



Jel BANC0°,f"\ÉXICO® 

"2020, Año de Leona Vicario, Benemérita Madre de la Patria" 

En el caso que nos ocupa, dar a conocer el nombre de los pacientes en los 

comprobantes correspondientes, implica brindar elementos con los cuales se puede 

inferir su estado de salud. 

Por lo que refiere al número de folio fiscal, el sello digital del SAT, la cadena 

original del complemento digital del SAT, Sello, No certificado SAT, Sello CFD y el 

No Certificado, es necesario clasificar esta información, toda vez que, al ser 

ingresada dentro de los sistemas informáticos del Servicio de Administración 

Tributaria, revela la versión completa del documento que contiene el nombre de 

cada paciente, así como diversa información que junto con el nombre referido, se 

trata de información relacionada con el estado de salud de diversas personas 

identificables, la cual se trata de información confidencial. 

Esta clasificación es acorde con lo resuelto por el Instituto Nacional de 

Transparencia, Acceso a la Información y Protección de Datos Personales en el 

recurso de revisión RRA 4128/19. 

Al respecto, aun cuando en términos del artículo 6, apartado A, fracción 1, de la 

Constitución Política de los Estados Unidos Mexicanos (bases y principios que rigen 

el ejercicio del derecho de acceso a la información), establece como regla general 

que toda información en posesión de cualquier autoridad, entidad, órgano y 

organismo de los Poderes Ejecutivo, Legislativo y Judicial y los órganos autónomos, 

entre otros, es pública, la misma Norma Fundamental prevé que dicha información 

podrá clasificarse excepcionalmente en diversos supuestos. De manera particular, 

en la fracción 11, del referido apartado A, del artículo 6 Constitucional, se establece 

que la información que se refiere a la vida privada y los datos personales será 

protegida en los términos y con las excepciones que fijen las leyes. Asimismo, de 

conformidad con el artículo 16, segundo párrafo, de la propia Constitución, toda 

persona tiene derecho a la protección de sus datos personales, en los términos que 

fije la ley. 

En relación con lo anterior, de conformidad con lo dispuesto por los artículos 120 

de la LGTAIP y 117 de la LFTAIP, para que los sujetos obligados puedan permitir el 

acceso a información confidencial requieren obtener el consentimiento de los 

particulares titulares de la información. En este caso, el Banco Central no cuenta 

con el consentimiento de los servidores públicos y terceros para, en su caso, hacer 

pública la misma. 

v. Por otra parte, debe destacarse que en el presente caso tampoco se actualiza 

alguno de los supuestos de excepción previstos en los citados artículos 120 de la 
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LGTAIP y 117 de la LFTAIP para permitir el acceso a la información personal 

mencionada sin el consentimiento de los titulares. Al respecto debe señalarse lo 

siguiente: 

a. La información solicitada no t iene, por ley, el carácter de pública. Al respecto, ha 

de considerarse lo siguiente: 

Datos personales sensibles: Aquellos que se refieran a la esfera más íntima 

de su titular, o cuya utilización indebida pueda dar origen a discriminación o 

conlleve un riesgo grave para éste. De manera enunciativa más no 

limitativa, se consideran sensibles los datos personales que puedan revelar 

aspectos como origen racial o étnico, estado de salud presente o futuro, 

información genética, creencias religiosas, filosóficas y morales, opiniones 

políticas y preferencia sexual. 

b. No existe una orden judicial, en términos de los artículos 120, fracción 111, de la 

LGTAIP y 117, fracción 111, de la LFTAIP. 

c. No existen razones de seguridad nacional y salubridad general, o de protección 

de derechos de terceros, que requieran de su publicación, en términos de los 

artículos 120, fracción IV, de la LGTAIP y 117, fracción IV, de la LFTAIP. 

d. El peticionario no tiene la calidad de sujeto obligado o sujeto de derecho 

internacional, de conformidad con los tratados y los acuerdos interinstitucionales, 

en términos de los artículos 120, fracción V, de la LGTAIP y 117, fracción V, de la 

LFTAIP. 

b. REGLAS DE OPERACIÓN PARA LA CONSULTA DIRECTA 

i. A partir del día posterior a la fecha de la notificación de la respuesta, se pondrá a 

disposición del solicitante la totalidad de los documento materia de su solicitud para 

su consulta directa en las instalaciones del Banco de México, en el domicilio ubicado 

en calle Gante Nº20, colonia Centro, demarcación territorial Cuauhtémoc, código 

postal 06000, Ciudad de México, (planta baja). Dichos documentos se encuentran 

contenidos en formato xm l ordenados de manera consecutiva por lo que serán 

visualizados por el solicitante a través de un equipo de cómputo que será puesto a 

su disposición en la ubicación antes señalada. 

Cabe señalar que en la diligencia de mérito, el solicitante será atendido por personal 

de la Subgerencia de Gestión Operativa del Plan de Salud o el persona l adscrito a la 

Oficina de Gestión del Plan de Salud, por lo que se indicará al solicitante que deberá 
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ponerse en contacto al teléfono 5552372000, ext. 7929, con Sara Victoria Gómez 

Cuellar, para agenciar una cita el día hábil de su preferencia, a efecto de que pueda 

consultar la información pública comprendida dentro de su solicitud en un horario 

de 10:00 am a 14:00 pm. 

ii. Si una vez realizada la diligencia, en el horario señalado en el párrafo anterior, no 

fuera posible consultar toda la documentación, el solicitante podrá requerir al 

Banco una nueva cita, misma que será programada en los mismos términos del 

inciso anterior. 

iii. En atención a los protocolos de seguridad con los que cuenta el Banco de México, 

es importe que, al momento de acordar la cita, proporcione su nombre para poder 

generar los accesos correspondientes y que el día de su visita traiga consigo una 

identificación oficial para su acceso. 

Estas medidas de seguridad son necesarias en términos de los artículos 

Septuagésimo, fracción VI, inciso f), y Septuagésimo primero de los Lineamientos 

generales, pero no implican de manera alguna que el solicitante deba acreditar 

interés para acceder a la información, ni que el nombre de la identificación deba 

coincidir con el nombre o seudónimo indicado en la solicitud de acceso a la 

información materia del presente. 

iv. Derivado del volumen y las particularidades de los comprobantes fiscales emitidos 

por la persona materia de esta solicitud, durante el año 2019, que se encuentran en 

posesión de este sujeto obligado, la consulta se atenderá por el personal encargado 

de permitir el acceso al solicitante; dicho personal revisará el contenido de cada 

documento, en el orden en el que se encuentran organizados y, de ser el caso, en 

ese momento se llevará a cabo la supresión de la información clasificada que 

tuviesen, a fin de resguardar la misma, atendiendo a la naturaleza del documento, 

haciendo visible para el solicitante el documento correspondiente sin esa 

información. 

v. El personal de la Subgerencia de Gestión Operativa del Plan de Salud y el personal 

adscrito a la Oficina de Gestión del Plan de Salud adoptará las medidas técnicas, 

físicas y administrativas que resulten necesarias para garantizar la integridad de la 

información a consultar, en términos de la normatividad del Banco de México para 

el acceso de terceros a las instalaciones de la Institución. 

vi. Asimismo se informará al solicitante que para la reproducción de la información 

pública mencionada podrá traer consigo una unidad de almacenamiento USB, en 

donde el personal de la Subgerencia de Gestión Operativa del Plan de Salud o el 
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personal adscrito a la Oficina de Gestión del Plan de Salud le dará las facilidades y 

asistencia necesarias para grabar sin costo la información, previa revisión por el 

personal antes mencionado. 

vii. El personal de la Dirección General de Tecnologías de la Información deberá 

verifica r la integridad de dicho dispositivo de almacenamiento para su introducción 

en equipos del Banco de México. 

viii. Finalmente, de conformidad con el artículo 135 de la LGTAIP, la información 

solicitada estará disponible para consulta del solicitante, durante un plazo de 

sesenta días hábiles, contados a partir de que se notifique a éste la respuesta 

correspondiente. Transcurrido dicho plazo sin que el solicitante se pusiera en 

contacto con el personal referido para el desahogo de la diligencia en comento, se 

dará por concluida la solicitud . 

Por lo expuesto, en términos de los artículos 44, fracción 11, y 127 de la LGTAIP; 65, fracció n 11, y 128 

de la LFTAIP; y 31, fracción , 111, del Reglamento Interior del Banco de México; así como el Cuarto, 

Sexto, Séptimo, fracción I, Octavo, Sexagésimo séptimo y Sexagésimo octavo de los Lineam ientos 

generales, atentamente solicito a ese Comité de Transparencia confirmar la clasificación de los 

conceptos relativos a los nombres de los pacientes contenidos en diversos comprobantes fiscales 

materia de la consulta, el número de folio fiscal, el sello digital del SAT, la cadena original del 

complemento d igital del SAT, Sello, No certificado SAT, Sello CFD y el No Certificado de los 

documentos referidos en el presente oficio, relativos a la solicitud mater ia del presente. 

Asimismo, de conformidad con el Décimo de los señalados Lineamientos generales, informo que el 

personal que por la natura leza de sus atribuciones tiene acceso al referido documento cla sificado, 

es el titular de la Subgerencia de Gestión Operativa del Plan de Salud y el personal adscrito a la 

Oficina de Gestión del Plan de Salud. 

Aten tamente, 

JUN RODRIGO HINOKI ALCARAZ 

Director de Recursos Humanos 

BANCOllt/·\ÉX!CO 
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EL COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

CLASIFICACIÓN DE INFORMACIÓN 
FOLIO: 6110000089419 

VISTOS, para resolver sobre la clasificación de información relativa a la solic itud de acceso al rubro indicada; 
y 

RESULTANDO 

PRIMERO. Que el veinte de diciembre de dos mil diecinueve, la Unidad de Transparencia del Banco de México 
recibió la solicitud de acceso a la información con folio 6110000089419, la cual señala lo siguiente: 

"Copia en version electronica de los comprobantes fiscales emitidos por el BENEFICENCIA 
ESPANOLA DE LA LAGUNA lo anterior durante el año 2019" 

SEGUNDO. Que el veintitrés de diciembre del mismo año, la referida solicitud fue turnada a la Dirección de 
Recursos Humanos del Banco de México a través del sistema electrónico de gestión interno de solicitudes de 
información, previsto para esos efectos . 

TERCERO. Que el titular de la referida Dirección de Recursos Humanos, mediante oficio con número de 
referencia VOl.026.2020, sometió a consideración de este Comité de Transparencia la determinación de 
ampliación del plazo ordinario de respuesta a la referida solicitud de acceso a la información . 

CUARTO. Que este órgano colegiado, mediante resolución de dieciséis de enero de dos mil veinte, confirmó 
la ampliación del plazo de respuesta por diez días hábiles adicionales al plazo original, para la atención de la 
solicitud al rubro citada . 

QUINTO. Que mediante oficio con número de referencia VOl.036.2020, el titular de la referida Dirección de 
Recursos Humanos, hizo del conocimiento de este Comité que del análisis, estudio y procesamiento de la 
información requerida mediante la solicitud al rubro citada sobrepasa las capacidades técnicas de las unidades 
administrativas que con motivo del ejercicio de sus facultades tienen acceso a la misma, para cumpl ir con la 
entrega de ésta al solicitante dentro de los plazos señalados para esos efectos en las disposiciones vigentes 
en la materia, por lo que de conformidad con lo señalado en los artículos 127 de la Ley Genera l de 
Transparencia y Acceso a la Información Pública (LGTAIP); 128 de la Ley Federal de Transparencia y Acceso a 
la información Pública (LFTAIP); así como el Sexagésimo séptimo y el Sexagésimo octavo de los "Lineamientos 
generales en materia de clasificación y desc/asificación de la información, así como para la elaboración de 
versiones públicas" (Lineamientos generales) vigentes, dicha información deberá ponerse a disposición del 
solicitante a través de la modalidad de consulta directa, en términos de lo fundado y motivado en el oficio en 
comento. 

Asimismo, señaló que dentro de la documentación requerida en la solicitud correspondiente hay datos 
personales sensibles así como otra información que por su naturaleza puede permitir acceder a dichos datos 
personales sensibles, y sometió a consideración de ese órgano colegiado su determinación de clasificar la 
información señalada en dicho oficio, en términos de la fundamentación y motivación expresadas en el 
mismo, y solicitó a este órgano colegiado confirmar dicha clasificación . 

De igual manera, mediante el referido oficio, realizó la propuesta de las medidas que el personal adscrito a 
las unidades administrativas con las que se desahogará la consulta directa respectiva, deberán implementar 

"2020, Año de Leona Vicario, Benemérita Madre de la Patria" 
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para resguardar la información cuya clasificación determinó, en atención a la naturaleza de la documentación 
requerida y al formato en el que obra . 

CONSIDERANDO 

PRIMERO. Este Comité de Transpa rencia es competente para confirmar, modificar o revocar las 
determinaciones que en materia de ampliación del plazo de respuesta, clasificación de la información y 
declaración de inexistencia o de incompetencia realicen los titulares de las áreas del Banco de México, de 
conformidad con lo previsto en los artículos 44, fracción 11, de la LGTAIP; 65, fracción 11, de la LFTAIP; y 31, 
fracción 111, del Reglamento Interior del Banco de México (RIBM). 

SEGUNDO. Enseguida se analiza la clasificación referida en el resultando Quinto: 

Es procedente la clasificación de la información referida como confidencial conforme a la fundamentación y 
motivación expresadas en el oficio referido en el resultando Quinto de la presente determinación. 

Este Comité advierte que no se actualiza alguno de los supuestos de excepción previstos en Ley para que el 
Banco de México se encuentre en posibilidad de permitir el acceso a la información señalada, en términos de 
los artículos 120 de la LGTAIP, 117 de la LFTAIP, y 22 de la Ley General de Protección de Datos Personales en 
Posesión de Sujetos Obligados (LGPDPPSO). 

En consecuencia, este Comité confirma la clasificación de la información referida como confidencial. 

TERCERO. Este comité toma conocimiento de las medidas establecidas que implementará el personal de la 
Subgerencia de Gestión Operativa del Plan de Salud y de la Oficina de Gestión del Plan de Salud para 
resguardar la información clasificada en términos de lo señalado en el considerando precedente, durante el 
desahogo de la consulta directa respectiva, las cuales serán las siguientes: 

a) " ... En atención a los protocolos de seguridad con los que cuenta el Banco de México, es importe que, 
al momento de acordar la cita, [ el solicitante] proporcione su nombre para poder generar los accesos 
correspondientes y que el día de su visita traiga consigo una identificación oficial para su acceso. 

Estas medidas de seguridad son necesarias en términos de los artículos Septuagésimo, fracción VI, 
inciso f), y Septuagésimo primero de los Lineamientos generales, pero no implican de manera alguna 
que el solicitante deba acreditar interés para acceder a la información, ni que el nombre de la 
identificación deba coincidir con el nombre o seudónimo indicado en la solicitud de acceso a la 
información materia del presente .... " 

b) " ... la consulta se atenderá por el personal encargado de permitir el acceso al solicitante; dicho 
personal revisará el contenido de cada documento, en el orden en el que se encuentran organizados 
y, de ser el caso, en ese momento se llevará a cabo la supresión de la información clasificada que 
tuviesen, a fin de resguardar la misma, atendiendo a la naturaleza del documento, haciendo visible 
para el solicitante el documento correspondiente sin esa información." 

e) "El personal de la Subgerencia de Gestión Operativa del Plan de Salud y el personal adscrito a la 
Oficina de Gestión del Plan de Salud adoptará las medidas técnicas, físicas y administrativas que 
resulten necesarias para garantizar la integridad de la información a consultar, en términos de la 
normatividad del Banco de México para el acceso de terceros a las instalaciones de la Institución ." 

Por lo expuesto con fundamento en los artículos 44, fracción 11, 127 y 137, párrafo segundo, inciso a), de la 
LGTAIP; 65, fracción 11, 102, párrafo primero, y 128 de la LFTAIP; Sexagésimo séptimo y Sexagésimo octavo de 
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los Lineamientos generales; 31, fracciones III y XX, del RIBM; y Quinta de las Reglas de Operación del Comité 
de Transparencia del Banco de México, este órgano colegiado : 

RESUELVE 

PRIMERO. Se confirma la clasificación de la información referida como confidencial, conforme a la 
fundamentación y motivación expresadas en el oficio señalado en el resultando Quinto, en términos del 
considerando Segundo de la presente determinación. 

SEGUNDO. Se tienen por señaladas las medidas establecidas que el personal de la Subgerencia de Gestión 
Operativa del Plan de Salud y de la Oficina de Gestión del Plan de Salud deberán implementar para resguardar 
la información clasificada en términos del punto resolutivo anterior, de conformidad con lo señalado en el 
oficio referido en el resultando Quinto y en el considerando Tercero de la presente determinación. 

Así lo resolvió, por unanimidad de sus integrantes presentes, el Comité de Transparencia del Banco de México, 
en sesión celebrada el veintinueve de enero de dos mil veinte.-----------------------------------------------------------

COMITÉ DE TRANSPAREN A 

Integrante Suplente 
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522-004-2020 
Ciudad de México, a 24 de enero de 2020 

COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 
Presente. 

Nos referimos a la solicitud identificada con el folio 6110000083819, que nos turnó la Unidad de 
Transparencia el 19 de diciembre de 2019, a través del sistema electrónico ae atención a solicitudes 
en el marco de la Ley General de Transparencia y Acceso a la Información Pública, la cual se 
transcribe a continuación: 

'~ . .Solicito se me proporcione información sobre las sanciones que han sido aplicadas 
a tnvestaBank y a Casa de Cambio Tiber, desde que se tiene registro hasta la fecha 
en que ingresó esta solicitud. Para cada sanción aplicada favor de indicar: Precepto 
legal infringido, incumplimiento, tipo de sanción, monto de la sanción, fecha de 
aplicación de la sanción y fecha de cobro. De ser posible, proporcionar copias (de 
preferencia digitales) de toda la documentación que sustente la aplicación de las 
sanciones." 

Al respecto, nos permitimos informarles que estas unidades administrativas, de conformidad con 
los artículos 100, 106, fracción 1, y 111 de la Ley General de Transparencia y Acceso a la Información 
Pública, 97, 98, fracción 1, y 108 de la Ley Federal de Transparencia y Acceso a la Información Pública, 
así como el Quincuagésimo sexto de los "Lineamientos generales en materia de clasificación y 
desclasificación de la información, así como para la elaboración de versiones públicas" vigentes, han 
determinado clasificar diversa información contenida en los documentos que se indican más 
adelante, de conformidad con la fundamentación y motivación señaladas en las carátulas 
correspondientes. 

Para facilitar su identificación, en el siguiente cuadro encontrarán el detalle del título de los 
documentos clasificados, los cuales coinciden con los que aparecen en las carátulas que 
debidamente firmadas se acompañan al presente: 

NO. NOMBRE DELA TÍTULO DEL DOCUMENTO CLASIFICADO CARÁTULA 
ENTIDAD NÚMERO DE 

ANEXO 

1. CASA DE CAMBIO TIBER Sanción impuesta en el procedimiento 1 
sancionador 126/2002 

2. CASA DE CAMBIO TIBER Sanción impuesta en el procedimiento 2 
sancionador 42/2003 

3. CASA DE CAMBIO TIBER Sanción impuesta en el procedimiento 3 
sancionador 23/2009 al cual se le 

acumuló el 43/2009 

4. CASA DE CAMBIO TIBER Sanción impuesta en el procedimiento 4 
sancionador 78/2010 ll1 
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NO. NOMBRE DELA TÍTULO DEL DOCUMENTO CLASIFICADO CARÁTULA 
ENTIDAD NÚMERO DE 

ANEXO 

s. CASA DE CAMBIO TIBER Sanción impuesta en el procedimiento 5 
sancionador 74/2011 

6. CASA DE CAMBIO TIBER Sanción impuesta en el procedimiento 6 
sancionador 108/2012 

7. CASA DE CAMBIO TIBER Sanción impuesta en el procedimiento 7 
sancionador 12/2014 

8. INVESTA BANK, S.A. Sanción impuesta en el procedimiento 8 
sancionador 41/2014 

9. INVESTA BANK, S.A. Sanción impuesta en el procedimiento 9 
sancionador 59/2014 

10. INVESTA BANK, S.A. Sanción impuesta en el procedimiento 10 
sancionador 96/2014 

11. ACCENDO BANCO, S.A. Sanción impuesta en el procedimiento 11 
ANTES INVESTA BANK, sancionador 96/2016 

S.A. 

Por lo expuesto, en términos de los artículos 44, fracción 11, de la Ley Genera l de Transparencia y 
Acceso a la Información Pública; 65, fracción 11, de la Ley Federal de Transparencia y Acceso a la 
Información Pública; y 31, fracción 111, del Reglamento Interior del Banco de México; así como 
Quincuagésimo sexto, y Sexagésimo segundo, inciso a), de los Lineamientos, atentamente 
solicitamos a ese Comité de Transparencia confirmar la clasificación de la información realizada por 
estas unidades administrativas, y aprobar las versiones públicas señaladas en el cuadro precedente. 

Asimismo, de conformidad con el Décimo de los señalados "Lineamientos generales en materia de 
clasificación y desclasificación de la información, así como para la elaboración de versiones 
públicas" , informamos que el personal que por la naturaleza de sus atribuciones tiene acceso a los 
referidos documentos clasificados es el adscrito a la Dirección de Autorizaciones y Sanciones de 
Banca Central y la Dirección de Regulación y Supervisión, de este Banco Central. 

n ta me n te, 

MEPO 



Jl?j
1 

BANCOocf'\ÉXICO 

"2020, Año de Leona Vicario, Benemérita Madre de la Patria" 

CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró con fundamento en los artículos 3, fracción XXI, 100, 106, y 109 de la Ley General de 
Transparencia y Acceso a la Información Pública (LGTAIP); 97, 98, y 106 de la Ley Federal de Transparencia y Acceso a la 
Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, Quincuagésimo sexto, Sexagésimo segundo, y 
Sexagésimo tercero de los "Lineamientos generales en materia de clasificación y desclasificación de la información, así como 
para la elaboración de versiones públicas", vigentes (Lineamientos). 

VERSIÓN PÚBLICA 

l. Área titular que clasifica la información. 

11. La identificación del documento del que se elabora 
la versión pública. 

111. Firma del titular del área y de quien clasifica. 

IV. Fecha y número del acta de la sesión del Comité 
donde se aprobó la versión pública. 

Dirección de Autorizaciones y Sanciones de Banca Central/ 
Dirección de Regulación y Supervisión 

Resolución 
mediante la cual se 
CAMBIO TIBER, S.A 

Expediente 126/2002, 
dos multas a CASA DE 

l.i p!M118llldlnpúbllcaflie ~ enla1eS1611 delColl'ité de 
tra,spaiaitfa•O.-J¡".,,..,.·,; •,-.oot. ho10 ,celebrada 
el !.1.. de t •v::,e de roto . 

-delComilide T["Jf J 
~rgio za111brano Herrera, Secretatio del ' 
Comttéde frampatttlda del a.na, dt Mélico. 

Hétlor García Mc,ndragón, Prose<retario de.l f~\ 
comílédaTIWfllrt11ti1delllan<0dt_ l__..--- J 
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y 2. 

]1~
1 

BAN(Oo•f'\ÉXICO 
PARTES O SECCIONES CLASIFICADAS COMO INFORMACIÓN CONFIDENCIAL 

Información 
testada 

Información protegida 
por el secreto 
comercial. 

Fundamento Legal 

Artículos 60, cuarto párrafo, apartado A, fracción 11, de la 
Constitución Política de los Estados Unidos Mexicanos, 116 
párrafo tercero, de la LGTAIP; 113, fracción 11, de la LFTAIP; 
82, primer párrafo, de la Ley de la Propiedad Industrial; así 
como el Trigésimo octavo, fracción 111, y el Cuadragésimo 
cuarto, de los Lineamientos. 

. ' . 

Motivación 

Se trata de información que forma parte del 
funcionamiento del negocio de su titular 
(contraparte en las operaciones celebradas con la 
entidad sancionada), siendo por tanto información 
referida a la naturaleza, características y finalidades 
de los productos y prestación de los servicios que 
ofrece, por lo que el resguardar tal información 
significa mantener una ventaja económica frente a 
terceros o competidores en la realización de sus 
actividades económicas y financieras, y con ello 
evitar cualquier riesgo. 

Asimismo, el titular de dicha información restringe el 
acceso a terceros, por lo que no es información del 
dominio público . 

Dar a conocer dicha información, puede posibilitar a 
los competidores (expert.6s en la misma materia) el 
establecer una es trategia para restarle 
competitividad, lo que a ectaría su patrimonio . 

Página 2 de 2 
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BANCQo,f\ÉXICO 

"2020, Año de Leona Vicario, Benemérita Madre de la Patria" 

CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró con fundamento en tos artículos 3, fracción XXI, 100, 106, y 109 de ta Ley General de 
Transparencia y Acceso a la Información Pública (LGTAIP); 97, 98, y 106 de la Ley Federal de Transparencia y Acceso a la 
Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, Quincuagésimo sexto, Sexagésimo segundo, y 
Sexagésimo tercero de los "Lineamientos generales en materia de clasificación y desclasificación de la información, así como 
para la elaboración de versiones públicas", vigentes (Lineamientos) . 

VERSIÓN PÚBLICA 

l. Área titular que clasifica la información . 

11. La identificación del documento del que se elabora 
la versión pública. 

111. Firma del titular del área y de quien clasifica. 

IV. Fecha y número del acta de la sesión del Comité 
donde se aprobó la versión pública. 

Dirección de Autorizaciones y Sanciones de Banca Central/ 
Dirección de Regulación y Supervisión 

Resolución 534-098-2003, ExR ,ente 42/2003, mediante la 
cual se impusieron dos mu s a CASA DE CAMB TIBER, S.A. 
DE C.V. 

la presenl'8vrilft p6bb fue ap,obadaen la sesión del Comité de 
Transparencia•O,/¡,,."'-.. ",número 06 fzozo .celebrada 
el.lj_de tvie>'ll dt~ . 

lléclor Galila Mondll&Óff, "'-tirio del 
Cemiléde Transp¡ffllCfa del 8-de Málco 

/ e,g;aalde2 



Ref. 

1 

Pág. 

3, 4, 5, y 

Anexos 1 
y 2. 

A~i BANC0°•l'\ÉXICO 
PARTES O SECCIONES CLASIFICADAS COMO INFORMACIÓN CONFIDENCIAL 

Información 
testada 

Información protegida 
por el secreto 
comercial. 

Fundamento Legal 

Artículos 60, cuarto párrafo, apartado A, fracción 11, de la 
Constitución Política de los Estados Unidos Mexicanos, 116 
párrafo tercero, de la LGTAIP; 113, fracción 11, de la LFTAIP; 
82, primer párrafo, de la Ley de la Propiedad Industrial; así 
como el Trigésimo octavo, fracción 111, y el Cuadragésimo 
cuarto, de los Lineamientos. 

Motivación 

Se trata de información que forma parte del 
funcionamiento del negocio de su titular 
(contrapartes en las operaciones celebradas con la 
entidad sancionada), siendo por tanto información 
referida a la naturaleza, características y finalidades 
de los productos y prestación de los servicios que 
ofrece, por lo que el resguardar tal información 
significa mantener una ventaja económica frente a 
terceros o competidores en la realización de sus 
actividades económicas y financieras, y con ello 
evitar cualqu ier riesgo. 

Asimismo, el titular de dicha información restringe el 
acceso a terceros, por lo que no es información del 
dominio público. 

Dar a conocer dicha información, puede posibilitar a 
los competidores (expertos en la misma materia) el 
establecer una estrategia pa na restarle 
competitividad, lo que afectaría su pat imonio. 

Página 2 de 2 



Jl?;i BAN(Qoef'\ÉXICO 

"2020, Año de Leona Vicario, Benemérita Madre de la Patria" 

CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró con fundamento en los artículos 3, fracción XXI, 100, 106, y 109 de la Ley General de 
Transparencia y Acceso a la Información Pública (LGTAIP); 97, 98, y 106 de la Ley Federal de Transparencia y Acceso a la 
Información Pública {LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, Quincuagésimo sexto, Sexagésimo segundo, y 
Sexagésimo tercero de los "Lineamientos generales en materia de clasificación y dese/osificación de la información, así como 
para la elaboración de versiones públicas", vigentes (Lineamientos). 

VERSIÓN PÚBLICA 

l. Área titular que clasifica la información. 

11. La identificación del documento del que se elabora 
la versión pública. 

111. Firma del titular del área y de quien clasifica. 

IV. Fecha y número del acta de la sesión del Comité 
donde se aprobó la versión pública. 

{ ~ 

Dirección de Autorizaciones y Sanciones de Banca Central/ 
Dirección de Regulación y Supervisión. 

Resolución 534-220-2009, Expedi e 23/2009, al cual se le 
acumuló el 43/2009, median a cual se impuso un multa a 
CASA DE CAMBIO TIBER, . . DE C.V. 

~ Págioalde2 



Ref. 

1 

*MEPO 

( 

Pág. 

Anexos 1, 
2y3 

]11 BANC0°•!'\ÉXICO 

PARTES O SECCIONES CLASIFICADAS COMO INFORMACIÓN CONFIDENCIAL 
Información 

testada 
Información protegida 
por el secreto 
comercial. 

Fundamento Legal 

Artículos 60, cuarto párrafo, apartado A, fracción 11, de la 
Constitu ción Política de los Estados Unidos Mexicanos 116 
párrafo tercero, de la LGTAIP; 113, fracción 11, de la LFTAIP; 
82, primer párrafo, de la Ley de la Propiedad Industrial ; así 
como el Trigésimo octavo, fracción 111, y el Cuadragésimo 
cuarto, de los Lineamientos. 

Motivación 

Se trata de información que forma parte del 
funcionamiento del negocio de su titula r 
(contrapartes en las operaciones celebradas con la 
entidad sancionada ), siendo por tanto información 
referida a la naturaleza, características y finalidades 
de los productos y prestación de los servicios que 
ofrece, por lo que el resguardar tal información 
significa mantener una ventaja económica frente a 
terceros o competidores en la realización de sus 
actividades económicas y financieras, y con ello 
evitar cualquier riesgo. 

Asimismo, el titular de dicha información restringe el 
acceso a terceros, por lo que no es información del 
dominio público. 

Dar a conocer dicha información, puede posibilitar a 
los competidores (expertos en la misma materia) el 
establecer una estrategia para restarle 
competitividad, lo que afectaría su p\ trimonio. 

Página 2 de 2 



Jl~.1. BANCOocf'\ÉXICO 

"2020, Año de Leona Vicario, Benemérita Madre de la Patria" 

CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró con fundamento en los artículos 3, fracción XXI, 100, 106, y 109 de la Ley General de 
Transparencia y Acceso a la Información Pública (LGTAIP); 97, 98, y 106 de la Ley Federal de Transparencia y Acceso a la 
Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, Quincuagésimo sexto, Sexagésimo segundo, y 
Sexagésimo tercero de los "Lineamientos generales en materia de clasificación y desclasificación de la información, así como 
para la elaboración de versiones públicas", vigentes (Lineamientos) . 

VERSIÓN PÚBLICA 

l. Área titular que clasifica la información. 

11. La identificación del documento del que se elabora 
la versión pública. 

111. Firma del titular del área y de quien clasifica. 

IV. Fecha y número del acta de la sesión del Comité 
donde se aprobó la versión pública. 

Dirección de Autorizaciones y Sanciones de Banca Centra I 
/Dirección de Regulación y Supervisión. 

cual se impuso una multa a 
c.v. 

.,./."' 

/ Pág;o, 1 del 



Jl~.1. BANC0°, l"\ÉXICO 

PARTES O SECCIONES CLASIFI CADAS COMO INFORMACIÓN CONFIDENCIAL 

Ref. Pág. 
Información 

Fundamento Legal Motivación 
testada 

1 5 y 6, así Información protegida Artículos 60, cuarto párrafo, apartado A, fracción 11, de la Se trata de información que forma parte del 
como por el secreto Constitución Política de los Estados Unidos Mexicanos, 116 funcionamiento del negocio de su titular 
Anexos 1, comercial. párrafo tercero, de la LGTAIP; 113, fracción 11, de la LFTAIP; (contrapartes en las operaciones celebradas con la 
2, 3 y 4 82, primer párrafo, de la Ley de la Propiedad Industrial; así entidad sancionada), siendo por tanto información 

como el Trigésimo octavo, fracción 111, y el Cuadragésimo referida a la naturaleza, características y finalidades 
cuarto, de los Lineamientos. de los productos y prestación de los servicios que 

ofrece, por lo que el resguardar tal información 
significa mantener una ventaja económica frente a 
terceros o competidores en la realización de sus 
actividades económicas y financieras, y con ello 
evitar cualquier riesgo. 

Asimismo, el titular de dicha información restringe el 
acceso a terceros, por lo que no es información del 
dominio público. 

Dar a conocer dicha información, puede posibilitar a 
los competidores (expertos en la misma materia) el 
establecer una estrategia para restarle 
competitividad, lo que afectaría su patrimonio. 

*MEPO 
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Jl?1J. BANCO DE l'\txICO 

"2020, Año de Leona Vicario, Benemérita Madre de la Patria" 

CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró con fundamento en los artículos 3, fracción XXI, 100, 106, y 109 de la Ley General de 
Transparencia y Acceso a la Información Pública (LGTAIP); 97, 98, y 106 de la Ley Federal de Transparencia y Acceso a la 
Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, Quincuagésimo sexto, Sexagésimo segundo, y 
Sexagésimo tercero de los "Lineamientos generales en materia de clasificación y desc/asificación de la información, así como 
para la elaboración de versiones públicas", vigentes (Lineamientos). 

VERSIÓN PÚBLICA 

l. Área titular que clasifica la información. 

11. La identificación del documento del que se elabora 
la versión pública. 

111. Firma del titular del área y de quien clasifica. 

IV. Fecha y número del acta de la ses ión del Comité 
donde se aprobó la versión pública . 

Dirección de Autorizaciones y Sanciones de Banca Central / 
Dirección de Regulación y Supervisión. 

/ Pág;o, 1 ,, 2 



Ref. 

1 

*MEPO 

{ , / 
/// 

/ ,. 
/ ,/ 

/ 

Pág. 

Anexos l, 
2, 3, 4 y 5 

/ 
' 

]1?1
1 

BANC0°•l'\ÉXICO 
PARTES O SECCIONES CLASIFICA.DA.S COMO INFORMACIÓN CONFIDENCIAL 

Información 
Fundamento Legal Motivación 

testada 
Información protegida Artículos 60, cuarto párrafo, apartado A, fracción 11, de la Se trata de información que forma parte del 
por el secreto Constitución Política de los Estados Unidos Mexicanos, 116 funcionamiento del negocio de su titular 

comercial. párrafo tercero, de la LGTAIP; 113, fracción 11, de la LFTAIP; (contrapartes en las operaciones celebradas con la 
82, primer párrafo, de la Ley de la Propiedad Industrial; así entidad sancionada), siendo por tanto información 
como el Trigésimo octavo, fracción 111, y el Cuadragésimo referida a la naturaleza, características y finalidades 
cuarto, de los Lineamientos. de los productos y prestación de los servicios que 

ofrece, por lo que el resguardar tal información 
significa mantener una ventaja económica frente a 
terceros o competidores en la realización de sus 
actividades económicas y financieras, y con ello 
evitar cualquier riesgo. 

Asimismo, el titular de dicha información restringe el 
acceso a terceros, por lo que no es información del 
dominio público. 

Dar a conocer dicha información, puede posibilitar a 
los competidores (expertos en la misma materia) el 
establecer una estrategia para restarle 
competitividad, lo que afectaría su patrimonio. 

.. 
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Jl~i BANCQo,f'\ÉXICO 

"2020, Año de Leona Vica rio, Benemérita Madre de la Patria" 

CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró con fundamento en los artículos 3, fracción XXI, 100, 106, y 109 de la Ley General de 
Transparencia y Acceso a la Información Pública (LGTAIP); 97, 98, y 106 de la Ley Federal de Transparencia y Acceso a la 
Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, Quincuagésimo sexto, Sexagésimo segundo, y 
Sexagésimo tercero de los "Lineamientos generales en materia de clasificación y desclasificación de la información, así como 
para la elaboración de versiones públicas", vigentes (Lineamientos). 

l. Área titular que clasifica la información. 

VERSIÓN PÚBLICA 

Dirección de Autorizaciones y Sanciones de Banca Central/ 
Dirección de Regulación y Supervisión. 

11. La identificación del documento del que se elabora Resolución 534-167-2012, Expedie e 108/2012, mediante la 
la versión pública. cual se impuso una multa a C DE CAMBIO TIBER, S.A. DE 

c.v. 

111. Firma del titular del área y de quien clasifica . 

Página 1 de 2 
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BAN(Qo,f'\ÉXICO 

IV. Fecha y número del acta de la sesión del Comité 
donde se aprobó la versión pública. 

PARTES O SECCIONES CLASIFICADAS COMO INFORMACIÓN CONFIDENCIAL 

Ref. Pág. 
Información 

Fundamento Legal Motivación 
testada 

1 5, 7, así Información protegida Artículos 60, cuarto párrafo, apartado A, fracción 11, de la Se trata de información que forma parte del 
como, por el secreto Constitución Política de los Estados Unidos Mexicanos, 116 funcionamiento del negocio de su titular 
Anexos 1, comercial. párrafo tercero, de la LGTAIP; 113, fracción 11, de la LFTAIP; (contrapartes en las operaciones celebradas con la 
2,3,4,Sy 82, primer párrafo, de la Ley de la Propiedad Industrial; así entidad sancionada), siendo por tanto información 

6 como el Trigésimo octavo, fracción 111, y el Cuadragésimo referida a la naturaleza, características y finalidades 
cuarto, de los Lineamientos. de los productos y prestación de los servicios que 

ofrece, por lo que el resguardar tal información 
significa mantener una ventaja económica frente a 
terceros o competidores en la realización de sus 
actividades económicas y financieras, y con ello 
evitar cualquier riesgo. 

Asimismo, el titular de dicha información restringe el 
acceso a terceros, por lo que no es información del 
dominio público. 

Dar a conocer dicha información, puede posibilitar a 
los competidores (expertos en la misma materia) el 
establecer una estrategia para restarle 

~ competitividad, lo que afectaría su patrimonio. 

*MWR 

. ' 
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Jl~i BAN(Oocf'\ÉXICO 

"2020, Año de Leona Vicario, Benemérita Madre de la Patria" 

CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró con fundamento en los artículos 3, fracción XXI, 100, 106, y 109 de la Ley Ge neral de 
Transparencia y Acceso a la Información Pública (LGTAIP); 97, 98, y 106 de la Ley Federal de Transparencia y Acceso a la 
Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, Quincuagésimo sexto, Sexagésimo segundo, y 
Sexagésimo tercero de los "Lineamientos generales en materia de clasificación y desclasificación de la información, así como 
para la elaboración de versiones públicas", vigentes (Lineamientos). 

VERSIÓN PÚBLICA 

l. Área titular que clasifica la información. 

11. La identificación del documento del que se elabora 
la versión pública. 

111. Firma del titular del área y de quien clasifica. 

IV. Fecha y número del acta de la sesión del Comité 
donde se aprobó la versión pública. 

Dirección de Autorizaciones y Sanciones de Banca Central/ 
Dirección de Regulación y Supervisión. 

Resolución 534-089-2014, Expedí e 12/2014, mediante la 
cual se impuso una multa a A DE CAMBIO TIBER, S.A. DE 
c.v. 

.. ...... pcM:lftltlllllibadalllllsesl6ndeleomltéde 
~a,/r,,an'lt ",IIÚIIWO {),fzvtv .celebllda 
el!!.,dt t•1 fv(} dt 'Z()'10, 

Secretarla del comité de Transpa 
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Jl~i BANC0°EJ''\É.XICO 
PARTES O SECCIONES CLASIFICADAS COMO INFORMACIÓN CONFIDENCIAL 

Ref. Pág. 
Información 

Fundamento Legal Motivación 
testada 

1 Anexos 1, Información protegida Artículos 60, cuarto párrafo, apartado A, fracción 11 , de la Se trata de información que forma parte del 
2, 3 y 4 por el secreto Constitución Política de los Estados Unidos Mexicanos, 116 funcionamiento del negocio de su titular 

comercial. párrafo tercero, de la LGTAIP; 113, fracción 11, de la LFTAIP; (contraparte en las operaciones celebradas con la 
82, primer párrafo, de la Ley de la Propiedad Industrial; así entidad sancionada), siendo por tanto información 
como el Trigésimo octavo, fracción 111, y el Cuadragésimo referida a la naturaleza, características y finalidades 
cuarto, de los Lineamientos. de los productos y prestación de los servicios que 

ofrece, por lo que el resguardar tal información 
significa mantener una ventaja económica frente a 
terceros o competidores en la realización de sus 
actividades económicas y financieras, y con ello 
evitar cualqu ier riesgo. 

Asimismo, el titular de dicha información restringe el 
acceso a terceros, por lo que no es información del 
dominio pú blico. 

Dar a conocer dicha información, puede posibilita r a 
los competidores (expertos en la misma materia) el 
establecer una estrategia para restarle 
competitividad, lo que afectaría su patrimonio. 

*MWR 

Página 2 de 2 
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BAN(Oocf'\ÉXICO 

"2020, Año de Leona Vicario, Benemérita Madre de la Patria" 

CARÁTULA DE VERSIÓN PÚBLI CA 

La presente versión pública se elaboró con fundamento en los artículos 3, fracción XXI, 100, 106, y 109 de la Ley General de 

Transparencia y Acceso a la Información Pública (LGTAIP); 97, 98, y 106 de la Ley Federal de Transparencia y Acceso a la 

Info rmación Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, Quincuagésimo sexto, Sexagésimo segundo, y 
Sexagésimo tercero de los "Lineamientos generales en materia de clasificación y desclasificación de la información, así como 
para la elaboración de versiones públicas" , vigentes (Lineamientos). 

VERSIÓN PÚBLICA 

l. Área titular que clasifica la información. 

11. La identificación del documento del que se elabora 

la versión pública. 

111. Firma del titular del área y de quien clasifica. 

IV. Fecha y número del acta de la sesión de l Comité 

donde se aprobó la versión pública. 

Dirección de Autorizaciones y Sanciones de Banca Central / 
Dirección de Regulación y Supervisión 

Resolución 534-183-2014, Expedie 41/2014, mediante la 

cual se impuso una multa a IN TA BANK, S.A., INSTITUCIÓN 
DE BANCA MÚLTIPLE. 

1.asr_..~"6t,bl\Je aprowc1¡¡ en la sesión del (omitéde 
Tra..$1Wadi'r?.f; ~edO •,iúnelo ,zt,Ítr(CI ,celebrada 
eJ.1:!_de -t11MJ de t"10 • 

Secretarla del Comité de Tra~pare la 
Set¡io Zambrano Kerrera. Seaetetlo ~el , 
Comité de T,amparenda del Banc:o ele Máico, 

KéttGr 6alda Mondngón. Prosecrellrio del 
Comité de Transparencia del 8aACO de WldcO 

., ,.,,, .... ,- - -1-" 



Ref. 

1 

2 

/MEPO 

Pág. 

1, 3, 4, 5 y 

8 

1,3,4,5y 
8 

~ 
/ 

Jl~4l BANC0°,f'\txICO 

PARTES O SECCIONES CLASIFICADAS COMO INFORMACIÓN CONFIDENCIAL 
Información 

testada 
Información protegida 
por el secreto 
bancario . 

Información protegida 
por el secreto 
comercial . 

Fundamento Legal 

Artículos 60, cuarto párrafo, apartado A, fracción 11, de la 
Constitución Política de los Estados Unidos Mexicanos; 116, 
párrafo tercero, de la LGTAIP; 113, fracción 11, de la LFTAIP; 
58, de la Ley del Banco de México; 46 y 142 de la Ley de 
Instituciones de Crédito (LIC); así como el Trigésimo octavo, 
fracción 111 , y el Cuadragésimo segundo, de los Lineamientos. 

Artículos 60, cuarto párrafo, apartado A, fracción 11, de la 
Constitución Política de los Estados Unidos Mexicanos 116 
párrafo tercero, de la LGTAIP; 113, fracción 11 , de la LFTAIP; 
82, primer párrafo, de la Ley de la Propiedad Industrial; así 
como el Trigésimo octavo, fracción 111, y el Cuadragésimo 
cuarto, de los Lineamientos. 

',,• ...... · .. :: .•. ' 

Motivación 

Se trata de datos concernientes a la celebración de 
operaciones previstas en el artículo 46 de la LIC, 
entre las instituciones financieras y los particulares, 
generada precisamente con motivo de la celebración 
de dichas operaciones, por lo que al estar 
relacionada con el patrimonio de dichos particulares 
y no involucrar recursos públicos, posee el carácter 
de confidencial en términos de la referida LIC. 

Asimismo, la información no es proporcionada a 
persona alguna con interés jurídico para conocerla. 

Finalmente, y de conformidad con lo dispuesto en el 
artículo 58 de la Ley del Banco de México, a los 
miembros de la Junta de Gobierno, los funcionarios 
y los empleados del Banco Central les resultan 
aplicables las disposiciones relativas al secreto 
bancario. 

Se trata de información que forma parte del 
funcionamiento del negocio de su titular, siendo por 
tanto información referida a la naturaleza, 
características y finalidades de los productos y 
prestación de los servicios que ofrece, por lo que el 
resguardar tal información significa mantener una 
ventaja económica frente a terceros o competidores 
en la realización de sus actividades económicas y 
financieras, y con ello evitar cualquier riesgo. 

Asimismo, el titular de dicha información restringe el 
acceso a terceros, por lo que no es información del 
dominio público . 

Dar a conocer dicha información, puede posibilitar a 
los competidores (expertos en la misma materia) el 
establecer una estrategia para restarle 
competitividad, lo que afectaría su patrimonio. 

l 
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CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró con fundamento en los artículos 3, fracción XXI, 100, 106, y 109 de la Ley General de 
Transparencia y Acceso a la Información Pública (LGTAIP); 97, 98, y 106 de la Ley Federal de Transparencia y Acceso a la 
Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, Quincuagésimo sexto, Sexagésimo segundo, y 
Sexagésimo tercero de los "lineamientos generales en materia de clasificación y desclasificación de la información, así como 
para la elaboración de versiones públicas", vigentes (Lineamientos). 

VERSI ÓN PÚBLICA 

l. Área titular que clasifica la información. 

11. La identificación del documento del que se elabora 
la versión pública. 

111. Firma del titular del área y de quien clasifica. 

IV. Fecha y número del acta de la sesión del Comité 
donde se aprobó la versión pública. 

Dirección de Autorizaciones y Sanciones de Banca Central / 
Dirección de Regulación y Supervisión 

Resolución 534-022-2015, Expedien 59/2014, mediante la 
cual se impuso una amonest ·an a INVESTA BANK, S.A., 
INSTITUCIÓN DE BANCA M ' IPLE. 

SetgJO Zatabrano Hemra, Secretado del 
(amllldeTlalupateRCII del llallalde Médco, 

Héclor Gan:íaMondnadn, l'nll8Cftlal'i0 det 
COlllll'f de Trwparencla del BaAco de Mélllco 

----~ -=::;,,, 

/ """'''' 

' 



Ref. 

1 

/MEPO 

Pág. 

4, 5, 6, 7y 
8 

PARTES O SECCIONES CLASIFICADAS COMO INFORMACIÓN CONFIDENCIAL 
Información 

testada 
Información protegida 
por el secreto 
comercia l. 

Fu ndamento Legal 

Artículos 60, cuarto párrafo, apartado A, fracción 11, de la 
Constitución Política de los Estados Unidos Mexicanos; 116 
párrafo tercero, de la LGTAIP; 113, fracción 11, de la LFTAIP; 
82, primer párrafo, de la Ley de la Propiedad Industrial; así 
como el Trigésimo octavo, fracción 111, y el Cuadragésimo 
cuarto, de los Lineamientos. 

Motivación 

Se trata de información que forma parte del 
funcionamiento del negocio de su titular, siendo por 
tanto información referida a la naturaleza, 
características y finalidades de los productos y 
prestación de los servicios que ofrece, por lo que el 
resguardar tal información significa mantener una 
ventaja económica frente a terceros o competidores 
en la realización de sus actividades económicas y 
financieras, y con ello evitar cualquier riesgo. 

Asimismo, el titular de dicha info rmación restringe el 
acceso a terceros, por lo que no es información de l 
dominio público. 

Dar a conocer dicha información, puede posibilitar a 
los competidores (expertos en la misma materia) el 
establecer una estrategia para restarle 
competitividad, lo que afectaría su patr i onio. 
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CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró con fundamento en los artículos 3, fracción XXI, 100, 106, y 109 de la Ley General de 
Transparencia y Acceso a la Información Pública (LGTAIP); 97, 98, y 106 de la Ley Federal de Transparencia y Acceso a la 
Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, Quincuagésimo sexto, Sexagésimo segundo, y 
Sexagésimo tercero de los "Lineamientos generales en materia de clasificación y desclasificación de la información, así como 
para la elaboración de versiones públicas", vigentes (Lineamientos). 

VERSIÓN PÚBLICA 

l. Área titular que clasifica la información. 

11. La identificación del documento del que se elabora 
la versión pública. 

111. Firma del titular del área y de quien clasifica . 

IV. Fecha y número del acta de la sesión del Comité 
donde se aprobó la versión pública. 

Dirección de Autorizaciones y Sanciones de Banca Central / 
Dirección de Regulación y Supervisión 

Resolución 534-010-2018, Expedie 
cual se impuso una amones 
INSTITUCIÓN DE BANCA TIPLE. 

6/2014, mediante la 
INVESTA BANK, S.A., 

111118!91..e.jllllllcafullPIIINdaenllsesl6ndel Comité de 
- ·a&,,,,.,. ·. IÚIIIIO " '"lzt>?,r;;celebrada 
ef,l:1.dt 'C"M' de 1nP. 

~ delComitéde Traispa ia 
~ 1-btano Hemra, Secretatlo del 
(l)lnllt di! 119,sparenda del Banco dt Méxim. ' 

~GlldaMondrasón, PIOMCl'ltariodtl 
Comllf de Transparenda del llaACO de Muko 
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Ref. 

1 

2 

3 

/MEPO 

P.ág. 

1, 4, 5, 6 y 
Anexo 
Único 

1, 4, 5 y 

Anexo 
Único 

4 y 5 y 
Anexo 
Único 

}1~
1 

BANC0°•J'\ÉXICO 

PARTES O SECCIONES CLASIFICADAS COMO INFORMACIÓN CONFIDENCIAL 
Información 

testada 
Información protegida 
por el secreto 
comercial. 

Información protegida 
por el secreto 
bancario. 

Información 
presentada 
particulares 
carácter 
confidencial. 

por 
con el 

de 

Fundamento Legal 

Artículos 60, cuarto pá rrafo, apartado A, fracción 11, de la 
Constitución Política de los Estados Unidos Mexicanos; 116 
párrafo tercero, de la LGTAIP; 113, fracción 11, de la LFTAIP; 
82, primer párrafo, de la Ley de la Propiedad Industrial; así 
como el Trigésimo octavo, fracción 111, y el Cuadragésimo 
cuarto, de los Lineamientos. 

Artículos 60, cuarto párrafo, apartado A, fracción 11, de la 
Constitución Política de los Estados Unidos Mexicanos; 116, 
párrafo tercero, de la LGTAIP; 113, fracción 11, de la LFTAIP; 
58, de la Ley del Banco de México; 46 y 142 de la Ley de 
Instituciones de Crédito (LIC); así como el Trigésimo octavo, 
fracción 111, y el Cuadragésimo segundo , de los Lineamientos. 

Artículos 60, cuarto párrafo, apartado A, fracción 11, de la 
Constitución Política de los Estados Unidos Mexicanos; 116, 
último párrafo, de la LGTAIP; 11, fracción VI, y 113, fracción 
111, de la LFTAIP; Trigésimo octavo, fracción 11, y 

Cu~dragési~ de los Lineamientos. . - ...... .... _,_ _ ..... 

::;~~-st:~~~7;,:· 
...... .. .. 

. ~ ... .... ' . ' '\ ,:¡¡. 

Motivación 

Se trata de información que forma parte del 
funcionamiento del negocio de su titular, siendo por 
tanto información referida a la naturaleza, 
características y finalidades de los productos y 
prestación de los servicios que ofrece, por lo que el 
resguardar tal información significa mantener una 
ventaja económica frente a terceros o competidores 
en la realización de sus actividades económicas y 
financieras, y con ello evitar cualquier riesgo. 

Asimismo, el titular de dicha información restringe el 
acceso a terceros, por lo que no es información del 
dominio público. 

Dar a conocer dicha información, puede posibilitar a 
los competidores (expertos en la misma materia) el 
establecer una estrategia para restarle 
competitividad, lo que afectaría su patrimonio. 

Se trata de datos concernientes a la celebración de 
operaciones previstas en el artículo 46 de la LIC, 
entre las instituciones financieras y los particulares, 
generada precisamente con motivo de la celebración 
de dichas operaciones, por lo que al estar 
relacionada con el patrimonio de dichos particulares 
y no involucrar recursos públicos, posee el carácter 
de confidencial en términos de la referida LIC. 

Asimismo, la información no es proporcionada a 
persona alguna con interés jurídico para conocerla. 

Asimismo, y de conformidad con lo dispuesto en el 
artículo 58 de la Ley del Ba nco de México, a los 
miembros de la Junta de Gobierno, los funcionarios 
y los empleados del Banco Central les resu ltan 
aplicables las disposiciones relativas al secreto 
bancario y fiduciario. 

Información que se refiere: i) al patrimonio de una 
persona moral, o ii) hechos o actos de carácter 
económico, contable, jurídico o administrativo que 
pudiera ser útil para un competidor, o que pudiera 
afectar sus negociaciones o administración . 

Página 2 de 2 



111 BAN(QoEf'\É.XJCO 

"2020, Año de Leona Vicario, Benemérita Madre de la Patria" 

CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró con fundamento en los artículos 3, fracción XXI, 100, 106, y 109 de la Ley General de 
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para la elaboración de versiones públicas", vigentes (Lineamientos). 

VERSIÓN PÚBLICA 

l. Área titular que clasifica la información. 
Dirección de Autorizaciones y Sanciones de Banca Central/ 

Dirección de Regulación y Supervisión 

Resolución 522-038-2019, Expediente 96/2016, mediante 

la cual se impuso una amonestación a ACCENDO BANCO, 

NK, S.A., 

11. La identificación del documento del que se elabora 
, 'bl S.A., I~ version pu ica. 

ANTERIORMENTE DENO 

INSTITUCIÓN DE BANCA MÚLTIPLE 

111. Firma del titular del área y de quien clasifica . 

IV. Fecha y número del acta de la sesión del Comité 
donde se aprobó la versión pública. 

7 / 

Sllr¡lcl ZalabraDO Herma, Secnt1rio del 
(:Dfflltéde 'nin,spa!eftda del Banco de Mc<ko, 1....--.V,:.H----

lléclor Gan:la Mondragón. ,-,etario del 
comttt de Transparencia del BaRCO de Múleo 
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BANC0nrf1ÉXICO 

PARTES O SECCIONES CLASIFICADAS COMO INFORMACIÓN CONFIDENCIAL 

Ref. Pág. 
Información 

Fundamento Legal Motivación 
testada 

1 4 y 5, así Información protegida Artículos 60, cua rto párrafo, apartado A, fracción 11, de la Se trata de datos concernientes a la celebración de 
como por el secreto bancario Constitución Política de los Estados Unidos Mexicanos; 116 operaciones previstas en el artículo 46 de la UC, 
Anexo párrafo tercero, de la LGTAIP; 113, fracción 11, de la LFTAIP; entre las instituciones financieras y los particulares, 
único 58, de la Ley del Banco de México; 46 y 142 de la Ley de generada precisamente con motivo de la celebración 

Instituciones de Crédito (LIC); así como el Trigésimo octavo, de dichas operaciones, por lo que al estar 
fracción 111, y el Cuadragésimo segundo, de los Lineamientos. relacionada con el patrimonio de dichos particulares 

y no involucrar recursos públicos, posee el carácter 
de confidencial en términos de la referida LIC. 

Asimismo, la información no es proporcionada a 
persona alguna con interés jurídico para conocerla. 

Finalmente, y de conformidad con lo dispuesto en el 
articulo 58 de la Ley del Banco de México, a los 
miembros de la Junta de Gobierno, los funcionarios 
y los empleados del Banco Central les resultan 
aplicables las disposiciones relativas al secreto 
bancario y fiduciario. 
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