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COMITÉ DE TRANSPARENCIA 

ACTA DE LA SESIÓN ESPECIAL 21/2019 
DEL 25 DE JUNIO DE 2019 

En la Ciudad de México, a las trece horas del veinticinco de junio de dos mil diecinueve, en el edificio 
ubicado en avenida Cinco de Mayo, número dieciocho, colonia Centro, alcaldía Cuauhtémoc, se 
reunieron María Teresa Muñoz Arámburu, Titular de la Unidad de Transparencia; Erik Mauricio 
Sánchez Medina, Director Jurídico; y Víctor Manuel De La Luz Puebla, Director de Seguridad y 
Organización de la Información, todos integrantes del Comité de Transparencia del Banco de 
México, así como Rodrigo Villa Collins, Gerente de Análisis y Promoción de Transparencia, en su 
carácter de Secretario de este órgano colegiado.------------------------------------------------------------------­
También estuvieron presentes, como invitados de este Comité, en términos de los artículos 4o. y 
31, fracción XIV, del Reglamento Interior del Banco de México (RIBM), así como la Tercera, de las 
Reglas de Operación del Comité de Transparencia del Banco de México, publicadas en el Diario 
Oficial de la Federación el dos de junio de dos mil dieciséis, (Reglas), las personas que se indican en 
la lista de asistencia que se adjunta a la presente como ANEXO "A", quienes también son servidores 
públicos de I Ba neo de México.------------------------------------------------------------------------------------------­
Al estar presentes los integrantes mencionados, quien ejerce en este acto las funciones de 
Secretariado del Comité de Transparencia mani festó que existe quórum para la celebración de la 
presente sesión, de conformidad con lo previsto en los artículos 43 de la Ley General de 
Transparencia y Acceso a la Información Pública (LGTAIP); 64, párrafos segundo y tercero, de la Ley 
Federal de Transparencia y Acceso a la Información Pública (LFTAIP); 83 de la Ley General de 
Protección de Datos Personales en Posesión de Sujetos Obligados (LGPDPPSO); 4o. del RIBM; así 
como Quinta y Sexta de las Reglas. Por lo anterior, se procedió en los términos siguientes: ----------­
APROBACIÓN DEL ORDEN DEL DÍA. ----------------------------------------------------------------------------------­

Quien ejerce en este acto las funciones de Secretariado del Comité de Transparencia, sometió a 
consideración de los integrantes presentes de ese órgano colegiado el documento que contiene el 
orden de I dí a. ----------------------------------------------------------------------------------------------------------------
Este Comité de Transparencia, con fundamento en los artículos 43, párrafo segundo, 44, fracción IX, 
de la LGTAIP; 64, párrafo segundo; 65, fracción IX, de la LFTAIP; 83 de la LGPDPPSO; 4o. y 31, 
fracciones 111 y XX, del RIBM, y Quinta, de las Reglas, por unanimidad, aprobó el orden del día en los 
términos del documento que se adjunta a la presente como ANEXO "B" y procedió a su desahogo, 
conforme a lo s ig u ie nte :---------------------------------------------------------------------------------------------------
PRIMERO. VERSIONES PÚBLICAS ELABORADAS POR LAS TITULARES DE LA DIRECCIÓN DE 

ADMINISTRACIÓN DE EMISIÓN Y DE LA DIRECCIÓN DE PROGRAMACIÓN Y DISTRIBUCIÓN DE 
EFECTIVO DEl BANCO DE MÉXICO, PARA EL CUMPLIMIENTO DE LAS OBLIGACIONES DE 
TRANSPARENCIA PREVISTAS EN EL ARTÍCULO 70 DE LA LGTAIP.---------------------------------------------­

Quien en este acto ejerce las funciones de Secretariado dio lectura a los oficios de fecha veinte de 
junio de dos mil diecinueve, suscritos, uno por la titular de la Dirección de Administración de Emisión 
y el otro por la titular de la Dirección de Programación y Distribución de Efectivo, ambas del Banco 
de México, mismos que se agregan en un solo legajo a la presente acta como ANEXO "C", por medio 
de los cuales hicieron del conocimiento de este Comité de Transparencia su determinación d 
clasificar diversa información contenida en los documentos señalados en dichos oficios, respecto de 
los cuales se generaron las versiones públicas respectivas, se elaboró la prueba de daño 
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correspondiente, y solicitaron a este órgano colegiado confirmar tal clasifi cación y aprobar las 

citad as ve rs iones p ú b I i ca s.-----------------------------------------------------------------------------------------------­

De s pué s de un amplio intercambio de opiniones, se determinó lo siguiente: ----------------------------­

Único. El Comité de Transparencia, por unan imidad de sus integrantes presentes, con fundamento 

en los artículos 1, 23, 43, 44, fracción 11, y 106, fracción 111, de la LGTAIP; 64, 65, fracción 11, y 98, 

fracción 111, de la LFTAIP; 31, fracción 111, del RIBM, el Sexagésimo segundo, párrafo segundo, inciso 

b), de los Lineamientos generales en materia de clasificación y desclasificación de la información, 

así como para la elaboración de versiones públicas, vigentes, y la Qu inta de las Reglas, confirma la 
clasificación de la información re ferida y aprueba las correspondientes versiones públicas, en los 

términos de la resolución que se agrega al apéndice de la presente acta como ANEXO "D".----------­
SEGUNDO. VERSIONES PÚBLICAS ELABORADAS POR LOS TITULARES DE LA DIRECCIÓN DE 
INFRAESTRUCTURA DE TECNOLOGÍA DE LA INFORMACIÓN Y DE LA DIRECCIÓN DE SEGURIDAD DEL 
BANCO DE MÉXICO, PARA EL CUMPLIMIENTO DE LAS OBLIGACIONES DE TRANSPARENCIA 
PREVISTAS EN EL ARTÍCULO 70 DE LA LGTAIP. --------------------------------------------------------------------­
Quien en este acto ejerce las funciones de Secretariado dio lectura al oficio de fecha tres de junio 

de dos mil diecinueve, suscrito por los titulares de la Dirección de Infraestructura de Tecnologías de 

la Información y de la Dirección de Seguridad, ambos del Banco de México, mismo que se agrega a 

la presente acta como ANEXO "E", por medio del cual hicieron de l conocimiento de este Comité de 

Transparencia su determinación de clasificar diversa información contenida en los documentos 

señalados en dichos oficios, respecto de los cuales se generaron las versiones públicas respectivas, 

elaboraron las pruebas de daño correspondientes y solicitaron a este órgano colegiado confirmar 
ta I clasificación y a probar las citadas versiones públicas .--------------------------------------------------------­

Después de un amplio intercambio de opiniones, se determinó lo siguiente: ----------------------------­

Único. El Comité de Tra nsparencia, por unanimidad de sus integrantes presentes, con fundamento 

en los artículos 1, 23, 43, 44, fracción 11, y 106, fracción 111, de la LGTAIP; 64, 65, fracción 11, y 98, 

fracción 111, de la LFTAIP; 31, fracción 111, del RIBM, el Sexagésimo segundo, párrafo segundo, inciso 

b), de los Lineamientos generales en materia de clasificación y desclasificación de la información, 
así como para la elaboración de versiones públicas, vigentes, y la Quinta de las Reglas, confirma la 

clasificación de la información referida y aprueba las correspondientes versiones públicas, en los 

términos de la resolución que se agrega al apéndice de la presente acta como ANEXO "F". ----------­
TERCERO. VERSIONES PÚBLICAS ELABORADAS POR EL TITULAR DE LA DIRECCIÓN DE 
AUTORIZACIONES Y SANCIONES DE BANCA CENTRAL DEL BANCO DE MÉXICO, PARA EL 
CUMPLIMIENTO DE LAS OBLIGACIONES DE TRANSPARENCIA PREVISTAS EN EL ARTÍCULO 70 DE LA 
LGT Al P. ------------------------------------------------------------------------------------------------------------------------
Quien en este acto ejerce las funciones de Secretariado dio lectura al oficio con número de 

referencia S02/60/2019, suscritos por el titular de la Dirección de Autorizaciones y Sanciones de 

Banca Central del Banco de México, mismo que se agregan a la presente acta como ANEXO "G", por 
medio del cual hizo del conocimiento de este Comité de Transparencia su determinación de 

clasificar diversa información contenida en los documentos señalados en dicho oficio, respecto de 

los cuales se generaron las versiones públicas respectivas y solicitó a este órgano colegiadFr 

confirn:1ar tal clasific~ci_ón y apro~ar las ci~a_das versiones pú_bli,cas. ~---~------------------------------------
Despues de un amplio intercambio de opiniones, se determ ino lo sIguIente: -----------------------------

Único. El Comité de Transparencia, por unanimidad de sus integrantes presentes, con fundamento 

en los artículos 1, 23, 43, 44, fracción 11, y 106, fracción 111, de la LGTAIP; 64, 65, fracción 11, y 98, qJ 
fracció n 111, de la LFTAIP; 31, fracción 111, del RIBM, el Sexagésimo segundo, párrafo segundo, inciso / 
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b), de los Lineamientos generales en materia de clasificación y desclasif icación de la información, 
así como para la elaboración de versiones públicas, vigentes, y la Quinta de las Reglas, confirma la 
clasificación de la información referida y aprueba las correspondientes versiones públicas, en los 
términos de la resolución que se agrega al apéndice de la presente acta como ANEXO "H".----------­
AI no haber más asuntos que tratar, se dio por terminada la sesión, en la misma fecha y lugar de su 
celebración. La presente acta se firma por los integrantes del Comité de Transparencia que 
asistieron a la sesión, así como por quien en este acto ejerce las funciones de Secretariado. Conste. 

COMITÉ DE TRANSPARENCIA 

RODRIGO VILLA COLLINS 
Secretario 
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LISTA DE ASISTENCIA 

SESIÓN ESPECIAL 21/2019 

25 DE JUNIO DE 2019 

COMITÉ DE TRANSPARENCIA 

MARÍA TERESA MUÑOZ ARÁMBURU 

Directora de la Unidad de Transparencia 

ERIK MAURICIO SÁNCHEZ MEDINA 

Director Jurídico 

VICTOR MANUEL DE LA LUZ PUEBLA 

Director de Seguridad y Organización de la 

Información 

CARLOS EDUARDO CICERO LEBRIJA 

Gerente de Gestión de Transparencia 

ENRIQUE ALCÁNTAR MENDOZA 

Abogado Especialista nivel Gerente 

JOSÉ RAMÓN RODRÍGUEZ MANCILLA 

Gerente de Organización de la Información 

RODRIGO VILLA COLLINS 
Secretario del Comité de Transparencia 

SERGIO ZAMBRANO HERRERA 
Subgerente de Análisis Jurídico y Promoción de 

Transparencia 
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INVITADOS PERMANENTES 

OSCAR JORGE DURÁN DÍAZ 

Dirección de Vinculación Institucional y Comunicación 

FRANCISCO CHAMÚ MORALES 

Director de Administración de Riesgos 

INVITADOS 

RODRIGO MÉNDEZ PRECIADO 

Gerente de Enlace Institucional y Relaciones Públicas 

EDGAR MIGUEL SALAS ORTEGA 

Gerente Jurídico Consultivo 

JONATHAN NAVARRO VILLEGAS 

Abogado en Jefe en la Subgerencia de Apoyo Jurídico 

a la Transparencia 

MARGARITA LISSETE PONCE GUARNEROS 

Gerente de Riesgos No Financieros 
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CARLOS ALBERTO ARIAS VÁZQUEZ 

Subgerente de Seguimiento de Riesgos y Continuidad 

Operativa 

MARTHA MARISOL CAPILLA GUTIÉRREZ 

Subgerente de Identificación y Evaluación de Riesgos 

Operativos 

MIRNA ESPERANZA CORTÉS CAMPOS 

Directora de Administración de Emisión 

OCTAVIO BERGÉS BASTIDA 

Director General de Tecnologías de la Información 

MARCOS PÉREZ HERNÁNDEZ 

Director de Infraestructura de Tecnologías de la 

Información 

MOISÉS RIVERO VÁZQUEZ 

Director de Desarrollo de Sistemas 

CARLOS ENRIQUE MUÑOZ HINK 

Subgerente de Coordinación de la Información 

A tl"'-tÍ~ Jq_ Mt/'o.J J_~ 
( !J"'1 c,l1Jc~c i ~'i., 
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ALFONSO ROSENBERG GONZÁLEZ 

Jefe de la Ofic in a de Administración de las Páginas en 

Red 

BLANCA YAZEL JIMÉNEZ HERNÁNDEZ 

Jefa de la Oficina de Administración del Archivo de 

Concentración y Organización de Archivos 

RICARDO ALFREDO GONZÁLEZ FRAGOSO 

Líder de Especialidad 

ARTURO GARCÍA HERNÁNDEZ 

Gerencia de Seguridad de Tecnologías de la 

Información 

ALFREDO CALLEJAS CHA VERO 

Líder de Especialidad 

HÉCTOR RAFAEL HELÚ CARRANZA 

Director de Autorizaciones y Sanciones de Banca 

Central 

TANIA CABRERA RODRÍGUEZ 

Abogada Especialista 
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HUGO ENRIQUE LICONA VÁZQUEZ 
Abogado Especialista 

CINTHIA LARA VITAL 

Subgerente de Sanciones de Banca Central. 

ERIK CABRERA MOYA 

Abogado 

ELIZABETH CASILLAS TREJO 

Subgerente de Gestión de Obligaciones de 
Transparencia y Solicitudes de Información 

HÉCTOR GARCÍA MONDRAGÓN 

Jefe de la Oficina de Análisis Jurídico y Promoción de 

Transparencia 
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COMITÉ DE TRANSPARENCIA 

ORDEN DEL DÍA 

Sesión Especial 21/2019 
25 de junio de 2019 

PRIMERO. VERSIONES PÚBLICAS ELABORADAS POR LAS TITULARES DE LA DIRECCIÓN DE 
ADMINISTRACIÓN DE EMISIÓN Y DE LA DIRECCIÓN DE PROGRAMACIÓN Y DISTRIBUCIÓN 
DEEFECTIVO DEL BANCO DE MÉXICO, PARA EL CUMPLIMIENTO DE LAS OBLIGACIONES DE 
TRANSPARENCIA PREVISTAS EN EL ARTÍCULO 70 DE LA LGTAIP. 

SEGUNDO. VERSIONES PÚBLICAS ELABORADAS POR LOS TITULARES DE LA DIRECCIÓN DE 
INFRAESTRUCTURA DE TECNOLOGÍA DE LA INFORMACIÓN Y DE DIRECCIÓN DE SEGURIDAD 
DEL BANCO DE MÉXICO, PARA EL CUMPLIMIENTO DE LAS OBLIGACIONES DE 
TRANSPARENCIA PREVISTAS EN EL ARTÍCULO 70 DE LA LGTAIP. 

TERCERO. VERSIONES PÚBLICAS ELABORADAS POR EL TITULAR DE LA DIRECCIÓN DE 
AUTORIZACIONES Y SANCIONES DE BANCA CENTRAL DEL BANCO DE MÉXICO, PARA EL 
CUMPLIMIENTO DE LAS OBLIGACIONES DE TRANSPARENCIA PREVISTAS EN EL ARTÍCULO 70 
DE LA LGTAIP. 
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2 1 JUN 2019 

Comité de Transi,arencia 
1 
~ tTUh,t ~tlo c,rifk,.fr,, t' 11 
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Por:..iJ,íJKl Hora:J.Q..:2::L 

COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 
P res e n te. 

Ciudad de México, a 20 de junio de 2019 

Me refiero a la obligación prevista en el artículo 60 de la Ley Genera l de Transparencia y Acceso a 
la Información Pública (LGTAIP), en el sentido de poner a disposición de los particulares la 
información a que se refiere el Título Quinto de dicho ordenamiento (obligaciones de 
transparencia) en el sitio de internet de este Banco Central y a través de la Plataforma Nacional de 
Tra nspa re ncia . 

Al respecto, en relación con las referidas obligaciones de transparencia, me permito informarles 
que esta unidad administrativa, de conformidad con los artículos 100, y 106, fracción 111, de la Ley 
General de Transparencia y Acceso a la Información Pública, así como 97 de la Ley Federal de 
Transparencia y Acceso a la Información Pública, y el Quincuagésimo sexto de los "Lineamientos 
generales en materia de clasificación y desclasificación de la información, así como para la 
elaboración de versiones públicas", vigentes, ha determinado clasificar diversa información 
contenida en el documento que se indica más adelante, de conformidad con la fundamentación y 
motivación señaladas en la carátula correspondiente. 

Para facilitar su identificación, en el siguiente cuadro encontrarán el detalle del título del documento 
clasificado, el cual coincide con el que aparece en la carátula que debidamente firmada se acompaña 
al presente. 

TÍTULO DEL DOCUMENTO CLASIFICADO 
CARÁTULA NÚMERO 

DE ANEXO 

Cont Mutuo BANCO AZTECA-Monedas y 
medallas-O 1 

(30 de octubre de 2006) 

Por lo expuesto, en términos de los artículos 44, fracción 11, de la Ley General de Transparencia y 
Acceso a la Información Pública; 65, fracción 11, de la Ley Federal de Transparencia y Acceso a la 
Información Pública; y 31, fracción 111, del Reglamento Interior del Banco de México; así como 
Quincuagésimo sexto, y Sexagésimo segundo, párrafos primero y segundo, inciso b), de los 
Lineamientos, atentamente solicito a ese Comité de Transparencia confirmar la clasificación de la 
información realizada por esta unidad administrativa, y aprobar la versión pública señalada en el 
cuadro precedente. 

Asimismo, de conformidad con el Décimo de los señalados "lineamientos generales en materia de 
clasificación y desclasificación de la información, así como para la elaboración de versiones 
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públicas", informo que el personal que por la naturaleza de sus atribuciones tiene acceso al referido 
documento clasificado, es: 

TÍTULO DEL DOCUMENTO CLASIFICADO 
PERSONAL CON ATRIBUCIONES DE ACCESO AL 

DOCUMENTO CLASIFICADO (DGE) 

• Dirección de Administración de 

Emisión (Director) 

• Gerencia de Gestión de la Dirección 

Cont Mutuo BANCO AZTECA-Monedas y General de Emisión (Gerente) 

medallas-O • Subgerencia de Gestión para 
(30 de octubre de 2006) Acuñación de Monedas, Costos y 

Comercialización (Subgerente) 

• Oficina de Comercialización 

Numismática (Jefe/a) 

Atentamente, 

MTRA. MIR 
Directora de Administración de Emisión 
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CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró, con fundamento en los artículos 3, fracción XXI, 70, 100, 106, fracción 111, y 109 de 
la Ley General de Transparencia y Acceso a la Información Pública (LGTAIP); 68, 97, 98, fracción 111, y 106 de la Ley Federal 
de Transparencia y Acceso a la Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, fracción 111, 
Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los "Lineamientos generales en materia de 
clasificación y desclasificación de la información, así como para la elaboración de versiones públicas", emitidos por el 
Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales 
(Lineamientos). 

l. Área titular que clasifica la información. 

11. La identificación de los documentos del 
que se elaboran las versiones públicas. 

111. Firma del titular del área y de quien 
clasifica. 

IV. Fecha y número del acta de la sesión del 
Comité donde se aprobó la versión 
pública. 

VERSIÓN PÚBLICA 

Dirección de Administración de Emisión 

Cónt Mutuo BANCO AZTECA-Monedas y medallas-O 
(30 de octubre de 2006) 

MTRA. MIRNA ESPERANZA CORTES CAMPOS 
Directora de Administración de Emisión 

SIClltltCiilhlO:IWlll6•Tr111111pe.11i,a 

hMIII VIIIIMM. ....... ~,"'11moc:16ndelnl ...... , 
............ Clnlfttclt~CNIIIIIICIOde......_ 

-- A/) ( 1~11"" 1. 

"2019, Año del Caudillo del Sur. Emiliano Zapata" 

Página 1 de z 

/ 



Jl~i BANC0°</'\ÉXICO 

A continuación se presenta el detalle de la información testada, así como la fundamentación y motivación que 
sustentan la clasificación: 

Ref. Página (s) 

5 5 

Información 
testada 

No. de cuenta y 
No. de cuenta 
CLABE de 
persona moral. 

PARTES O SECCIONES CLASIFICADAS COMO CONFIDENCIAL 

Fundamento Legal 

Artículos 60., cuarto párrafo, apartado 
A, fracción 11, y 16, párrafo segundo, de 
la Constitución Política de los Estados 
Unidos Mexicanos; 7, 23, 116, párrafos 
segundo y último, de la Ley General de 
Transparencia y Acceso a la 
Información Pública; 1, 6, 113, párrafos 
primero, fracciones I y 11 1 y último de la 
Ley Federal de Transparencia y Acceso 
a la Información Pública; Trigésimo 
Octavo, fracción II y último párrafo, 
Cuadragésimo, fracción I y 
Cuadragésimo octavo, párrafo primero, 
de los "Lineamientos generales en 
materia de clasificación y 
desclasificación de la información, así 
como para la elaboración de versiones 
públicas". 

Lo anterior se reitera en el criterio 
10/17 emitido por el INAI, de rubro 
"Cuentas bancarias y/o CLABE 
interbancaria de personas físicas y 
morales privadas" 

... 

1' 

Motivación 

Información clasificada como confidencial, toda 
vez que se trata de información entregada con tal 
carácter por los particulares a los sujetos 
obligados, y que éstos tienen el derecho de 
entregar con dicho carácter, de conformidad con lo 
dispuesto en las leyes o en los Tratados 
Internacionales de los que el Estado mexicano es 
parte. 

Asimismo, la información en cuestión se refiere al 
patrimonio de una persona moral. 

En efecto, el número de cuenta es un conjunto de 
caracteres numericos utilizados por los 
intermediarios financieros para identificar las 
cuentas de los clientes. Dicho número es único e 
irrepetible, establecido a cada cuenta bancaria que 
avala que los recursos enviados a las órdenes de 
cargo, pago de nómina o a las transferencias 
electrónicas de fondos interbancarios, se utilicen 
exclusivamente en la cuenta señalada por el 
cliente. 

Derivado de lo anterior, se considera que dicho 
datos están asociados al patrimonio de una 
persona moral de carácter privado, entendiendo 
este como el conjunto de bienes, derechos y 
obligaciones correspondientes a una persona 
identificada e identificable y que constituyen una 
universalidad jurídica, motivo por el cual el número 
de cuenta constituye información confidencial que 
incumbe a su titular o personas autorizadas para el 
acceso o consulta de la misma. 

Cabe señalar, que a través de los números de 
cuenta y CLABE, el cliente puede acceder a la 
información relacionada con su patrimonio, 
contenida en las bases de datos de las instituciones 
bancarias y financieras, en donde se pueden 
realizar diversas transacciones como son 
movimientos y consulta de saldos, así como 
compraventas empleando para ello el número de 
tarjeta de crédito, por lo que su difusión podría 
dañar o perjudicar el patrimonio de la persona 
titular de esta información. 
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Comité dia Trans~arencia Ciudad de México, a 20 de junio de 2019. 
(" du 5, f Pj/,1t!fJ1 ¡,1dV'l-

Por:Z2!.zl Hora· JO '. .S& t1tdiLv/ ¿, ~ ,/ '"''"' l';Vt' h, 
dt /p fip • . - . - ~ - - • 

COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 
Presente 

Me refiero a la obligación prevista en el artículo 60 de la Ley General de Transparencia y Acceso a 
la Información Pública (LGTAIP), en el sentido de poner a disposición de los particulares la 
información a que se refie re el Título Quinto de dicho ordenamiento (obligaciones de 
transparencia) en el sitio de internet de este Banco Central y a través de la Plataforma Nacional de 
Transparencia. 

Al respecto, en relación con las referidas obligaciones de transparencia, nos permitimos informarles 
que esta unidad administrativa, de conformidad con los artículos 100, y 106, fracción 111, de la 
LGTAIP, así como 97 de la LFTAIP, y el Quincuagésimo sexto de los "Lineamientos generales en 
materia de clasificación y desclasificación de la información, así como para la elaboración de 
versiones públicas", vigentes, ha determinado clasificar diversa información contenida en los 
documentos que se indican más adelante, de conformidad con la fundamentación y motivación 
señalada en las carátulas correspondientes. 

Para facilitar su identificación, en el siguiente cuadro encontrarán el detalle del título de los 
documentos clasificados, los cuales coinciden con los que aparecen en las carátulas que 
debidamente firmadas se acompañan al presente. 

CARÁTULA 
PRUEBA DE 

TÍTULO DEL DOCUMENTO CLASIFICADO NÚMERO DE 
DAÑO 

NÚMERO DE 
ANEXO 

ANEXO 
Contrato Comodato Empresa DIEBOLD 22.may.2019.1-O 1 

Contrato Comodato Empresa AUT. Y TRAFICO ALTO 
2 

15.may.2019-O 
Contrato Comodato Empresa CIASA 13.may.2019-O 3 

Contrato Comodato Empresa SOLNS. INVERSOFT 
4 10 16.may .2019-0 

Contrato Comodato Empresa SORTEK 20.may.2019-O 5 

Contrato Comodato Empresa MEI QRO 14.may.2019.1-O 6 

Contrato Comodato Empresa JAPAY 30.may.2019.1-O 7 

Contrato Comodato Banco BAJIO 24.may.2019-O 8 

Contrato Comodato Banco BANCOPPEL 20.may.2019-O 9 

Por lo expuesto, en términos de los artículos 44, fracción 11, de la Ley General de Transparencia y 
Acceso a la Información Pública; 65, fracción 11, de la Ley Federal de Transparencia y Acceso a la 

"2019, Año del Caudillo del Sur, Emiliano Zapata" 
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Información Pública; y 31, fracción 111, del Reglamento Interior del Banco de México; así como 
Quincuagésimo sexto, y Sexagésimo segundo, párrafos primero y segundo, inciso b), de los 
Lineamientos, atentamente solicito a ese Comité de Transparencia confirmar la clasificación de la 
información realizada por esta unidad administrativa, y aprobar las versiones públicas señaladas en 
el cuadro precedente. 

Asimismo, de conformidad con el Décimo de los señalados "Lineamientos generales en materia de 
clasificación y desclasificación de la información, así como para la elaboración de versiones 
públicas", informo que el personal que por la naturaleza de sus atribuciones tiene acceso al referido 
documentos clasificado, es: 

• Dirección General de Emisión (Director) 

• Dirección de Programación y Distribución de Efectivo (Director) 

• Cajero Regional Centro (Gerente) 

• Subgerencia de Distribución y Proceso de Efectivo (Subgerente) 

• Oficina de Distribución y Recolección (Jefe) 

Atentamente 

MTRA. ISABEL MORALES PASANTES 
Directora de Programación y Distribución de Efectivo 

"2019, Año del Caudillo del Sur, Emiliano Zapata" 
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CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró, con fundamento en los art ículos 3, fracción XXI, 70, 100, 106, fracción 111, y 109 de 
la Ley General de Transparencia y Acceso a la Información Pública (LGTAIP); 68, 97, 98, fracción 111, y 106 de la Ley Federal 
de Transparencia y Acceso a la Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, fracción 111, 
Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los "Lineamientos generales en materia de 
clasificación y desclasificación de la información, así como para la elaboración de versiones públicas", emitidos por el 
Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales 
(Lineamientos) . 

VERSIÓN PÚBLICA 

l. Área titular que clasifica la información. Dirección de Programación y Distribución de Efectivo 

11. La identificación de los documentos del Contrato Comodato Empresa DIEBOLD 22.may.2019-O 
que se elaboran las versiones públicas. 

i ) 1 P. 111. Firma del titular del área y de quien -
clasifica . 

Mtra. Isabel Morales Pasantes 
Directora de Programación y Distribución de Efectivo 

IV. Fecha y número del acta de la sesión del 
Comité donde se aprobó la versión 
pública. la .,..._ ~ pdbllc8 fue ap,.ilJ8da en la M116t1 dll Comité de 

11:sa,,..lldll ~•"!t •, ...i-n,~\ ,'2Q\fi calefffada el ~ de 

rJY>)º •~-

Secr,l9rladlltuffllttdeTNliijM•da 

IIDdlfll!V1111Colllllll,e-llleWAn611111Y"-Ci6nde~-y -:x{/¡-.._----•-
flnMI o i t ,7 '\/,11, /' 
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A continuación se presenta el detalle de la información testada, así como la fundamentación y motivación que 

sustentan la clasificación y, en los supuestos de info rmación clasificada como reservada, el periodo de reserva : 

Ref. Página (s) 

1 11 

2 9 

1 
1 11 

1 
i 
i 

. ,, ¡,, 

Información 
testada 

Nombre de 
Personas físicas 
(terceros). 

J·:c, ' "' __, 
No. de cu~~ta y 
No. de cuenta 
CLABE de 
persona moral. 

,.. 
,. 

.. 

,~ 

PARTES O SECCIONES CLASIFICADAS COMO CONFIDENCIAL 

Fundamento Legal 

Artículos 60., cuarto párrafo, apartado A, fracción 11, y 16, 
párrafo segundo, de la Constitución Política de los Estados 
Unidos Mexicanos; 7, 23, 68, fracciones II y VI, 116, párrafos 
primero y segundo, de la LGTAIP; 1, 2, fracción V, 3, fracción 
IX, 6, 16, 17, 18, 22, fracción V, 31 y 70, a contrario sensu, de 
la Ley General de Protección de Datos Personales en 
Posesión de Sujetos Obligados (LGPDPPSO); 1, 6, 113, 
fracción 1, de la Ley Federal de Transparencia y Acceso a la 
Información Pública; Trigésimo Octavo, fracción I y último 
párrafo, y Cuadragésimo octavo, párrafo primero, de los 
"Lineamientos generales en materia de clasificación y 
desclasificación de la información, así como para la 
elaboración de versiones públicas", 

Artículos 60., cuarto párrafo, apartado A, fracción 11, y 16, 
párrafo segundo, de la Constitución Política de los Estados 
Unidos Mexicanos; 7, 23, 116, párrafos segundo y último, de 
la Ley General de Transparencia y Acceso a la Información 
Pública; 1, 6, 113, párrafos primero, fracciones I y 111 y último 
de la Ley Federal de Transparencia y Acceso a la Información 
Pública; Trigésimo Octavo, fracción 11 y último párrafo, 
Cuadragésimo, fracción I y Cuadragésimo octavo, párrafo 
primero, de los "Lineamientos generales en materia de 
clasificación y desclasificación de la información, así como 
para la elaboración de versiones públicas". 

Lo anterior se reitera en el criterio 10/17 emitido por el INAI, 
de rubro "Cuentas bancarias y/o CLABE interbancaria de 
personas físicas y morales privadas" 

.. 
1 •• . 

.-:: . --·· 

"· ,. -.. ... , 

·-1.n,, ,,.... ,} ' 
,... ,f.( ~ 

Motivación 

Información clasificada como confidencial, toda vez 
que el nombre es la manifestación principal del 
derecho subjetivo a la identidad, hace que una 
persona física sea identificada o identificable, y 
consecuentemente es un dato personal. 

En efecto, el nombre de una persona física además 
de ser un atributo de la personalidad que por esencia 
sirve para distinguir y determinar a las personas en 
cuanto a su identidad, es el conjunto de signos que 
constituyen un elemento básico e indispensable de 
la identidad de cada persona sin el cual no puede ser 
reconocida por la sociedad, así como un derecho 
humano que protege el nombre propio y los 
apellidos, 

En ese entendido, el único que puede hacer uso del 
mismo es su titular, y los terceros únicamente 
pueden divulgarlo con su consentimiento, por lo que 
dicha información es susceptible de clasificarse con 
el carácter de confidencial, en virtud de que a través 
de la misma es posible conocer información personal 
de su titular. 

Información clasificada como confidencial, toda vez 
que se trata de información entregada con tal 
carácter por los particulares a los sujetos obligados, 
y que éstos tienen el derecho de entregar con dicho 
carácter, de conformidad con lo dispuesto en las 
leyes o en los Tratados Internacionales de los que el 
Estado mexicano es parte. 

Asimismo, la información en cuestión se refiere al 
patrimonio de una persona moral. 

En efecto, el número de cuenta es un conjunto de 
caracteres numéricos utilizados por los 
intermediarios financieros para identificar las 
cuentas de los clientes. Dicho número es único e 
irrepetible, establecido a cada cuenta bancaria que 
avala que los recursos enviados a las órdenes de 
cargo, pago de nómina o a las transferencias 
electrónicas de fondos interbancarios, se utilicen 
exclusivamente en la cuenta señalada por el cliente. 

Derivado de lo anterior, se considera que dicho 
datos están asociados al patrimonio de una persona 
moral de carácter privado, entendiendo este como 
el conjunto de bienes, derechos y obligaciones 
correspondientes a una persona identificada e 
identificable y que constituyen una universalidad 
jurídica, motivo por el cual el número de cuenta 
constituye información confidencial que incumbe a 
su titular o personas autorizadas para el acceso o 
consulta de la misma. 

Cabe señalar, que a través de los números de cuenta 
y CLABE, el cliente puede acceder a la información 
relacionada con su patrimonio, contenida en las 
bases de datos de las instituciones bancarias y 
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3 4 

4 11 

Periodo de reserva: s al'los 

Ref. Página (s) 
u 4, 12, 15-17, 20 

Información 
laboral (puesto 
de trabajo). 

Correo 
electrónico de 
persona fís ica 
y/o personal de 
los servidores 
públicos 

Artículos 62., cuarto párrafo, apartado A, fracción 11, y 16, 
párrafo segundo, de la Constitución Política de los Estados 

Unidos Mexicanos; 7, 23, 68, fracciones II y VI, 116, párrafos 
primero y segundo, de la LGTAIP; 1, 2, fracción V, 3, 
fracciones IX y X, 6, y 16, 17, 18, 22, fracción V, 31 y 70, a 
contrario sensu, de la Ley General de Protección de Datos 
Personales en Posesión de Sujetos Obligados (LGPDPPSO); 1, 
6, 113, fracción 1, de la Ley Federal de Transparencia y 
Acceso a la Información Pública; Trigésimo Octavo, fracción 
1 y último párrafo, y Cuadragésimo octavo, párrafo primero, 
de los "Lineamientos generales en materia de clasificación y 
desclasificación de la información, así como para la 
elaboración de versiones públicas". 

Artículos 62., cuarto párrafo, apartado A, fracción 11, y 16, 
párrafo segundo, de la Constitución Política de los Estados 
Unidos Mexicanos; 7, 23, 68, fracciones II y VI, 116, párrafos 
primero y segundo, de la LGTAIP; 1, 2, fracción V, 3, fracción 
IX, 6, 16, 17, 18, 22, fracción V, 31 y 70, a contrario sensu, de 
la Ley General de Protección de Datos Personales en 
Posesión de Sujetos Obligados (LGPDPPSO); 1, 6, 113, 
fracción I, de la Ley Federal de Transparencia y Acceso a la 
Información Pública; Trigésimo Octavo, fracción I y último 
párrafo, y Cuadragésimo octavo, párrafo primero, de los 
"Lineamientos generales en materia de clasificación y 
desclasificación de la información, así como para la 
elaboración de versiones públicas". 

financieras, en donde se pueden realizar diversas 
transacciones como son movimientos y consulta de 
saldos, así como compraventas empleando para ello 
el número de tarjeta de crédito, por lo que su 
difusión podría dañar o perjudicar el patrimonio de 

la persona titular de esta información. 

Información clasificada como confidencial, toda vez 
que se trata de un dato personal que está intrínseca 

y objetivamente ligado a la persona, en virtud de que 
encuadra dentro de aquella que incide directamente 
en el ámbito privado de cualquier persona. 

De igual forma se refiere a datos que repercuten en 
la esfera más íntima del titular, cuya utilización 
indebida pueda dar origen a discriminación o 
conlleve un riesgo grave para éste. 

Información clasificada como confidencial, toda vez 
que se trata de un dato personal concerniente a 
determinada persona física identificada o 
identificable 

En efecto, la dirección de correo electrónico se 
encuentra asignada a una persona determinada, la 
cual tiene asignada una cuenta que pudiera contener 
información privada de las referidas personas, 
además de que la finalidad de dicho instrumento 
tecnológico de información se utiliza para poder ser 
localizado a través del acceso al mismo. 

En tal virtud, la autodeterminación informativa 
corresponde a los titulares de ese dato personal . 

En ese entendido, el único que puede hacer uso del 
mismo es su titular, y los terceros únicamente 
pueden divulgarlo con su consentimiento, por lo que 
dicha información es susceptible de clasificarse con 
el carácter de confidencial, en virtud de que a través 
de la misma es posible localizar e identificar a su 
titular. 

PARTES O SECCIONES CLASIFICADAS COMO RESERVADA 

. 
Información testada Fundamento Legal Motivación 

Nombre del personal que recibe piezas que no han sido puestas en circulación, Conforme a la prueba de Conforme a la prueba 
la relación de folios y el domicilio donde se desarrollan las pruebas de daño que se adjunta. de daño que se 
compatibilidad. adjunta. 
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CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró, con fundamento en los artículos 3, fracción XXI, 70, 100, 106, fracción 111, y 109 de 
la Ley General de Transparencia y Acceso a la Información Pública (LGTAIP); 68, 97, 98, fracción 111, y 106 de la Ley Federal 
de Transparencia y Acceso a la Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, fracción 111, 
Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los "Lineamientos generales en materia de 
clasificación y desclasificación de la información, así como para la elaboración de versiones públicas", emitidos por el 
Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales 
(Lineamientos). 

VERSIÓN PÚBLICA 

l. Área titular que clasifica la información. Dirección de Programación y Distribución de Efectivo 

11. La identificación de los documentos del 
que se elaboran las versiones públicas. 

Contrato Comodato Empresa AUT. Y TRAFICO ALTO 15.may.2019-O 

1 A ( o 
111. Firma del titular del área y de quien T·· 

clasifica. 
Mtra. Isabel Morales Pasantes 

Directora de Programación y Distribución de Efectivo 

IV. Fecha y número del acta de la sesión del 
Comité donde se aprobó la versión 
pública. '-'""'"'---~-~en la NSIOn dtl COIIIM • ~f~~-.-.lll1'lllftlru¡&oece1en11e1 ~ • 

\ 

llcrllartlldel0MIIIII.Tl'al1111■r1111da 

....... C--. GaNflllt de An6IIIII y l'IQnacl6II dt 'INIIIIPIM-. y =:wr J7 \¡ ;7,:1-
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A continuación se presenta el detalle de la información testada, así como la fundamentación y motivación que 
sustentan la clasificación y, en los supuestos de información clasificada como reservada, el periodo de reserva: 

Ref. Página 

2 9 

3 4 

. 

lnformaci6 
n testada 

No. de 
cuenta y 
No.de 
cuenta 
CLASE de 
persona 
moral. 

jnfotiuació 

'n lahorirl 
(puesto de 
trabajo). 

PARTES O SECCIONES ClASIFICADAS COMO CONFIDENCIAL 

Fundamento Legal 

Artículos 60., cuarto párrafo, apartado A, fracción 11, y 16, 
párrafo segundo, de la Constitución Política de los Estados 
Unidos Mexicanos; 7, 23, 116, párrafos segundo y último, de 
la Ley General de Transparencia y Acceso a la Información 
Pública; 1, 6, 113, párrafos primero, fracciones I y 111 y último 
de la Ley Federal de Transparencia y Acceso a la Información 
Pública; Trigésimo Octavo, fracción II y último párrafo, 
Cuadragésimo, fracción I y Cuadragésimo octavo, párrafo 
primero, de los "Lineamientos generales en materia de 
clasificación y desclasificación de la información, así como 
para la elaboración de versiones públicas". 

Lo anterior se reitera en el criterio 10/17 emitido por el INAI, 
de rubro "Cuentas bancarias y/o CLABE interbancaria de 
personas físicas y morales privadas" 

Artículos 62., cuarto párrafo, apartado A, fracción 11, y 16, 
párrafo segundo, de la Constitución Política de los Estados 
Unidos Mexicanos; 7, 23, 68, fracciones 11 y VI, 116, párrafos 
primero y segundo, de la LGTAIP; 1, 2, fracción V, 3, 
fracciones IX y X, 6, y 16, 17, 18; 22,-.fracción V, 31 y 70, a 

'Cdntrario sensu, de la ~ey General rl~ P otección de Datos 
~ersonales en Posesión de Suje'roS'Ol51igaaos (L_GPDPPSO); 1, 
6, 113, fracción 1, de la Ley F·ederal de Transparencia y 
Acceso a la Información Pública; Trigésimo Octavo, fracción 
1 y último párrafo, y Cuadragésimo octavo, párrafo primero, 
de los " Lineam ientos gene.rales en materia de clasificación y 
desclasificación de la información, así como para la 
oe laboracfó"n de•versiones públ icas":-,; 

J . ...... .... • , ... .,, ' ~ 

Motivación 

Información clasificada como confidencial, toda vez que se trata 
de información entregada con tal carácter por los particulares a 
los sujetos obligados, y que éstos tienen el derecho de entregar 
con dicho carácter, de conformidad con lo dispuesto en las leyes 
o en los Tratados Internacionales de los que el Estado mexicano 
es parte. 

Asimismo, la información en cuestión se refiere al patrimonio de 
una persona moral. 

En efecto, el número de cuenta es un conjunto de caracteres 
numéricos utilizados por los intermediarios financieros para 
identificar las cuentas de los clientes. Dicho número es único e 
irrepetible, establecido a cada cuenta bancaria que avala que los 
recursos enviados a las órdenes de cargo, pago de nómina o a las 
transferencias electrónicas de fondos interbancarios, se utilicen 

exclusivamente en la cuenta señalada por el cliente. 

Derivado de lo anterior, se considera que dicho datos están 
asociados al patrimonio de una persona moral de carácter 
privado, entendiendo este como el conjunto de bienes, derechos 
y obligaciones correspondientes a una persona identificada e 
identificable y que constituyen una universalidad jurídica, motivo 
por el cual el número de cuenta constituye información 
confidencial que incumbe a su titular o personas autorizadas para 
el acceso o consulta de la misma. 

Cabe señalar, que a través de los números de cuenta y CLABE, el 
cliente puede acceder a la información relacionada con su 
patrimonio, contenida en las bases de datos de las instituciones 
bancarias y financieras, en donde se pueden realizar diversas 
transacciones como son movimientos y consulta de saldos, así 
como compraventas empleando para ello el número de tarjeta de 
crédito, por lo que su difusión podría dañar o perjudicar el 

patrimonio de la persona titular de esta información. 

Información clasificada como confidencial, toda vez que se trata 
de un dato personal que está intrínseca y objetivamente ligado a 
la persona, en virtud de que encuadra dentro de aquella que 
incide directamente en el ámbito privado de cualquier persona. 

De igual forma se refiere a datos que repercuten en la esfera más 
íntima del titular, cuyá utilización indebida pueda dar origen a 
discriminación o conlleve un riesgo grave para éste. 

PARTES O SECCIONES CLASIEICADAS COMO RESERVADA 

Periodo de reserva: 5 años 

Ref. Página (s) Información testada Fundamento Legal Motivación 
Nombre del personal que recibe piezas que no han sido Conforme a la prueba de daño Conforme a la prueba de daño que 

u 4, 12, 15, 18 puestas en circulación, la relación de folios y el domicilio que se adjunta. se adjunta. 
donde se desarrollan las pruebas de compatibilidad. 
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CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró, con fundamento en los artículos 3, fracción XXI, 70, 100, 106, fracción 111, y 109 de 
la Ley General de Transparencia y Acceso a la Información Pública (LGTAIP); 68, 97, 98, fracción 111, y 106 de la Ley Federal 
de Transparencia y Acceso a la Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, fracción 111, 
Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los "Lineamientos generales en materia de 
clasificación y desclasificación de la información, así como para la elaboración de versiones públicas", emitidos por el 
Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales 
(Lineamientos). 

VERSIÓN PÚBLICA 

l. Área titular que clasifica la información. Dirección de Programación y Distribución de Efectivo 

11. La identificación de los documentos del Contrato Comodato Empresa CIASA 13.may.2019-O 
que se elaboran las versiones públicas. 

' ,( 1 p -111. Firma del titular del área y de quien 
clasifica . 

Mtra. Isabel Morales Pasantes 
Directora de Programación y Distribución de Efectivo 

IV. Fecha y número del acta de la sesión del 
Comité donde se aprobó la versión 
pública. Le ,_ente _. ll'1blka fw apra!Jlda an le -Ión .. Comlll! da ,. .. ., .... e-•. m1-.::21 ¡étols ce1e,_.. .. ~ • 

.. lÜ\.,l'\ IN 

\ 

~wlClllfflltide l'nM ...... 

......, .... caa... Gerente • AnMllt y "-d6II de .,,.,...,. • • y Sacnlello.,)V'de TraNparetllil del lanto de Múleo. 

firma: l.} > l ¡7\1 nl h ~ 
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A continuación se presenta el detalle de la información testada, así como la fundamentación y motivación que 

sustentan la clasificación y, en los supuestos de información clasificada como reservada, el periodo de reserva: 

Ref, 

2 

3 

Página 
(s) 

9 

4 

Información 
testada 

No. de cuenta y No. 
de cuenta CLASE de 
persona moral. 

'11 ·-· 1 

In.formación laboral 
(puesto de trabajo). 

PARTES O SECCIONES CLASIFICADAS COMO CONFIDENCIAL 

Fundamento Legal 

Art ículos 60., cuarto parrafo, apartado A, fracción 11, y 
16, párrafo segundo, de la Constitución Política de los 
Estados Unidos Mexicanos; 7, 23, 116, párrafos 
segundo y último, de la Ley General de Transparencia 
y Acceso a la Información Pública; 1, 6, 113, párrafos 
primero, fracciones I y III y último de la Ley Federal de 
Transparencia y Acceso a la Información Pública; 
Trigésimo Octavo, fracción 11 y último párrafo, 
Cuadragésimo, fracción I y Cuadragésimo octavo, 
párrafo primero, de los "Lineamientos generales en 
materia de clasificación y desclasificación de la 
información, así como para la elaboración de 
versiones públicas". 

Lo anterior se reitera en el criterio 10/17 emitido por 
el INAI, de rubro "Cuentas bancarias y/o CLASE 
interbancaria de personas físicas y morales privadas" 

Artículos 69., cuarto párrafo, apartado A, fracción 11, y 
16, párrafo segundo, de la Constitución Política de los 
Estados Unidos Mexicanos; 7, 23, 68, fracciones 11 y VI, 
116, párrafos primero y segundo, de la LGTAIP; 1, 2, 
fracció n V, 3, fracciones IX y X,. 6, .y 16, 17, 18, 22, 

•fracció rl'"lf, 31 •y• 70, a cor'ltíffl'io 'sensi,, de la Ley 
General dé"' 'Protección de --Oarb5 - flersona les en 
Posesión de Sujetos Obligadbs (~DPP'SO); 1, 6, 113, 
fracción 1, de la Ley Federal de Transparencia y Acceso 
a la Información Pública; Trigésimo Octavo, fracción 1 
y último párrafo, y ~uadragésimo octavo, párrafo 
primero, de los "Lineamientos generales en materia 
de. clasificación y des¡¡l;isifica.ción de la, información, 
así como pará la elaboracióñ \l'e versiones públicas". 

Motivación 

Información clasificada como confidencial, toda vez que se trata 
de información entregada con tal carácter por los particulares a 
los sujetos obligados, y que éstos tienen el derecho de entregar 
con dicho carácter, de conformidad con lo dispuesto en las leyes 
o en los Tratados Internacionales de los que el Estado mexicano 
es parte. 

Asimismo, la información en cuestión se refiere al patrimonio de 
una persona moral. 

En efecto, el número de cuenta es un conjunto de caracteres 
numéricos utilizados por los intermediarios financieros para 
identificar las cuentas de los clientes. Dicho número es único e 
irrepetible, establecido a cada cuenta bancaria que avala que los 
recursos enviados a las órdenes de cargo, pago de nómina o a las 
transferencias electrónicas de fondos interbancarios, se utilicen 
exclusivamente en la cuenta señalada por el cliente. 

Derivado de lo anterior, se considera que dicho datos están 
asociados al patrimonio de una persona moral de carácter 
privado, entendiendo este como el conjunto de bienes, derechos 
y obligaciones correspondientes a una persona identificada e 
identificable y que constituyen una universalidad jurídica, motivo 
por el cual el número de cuenta constituye información 
confidencial que incumbe a su titular o personas autorizadas 
para el acceso o consulta de la misma. 

Cabe señalar, que a través de los números de cuenta y CLABE, el 
cliente puede acceder a la información relacionada con su 
patrimonio, contenida en las bases de datos de las instituciones 
bancarias y financieras, en donde se pueden realizar diversas 
transacciones como son movimientos y consulta de saldos, así 
como compraventas empleando para ello el número de tarjeta 
de crédito, por lo que su difusión podría dañar o perjudicar el 
patrimonio de la persona titular de esta información. 

Información clasificada como confidencial, toda vez que se trata 
de un dato personal que está intrínseca y objetivamente ligado a 
la persona, en virtud de que encuadra dentro de aquella que 
incide directamente en el ámbito privado de cualquier persona. 

De igual forma se refiere a datas que repercuten en la esfera más 
íntima del titular, cuya utilización indebida pueda dar origen a 
discriminación a conlleve un riesgo grave para éste. 

PARTES O SECCISNES CLASIFICADAS COMO RESERVADA 

Periodo de reserva: S affos 

Ref. Página (s) Información testada Fundamento Legal Motivación 

Nombre del personal que recibe piezas que no han sida Conforme a la prueba de daño Conforme a la prueba de daño 
u 4, 12, 15-17, 20 puestas en circulación, la relación de folios y el domicilio donde que se adjunta. que se adjunta. 

se desarrollan las pruebas de compatibilidad. 

____ /_l Página 2 de 2 
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CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró, con fundamento en los artículos 3, fracción XXI, 70, 100, 106, fracción 111, y 109 de 
la Ley .General de Transparencia y Acceso a la Información Pública (LGTAIP); 68, 97, 98, fracción 111, y 106 de la Ley Federal 
de Transparencia y Acceso a la Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, fracción 111, 
Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los "Lineamientos generales en materia de 
clasificación y desclasificación de la información, así como para la elaboración de versiones públicas", emitidos por el 
Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales 
(Lineamientos). 

VERSIÓN PÚBLICA 

l. Área titular que clasifica la información . Dirección de Programación y Distribución de Efectivo 

11. La identificación de los documentos del Contrato Comodato Empresa SOLNS. INVERSOFT 16.may.2019-O 
que se elaboran las versiones públicas. 

111. Firma del titular del área y de quien - l Á ,p 
clasifica. 

Mtra. Isabel Morales Pasantes 
Directora de Programación y Distribución de Efectivo 

IV. Fecha y número del acta de la sesión del 
Comité donde se aprobó la versión 
pública . C. ....,_ .... pdllllQ ,_ ~ en la sesl6n del Comlt• de l'>«Lb' ~~· ~a,,a~ •bnlda e1 ~. 

s.a.ta,fadelCoftlltfde.,.,.,..__ 

llodrll!D Yllil Collns, e-nte • An6lllls y Pramod6II dv ~ y 

~TntlllpaNfldadellancodeMulco. 

firma: o ~ r /í\;:-, l ~ -, . 
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A continuación se presenta el detalle de la información testada, así como la fundamentación y motivación que sustentan la clasificación 
y, en los supuestos de información clasificada como reservada, el periodo de reserva : 

Ref. Página(s) 

2 9 

3 4 ,. 

Perl.odo de reserva: S años 

Ref. Página (s) 

u 4, 12, 15, 18 

Información 
testada 

No. de cuenta y 
No. de cuenta 
CLABE de 
persona moral. 

Información . 
labqFal (puesto 
de trabajo). 

PARTES O SECCIONES CLASIFICADAS COMO CONFIDENCIAL 

Fundamento Legal 

Artículos 60., cuarto párrafo, apartado A, fracción 
11, y 16, párrafo segundo, de la Constitución 
Polít ica de los Estados Unidos Mexicanos; 7, 23, 
116, párrafos segundo y último, de la Ley General 
de Transparencia y Acceso a la Información 
Pública; 1, 6, 113, párrafos primero, fracciones I y 
111 y último de la Ley Federal de Transparencia y 
Acceso a la Información Pública; Trigésimo 
Octavo, fracción II y último párrafo, 
Cuadragésimo, fracción I y Cuadragésimo octavo, 
párrafo primero, de los "lineamientos generales 
en materia de clasificación y desclasificación de la 
información, así como para la elaboración de 
versiones públicas". 

Lo anterior se reitera en el criterio 10/17 emitido 
por el INAI, de rubro "Cuentas bancarias y/o 
CLABE interbancaria de personas físicas y morales 
privadas" 

Artículos 6º., cuarto párrafo, apartado A, fracción 
11, y 16, párrafo segundo, de la Constitución 
Política de los Estados Unidos Mexicanos; 7, 23, 
68, fracciones II y VI, 116, párrafos primero y 
segundo, de la LGTAIP; 1, 2, fracción V, 3, 
fracciones IX y X, 6, y 16, 17, 18, 22, fracción V, 31 
y 70, a contrario s~n$u, de Iª , Ley General de 
Prot~ción de lila to onales- en .Posesión de 
Suj'eté>s Obligados (LGPDPPSeT,' , A, 1:13, fracción 
1, de la Ley Federal déTransparerfci~ Acceso a la 
Información Pública; Trigésimo Octavo, fracción 1 

y último párrafo, y Cuadragésimo octavo, párrafo 
primero, de los "lineamientos generales en 
materia de claslficación y desclasifica~ión de la 

Motivación 

Información clasificada como confidencial, toda vez que se trata 
de información entregada con tal carácter por los particulares a 
los sujetos obligados, y que éstos tienen el derecho de entregar 
con dicho carácter, de conformidad con lo dispuesto en las leyes 
o en los Tratados Internacionales de los que el Estado mexicano 
es parte. Asimismo, la información en cuestión se refiere al 
patrimonio de una persona moral. 

En efecto, el número de cuenta es un conjunto de caracteres 
numéricos utilizados por los intermediarios financieros para 
identificar las cuentas de los clientes. Dicho número es único e 
irrepetible, establecido a cada cuenta bancaria que avala que 
los recursos enviados a las órdenes de cargo, pago de nómina o 
a las transferencias electrónicas de fondos interbancarios, se 
utilicen exclusivamente en la cuenta señalada por el cliente. 

Derivado de lo anterior, se considera que dicho datos están 
asociados al patrimonio de una persona moral de carácter 
privado, entendiendo este como el conjunto de bienes, 
derechos y obligaciones correspondientes a una persona 
identificada e identificable y que constituyen una universalidad 
jurídica, motivo por el cual el número de cuenta constituye 
información confidencial que incumbe a su titular o personas 
autorizadas para el acceso o consulta de la misma. 

Cabe señalar, que a través de los números de cuenta y CLABE, 
el cliente puede acceder a la información relacionada con su 
patrimonio, contenida en las bases de datos de las instituciones 
bancarias y financieras, en donde se pueden realizar diversas 
transacciones como son movimientos y consulta de saldos, así 
como compraventas empleando para ello el número de tarjeta 
de crédito, por lo que su difusión podría dañar o perjudicar el 
patrimonio de la persona titular de esta información . 

Información clasificada como confidencial, toda vez que se trata 
de un dato personal que está intrínseca y objetivamente ligado 
a la persona, en virtud de que encuadra dentro de aquella que 
incide directamente en el ámbito privado de cualquier persona. 

De igual forma se refiere a datos que repercuten en la esfera 
más íntima del titular, cuya utilización indebida pueda dar 
origen a discriminación o conlleve un riesgo grave para éste. 

• ,, info rmaci(m,. asi comp. ,para ·la -,elaboración de 
versiones pú"1.icás~, • , .. ~ · 

PARTES O SECCIONES CLASIFICADAS COMO RESERVADA 

Información testada Fundamento legal Motlva.ción 
Nombre del personal que recibe piezas que no han sido puestas en circulación, Conforme a la prueba de Conforme a la prueba 
la relación de folios y el domicilio donde se desarrollan las pruebas de daño que se adjunta. de daño que se adjunta. 
compatibilidad. 

• 
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CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró, con fundamento en los artículos 3, fracción XXI, 70, 100, 106, fracción 111, y 109 de 
la Ley General de Transparencia y Acceso a la Información Pública {LGTAIP); 68, 97, 98, fracción 111, y 106 de la Ley Federal 
de Transparencia y Acceso a la Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, fracción 111, 
Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los "Lineamientos generales en materia de 
clasificación y dese/osificación de la información, así como para la elaboración de versiones públicas", emitidos por el 
Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales 
(Lineamientos). 

VERSIÓN PÚBLICA 

l. Área t it ular que clasifica la información. Dirección de Program ación y Distribución de Efectivo 

11 . La identificación de los documentos del 
que se elaboran las versiones públicas. 

Contrato Comodato Empresa SORTEK 20.may.2019-O 

1 A_. 1 p -111. Firma del titular del área y de quien 
clasifica. 

Mtra. Isabel Morales Pasantes 
Directora de Programación y Distribución de Efect ivo 

IV. Fecha y número del acta de la sesión del 
Comité donde se aprobó la versión 
pública . ~ le ~Comlt4 a 

:.:=:.~ '-:~ atpoc -~ • 
°\1)Y)H) ele 

$ea918f1adeleomlté deT,ans¡,eNIICII 

RDdÑD \llal Clillll9S, GeNnll! de An6IIIII y PromOCl6n de~ y -~ -·-11m111 º ) '-¡ 7 \/,71~ !, 
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A continuación se presenta el detalle de la información testada, así como la fundamentación y motivación que sustentan la 
clasificación y, en los supuestos de información clasificada como reservada, el periodo de reserva: 

Ref. Página 

2 9 

3 4 

Información 
testada 

No. de cuenta 
y No. de 
cuenta CLABE 
de persona 
moral. 

lrifgrmacign 
laboral 
(puesto de 
trabajo). 

PARTES O SECCIONES CLASIFICADAS COMO CONFIDENCIAL 

Fundamento Legal 

Artículos 60., cuarto párrafo, apartado A, fracción 11, y 16, 
párrafo segundo, de la Constitución Política de los Estados 
Unidos Mexicanos; 7, 23, 116, párrafos segundo y último, de 
la Ley General de Transparencia y Acceso a la Información 
Pública; 1, 6, 113, párrafos primero, fracciones I y 111 y último 
de la Ley Federal de Transparencia y Acceso a la Información 
Pública; Trigésimo Octavo, fracción II y último párrafo, 
Cuadragésimo, fracción I y Cuadragésimo octavo, párrafo 
primero, de los "Lineamientos generales en materia de 
clasificación y desclasificación de la información, así como 
para la elaboración de versiones públicas". 

Lo anterior se reitera en el criterio 10/17 emitido por el INAI. 
de rubro "Cuentas bancarias y/o CLABE interbancaria de 
personas físicas y morales privadas" 

Artículos 62., cuarto párrafo, apartado A, fracción 11, y 16, 
párrafo segundo, de la Constitución Política de los Estados 
Unidos Mexicanos; 7, 23, 68, fracciones II y VI, 116, párrafos 
primero y segundo, de la LGTAIP; 1, 2, fracción V, 3, 
fracciones IX y X, 6, y 16, 17, 18, 22, fracción V, 31 y 70, a 
contrario sensu, de la Ley General ..de,Protección d.e Datos 
Personales en Post síóp tt'"e su'.tetbs d""fadás•(LC'iPDPPSO); 1, 
6, 113, fracción 1,_ de la Ley -Fe~ r;rl cl1 ' Trar1spárencia y 
Acceso a la Información Pública;-1rifésimo ott:lvo, fracción 
1 y último párrafo, y Cuadragésimo octavo, párrafo primero, 
de los "Lineamientos generales en materia de clasificación y 
desclasificación de la inforn:¡ación, así como para la 
elaboración de versiones públicas" . 

.. ,. . ..... 

Motivación 

Información clasificada como confidencial, toda vez que se trata 
de información entregada con tal carácter por los particulares a 
los sujetos obligados, y que éstos tienen el derecho de entregar 
con dicho carácter, de conformidad con lo dispuesto en las leyes 
o en los Tratados Internacionales de los que el Estado mexicano 
es parte. 

Asimismo, la información en cuestión se refiere al patrimonio 
de una persona moral. 

En efecto, el número de cuenta es un conjunto de caracteres 
numéricos utilizados por los intermediarios financieros para 
identificar las cuentas de los clientes. Dicho número es único e 
irrepetible, establecido a cada cuenta bancaria que avala que 
los recursos enviados a las órdenes de cargo, pago de nómina o 
a las transferencias electrónicas de fondos interbancarios, se 
utilicen exclusivamente en la cuenta señalada por el cliente. 

Derivado de lo anterior, se considera que dicho datos están 
asociados al patrimonio de una persona moral de carácter 
privado, entendiendo este como el conjunto de bienes, 
derechos y obligaciones correspondientes a una persona 
identificada e identificable y que constituyen una universalidad 
jurídica, motivo por el cual el número de cuenta constituye 
información confidencial que incumbe a su titular o personas 
autorizadas para el acceso o consulta de la misma. 

Cabe señalar, que a través de los números de cuenta y CLABE, 
el cliente puede acceder a la información relacionada con su 
patrimonio, contenida en las bases de datos de las instituciones 
bancarias y financieras, en donde se pueden realizar diversas 
transacciones como son movimientos y consulta de saldos, así 
como compraventas empleando para ello el número de tarjeta 
de crédito, por lo que su difusión podría dañar o perjudicar el 
patrimonio de la persona titular de esta información. 

Información clasificada como confidencial, toda vez que se trata 
de un dato personal que está intrínseca y objetivamente ligado 
a la persona, en virtud de que encuadra dentro de aquella que 
incide directamente en el ámbito privado de cualquier persona. 

De igual forma se refiere a datos que repercuten en la esfera 
más íntima del titular, cuya utilización indebida pueda dar 
origen a discriminación o conlleve un riesgo grave para éste. 

PARTES O SECCIONES CLASIFICAD~ COMO RESERVADA 

Periodo de reserva: S ai\os 

Ref. Página /sl 
u 4, 12, 15-17, 20 

Información testada 
Nombre del personal que recibe piezas que no han sido 
puestas en circulación, la relación de folios y el domicilio 
donde se desarrollan las pruebas de compatibilidad. 

Fundamento Legal 
Confo rme a la prueba de daño 
que se adjunta. 

Motivación 
Conforme a la prueba de daño que se 
adjunta. 
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CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró, con fundamento en los artículos 3, fracción XXI, 70, 100, 106, fracción 111, y 109 de 
la Ley General de Transparencia y Acceso a la Información Pública (LGTAIP); 68, 97, 98, fracción 111, y 106 de la Ley Federal 
de Transparencia y Acceso a la Información Pública {LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, fracción 111, 
Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los "Lineamientos generales en materia de 
clasificación y dese/osificación de la información, así como para la elaboración de versiones públicas", emitidos por el 
Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales 
(Lineamientos). 

VERSIÓN PÚBLICA 

l. Área titular que clasifica la información. Dirección de Programación y Distribución de Efectivo 

11. La identificación de los documentos del 
que se elaboran las versiones públicas. 

Contrato Comodato Empresa MEI QRO 14.may.2019.1-O 

111. Firma del titular del área y de quien - l _Á 1 P. 
clasifica. 

Mtra. Isabel Morales Pasantes 
Directora de Programación y Distribución de Efectivo 

IV. Fecha y número del acta de la sesión del 
Comité donde se aprobó la versión 
pública. LI INIMMe 9nl6n 11ilbllc• fue ap~ en la -i6n del Comtt,i de 

,._ll!Nfttlda ~(w", mífllel'O \ ~ •lebt'ada al ~ de 

~)Y)\0 • ~ 

5efttarillclelCofflllOdeTIWiijNJM,da 

_.._ VIiia Ca111111, Chtwnta ft AMllsh y l'nlmclCl6n de TNnlpanlnda. Y 
secnllrle-,ColllltfdeT,-parencladel ..._. Mulco. ,.._ M <'77V,11, l . 
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A continuación se presenta el detalle de la información testada, así como la fundamentac ión y motivación que sustentan la 
clasificación y, en los supuestos de información clasificada como reservada, el periodo de reserva: 

Ref. Página (s) 

1 11 

2 9 

Información 
testada 

Nombre de 
Personas físicas 
(terceros) . 

No. de cuenta y 
No. de cuenta 
CLABE de 
persona moral. 

, .. '"' •t 

PARTES O SECCIONES CLASIFICADAS COMO CONFIDENCIAL 

Fundamento Legal 

Artículos 60., cuarto párrafo, apartado A, fracción 11, y 16, 
párrafo segundo, de la Constitución Política de los Estados 
Unidos Mexicanos; 7, 23, 68, fracciones 11 y VI, 116, párrafos 
primero y segundo, de la LGTAIP; 1, 2, fracción V, 3, fracción 
IX, 6, 16, 17, 18, 22, fracción V, 31 y 70, a contrario sensu, de 
la Ley General de Protección de Datos Personales en 
Posesión de Sujetos Obligados (LGPDPPSO); 1, 6, 113, 
fracción 1, de la Ley Federal de Transparencia y Acceso a la 
Información Pública; Trigésimo Octavo, fracción I y último 
párrafo, y Cuadragésimo octavo, párrafo primero, de los 
"Lineamientos generales en materia de clasificación y 
desclasificación de la información, así como para la 
elaboración de versiones públicas". 

Artículos 60., cuarto párrafo, apartado A, fracción 11, y 16, 
párrafo segundo, de la Constitución Política de los Estados 
Unidos Mexicanos; 7, 23, 116, párrafos segundo y último, de 
la Ley General de Transparencia y Acceso a la Información 
Pública; 1, 6, 113, párrafos primero, fracciones I y III y último 
de la Ley Federal de Transparencia y Acceso a la Información 
Pública; Trigésimo Octavo, fracción II y último párrafo, 
Cuadragésimo, fracción I y Cuadragésimo octavo, párrafo 
primero, de los "Lineamientos generales en materia de 
clasificación y desclasificación de la información, así como 
para la elaboración de versiones públicas". 

Lo anterior se reitera en el criterio 10/17 emitido por el INAI, 
de rubro "Cuentas bancarias y/o CLABE interbancaria de 
personas físicas y morales privadas" 

hb 

V t!! 41¡) • . . 1 .. . .. ' 
.... 

-- - --· 

Motivación 

Información clasificada como confidencial, toda vez 
que el nombre es la manifestación principal del 
derecho subjetivo a la identidad, hace que una 
persona física sea identificada o identificable, y 
consecuentemente es un dato personal. 

En efecto, el nombre de una persona física además 
de ser un atributo de la personalidad que por esencia 
sirve para distinguir y determinar a las personas en 
cuanto a su identidad, es el conjunto de signos que 
constituyen un elemento básico e indispensable de 
la identidad de cada persona sin el cual no puede ser 
reconocida por la sociedad, así como un derecho 
humano que protege el nombre propio y los 
apellidos. 

En ese entendido, el único que puede hacer uso del 
mismo es su titular, y los terceros únicamente 
pueden divulgarlo con su consentimiento, por lo que 
dicha información es susceptible de clasificarse con 
el carácter de confidencial, en virtud de que a través 
de la misma es posible conocer información personal 
de su titular. 

Información clasificada como confidencial, toda vez 
que se trata de información entregada con tal 
carácter por los particulares a los sujetos obligados, 
y que éstos tienen el derecho de entregar con dicho 
carácter, de conformidad con lo dispuesto en las 
leyes o en los Tratados Internacionales de los que el 
Estado mexicano es parte. 

Asimismo, la información en cuestión se refiere al 
patrimonio de una persona moral. 

En efecto, el número de cuenta es un conjunto de 
caracteres numéricos utilizados por los 
intermediarios financieros para identificar las 
cuentas de los clientes. Dicho número es único e 
irrepetible, establecido a cada cuenta bancaria que 
avala que los recursos enviados a las órdenes de 
cargo, pago de nómina o a las transferencias 
electrónicas de fondos interbancarios, se utilicen 
exclusivamente en la cuenta señalada por el cliente. 

Derivado de lo anterior, se considera que dicho 
datos están asociados al patrimonio de una persona 
moral de carácter privado, entendiendo este como 
el conjunto de bienes, derechos y obligaciones 
correspondientes a una persona identificada e 
identificable y que constituyen una universalidad 
jurídica, motivo por el cual el número de cuenta 
constituye información confidencial que incumbe a 
su titular o personas autorizadas para el acceso o 
consulta de la misma. 

Cabe señalar, que a través de los números de cuenta 
y CLABE, el cliente puede acceder a la información 
relacionada con su patrimonio, contenida en las 
bases de datos de las instituciones bancarias y 
financieras, en donde se pueden realizar diversas 



3 4 

4 11 

Periodo de reserva: 5 años 

Ref. Página (s) 
u 4, 15-17, 20 

Información 
laboral (puesto 
de trabajo). 

Correo 
electrónico de 
persona física 

y/o personal de 
los servidores 
públicos 

111 BAN(QDlc/'\ÉXJCO 

Artículos 6º., cuarto párrafo, apartado A, fracción 11, y 16, 
párrafo segundo, de la Constitución Política de los Estados 
Unidos Mexicanos; 7, 23, 68, fracciones II y VI, 116, párrafos 

primero y segundo, de la LGTAIP; 1, 2, fracción V, 3, 
fracciones IX y X, 6, y 16, 17, 18, 22, fracción V, 31 y 70, a 

contrario sensu, de la Ley General de Protección de Datos 
Personales en Posesión de Sujetos Obligados (LGPDPPSO); 1, 
6, 113, fracción 1, de la Ley Federal de Transparencia y 
Acceso a la Información Pública; Trigésimo Octavo, fracción 
1 y último párrafo, y Cuadragésimo octavo, párrafo primero, 
de los " Lineamientos generales en materia de clasificación y 
desclasificación de la información, así como para la 
elaboración de versiones públicas". 

Artículos 6º·• cuarto párrafo, apartado A, fracción 11, y 16, 
párrafo segundo, de la Constitución Política de los Estados 
Unidos Mexicanos; 7, 23, 68, fracciones II y VI, 116, párrafos 
primero y segundo, de la LGTAIP; 1, 2, fracción V, 3, fracción 
IX, 6, 16, 17, 18, 22, fracción V, 31 y 70, a contrario sensu, de 
la Ley General de Protección de Datos Personales en 
Posesión de Sujetos Obligados (LGPDPPSO); 1, 6, 113, 
fracción 1, de la Ley Federal de Transparencia y Acceso a la 
Información Pública; Trigésimo Octavo, fracción I y último 
párrafo, y Cuadragésimo octavo, pár rafo primero, de los 
"Lineamientos generales en materia de clasificación y 
desclasificación de la información, así como para la 
elaboración de versiones públicas". 

PARTES O SECCIONES CLASIFICADAS COMO RESERVADA 

transacciones como son movimientos y consulta de 
saldos, así como compraventas empleando para ello 

el número de tarjeta de crédito, por lo que su 

difusión podría dañar o perjudicar el patrimonio de 
la persona titular de esta información. 

Información clasificada como confidencial, toda vez 
que se trata de un dato personal que está intrínseca 
y objetivamente ligado a la persona, en virtud de que 
encuadra dentro de aquella que incide directamente 

en el ámbito privado de cualquier persona. 

De igual forma se refiere a datos que repercuten en 
la esfera más íntima del titular, cuya utilización 
indebida pueda dar origen a discriminación o 
conlleve un riesgo grave para éste. 

Información clasificada como confidencial, toda vez 
que se trata de un dato personal concerniente a 
determinada persona física identificada o 
identificable 

En efecto, la dirección de correo electrónico se 
encuentra asignada a una persona determinada, la 
cual tiene asignada una cuenta que pudiera contener 
información privada de las referidas personas, 
además de que la finalidad de dicho instrumento 
tecnológico de información se utiliza para poder ser 
localizado a través del acceso al mismo. 

En tal virtud, la autodeterminación informativa 
corresponde a los titulares de ese dato personal. 

En ese entendido, el único que puede hacer uso del 
mismo es su titular, y los t erceros únicamente 
pueden divulgarlo con su consentimiento, por lo que 
dicha información es susceptible de clasificarse con 
el carácter de confidencial, en virtud de que a través 
de la misma es posible localizar e identificar a su 
titular. 

Información testada Fundamento Legal Motivación 
Nombre del personal que recibe piezas que no Conforme a la prueba de daño que se Conforme a la prueba de daño que se 
han sido puestas en circulación, la relación de adjunta . adjunta. 
folios y el domicilio donde se desarrollan las 
pruebas de compatibilidad. 

Página 3 de 3 



Jl~i BANC0°</'\ÉXICO 

CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró, con fundamento en los artículos 3, fracción XXI, 70, 100, 106, fracción 111, y 109 de 
la Ley General de Transparencia y Acceso a la Información Pública (LGTAIP); 68, 97, 98, fracción 111, y 106 de la Ley Federal 
de Transparencia y Acceso a la Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, fracción 111, 
Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los "Lineamientos generales en materia de 
clasificación y desclasificación de la información, así como para la elaboración de versiones públicas", emitidos por el 
Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales 
(Lineamientos) . 

VERSIÓN PÚBLICA 

,. Área titular que clasifica la información. Dirección de Programación y Distribución de Efectivo 

11. La identificación de los documentos del Contrato Comodato Empresa JAPAY 30.may.2019-O 
que se elaboran las versiones públicas. 

1 L lp -111. Firma del titular del área y de quien 
clasifica . 

Mtra. Isabel Morales Pasantes 
Directora de Programación y Distribución de Efectivo 

IV. Fecha y número del acta de la sesión del 
Comité donde se aprobó la versión 
pública. la~ Wfll6I, ollllllca flM ap~ ~ Mlldn .. Olntllf • ,. ......... e•·· ""-J&mlebtllda .. ~ de 

t)X'\0 

SeCl'llarfadelComlt,6deTIW---ICN 

...., Vllle CallM. Genlnte de An6lllls ' Promod6n de ~rinda, ' 

=~.17~7." 
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A continuación se presenta el detalle de la información testada, así como la fundamentación y motivación que 

sustentan la clasificación y, en los supuestos de información clasificada como reservada, el periodo de reserva: 

Ref. Página 

2 9 

3 4 

lnformacló 
n testada 

No. de 
cuenta y 

No. de 

cuenta 
CLABE de 
persona 

moral. 

lnformació 
n ¡ laboral 

(puesto de 
trabajo). 

: ' 
\ 

. 
1 

PARTES O SECCIONES CLASIFICADAS COMO CONFIDENCIAL 

Fundamento Legal 

Artículos 60., cuarto párrafo, apartado A, fracción 11, y 16, 
párrafo segundo, de la Constitución Política de los Estados 

Unidos Mexicanos; 7, 23, 116, párrafos segundo y último, 
de la Ley General de Transparencia y Acceso a la 

Información Pública; 1, 6, 113, párrafos primero, 
fracciones I y 111 y último de la Ley Federal de 
Transparencia y Acceso a la Información Pública; 
Trigésimo Octavo, fracción II y último párrafo, 
Cuadragésimo, fracción I y Cuadragésimo octavo, párrafo 

primero, de los "Lineamientos generales en materia de 
clasificación y desclasificación de la información, así como 

para la elaboración de versiones públicas" . 

Lo anterior se reitera en el criterio 10/17 emitido por el 
INAI, de rubro "Cuentas bancarias y/o CLABE interbancaria 

de personas físicas y morales privadas" 

Artículos 62., cuarto párrafo, apartado A, fracción 11, y 16, 
párrafo segundo, de la Constitución Política de los Estados 
Unidos Mexicanos; 7, 23, 68, fracciones II y VI, 116, 
párrafos pr imero y segundo, de la LGTAIP; 1, 2, fracción V, 
3, fracciones IX y X, 6, y 16, 17, 18, 22, fracción V, 31 y 70, 
a contrario sensu, de la Ley General de Protección de 
Oatos Person'a le~~ en Posesión• 'de Sujetos 0bllgados 
'(LGPDP PSO); 1, 6, li:( tra i ción 1, de- la Ley Federal de 

Transparencia y Acceso a la Información Pública; 
Trigésimo Octavo, fracción I y último párrafo, y 

Cuadragésimo octavo, párrafo primero, de los 
" lineamientos ,_generales en m¡i teria de clasificación y 
desclasificac ión de la información, así como para la 
elaboraclón de vers iones públicas''. ,ar . ..... .... 

Motivación 

Información clasificada como confidencial, toda vez que se trata de 

información entregada con tal carácter por los particulares a los 

sujetos obligados, y que éstos tienen el derecho de entregar con 
dicho carácter, de conformidad con lo dispuesto en las leyes o en los 

Tratados Internacionales de los que el Estado mexicano es parte. 

Asimismo, la información en cuestión se refiere al patrimonio de una 
persona moral. 

En efecto, el número de cuenta es un conjunto de caracteres 
numéricos utilizados por los intermediarios financieros para 

identificar las cuentas de los clientes. Dicho número es único e 

irrepetible, establecido a cada cuenta bancaria que avala que los 

recursos enviados a las órdenes de cargo, pago de nómina o a las 
transferencias electrónicas de fondos interbancarios, se utilicen 

exclusivamente en la cuenta señalada por el cliente. 

Derivado de lo anterior, se considera que dicho datos están 
asociados al patrimonio de una persona moral de carácter privado, 
entendiendo este como el conjunto de bienes, derechos y 

obligaciones correspondientes a una persona identificada e 
identificable y que constituyen una universalidad jurídica, motivo 
por el cual el número de cuenta constituye información confidencial 

que incumbe a su titular o personas autorizadas para el acceso o 
consulta de la misma. 

Cabe señalar, que a través de los números de cuenta y CLABE, el 
cliente puede acceder a la información relacionada con su 

patrimonio, contenida en las bases de datos de las institucion es 
bancarias y financieras, en donde se pueden realizar diversas 
transacciones como son movimientos y consulta de saldos, así como 
compraventas empleando para ello el número de tarjeta de crédito, 

por lo que su difusión podría dañar o perjudicar el patrimonio de la 
persona titular de esta información. 

Información clasificada como confidencial, toda vez que se trata de 
un dato personal que está intrínseca y objetivamente ligado a la 

persona, en virtud de que encuadra dentro de aquella que incide 
directamente en el ámbito privado de cualquier persona. 

De igual forma se refiere a datos que repercuten en la esfera más 

íntima del titular, cuya utilización indebida pueda dar origen a 
discriminación o conlleve un riesgo grave para éste . 

PARTES O SECCIONES CLASIFICADAS COMO RESERVADA 

Periodo de reserva: S años 

Ref. Página (5) Información testada Fundamento Legal Motivación 
u 4, 12, 15-17, 21 Nombre del personal que recibe piezas que no han sido puestas en circulación, Conforme a la prueba de Conforme a la prueba 

la relación de folios y el domicilio dond e se desarrollan las pruebas de daño que se adjunta. de daño que se 

compatibilidad . adjunta . 
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BANCOocf'\ÉXICO 

CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró, con fundamento en los artículos 3, fracción XXI, 70, 100, 106, fracción 111, y 109 de 
la Ley General de Transparencia y Acceso a la Información Pública (LGTAIP); 68, 97, 98, fracción 111, y 106 de la Ley Federal 
de Transparencia y Acceso a la Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, fracción 111, 
Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los "Lineamientos generales en materia de 
clasificación y desclasificación de la información, así como para la elaboración de versiones públicas" , emitidos por el 
Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales 
(Lineamientos). 

VERSIÓN PÚBLICA 

l. Área titular que clasifica la información. Dirección de Programación y Distribución de Efectivo 

11 . La identificación de los documentos del Contrato Comodato Banco BAJIO 24.may.2019-O 
que se elaboran las versiones públ icas. 

l_L ' p 
111. Firma del titular del área y de quien -

clasifica . 
Mtra. Isabel Morales Pasantes 

Directora de Programación y Distribución de Efectivo 

IV. Fecha y número del acta de la sesión del 
Comité donde se aprobó la versión 
pública . 

11 ,..... Wf'li6n ll4bllca fue aprobada en la sesión del ton,1111 
1-pa ande 'E;&\ •• IIIÍfflll'0'2,lf;2C>l9, ...._.. el :,;n : 
fM'º 

s.a.talfadetC1alltlddeh11p1111W.da 

Radlfila V..GIIIIII. 6-nte da An61b11 y Pftllnoct6n dah11Pfti..:la, y 
Senlaltodlll C'omll6deTl'anl~del !McDcle M61111lo. 

.._ ~> 1 (lv ,7'"" ,. 
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A continuación se presenta el detalle de la información testada, así como la fundamentación y motivación que 
sustentan la clasificación y, en los supuestos de información clasificada como reservada, el periodo de reserva: 

Ref. Página (s) 

3 4 

4 10 

Periodo de reserva: S años 

Ref. Página (s) 
u 4, 11, 14-16, 19 

Información 

testada 

Información 
laboral (puesto 
de trabajo) . 

Correo 
electrónico de 
persona física 
y/o personal de 
los servidores 
públicos 

, ,: ... 

PARTES O SECCIONES ClASIFICADAS COMO CONFIDENCIAL 

Fundamento Legal 

Artículos 62., cuarto párrafo, apartado A, fracción 11, y 16, 

párrafo segundo, de la Constitución Política de los Estados 
Unidos Mexicanos; 7, 23, 68, fracciones II y VI, 116, párrafos 
primero y segundo, de la LGTAIP; 1, 2, fracción V, 3, 
fracciones IX y X, 6, y 16, 17, 18, 22, fracción V, 31 y 70, a 
contrario sensu, de la Ley General de Protección de Datos 
Personales en Posesión de Sujetos Obligados (LGPDPPSO); 1, 
6, 113, fracción 1, de la Ley Federal de Transparencia y 
Acceso a la Información Pública; Trigésimo Octavo, fracción 

1 y último párrafo, y Cuadragésimo octavo, párrafo primero, 
de los "Lineamientos generales en materia de clasificación y 
desclasificación de la información, así como para la 
elaboración de versiones públicas". 

Artículos 62., cuarto párrafo, apartado A, fracción 11, y 16, 
párrafo segundo, de la Constitución Política de los Estados 
Unidos Mexicanos; 7, 23, 68, fracciones 11 y VI, 116, párrafos 
primero y segundo, de la LGTAIP; 1, 2, fracción V, 3, fracción 
IX, 6, 16, 17, 18, 22, fracción V, 31 y 70, a contrario sensu, de 
la Ley General de Protección de Datos Personales en 
Posesión de Sujetos Obligados (LGPDPPSO); 1, 6, 113, 
fracción 1, de la Ley Federal de Transparencia y Acceso a la 
Información Pública; Trigésimo Octavo, fracción I y último 
párrafo, y Cuadragésimo octavo, párrafo primero, de los 
"Lineamientos generales en materia de clasificación y 
desclasificación de la información, así como para la 
elaboración de versiones públicas" . 

" • 
.-.1' ). --.o f'1 ,,, 

............ . • J .>,t- ~ :"' ~ 

PARTES O SECCIONES CLASIFICADAS COMO RESERVADA 

Motivación 

Información clasificada como confidencial, toda vez 

que se trata de un dato personal que está intrínseca 
y objetivamente ligado a la persona, en virtud de que 
encuadra dentro de aquella que incide directamente 
en el ámbito privado de cualquier persona. 

De igual forma se refiere a datos que repercuten en 
la esfera más íntima del titular, cuya utilización 
indebida pueda dar origen a discriminación o 
conlleve un riesgo grave para éste. 

Información clasificada como confidencial, toda vez 
que se trata de un dato personal concerniente a 
determinada persona física identificada o 
identificable 

En efecto, la dirección de correo electrónico se 
encuentra asignada a una persona determinada, la 
cual tiene asignada una cuenta que pudiera contener 
información privada de las referidas personas, 
además de que la finalidad de dicho instrumento 
tecnológico de información se utiliza para poder ser 
localizado a través del acceso al mismo. 

En tal virtud, la autodeterminación informativa 
corresponde a los titulares de ese dato personal. 

En ese entendido, el único que puede hacer uso del 
mismo es su titular, y los terceros únicamente 
pueden divulgarlo con su consentimiento, por lo que 
dicha información es susceptible de clasificarse con 
el carácter de confidencial, en virtud de que a través 
de la misma es posible localizar e identificar a su 
titular . 

Información testada, - - Fundamento Legal Motivación 
Nombre del pérsonal que recibe piezas que no han sldo puestas Conforme a la prueba de daño Conforme a la prueba de daño 
en circulación, la relación de folios y el domicilio donde •se que se adjunta . que se adjunta. 
desarrollan las pruebas de compatibilidad. f -
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CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró, con fundamento en los artículos 3, fracción XXI, 70, 100, 106, fracción 111, y 109 de 
la Ley General de Transparencia y Acceso a la Información Pública (LGTAIP); 68, 97, 98, fracción 111, y 106 de la Ley Federal 
de Transparencia y Acceso a la Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, fracción 111, 
Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los "lineamientos generales en materia de 
clasificación y desclasificación de la información, así como para la elaboración de versiones públicas", emitidos por el 
Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales 
(Lineamientos). 

VERSIÓN PÚBLICA 

l. Área titular que clasifica la información. Dirección de Programación y Distribución de Efectivo 

11. La identificación de los documentos del Contrato Comodato Banco BANCOPPEL 20.may.2019-O 
que se elaboran las versiones públicas. 

J ).__ 1P, 
111. Firma del titular del área y de quien -

clasifica. 
Mtra. Isabel Morales Pasantes 

Directora de Programación y Distribución de Efectivo 

IV. Fecha y número del acta de la sesión del 
Comité donde se aprobó la versión 
pública. .. ...... §pl1bllca fue ap,obada"" la 5ll5lán del Comltf. 

- o -~ ~ aj •. ~ ,2 ! ,a.c>l9. celebrada e1 ~ • f >X>' .2c1A 

....... ~.,...-i-11• 
....., ~ 0:111111, 8-nte de An6IIIII ' ~ de ~ ' 
s.aw,to~~llanatdeMulc:o. 

,.,_ 'j rl' v-7'1 ,. 
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A continuación se presenta el detalle de la información testada, así como la fundamentación y motivación que 
sustentan la clasificación y, en los supuestos de información clasificada como reservada, el periodo de reserva: 

Ref. Página (s) 

1 10 

3 4 

1 

Periodo de reserva: S ail.os 

Ref. Página (s) 
u 4, 11, 15-17, 20 

Información 
testada 

Nombre de 
Personas físicas 
(terceros) . 

Información 
laboral (puesto 
de trabajo) . 

PARTES O SECCIONES CLASIFICADAS COMO CONFIDENCIAL 

Fundamento Legal 

Artículos 60., cuarto párrafo, apartado A, fracción 11, y 16, 
párrafo segundo, de la Constitución Política de los Estados 
Unidos Mexicanos; 7, 23, 68, fracciones II y VI, 116, párrafos 
primero y segundo, de la LGTAIP; 1, 2, fracción V, 3, fracción 
IX, 6, 16, 17, 18, 22, fracción V, 31 y 70, a contrario sensu, de 
la Ley General de Protección de Datos Personales en 
Posesión de Sujetos Obligados (LGPDPPSO); 1, 6, 113, 
fracción 1, de la Ley Federal de Transparencia y Acceso a la 
Información Pública; Trigésimo Octavo, fracción I y último 

párrafo, y Cuadragésimo octavo, párrafo primero, de los 
" Lineamientos generales en materia de clasificación y 
desclasificación de la información, así como para la 
elaboración de versiones públicas" . 

Artículos 62., cuarto párrafo, apartado A, fracción 11 , y 16, 
párrafo segundo, de la Constitución Política de los Estados 
Unidos Mexicanos; 7, 23, 68, fracciones II y VI, 116, párrafos 
primero y segundo, de la LGTAIP; l , 2, fracción V, 3, 
fracciones IX y X, 6, y 16, 17, 18, 22, fracción V, 31 y 70, a 
contrario sensu, de la Ley General de Protección de Datos 
Personales en Posesión de Sujetos Obligados (LGPDPPSO); 1, 
6, 113, fracción 1, de la Ley Federal de Transparencia y 
Acceso a la Información Pública; Trigésimo Octavo, fracción 
1 y último párrafo, y Cuadragésimo octavo, párrafo primero, 
de los "Lineamientos generales en materia de clasificación y 
desclasificación de la información, así como para la 
elaboración de versiones públicas" . . . 

PARTES O SECCIONES CLASIFICADAS COMO RESERVADA 

,;. -..;;_-.,:-

Motivación 

Información clasificada como confidencial, toda vez 

que el nombre es la manifestación principal del 
derecho subjetivo a la identidad, hace que una 
persona física sea identificada o identificable, y 
consecuentemente es un dato personal. 

En efecto, el nombre de una persona física además 
de ser un atributo de la personalidad que por esencia 
sirve para distinguir y determinar a las personas en 
cuanto a su identidad, es el conjunto de signos que 
constituyen un elemento básico e indispensable de 
la identidad de cada persona sin el cual no puede ser 
reconocida por la sociedad, así como un derecho 
humano que protege el nombre propio y los 
apellidos. 

En ese entendido, el único que puede hacer uso del 
mismo es su titular, y los terceros únicamente 
pueden divulgarlo con su consentimiento, por lo que 
dicha información es susceptible de clasificarse con 
el carácter de confidencial, en virtud de que a través 
de la misma es posible conocer información personal 
de su titular. 

Información clasificada como confidencial, toda vez 
que se trata de un dato personal que está intrínseca 
y objetivamente ligado a la persona, en virtud de que 
encuadra dentro de aquella que incide directamente 
en el ámbito privado de cualquier persona . 

De igual forma se refiere a datos que repercuten en 
la esfera más íntima del titular, cuya utilización 
indebida pueda dar origen a discriminación o 
conlleve un riesgo grave para éste. 

1 nformacló n testad a Fundamento Legal Motivación 
Nombre d,e l per~ona l q~e r1¡cibe piezas. qoo no •han -s ido puestas en Conforme a la prueba de daño Conforme a la prueba de 
circulación, la relación de folios y el domicilio donde se desarrollan que se adjunta. daño que se adjunta . 
las pruebas de compatibilidad. ... '•l 
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PRUEBA DE DAÑO 

Nombre del persono/ que recibe piezas que no han sido puestas en circulación, la relación de folios y el domicilio 
donde se desarrollan las.pruebas de compatibilidad. 

En términos de lo dispuesto en los artículos 28, párrafos sexto y séptimo, de la Constitución Política 

de los Estados Unidos Mexicanos, 113, fracciones V y VII, de la Ley General de Transparencia y Acceso 

a la Información Pública; 110, fracciones V y VII, de la Ley Federal de Transparencia y Acceso a la 

Información Pública; Vigésimo tercero y Vigésimo sexto, párrafo primero, de los Lineamientos 

generales en materia de clasificación y desclasificación de la información, así como para la 

elaboración de versiones públicas, es de clasificarse como información reservada aquella cuya 

publicación pueda poner en riesgo la vida, seguridad o salud de personas físicas, así como aquella 

cuya divulgación obstruya la prevención de delitos, como lo es la falsificación de la moneda nacional, 

por lo que la información referente al nombre del personal que recibe piezas que no han sido puestas 

en circulación, lo relación de folios y el domicilio donde se desarrollan las pruebas de compatibilidad 

de las piezas que no han sido puestas en circulación es clasificada como reservada, en virtud de que 

la divulgación de la citada información representa un riesgo de perjuicio significativo al interés 

público, pues compromete la vida, seguridad o salud de personas físicas y también obstruye la 

prevención de delitos, como lo es la falsificación de la moneda nacional, toda vez que dicho riesgo es: 

1) Real, ya que hacer público el nombre del personal que recibe piezas que no han sido puestas en 

circulación y el domicilio donde se desarrollan las pruebas de compatibilidad, pondría en riesgo la 

vida del personal y beneficiaría directamente a las organizaciones criminales dedicadas a la 

falsificación de billetes, toda vez que contarían con información que les facilitaría dicha actividad. 

Al efecto, es indispensable destacar lo establecido en los párrafos sexto y séptimo del artículo 28 de 

la Constitución Política de los Estados Unidos Mexicanos, los cuales establecen que el Estado 

Mexicano tendrá un Banco Central que será autónomo en el ejercicio de sus funciones y en su 

administración, cuyo objetivo prioritario es procurar la estabilidad del poder adquisitivo de la moneda 

nacional; además, por mandato constituciona l no constituyen monopolios las funciones que el Estado 

ejerce de manera exclusiva, a través del Banco de M éxico en las áreas estratégicas de acuñación de 

moneda y emisión de billetes. 

1a BANC0°i:l'\ÉXICO 

En ese sentido, y de conformidad con lo establecido en el artículo 4o. de la Ley del Banco de México, 

la función de emitir billetes es una responsabilidad privativa, es decir, única y exclusiva, del Banco 

Central de la Nación. 

En cumplimiento de tal función , el Banco de México se encarga de proporcionar billetes y monedas 

seguros, de calidad y en cantidad suficiente a los usuarios de ambos signos monetarios, a fin de 

preservar y fortalecer la confianza del público usuario en los mismos. Asimismo, y de conformidad 

con lo establecido en el artículo So. de su Ley, para evitar falsific ac iones, los procesos de fabricación 

de los billetes se realizan con la más alta tecnología. 

En ese sentido, la divulgación del nombre del personal que recibe en comod ato piezas de un nuevo 

billete que todavía no ha sido puesto en circulación "lotes" para llevar a cabo los ajustes y las pruebas 

de compatibilidad y funcionalidad en sus equipos de identificación, procesamiento, autenticación y/o 

selección de efectivo, pondrían en riesgo su vida, seguridad o salud. De igual forma hacer público la 

relación de folios de los billetes y el domicilio donde se desarrollaran las pruebas de calibrac ión y 

ajustes de equipos permitiría que organizaciones criminales dedicadas a la falsificación de billetes 

cuenten con información que les facilitarían realizar un acto de sabotaje al querer anticiparse al 

conocimiento del diseño y de las características de los billetes nuevos, lo cual obstruiría la prevención 

de delitos como la falsificación de la moneda nacional, al nulificar las acciones implementadas por 

Banco de México para evitar su comisión. 

Por tal motivo y a efecto de estar en posibilidad de dar cabal cumplimiento a sus obligaciones tanto 

constitucionales como legales, es necesario que la información relativa al nombre del personal que 

recibe piezas que no han sido puestas en circulación, no sean de dominio público, al igual que la 

relación de folios y el domicilio donde se desarrollan las pruebas de compatibilidad, ya que en caso 

contrario, existiría el riesgo real de que el Banco de México no diera cumplimiento a su objetivo 

prioritario de procurar la estabilidad del poder adquisitivo de la moneda nacional , así como el de 

proveer a la economía del Estado de medios de pago suficientes, seguros y confiables. 

2) Demostrable, pues el nivel reportado de falsificación es de 66.8 piezas falsas por cada millón de 

piezas en circulación 1, lo cual indica que aún existe un gran número de delincuentes dedicados a esta 

1 Fuente :http://www.banxico.org.mx/Siel nternet/consultarDirectoriol nternetAction.do ?accion=consultarCuadro&idCuadro::.C 
M9&sector=11&1ocale:;:.es El úl timo valor actualizado es con cifras a diciembre 2018. 

--1L 



]B
1 

BAN(Qotf'\[XJCO 

actividad ilícita, a pesar de que en años recientes se han logrado desarticular varias bandas de 

falsificadores en México. 

Para evidenciar la realización de las actividades delictivas descritas, se enuncian los siguientes 

acontecimientos hechos del conocimiento del público a través de medios de circulación nacional e 

internacional: 

l. PF detiene a cuatro presuntos falsificadores de billetes. En noviembre de 2012 se desarticuló una 

organización dedicada a la falsificación de billetes de SO pesos que operaba en un taller clandestino 

en San Francisco Tlaltenco, delegación Tláhuac del Distrito Federal. Este grupo se trasladaba 

constantemente a los estados de Jalisco y Guanajuato y pretendía elaborar billetes falsos que les 

generarían ganancias hasta por 13 millones de pesos. Durante el cateo se les aseguró maquinaria que 

comprendía imprentas, secadoras, una cortadora, tintas, solventes, negativos, otros insumos y 

equipos de telefonía móvil2. 

2. PGR y Marina desmantela banda de falsificadores de billetes. En mayo de 2014 fue desmantelada una 

banda dedicada a la falsificación de billetes en dos cateos realizados en cuatro fincas ubicadas en los 

municipios de Zapopan y Guadalajara, ambos en Jalisco. Seis personas fueron detenidas. Fueron 

asegurados alrededor de S,SOO piezas similares a billetes y varias máquinas, así como programas de 

diseño para computadora y bocetos3
• 

3. Catean casas de funcionario. En noviembre de 2014, la Procuraduría General de la República (PGR), 

con apoyo de la Secretaría de la Defensa Nacional (SEDENA), cateó 2 inmuebles en la colonia Los 

Álamos, por el delito de falsificación y lavado de dinero. Dentro de los detenidos se encontraba el 

Oficial Mayor de Valle de Santiago, Guanajuato, Jaime Flores Sánchez. En estos cateas se encontró 

material y equipos diversos para falsificación de moneda4. 

2 Fuente : "PF detiene a cuatro presuntos falsificadores de billetes" . Grupo Fórmula, 24 de noviembre de 2012. Consultado el 

05 de junio de 2017 en http://www.radioformula.eom.mx/notas.asp?ldn=286507 

3 Fuente: " PGR y Marina desmantela banda de falsificadores de billetes". Milenio, 21 de Mayo de 2014. Consultado el OS de 

junio de 2017 en http:J/www.milen1o.com/policia/Catean-finca-Guadalajara~ Policias federales O 302969852.html 

4 Fuente: "Falsificadores detenidos operaban en Celaya, Salamanca y Valle de Santiago". Periódico Notus, 25 de noviembre de 
2014. Consultado el OS de junio de 2017 en http:/Jnotus.com.mx/falsificadores-detenidos-operaban-en-celaya-salamanca-y­

valle-de-sa ntiago/ 

]Bi BAN(Qot /'\ÉXICO 

4. Detienen banda argentina que falsificaba billetes e incautan 32.000 dólares. En marzo de 2017, 

el ministerio de Seguridad argentino encabezó un operativo donde detuvieron a los S integrantes de 

una banda criminal que manejaba una red de falsificación. Se incautó alrededor de medio millón de 

pesos argentinos, es decir, 32,100 dólares, junto con armas de fuego, cartuchos, un scanner, dos 

impresoras de última generación y una laminadora, así como elementos utilizados para la fabricación, 

impresión y el corte de las falsificaciones. Algunos miembros de la banda fueron detenidos con 

anterioridad por el mismo delito5• 

5. Realizan cateo en Santo Domingo; aseguran más de 2 mil documentos falsos. En noviembre de 

2017, elementos de la PGR aseguran nueve locales ubicados en la Plaza de Santo Domingo, donde se 

hallaron más de 2 mil 800 documentos falsos como actas de nacimiento, cédulas profesionales , placas 

de automóviles y recetas médicas . Decomisan más de 2 mil 800 documentos falsificados, entre ellos, 

actas de defunción, visas americanas y una credencia l de senador vigente a 2018; además aseguraron 

nueve locales ubicados en la Plaza de Santo Domingo. Luego de una denuncia presentada por la 

Secretaría de Educación Pública (SEP), elementos de la Procuraduría General de la República (PGR) 

por orden de un juez del reclusorio Norte, realizaron un operativo en esta zona del Centro Histórico 

y aseguraron equipos de cómputo, prensas, tinta, acetatos, impresoras, plantillas y otros elementos 

utilizados para falsificar documentos, de acuerdo con una publicación del diario Milenio. Entre los 

documentos decomisados se encuentran chequeras, actas de matrimonio y divorcio, placas de 

circulación, licencias de manejo, certificados y títulos universitarios, recetas médicas, permisos para 

portar armas y 432 actas de nacimiento de Michoacán, CDMX, Estado de México, Nuevo León, Sonora 

y Veracruz. Además, 470 hojas con impresos de cuatro billetes de 500 pesos mexicanos y mil 970 

impresiones individuales de bi lletes de cien dólares americanos; así como 958 documentos del 

Gobierno de la Ciudad de México.• 

6. Cayó una banda de falsificadores de billetes con millones de pesos y dólares truchas. En abril de 

2018, en Argentina doce personas acusadas de integrar una banda que falsificaba dinero fueron 

detenidas en allanamientos realizados en Mar del Plata, La Plata y Rosario, en los que se hallaron más 

5 Fuente; "Detienen banda argentina que falsificaba billetes e incautan 32.000 dólares". Vaheo, 17 de marzo de 2017. 

Consultado el 05 de junio de 2017 en https://es-us.notlclas.yahoo.com/detienen-banda-argentina-falsificaba-billetes­

incautan-32-000-223000630.html 

6 Fuente: "Realizan cateo en Santo Domingo; aseguran más de 2 mil documentos falsos". Grupo Fórmula, 27 de noviembre de 

2017. Consultado el 09 de febrero de 2018 en http://www.radiofonnula.com mx/notas.asp?ldn=72254B&idFC=2017 
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de un millón y medio de dólares y casi seis millones de pesos, todos apócrifos. El operativo estuvo a 

cargo de la Unidad Federal Investigación Delitos Falsificación de la Policía Federal, que actuó por 

orden del juez federal Claudio Bonadio, a cargo de la causa. los detenidos son 9 de nacionalidad 

argentina, un italiano, un uruguayo y un paraguayo, a quienes les hallaron 1.600. 705 dólares 

apócrifos, 5.706.500 pesos también falsos. Además, dinero de curso legal: 148.135 pesos, 6.500 

dólares, 105 euros y 70.000.000 millones de guaraníes. la investigación comenzó en 2016, luego de 

varias denuncias de personas que habían sido estafados con billetes falsos. Así, se determinó que la 

banda había ideado un mecanismo para ingresar el dinero trucho al mercado, mediante las compras 

por internetde celulares y artículos tecnológicos de alta gama. Según informaron fuentes del caso, la 

organización criminal utilizaba portales como OLX, let Go y Alamaula para realizar las compras. 

Durante los allanamientos también se encontraron impresoras, computadoras, guillotinas, 

laminadoras, rollos termosensibles, láminas impresas, prensadoras, cámaras gráficas, tarros de tintas, 

secadoras de láminas y demás elementos que se empleaban para falsificar el dinero.7 

7. Desmantela PGR banda dedicada a falsificación de billetes. El 19 diciembre 2018, la Procuraduría 

General de la República (PGR) dio cumplimiento a siete órdenes de cateo, logrando la captura de 

nueve posibles integrantes de un grupo delictivo dedicado a la producción y distribución de papel 

moneda falso, principalmente de 500 y 200 pesos, que opera en la Ciudad de México, Estado de 

México, Guanajuato e Hidalgo. los cateos fueron ejecutados por efectivos de la Agencia de 

Inves tigación Criminal, en las alcaldías lztacalco y Álvaro Obregón, en la Ciudad de México, así como 

en los municipios de Cuernavaca y Jiutepec, en Morelos. Dentro de las personas detenidas se 

encuentra Ricardo "N", "Tostón", "Picos", "Rey", considerado como el principal coordinador de la 

organización delictiva y distribuidor de papel moneda apócrifo, del que el Banco de México ha 

captado más de 130 mil piezas. los agentes aseguraron billetes falsos de 1000, 500 y 200 pesos, 

impresoras, placas de serigrafia, consumibles para impresión, hilos 3D para billetes de 500 pesos, 

guillotinas, papel para impresión y hojas impresas. 

7 Fuente: ncayó una banda de falsificadores de billetes con millones de pesos y dólares truchosH . Clarín, 11 de abril de 2018. 
Consultado el 13 de abril de 2018 en https://www clarin.com/policíales/cayo-banda-falsificadores-billetes-millones­
pesos-dolares-truchos O H1-zkqioG.html 
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También incautaron trituradoras de papel, computadoras, tabletas electrónicas, dispositivos USB, 

discos compactos, documentación diversa, teléfonos celulares, armas cortas y largas, así como 

estupefacientes. 8 

3) Identificable, ya que en la actualidad la delincuencia organizada cuenta con capacidades operativas 

y desarrollos tecnológicos cada vez más avanzados, y el hecho de conocer el nombre del personal que 

recibe piezas que no han sido puestas en circulación pondría en riesgo la vida y seguridad del 

personal, y al conocer la relación de folios y el domicilio donde se desarrollan las pruebas de 

compatibilidad se podría obstruir la prevención de delitos como la falsificación de la moneda nacional, 

lo cual permitiría la falsificación del billete. 

El riesgo de perjuicio que supondría la divulgación, supera el interés público general de que se 

difunda, pues dar a conocer el nombre del personal que recibe piezas que no han sido puestas en 

circulación, la relación de folios de los billetes y el domicilio donde se desarrollan las pruebas de 

compatibilidad, lejos de otorgar un beneficio a la sociedad, generaría un riesgo a la vida y seguridad 

del personal y un posible incremento en el número de piezas presuntamente falsas, así como un 

perfeccionamiento en la calidad de las mismas, al perpetrarse la sustracción de las piezas por la 

delincuencia organizada, lo que impactaría en la economía del público en general, principal usuario 

de este medio de pago, que al ser engañada y aceptar un billete falso como auténtico vería 

quebrantado su patrimonio. 

la reserva de la información relativa al nombre del personal que recibe piezas que no han sido 

puestas en circulación, la relación de folios y el domicilio donde se desarrollan las pruebas de 

compatibilidad, satisface un interés público, ya que llevando a cabo una ponderación entre el 

derecho de acceso a la información y la prevención de poner en riesgo la vida y del delito de 

falsificación de billetes, resulta más favorable a la población el proteger su vida y patrimonio, 

• Fuente: "Cae banda de falsificadores en CDMX". Reforma, 19 de diciembre de 2018. Consultado el 28 de marzo de 2019 en 
https :/ /www.reforma.com/aplicacioneslibreípreacceso/articulo/default.aspx ?id=1567690&urlredirect=https://www. reforma 
.com/a plicaciones/articulo/defa ult.aspx ?id- 1567690 
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producto de su trabajo diario, con billetes auténticos para la satisfacción de sus necesidades.' En tal 

sentido, el bienestar social que se obtiene por tener billetes auténticos es más favorable a la sociedad 

en general, que el revelar información que pudiera poner en peligro su vida y patrimonio. 

Por otro lado, la divulgación de la información referente al nombre del personal que recibe piezas que no 

han sido puestas en circulación, la relación de folios y el domicilio donde se desarrollan las pruebas de 

compatibilidad, no satisface un interés público, ya que al realizar una interpretación sobre la alternativa 

que más satisface dicho interés, se puede concluir que debe prevalecer el derecho más favorable a las 

personas, esto es, beneficiar el interés de la sociedad, el cual se obtiene por el cumplimiento 

ininterrumpido de las funciones del Banco de México, así como por la prevención del delito de falsificación 

de billetes que lleva a cabo este Instituto Central. Por lo anterior, el revelar información relativa al nombre 

del personal que recibe piezas que no han sido puestas en circulación, la relación de folios y el domicilio 

donde se desarrollan las pruebas de compatibilidad, puede poner en riesgo la vida y seguridad de 

personas físicas y obstruye la prevención de delitos como la falsificación de la moneda nacional. 

Por otro lado, la limitación se adecua al principio de proporcionalidad y representa el medio menos 

restrictivo disponible para evitar el perjuicio, ya que como se ha demostrado, el perjuicio que se 

causaría a la sociedad en caso de proporcionar la información materia de la presente prueba de daño 

' INTERPRETACIÓN CONFORME. SUS ALCANCES EN RELACIÓN CON EL PRINCIPIO DE INTERPRETACIÓN 
MÁS FAVORABLE A LA PERSONA. El principio de interpretación conforme se fundamenta en el diverso de conservación legal, 
lo que supone que dicha interpretación está limitada por dos aspectos: uno subjetivo y otro objetivo; por un lado, aquél encuentra 
su límite en la voluntad del legislador, es decir, se relaciona con la funcionalidad y el alcance que el legislador imprimió a la norma 
y, por otro, el criterio objetivo es el resultado final o el propio texto de la norma en cuestión. En el caso de la voluntad objetiva del 
legislador, la interpretación conforme puede realizarse siempre y cuando el sentido normativo resultante de la ley no conlleve 
una distorsión, sino una atemperación o adecuación frente al texto original de la disposición nonnativa impugnada; asimismo, el 
principio de interpretación conforme se fundamenta en una presunción general de validez de las normas que tiene como propósito 
la conservación de las leyes: por ello, se trata de un método que opera antes de estimar inconstitucional o inconvencional un 
precepto legal. En ese sentido, sólo cuando exista una clara incompatibilidad o contradicción que se torne insalvable entre una 
norma ordinaria y la Constitución Política de los Estados Unidos Mexicanos o algún instrumento internacional, se realizará una 
declaración de inconstitucionalidad o, en su caso, de inconvencionalidad; por tanto, el operador juridico, al utilizar el principio de 
interpretación conforme, deberá agotar todas las posibilidades de encontrar en la disposición normativa impugnada un significado 
que la haga compatible con la Constitución o con algún instrumento internacional. Al respecto, dicha técnica interpretativa está 
íntimamente vinculada con el principio de interpretación más favorable a la persona, el cual obliga a maximizar la interpretación 
conforme de todas las normas expedidas por el legislador al texto constitucional y a los instrumentos internacionales , en aquellos 
escenarios en los que permita la efectividad de los derechos humanos de las personas frente al vacío legislativo que 
previsiblemente pudiera ocasionar la declaración de inconstitucionalidad de la disposición de observancia general. Por tanto, 
mientras la interpretación conforme supone armonizar su contenido con el texto constitucional, el principio de interpretación más 
favorable a la persona lo potencia significativamente, al obligar al operador juridico a optar por la disposición que más beneficie 
a la persona y en todo caso a la sociedad. 

(Época: Décima Época; Registro: 2014204; Instancia: Pleno; Tipo de Tesis: Aislada; Fuente: Semanario Judicial de 
la Federación; Publicación: viernes 12 de mayo de 201710:17 h; Materia/s): (Constitucional); Tesis: P. /112017 (10a.) 
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sería mayor al beneficio personal de quien la obtenga. Así mismo, la reserva en la publicidad de la 

información resulta la forma menos restrictiva disponible para evitar un perjuicio mayor a la sociedad, 

toda vez que implementar otras medidas para restringir el acceso y uso de esta información una vez 

divulgada generarían mayores costos para el Banco de México, además de que estaría distrayendo 

recursos humanos y materiales en perjuicio del cumplimiento de su función estratégica de emisión 

de billetes y provisión de moneda. 

En razón de lo anterior, y vistas las consideraciones expuestas en el presente documento, se solicita 

la reserva de dicha información, por el plazo máximo de 5 años a partir de la fecha de reserva, pues 

el nombre del personal que recibe piezas que no han sido puestas en circulación y el domicilio donde 

se desarrollan las pruebas de compatibilidad es un proceso vigente, el cual concluirá al emitirse la 

nueva familia de billetes, por lo que es muy probable que al término de dicho plazo, no subsistan los 

motivos que dieron lugar a la presente reserva. 

Por lo antes expuesto, con fundamento en lo dispuesto por los artículos 6, apartado A, fracciones I y 

VIII, párrafo sexto, y 28, párrafos sexto y séptimo, de la Constitución Política de los Estados Unidos 

Mexicanos; 1, 100, 103, 104, 105, 108, último párrafo, 109 113, fracciones V, VII, y 114, de la Ley 

General de Transparencia y Acceso a la Información Pública; 1, 97, 102, 103, 105, último párrafo,106 

110, fracciones V, VII, y 111, de la Ley Federal de Transparencia y Acceso a la Información Pública; 2o. 

4o. y So., de la Ley del Banco de México; 4, párrafo primero, 8, párrafos primero, segundo y tercero, 

10, párrafo primero, 16 y 16 Bis 1 fracción 11 y 16 Bis 2, fracción I, del Reglamento Interior del Banco 

de México; Primero, párrafo primero, y Segundo, fracción 111, del Acuerdo de Adscripción de las 

Unidades Administrativas del Banco de México; así como Primero, Segundo, fracc ión XIII, Cuarto, 

Octavo, párrafos primero, segundo y tercero, Vigésimo tercero, Vigésimo sexto, párrafo primero, 

Trigésimo tercero, y Trigésimo cuarto, de los Lineamientos generales en materia de clasificación y 

desclasificación de la información, así como para la elaboración de versiones públicas vigentes, 

divulgar información referente al nombre del personal que recibe piezas que no han sido puestas 

en circulación, la relación de folios de los billetes y el domicilio donde se desarrollan las pruebas de 

compatibilidad es clasificada como reservada, toda vez que su divulgación puede poner en riesgo la 

vida, seguridad o salud de una persona física y obstruye la prevención de delitos como la falsificación 

de la moneda nacional. 

_J_t 
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EL COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

OBLIGACIONES DE TRANSPARENCIA 

Unidades Administrativas: Dirección de 
Administración de Emisión y Dirección de 
Programación y Distribución de Efectivo del 
Banco de México. 

VISTOS, para resolver sobre la clasificación de información determinada por las unidades administrativas al 
rubro indicadas, y 

RESULTANDO 

PRIMERO. Que con la finalidad de cumplir con las obligaciones de transparencia comunes, los sujetos 
obligados pondrán a disposición del público, en sus respectivos medios electrónicos y en la Plataforma 
Nacional de Transparencia, de acuerdo con sus facultades, atribuciones, funciones u objeto social, la 
información de los temas, documentos y políticas que se señalan en el artículo 70 de la Ley General de 
Transparencia y Acceso a la Información Pública {LGTAIP). 

SEGUNDO. Que la titular de la Dirección de Administración de Emisión del Banco de México, mediante oficio 
de fecha veinte de junio de dos mil diecinueve, hizo del conocimiento de este órgano colegiado que ha 
determinado clasificar diversa información contenida en el documento señalado en dicho oficio, en los 
términos de la carátula correspondiente, respecto del cual se generó la versión pública respectiva, y solicitó a 
este órgano colegiado confirmar tal clasificación y aprobar la respectiva versión pública. 

TERCERO. Que la titular de la Dirección de Programación y Distribución de Efectivo del Banco de México, 
mediante oficio de fecha veinte de junio de dos mil diecinueve, hizo del conocimiento de este órgano 
colegiado que ha determinado clasificar diversa información contenida en los documentos señalados en dicho 
oficio, en los términos de las carátulas correspondientes, respecto de los cuales se generaron las versiones 
públicas respectivas, se elaboró la prueba de daño correspondiente y solicitó a este órgano colegiado 
confirmar tal clasificación y aprobar las respectivas versiones públicas. 

CONSIDERANDO 

PRIMERO. Este Comité es competente para confirmar, modificar o revocar las determinaciones que en 
materia de clasificación de la información realicen los titulares de las áreas del Banco de México, de 
conformidad con los artículos 44, fracción 11, de la LGTAIP; 65, fracción 11, de la Ley Federal de Transparencia y 
Acceso a la Información Pública {LFTAIP); y 31, fracción 111 , del Reglamento Interior del Banco de México 
(RIBM) . Asimismo, este órgano colegiado es competente para aprobar las versiones públicas que someten a 
su consideración, en términos del Quincuagésimo sexto y el Sexagésimo segundo, párrafos primero y segundo, 
inciso b), de los "Lineamientos generales en materia de clasificación y desclasificación de la información, así 
como para la elaboración de versiones públicas" , vigentes (Lineamientos). 

SEGUNDO. Enseguida se analiza la clasificación realizada por la unidad administrativa al rubro citada : 

l. Es procedente la clasificación de la información testada y referida como confidencial conforme a la 
fundamentación y motivación expresada en las correspondientes carátulas adjuntas a los oficios referidos en 
los resultandos Segundo y Tercero de la presente determinación. 

Este Comité advierte que no se actualiza alguno de los supuestos de excepción previstos en Ley para que este 
Instituto Central se encuentre en posibilidad de permitir el acceso a la información señalada, en términos de 
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los artículos 120 de la LGTAIP, 117 de la LFTAIP, y 22 de la Ley General de Protección de Datos Personales en 
Posesión de Sujetos Obligados (LGPDPPSO) . 

En consecuencia, este Comité confirma la clasificación de la información testada y referida como 

confidencial. 

2. Es procedente la clasificación de la información testada y referida como reservada, conforme a la 
fundamentación y motivación expresadas en la prueba de daño correspondiente, la cual se tiene aquí por 
reproducida como si a la letra se insertase en obvio de repeticiones innecesarias. 

En consecuencia, este Comité confirma la clasificación de la información testada y referida como reservada. 

En este sentido, se aprueban las versiones públicas señaladas en los oficios precisados en la sección de 
Resultandos de la presente determinación. 

Por lo expuesto con fundamento en los artículos, 44, fracción 11, 137, párrafo segundo, inciso a), de la LGTAIP; 
65, fracción 11, y 102, párrafo primero, de la LFTAIP; 31, fracción 111, del RIBM; Quincuagésimo sexto y 
Sexagésimo segundo, párrafos primero y segundo, inciso b), de los Lineamientos, y Quinta de las Reglas de 
Operación del Comité de Transparencia del Banco de México, este órgano colegiado : 

RESUELVE 

PRIMERO. Se confirma la clasificación de la información testada y referida como confidencial, conforme a 
la fundamentación y motivación expresadas en las carátulas señaladas en los oficios referidos en resultandos 
Segundo y Tercero de la presente determinación, en términos del considerando Segundo de la presente. 

SEGUNDO. Se confirma la clasificación de la información testada y referida como reservada, conforme a la 
fundamentación y motivación expresadas en la correspondiente prueba de daño, en términos del 
considerando Segundo de la presente determinación. 

TERCERO. Se aprueban las versiones públicas señaladas en los oficios precisados en la sección de Resultandos 
de la presente determinación. 

Así lo resolvió, por unanimidad de los integrantes presentes de este Comité de Transparencia del Banco de 
México, en sesión celebrada el veinticinco de junio de dos mil diecinueve. -----------------------------------------------

" 2019, Año del Caudillo del Sur, Emiliano Zapata" 

Página 2 de 2 



ANEXO "E"
BANC:Qot /'\tXICO 

RECIBIDO }8
1 

BANCOocJ'\ÉXICO 

1 7 JUN 2019 {)f ~ E?Ac:bs 
Comité dP. Traospa:eÍcia 

i2.c.o.b-;- JI\ o-Ci'u e 
cvar-\-:\\C\s, -+,GS t:CV'ci:-\olc.s d~ 

~ ~ Ciudad de México, a 3 de junio de 2019 

Por:~Hora:.t:l:.:t> 
p rueloQS Je. c\o7i0 -:-

COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 
Presente. 

Nos referimos a la obligación prevista en el artículo 60 de la Ley General de Transparencia y Acceso a la 
Información Pública (LGTAIP), en el sentido de poner a disposición de los particulares la información a que se 
refiere el Título Quinto de dicho ordenamiento (obligaciones de transparencia) en el sitio de internet de este 
Banco Central y a través de la Plataforma Nacional de Transparencia. 

Al respecto, en relación con las referidas obligaciones de transparencia, nos permitimos informarles que las 
unidades administrativas señaladas en las carátulas respectivas, de conformidad con los artículos 100, y 106, 
fracción 111, de la Ley General de Transparencia y Acceso a la Información Pública, así como 97 de la Ley Federal 
de Transparencia y Acceso a la Información Pública, y el Quincuagésimo sexto de los "Lineamientos generales 
en materia de clasificación y desclasificación de la información, así como para la elaboración de versiones 
públicas", vigentes, han determinado clasificar diversa información contenida en los documentos que se 
indican más adelante, clasificando la Dirección de Seguridad (OS), en conjunto con la Dirección de 
Infraestructura de Tecnologías de la Información (DITI) uno de estos documentos de conformidad con la 
fundamentación y motivación señaladas en las carátulas y en las pruebas de daño correspondientes. 

En el documento cuya carátula se identifica con el número de anexo 1, la DS clasificó información relacionada 
con instalaciones estratégicas como información reservada y la DITI clasificó también como información 
reservada, la relacionada con las especificaciones de la infraestructura de tecnologías de la información y 
telecomunicaciones. 

Para facilita r su identificación, en el siguiente cuadro encontrarán el detalle del título de los documentos 
clasificados, los cuales coinciden con los que aparecen en las carátulas que debidamente firmadas se 
acompañan al presente. 

CARÁTULA PRUEBA DE DAfl!O 
No. TÍTULO DEL DOCUMENTO CLASIFICADO NÚMERO DE NÚMERO DE 

ANEXO ANEXOS 

1 
Contrato No. CO-0000005162. Sellado huecos ce (700-18-

1 2,3 0049-2) 

2 
Criterios de seguridad para el "Sellado de huecos" . 

4 3 Ref.:Z0l/142/2018. 19 de junio 2018 (700-18-0049-2) 

3 
Comité de obra inmobiliaria. Acta sesión ordinaria 13/2018 

5 3 10 de octubre de 2018 (700-18-0049-2) 

Por lo expuesto, en términos de los artículos 44, fracción 11, de la Ley General de Transparencia y Acceso a la 
Información Pública; 65, fracción 11, de la Ley Federal de Transparencia y Acceso a la Información Pública; y 
31, fracción 111, del Reglamento Interior del Banco de México; así como Quincuagésimo sexto, y Sexagésimo 
segundo, párrafos primero y segundo, inciso b), de los Lineamientos, atentamente solicitamos a ese Comité <{J 
de Transparencia confirmar la clasificación de la información realizada por las unidades administrativas 
correspondientes, y aprobar las versiones públicas señaladas en el cuadro precedente. 



Asimismo, de conformidad con el Décimo de los señalados "Lineamientos generales en materia de 
clasificación y desclasificación de la información, así como para la elaboración de versiones públicas", 
informamos que el personal que por la naturaleza de sus atribuciones tiene acceso a los referidos documentos 
clasificados, es el descrito a continuación : 

Documentos clasificados 

Contrato No. CO-0000005162. Sellado huecos ce (700-18-0049-2) 

Criterios de seguridad para el "Sellado de huecos". 
Ref.:201/142/2018. 19 de junio 2018 (700-18-0049-2) 

Comité de obra inmobiliaria. Acta sesión ordinaria 13/2018 
10 de octubre de 2018 (700-18-0049-2) 

Director de Infraestructura de 
Información 

Atentamente, 

Personal con acceso a documentos 
clasiflcados 

DGTI: 

Gerencia de Cómputo (Gerente) 
Subgerencia de Desarrollo de Servicios de 
Cómputo (Subgerente) 
Oficina Centros de Cómputo (Todo el personal) 
Oficina de Servicios de Apoyo al Cómputo 
(Todo el personal) 

Subgerencia de Planeación y Regulación (Todo 
el personal) 

DGE: 
Dirección de Seguridad (Director) 
Gerencia de Resguardo y Traslado de Valores 
(Gerente) 

Subgerencia de Resguardo de Valores 
(Subgerente) 

DRM: 
Gerencia de Abastecimiento de Tecnologías de 
la Información Inmuebles y Generales (Todo el 
personal). 

Gerencia de Abastecimiento a Emisión y 
Recursos Humanos (Todo el personal). 
Gerencia de Soporte Legal y Mejora Continua 
de Recursos Materiales (Todo el personal). 
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CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró, con fundamento en los artículos 3, fracción XXI, 70, 100, 106, fracción 111, y 109 de la Ley 
General de Transparencia y Acceso a la Información Pública (LGTAIP); 68, 97, 98, fracción 111, y 106 de la Ley Federal de 
Transparencia y Acceso a la Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, fracción 111, Quincuagésimo 
sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los "Lineamientos generales en materia de clasificación y 
dese/osificación de la información, así como para la elaboración de versiones públicas", emitidos por el Consejo Nacional del 
Sistema Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales (Lineamientos). 

l. Área titular que clasifica la información. 

11. La identificación de los documentos del que 
se elaboran las versiones públicas. 

111 . Firma del titular del área y de quien 
clasifica. 

IV. Fecha y número del acta de la sesión del 
Comité donde se aprobó la versión pública. 

VERSIÓN PÚBLICA 

Dirección de Seguridad 
Dirección de Infraestructura de Tecnologías de la Información 

Contrato No. CO-0000005162. Sellado huecos CC (700-18-0049-2) 

....... .. Coffllttcle~· 

llodltlO-. Ca111W, GMnte dll An6IIIII y~ de~ Y 
Sel'nlllfOdeto.lllltde,.,....._lldldtltlaMOdeMúlco, 

-.. º fe ~\/11'~ 
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A continuación se presenta el detalle de la información testada, así como la fundamentación y motivación que sustentan la clasificación : 

PARTES O SECCIONES CLASIFICADAS COMO RESERVADA 

Periodo de reserva: 5 años 

Ref. Páginas Información testada Fundamento Legal Motivación 
Conforme a la prueba de daño 

Ubicación y planos 
que se adjunta, titulada Conforme a la prueba de daño que se 

43, 44, 45, "Ubicación, planos adjunta, titulada "Ubicación, planos 
e 46, 47, 48, 

arquitectónicos de 
arquitectónicos, características y arquitectónicos, características y 

49, 50 
instalaciones estratégicas 

especificaciones de instalaciones especificaciones de instalaciones 
del Banco de México 

estratégicas en el Banco de estratégicas en el Banco de México." . 
México." . 

Conforme a la prueba de daño 

51, 52, 53, 
Características, que se adjunta, titulada Conforme a la prueba de daño que se 
especificaciones, "Ubicación, planos adjunta, titulada "Ubicación, planos 

s 54, 55, 56, 
condiciones y nivel de arquitectónicos, características y arquitectónicos, ca,racterísticas y 

57, 58, 59, 
riesgo de instalaciones especificaciones de instalaciones especificaciones de instalaciones 

60,61,62 
estratégicas estratégicas en el Banco de estratégicas en el Banco de México." . 

México." . 

Información relacionada Conforme a la prueba de daño Conforme a la prueba de daño que se 
con las especificaciones de que se adjunta, titulada adjunta, titulada "Especificaciones de la 

Al 2, 35, 36, 51, la infraestructura de "Especificaciones de la infraestructura de tecnologías de la 
56, 63 tecnologías de la infraestructura de tecnologías de información y comunicaciones del Banco 

información y la información y comunicaciones de México" . 
telecomunicaciones del Banco de México". 
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CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró, con fu ndamento en los artículos 3, fracción XXI, 70, 100, 106, fracción 111, y 109 
de la Ley General de Transparencia y Acceso a la Información Pública (LGTAIP); 68, 97, 98, fracción 111, y 106 de la Ley 
Federal de Transparencia y Acceso a la Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, fracción 
111, Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los "Lineamientos generales en 
materia de clasificación y dese/osificación de la información, así como para la elaboración de versiones públicas", 
emitidos por el Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Información y Protección de Datos 
Personales (Lineamientos). 

Versión Pública 

l. Área titular que clasifica la información 

11. La identificación del documento del que se elabora 
la versión pública. 

111. Firma del titular del área y de quien clasifica. 

IV. Fecha y número del acta de la sesión del Comité 
donde se aprobó la versión pública. 

Dirección de Infraestructura de Tecnologías de la 
Información 

Criterios de seguridad para el "Sellado de huecos". 

Ref.:Z0l/142/2018. 19 de junio 2018 (700-18-0049-2) 

Director de Infraestructura de Tecnologías d 
Información 

~delCOffllt64efnNIIPll•ldl 

~ .. caa.. --- • """""y .......... de ~ ~ ... °"""'.,.,....,..,.__ .... _.M6idco. y 

--~ ' , .;c;i7'\. 
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A continuación se presenta el detalle de la información testada, así como la fundamentación y motivación que sustentan 

la clasificación y el periodo de reserva : 

PARTES O SECCIONES CLASIFICADAS COMO RESERVADA 

Periodo de reserva: 5 años 

Ref. Páginas Información testada Fundamento Legal Motivación 

Información relacionada con las 

Al ly2 
especificaciones de la infraestructura de Conforme a la prueba de Conforme a la prueba 
tecnologías de la información y daño que se adjunta de daño que se adjunta 
telecomunicaciones 

.. 
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CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró, con fundamento en los artículos 3, fracción XXI, 70, 100, 106, fracción 111, y 109 
de la Ley General de Transparencia y Acceso a la Información Pública (LGTAIP); 68, 97, 98, fracción 111, y 106 de la Ley 
Federal de Transparencia y Acceso a la Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, fracción 
111, Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los "Lineamientos generales en 
materia de clasificación y desclasificación de la información, así como para la elaboración de versiones públicas", 
emitidos por el Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Información y Protección de Datos 
Personales (Lineamientos). 

Versión Pública 

l. Área titular que clasifica la información 

11. La identificación del documento del que se elabora 
la versión pública. 

111. Firma del titular del área y de quien clasifica. 

IV. Fecha y número del acta de la sesión del Comité 
donde se aprobó la versión pública. 

Dirección de Infraestructura de Tecnologías de la 
Información 

Comité de obra inmobiliaria . Acta sesión ordinaria 13/2018 
10 de octubre de 2018 (700-18-0049-2) 

Director de Infraestructura de Tecnologías d a 
Información 

llodrlp VIIII eoa., O.- dt Anlll!lls y "1lmDd6II de .,_......, ... y 
5-IIG_,QNlll&t • ........,_.. .. IIIICIO.Mutao. 

...,_ ;xy; r] ~:} / 1-\ r , 
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A continuación se presenta el detalle de la información testada, así como la fundamentación y motivación que sustentan 

la clasificación y el periodo de reserva : 

PARTES O SECCIONES CLASIFICADAS COMO RESERVADA 

Periodo de reserva: S años 

Ref. Páginas Información testada Fundamento Legal Motivación 

Información relacionada con las 

Al 29, 31 y43 
especificaciones de la infraestructura de Conforme a la prueba de Conforme a la prueba 
tecnologías de la información y daño que se adjunta de daño que se adjunta 
telecomunicaciones 

,. ... -
• ,.,,,..., , .... b, ...,~.., J ., •• •·, l ,t- - - • a.,;.v• , . iJ~ "(:":'\c" ., 

1 

' ¡ 
1 ¡ ~ 
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PRUEBA DE DAÑO 

Ubicación, planas arquitectónicos, características y especificaciones de instalaciones estratégicas en el Banco 
de México. 

En términos de lo dispuesto en los artículos 28, párrafos sexto y séptimo, de la Constitución Política de los 

Estados Unidos Mexicanos, 113, fracciones 1, IV y V, de la Ley General de Transparencia y Acceso a la 

Información Pública; 110, fracciones 1, IV y V, de la Ley Federal de Transparencia y Acceso a la Información 

Pública; Décimo séptimo, fracción VIII, Vigésimo segundo, fracción 11, y Vigésimo tercero de los 

Lineamientos generales en materia de clasificación y desclasificación de la información, así como para la 

elaboración de versiones públicas, vigentes, es de clasificarse como información reservada aquella cuya 

publicación: 

• Posibilite la destrucción, inhabilitación o sabotaje de cualquier infraestructura de carácter 

estratégico o prioritario, así como lo indispensable para la provisión de bienes o servicios. 

• Comprometa las acciones encaminadas a proveer a la economía del país de moneda nacional, 

dañando la estabilidad del poder adquisitivo de dicha moneda, el sano desarrollo del sistema 

financiero o el bueno funcionamiento de los sistemas de pago. 

• Pueda poner en riesgo la vida, seguridad o salud de una persona física . 

La divulgación de la información relativa a "Ubicación, planos arquitectónicos, características y 

especificaciones de instalaciones estratégicas en el Banco de México", representa un riesgo de perjuicio 

significativo al interés público, compromete la seguridad nacional, la seguridad en la provisión de moneda 

nacional al país, y pone en riesgo la vida, seguridad y salud de personas físicas, toda vez que dicho riesgo 

es: 

1) Real, ya que revelar o divulgar la información relativa a las "Ubicación, planos arquitectónicos, 

características y especificaciones de instalaciones estratégicas en el Banco de México", proporcionaría 

datos que pueden ser utilizados para la planeación y ejecución de actividades ilícitas, como asaltos, 

atentados y/o secuestros en contra de este Instituto Central y de sus servidores públicos, y, en 

consecuencia, evitar el cumplimiento de la finalidad establecida en el artículo 2o. de la Ley del Banco de 

México, en el sentido de proveer a la economía del país de moneda nacional. 

/ 
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Asimismo es importante destacar que de conformidad con los artículos 28, párrafo séptimo de la 

Constitución Política de los Estados Unidos Mexicanos, así como 2o. y 4o. de la Ley del Banco de México, el 

Estado ejerce de manera exclusiva, a través del Banco de México, funciones en las áreas estratégicas de 

acuñación de moneda y emisión de billetes, por lo cual resulta evidente que divulgar la ubicación, los planos 

arquitectónicos, las ca racterísticas y las especificaciones de instalaciones estratégicas en el Banco de 

México, representaría una amenaza a la Seguridad Nacional al ponerse en riesgo el cumplimiento de la 

finalidad del Instituto Central de proveer a la economía del país de moneda nacional. 

Lo anterior, debido a que le corresponde privativamente al Banco Central, emitir billetes y ordenar la 

acuñación de moneda metálica, así como poner ambos signos en circulación a través de las operaciones 

que dicha Ley le autoriza realizar, función que se cumple, necesariamente, dentro de las instalaciones 

estrátegicas. 

En este sentido, el artículo 5, fracción XII, de la Ley de Seguridad Nacional establece que son amenazas a la 

seguridad nacional, los actos tendientes a destruir o inhabilitar la infraestructura de carácter estratégico o 

indispensable para la provisión de bienes o servicios públicos. 

A su vez, el artículo 146 de la Ley General del Sistema Nacional de Seguridad Pública dispone que se 

consideran instalaciones estratégicas, a los espacios, inmuebles, construcciones, muebles, equipo y demás 

bienes, destinados al funcionamiento, mantenimiento y operación de las actividades consideradas como 

estratégicas por la Constitución Política de los Estados Unidos Mexicanos, entre las que se encuentran las 

áreas estratégicas de acuñación de moneda y emisión de billetes citadas. 

Asimismo, el artículo Décimo séptimo, fracción VIII, de los Lineamientos, establece que podrá considerarse 

como información reservada, aquella que de difundirse actualice o potencialice un riesgo o amenaza a la 

seguridad nacional cuando se posibilite la destrucción, inhabilitación o sabotaje de cualquier 

infraestructura de carácter estratégico. 

Por lo antes referido, es evidente que divulgar la información de que se trata, facilitaría conocer las 

ubicaciones y características de instalaciones estratégicas del Banco de México y ponen en peligro la 

seguridad de los mismos. 

Por las razones expuestas, la divulgación de la citada información compromete la seguridad nacional y la 

seguridad en la provisión de moneda al país, que refiere el artículo 113, fracciones I y IV, de la Ley General 

de Transparencia y Acceso a la Información Pública, ya que de divulgarse la información se podría destruir 

o inhabilitar la infraestructura de carácter estratégico o indispensable para la provisión de bienes o servicios 

públicos, como es la provisión de moneda nacional al país. 

2 
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Por otra parte, es indispensable señalar que, proporcionar la información relativa a las "Ubicación, planos 

arquitectónicos, características y especificaciones de instalaciones estratégicas en el Banco de México", 

otorgaría elementos que, facilitan el conocimiento de las ubicaciones y sus características, lo cual pondría 

en riesgo la vida del personal que salvaguarda las instalaciones del Banco, así como de los empleados y los 

miembros de la junta de Gobierno. 

En ese mismo sentido, conforme a la experiencia en el contexto de seguridad y robo, un modo de operación 

común de los grupos de delincuencia organizada es el asalto a las instalaciones estratégicas, lo cual se 

facilitaría o lograría, a través del conocimiento y divulgación de información como la que contienen las 

"Ubicación, planos arquitectónicos, características y especificaciones de instalaciones estratégicas en el 

Banco de México", por lo que el hecho de hacerla del dominio público, implica un riesgo y una amenaza 

inminente a las instalaciones del Banco de México, así como al personal que labora en el mismo, ya que 

dicha información puede ser utilizada por diversos grupos delincuenciales para planear y ejecutar un asalto 

a las instalaciones del Banco de México. 

Asimismo, revelar la citada información compromete la seguridad en la provisión de moneda nacional al 

país que prevé el artículo 113, fracción IV, de la Ley General de Transparencia y Acceso a la Información 

Pública, toda vez que un eventual ataque a las instalaciones del Banco Central de la Nación, afectaría el 

cumplimiento de la finalidad establecida en el ya referido artículo 2o. de la Ley del Banco de México, en el 

sentido de proveer a la economía del país de moneda nacional. 

De conformidad con lo establecido en el artículo 113, fracción V, de la ley General de Transparencia y 

Acceso a la Información Pública, divulgar la información referente a las "Ubicación, planos arquitectónicos, 

características y especificaciones de instalaciones estratégicas en el Banco de México", pone en inminente 

riesgo la vida, seguridad o salud del personal que se encarga de los traslados de valores, de los miembros 

de la Junta de Gobierno, así como de las personas que pudieran encontrase cerca de algún punto de ataque 

por parte de la delincuencia organizada. En tal sentido, es indispensable salvaguardar la vida, seguridad y 

salud de todo el personal del Banco de México y personas que pudieran estar involucradas en algún intento 

de robo . 

2) Demostrable, por las características de operación del Banco de México, el dar a conocer la ubicación, los 

planos arquitectónicos, las características y las especificaciones de instalaciones estratégicas en el Banco 

de México que utiliza para el cumplimiento de sus funciones, permitiría a la delincuencia organizada facilitar 

un ataque a las instalaciones, al servicio de traslado de valores del propio Banco Central, así como a los 

miembros de la Junta de Gobierno. Adicionalmente, al hacer públicas la ubicación, los planos 

arquitectónicos, las características y las especificaciones de instalaciones estratégicas, se podrían obtener 
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detalles sobre la manera en que operan, sus limitantes así como las vulnerabilidades informáticas que 

podrían presentarse durante su vida útil, situación que sería aprovechada para afectar su desempeño 

incluso, para proveer de información incorrecta a los operadores; con lo cual se incrementaría la 

probabilidad de un ataque exitoso . 

Por otra parte, es importante mencionar que el actuar de la delincuencia organizada, normalmente conlleva 

la pérdida de vidas humanas y en la actualidad, ésta, mantiene una constante actividad en el asalto a Bancos 

y servicios de traslado de valores, tanto a nivel nacional como internacional, como ejemplos, se citan 

algunos casos de robos que destacaron en su planeación a través del conocimiento la ubicación, los planos 

arquitectónicos, las características y las especificaciones de instalaciones estratégicas: 

1. Ciudad de Fortaleza, Brasil, agosto de 2005, se sustrajo de las instalaciones del Banco 

Central de Brasil, un botín equivalente a 70 millones de dólares de los EE.UU. de 

América, dicho acto con pleno conocimiento de los equipos de detección, permitiendo 

la construcción de un túnel de 200 metros' 

2. Oaxaca de Juárez, Oaxaca, marzo de 2011, la empresa de traslado de valores Compañía 

Mexicana de Traslado de Valores (COMETRA), sufrió un asalto en sus instalaciones, el 

grupo delictivo ingresó con pleno conocimiento tanto de los equipos como de los 

protocolos de comunicación y actuación, a las instalaciones fingiendo ser empleados 

encargados de la transportación de valores y robaron 157 millones de pesos M.N .2 

3. Ciudad de México, enero de 2016, en la sucursal Lagunilla de la institución financiera 

BBVA Bancomer S.A., Institución de Banca Múltiple, Grupo Financiero BBVA Bancomer 

(BBVA Bancomer), un grupo de hombres hizo un boquete en la azotea del edificio de 

tres pisos y atados con cuerdas descendieron hasta la sucursal, cortaron el cableado de 

cámaras de vigilancia de los negocios aledaños y cubrieron con espuma y pintura las 

1 Fuente: (9 de agosto de 2005) "Una banda perpetra el mayor robo bancario de la historia de Brasil" . Consultado el 29 de enero de 2016, de 
El Mundo. Srtio web: http://www.elmundo.es/elmu ndo{2005/08/09(soc iedad/1123550484.html 

2 Fuente: (20 de marzo de 2011 ) "Roban 157 mdp de sed e de Cometra en Oaxaca~. Consultado el 29 de enero de 201 6, de Vanguardia MX. Sitio 
web: http: //www. va nguardia . com.mx/roban 15 7mdpdesededecometraenoaxaca-678864.html 
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cámaras del interior de dicha sucursal, para posteriormente hacer otro boquete en la 

bóveda; extraoficialmente se mencionó que el botín fue de 10 millones de pesos.3 

4. Sao Paulo, Brasil, octubre 2017, descubren en Brasil túnel para robar un banco. La 

policía de Brasil descubrió un túnel de 600 metros construido j unto a una sede del 

Banco de Brasil, donde un grupo de ladrones planeaba realizar "en breve" el robo de 

unos mil millones de reales (cerca de seis mil millones de pesos) . La policía encontró el 

túnel la noche del lunes 02 de octubre en la Zona Sur de Sao Paulo. Momentos después 

atraparon a 16 personas que pretendían llevar a cabo el robo, mientras fabricaban 

herramientas para la excavación. Asimismo, las autoridades informaron que la banda 

estuvo excavando el túnel durante cuatro meses; contaba con iluminación, madera y 

barras de hierro. Conectaba con la bóveda del banco y en el otro extremo con una casa, 

punto base de los ladrones.4 

S. Viña del Mar, Chile, noviembre 2017, intentaron robar banco cavando túnel a través 

de un desagüe. Elementos de la Policía chilena, conocidos como Carabineros, realizaron 

un operativo en una sucursal del Banco Estado donde localizaron la construcción de un 

túnel para llegar hasta la bóveda de la sucursal. A las 21h55 se activaron las alarmas de 

la sucursal del Banco Estado, lo que provocó la llegada de las fuerzas policiacas a la 

sucursal. Al realizar una inspección dentro de la bóveda, encontraron diferentes 

herramientas y se percataron de la existencia de un túnel en el suelo de alrededor de 

50 centímetros de diámetro, dentro del cual se encontraron ventiladores y más 

herramientas. La excavación del túnel fue a través de un dueto del desagüe que tenía 

su salida aproximadamente a 60 metros de la sucursal. El motivo por el cual no pudieron 

abrir la bóveda fue que ésta cuenta con un sistema programado con fecha y hora para 

su apertura. No se ha logrado dar con el paradero de los delincuentes.5 

3 Fuente: {1 5 de enero de 2016). ªRobo de película en la LaguniHa" Consultado el 28 de enero de 2016, de El Gráfico. Sitio web: 
http·//www elgrafic9.mx/viral{15-0l-2Ql6/rob9-de-pelicy la-en-la-lagunilla 

• Fuente: (05 de octubre de 2017) "Ellos intentaron hacer el mayor robo del mundo". Consultado el 22 de noviembre de 2017, de El Imparcial. Slio 
web: http://www.elfmparcial.com/EdicionEnllnea/ Notas/LoCurioso/05102017/1262150-Ellos-intenta ron-hacer-el-mayor-robo-del­
mundo.html 
§ Fuente: (20 de noviembre de 201 7) "Desconocidos intentaron robar banco en Viña del Mar: cavaron túnel a través de un desagüe-. Consultado 

el 22 de noviembre de 2017, de Biobio Chile. Sitio web· http:/{www.biobioch ile.cl/noticias/nacional/region-de­

valparaiso/2017/11/20/desconocidos-intentaron-robar-banco-en-vina-del-mar-cava ron-tunel-a-t raves-de-u n-desague.shtml 
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6. Guadalajara, enero 2018, frustran asalto en sucursal bancaria . Un delincuente fue 

abatido por la Policía de Guadalajara al frustrar el asalto que pretendía llevar a cabo en 

un Banco Azteca ubicado en Lomas de Palanca. El sujeto arribó al lugar con un arma de 

fuego calibre .38, con la que pretendía robar el efectivo y algunos muebles del 

establecimiento, incluso, tenía amenazadas a dos personas. Sin embargo, uno de los 

cajeros activó la alarma silenciosa, por lo que la policía municipal consiguió llegar antes 

de que se perpetrara el asalto. A su arribo, el delincuente amenazó a los oficiales con 

el arma que empuñaba, por lo que éstos le dispararon. frustran asalto en sucursal 

bancaria.• 

7. Oaxaca, OAX., agosto de 2018, durante el fin de semana, sujetos abrieron un boquete a 
través de un local de café, el cual daba hacia la bóveda del banco Scotiabank, ubicado en 

la calzada Héroes. El botín no ha sido revelado. 7 

8. San Pedro Tlaquepaque, JAL., octubre de 2018, los delincuentes entraron por los duetos 
de ventilación, ingresaron a la bóveda de Santander y dañaron los cajeros automáticos. Se 

presume el robo de 3 mdp.8 

9. 16. Monterrey, N.L., octubre de 2018, un grupo ingresó por la azotea de una sucursal 

Sanarte ubicada en la colonia Independencia. Se desconoce el monto del robo. 9 

10. Chihuahua, CHIH,, octubre de 2018, dos hombres hicieron un boquete en la azotea e 

ingresaron a la bóveda de la sucursal BanCOfTier. Fueron detenidos al interior del banco 

debido a la activación de una alarma silenciosa. 1º 

6 Fuente: (03 de enero 2018), •p oocías tapatíos abalen a presunto asa ltante en Lomas de Polanco·. Consultado el 04 de enero de 2018, de El 
lnfon-nador. sitio web: https:llwww.1nfDfmador.mx/¡ahsco/Pol1cias-tapatms-abaten-.1-presunto-asaltante-en-Lomas-de•Polanco-20180103-0l09.html 
7 Fuente: (14 de agosto 2019) •Ladrones "topo" consuman robos en Oaxaca~. Consultado el 6 de mayo 2019, de NVI Noticias, sitio web: 
https;f/www.nvmot1aas.com/nota/9903}/ladrones•topo-consyman-rgbos-en-oaxaca 
1 Fuente: (15 de octubre 2019) •c onflnnan robo de 3 millones de pesos de la bóveda de un banco en T1aquepaque• . Consultado el 6 de mayo 2019, 
de Notisistema, sitio web: https:ljwww.not1s1stema.com/not1c1a5'conf1rman-rob0-de-3•m1llones-de-pesos-de-la-boveda-de-un-banco-en -t laguepague/ 
'Fuente: (1 8 de octubre 201 9) •investigan robo en sucursal bancaria de la Independencia". Consultado el 6 de mayo 2019, de lnfo 7, sitio web: 
http://www.mlo7.mx(locales{1nve st1gan-robo-en-sucu rsal-bancana-de•la-mdeP(ndenoaf2)32939 
1° Fuente: (19 de octubre 2019) "Detienen a dos ladrones en bóveda de Bancomer-. Consultado el 6 de mayo 2019, de El Heraldo De Chihuahua, 

sitio web:https:1Jwww.elheraldodech1hyahua cgm.mx/pohc•aca/det•enen-a-doS-ladrones-e;n;boveda-de-Oancomer-2161201.html 
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3) Identificable, ya que al tomar en consideración los casos antes expuestos, es notorio que existen grupos 

delictivos que cuentan con el desarrollo, sofisticación y capacidades operativas avanzadas que pueden 

realizar este tipo de ataques, y el hecho de hacer pública la información solicitada, pondría al alcance de 

estos grupos delictivos, las herramientas necesarias para la planeación y ejecución de los mismos. 

En efecto, respecto de este rubro, es importante mencionar que en términos del artículo 63, fracción 11, de 

la Ley del Banco de México, este Instituto Central se encuentra obligado a mantener los inmuebles 

estrictamente indispensables para el desempeño de sus funciones, por lo que dar a conocer la ubicación, 

los planos arquitectónicos, las características y las especificaciones de instalaciones estratégicas que se 

utilizan en el Banco de México, compromete la seguridad nacional, la seguridad pública o la defensa 

nacional y pone en riesgo la vida, seguridad o salud de una persona física. 

El riesgo de perjuicio que supondría la divulgación de la información supera el interés público general de 

que se difunda, ya que el interés público se centra en que haya moneda nacional en todo el país en las 

cantidades y denominaciones necesarias para satisfacer la demanda de la sociedad; revelar o divulgar 

información referente a la ubicación, los planos arquitectónicos, las características y las especificaciones de 

instalaciones estratégicas que se utilizan en el Banco de México, situaría a las instalaciones estratégicas, 

como un blanco fácil de la delincuencia organizad a, lo que ocasionaría como se ha señalado con 

anterioridad, poner en riesgo la integridad física de los involucrados. 

Asimismo, el interés público se centra en que el Banco de México, como autoridad del Estado Mexicano, 

proteja los derechos humanos en acatamiento al artículo 1 de la Constitución Federal, entre los cuales se 

encuentra, en primer lugar, el derecho a la vida, así como el derecho a la salud. De igual manera, es también 

de interés público que el banco central cumpla con su mandato constituciona l para satisfacer la demanda 

de la sociedad, por lo que revelar o divulgar información relativa la ubicación, los planos arquitectónicos, 

las características y las especificaciones de instalaciones estratégicas que se utilizan en el Banco de México, 

no aporta un beneficio a la transparencia comparable con el perjuicio que representaría un atentado, asalto 

o secuestro a las personas referidas en la presente prueba de daño, o bien la vulneración a la seguridad 

nacional, y la seguridad en la provisión de moneda nacional al país, que se origine con motivo del 

conocimiento de la mencionada información. 

En efecto, revelar esta información otorgaría elementos que, facilitarían el conocimiento de las 

características y funcionamiento de los mismos, lo cual pondría en riesgo la vida del personal que 

salvaguarda las instalaciones del Banco, así como de los empleados y los miembros de la junta de Gobierno, 

pues los situaría como un blanco fácil de grupos delictivos, lo que ocasionaría, como se ha señalado con 

anterioridad, poner en riesgo la vida, salud o integridad física de los involucrados. 
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En este sentido, el artículo 12, tercer párrafo, de la Constitución Política de los Estados Unidos Mexicanos 

(CPEUM) señala que todas las autoridades, en el ámbito de sus competencias, tienen la obligación de 

promover, respetar, proteger y garantizar los derechos humanos de conformidad con los principios de 

universalidad, interdependencia, indivisibilidad y progresividad. 

Asimismo, el Pleno de la Suprema Corte de Justicia de la Nación (SCJN) ha sostenido que la CPEUM protege 

el derecho a la vida de todos los individuos, pues lo contempla como un derecho fundamental, sin el cual 

no cabe la existencia ni disfrute de los demás derecho.11 También ha señalado que la protección del derecho 

a la vida es un derecho inherente a la persona humana.12 

Es así que, en términos de la CPEUM y de la SCJN, el derecho a la vida no solo es un derecho fundamental, 

sino que además es presupuesto necesario para el disfrute de los demás derechos. Por lo anterior, este 

derecho requiere de la máxima protección posible, lo que conlleva a que se adopten las medidas necesarias 

y efectivas para que no sea vulnerado. 

Lo anterior ha sido reconocido por la LGTAIP, estableciendo en su artículo 113, fracción V, que es de 

reservarse la información que de divulgarse pondría en inminente riesgo la vida, seguridad o salud de las 

personas. 

De igual manera, se puede concluir que debe prevalecer el derecho más favorable a las personas, esto es, 

beneficiar el interés de la sociedad, el cual se obtiene por el cumplimiento ininterrumpido de las funciones 

del Banco de México. Por lo anterior, el revelar información aludida, traería como consecuencia un riesgo 

a la vida del personal que salvaguarda las instalaciones del Banco, así como de los empleados y los 

miembros de la junta de Gobierno, además de los integrantes de la sociedad que podrían estar alrededor 

de los posibles atentados; sin dejar de mencionar la afectación a la provisión de moneda nacional en el país, 

lo que se traduce en un riesgo directo e inmediato a la Seguridad Nacional, al comprometer gravemente el 

cumplimiento de una actividad estratégica del Estado Mexicano, como lo es, la provisión de moneda 

nacional en el país, lo representaría un desequilibrio económico. 

11 Jurisprudencia de rubro: "DERECHO A LA VIDA. SU PROTECCIÓN CONSTITUCIONAL" 

" Jurisprudencia de rubro: "DERECHO A LA VIDA DEL PRODUCTO DE LA CONCEPCIÓN. SU PROTECCIÓN DERIVA DE LA 

CONSTITUCIÓN POLÍTICA DE LOS ESTADOS UNIDOS MEXICANOS, DE LOS TRATADOS INTERNACIONALES Y DE LAS LEYES 
FEDERALES Y LOCALES". 
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La limitación se adecua al principio de proporcionalidad y representa el medio menos restrictivo 

disponible para evitar el perjuicio, ya que debe prevalecer el interés público sobre el interés particular, 

toda vez que la seguridad en la provisión de moneda nacional al Estado Mexicano, se encuentra en un nivel 

de protección mayor que el interés particular de un sector determinado de la población, como el de difundir 

la ubicación, los planos arquitectónicos, las características y las especificaciones de instalaciones 

estratégicas que se utilizan en el Banco de México. Adicionalmente, es indispensable señalar que, dar a 

conocer esta información comprometería la vida, seguridad y salud de personas físicas, la seguridad 

nacional, y la seguridad en la provisión de moneda nacional al país, riesgos de perjuicio claramente mayores 

a los que representaría el beneficio de divulgar la información al público en general . 

Asimismo, debe prevalecer el interés público sobre el interés particular, toda vez que la protección al 

derecho a la vida, salud y seguridad de las personas aporta un mayor beneficio que el perjuicio que se 

obtendría de privilegiar el derecho humano al acceso a la información, máxime que el derecho a la vida, 

salud y seguridad de las personas constituyen una base y sustento para el ejercicio de otros derechos, como 

lo es el de acceso a la información, por lo que aquéllos deben prevalecer sobre éste e incluso cualquier otro 

derecho. Lo anterior, como resultado de una prueba de interés público a través de la aplicación del principio 

de proporcionalidad, en razón de que es de explorado derecho que los derechos fundamentales a la vida 

y salud tienen un peso abstracto13 mayor que otros derechos, como el de acceso a la información, con 

indiferencia del peso relativo14 que se aplique a la fórmula en cada caso, presentado en la ocasión que nos 

ocupa como el interés de un particular o de un sector determinado de la población de la información 

relativa la ubicación, los planos arquitectónicos, las características y las especificaciones de instalaciones 

estratégicas que se utilizan en el Banco de México. En tal sentido, sin importar el peso relativo que se 

aplique en la fórmula, considerando los derechos que están en juego, el peso abstracto de los derechos a 

la vida y salud indudablemente tendría como resultado la prevalencia de estos sobre el derecho de acceso 

a la información. En consecuencia, la limitación es una medida necesaria, idónea y proporcional. 

En conclusión, el hecho de reservar esta información resulta la forma menos restrictiva disponible para 

evitar un perjuicio mayor, ya que proporcionarla incrementa el riesgo de asaltos, pérdida de vidas humanas, 

u Valor asignado a los derechos fundamentales frente a otros derechos fundamentales. En este ca.so, el valor del derecho a la 
vida y salud (2 derechos) frente al derecho de acceso a la información (1 derecho). 

14 Valor asignado a la Intensidad de protección o vulneración de un derecho fundamental en una situación particular, frente a la 
intensidad de la vulneración o protección, respectivamente, de otros derechos en la misma situación, considerando de manera 
particular el acto que origina tal protección o vulneración. En este caso, la clasificación de la información, tomando en cuenta el 
efecto de la misma en los derechos analizados. 
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alteración de la seguridad en la provisión de moneda nacional y el rediseño de las medidas de seguridad 

reveladas, riesgos de perjuicio claramente mayores a los que representaría el beneficio de divulgar 

información contenida en ubicaciones, planos arquitectónicos, características y especificaciones de 

instalaciones estratégicas que se utilizan en el Banco de México, al público en general. 

En razón de lo anterior, toda vez que se continuarán empleando por un tiempo indefinido las "Ubicación, 

planos arquitectónicos, características y especificaciones de instalaciones estratégicas que se utiliza el 

Banco de México", materia de la presente prueba de daño, y vistas las consideraciones expuestas en el 

presente documento, se solicita la reserva de dicha información, por el plazo máximo de 5 años a partir de 

la fecha de reserva . 

Por lo antes expuesto, con fundamento en lo dispuesto por los artículos 6, apartado A, fracciones I y VIII, 

párrafo sexto, y 2B, párrafos sexto y séptimo, de la Constitución Política de los Estados Unidos Mexicanos; 

70, fracción XXVIII, 103, 104, 105, 108, último párrafo, 109,113, fracciones 1, IV y V, y 114, de la Ley General 

de Transparencia y Acceso a la Información Pública; 97, 102, 110, fracciones 1, IV, y V, y 111, de la Ley 

Federal de Transparencia y Acceso a la Información Pública; 146 de la Ley General del Sistema de Seguridad 

Nacional; 5, fracción XII, de la Ley de Seguridad Nacional; 2o. y 4o., de la Ley del Banco de México; 4, párrafo 

primero, 8, párrafos primero y tercero, 10, 16, 16 Bis, fracciones 1, 11, y VI, 28 bis, fracciones 1, 11, IV y V, del 

Reglamento Interior del Banco de México; Primero, párrafo primero, y segundo, fracción 111, del Acuerdo 

de Adscripción de las Unidades Administrativas del Banco de México; así como Cuarto, Octavo, párrafos 

primero, segundo y tercero, Décimo séptimo, fra cción VIII, Vigésimo segundo, fracción 11, Vigésimo tercero, 

Trigésimo tercero, y Trigésimo cuarto, párrafos primero y segundo de los "Lineamientos generales en 

materia de clasificación y desclasificación de la información, así como para la elaboración de versiones 

públicas", vigentes, divulgar información referida a las "Ubicación, planos arquitectónicos, características 

y especificaciones de instalaciones estratégicas que se utilizan en el Banco de México", es clasificada 

como reservada, toda vez que su divulgación compromete la seguridad nacional, la seguridad en la 

provisión de moneda nacional al país, además de que pone en riesgo la vida, seguridad y salud de personas 

físicas que operan en las instalaciones estratégicas. 
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PRUEBA DE DAÑO 

Especificaciones de la infraestructura de tecnologías de la información y comunicaciones del 

Banco de México. 

En términos de lo dispuesto por los artículos 60., apartado A, sexto párrafo, 28, párrafo sexto y 

séptimo de la Constitución Política de los Estados Unidos Mexicanos, 113, fracciones I, IV y VII de la 

Ley General de Transparencia y Acceso a la información Pública (LGTAIP}; y 110, fracciones 1, IV y VII 

de la Ley Federal de Transparencia y Acceso a la Información Pública (LFTAIP); así como el Décimo 

séptimo, fracción VIII, Vigésimo segundo, fracciones I y 11, y Vigésimo sexto, párrafo primero, de los 

"Lineamientos generales en materia de clasificación y desclasificación de la información, así como 

para la elaboración de versiones públicas", vigentes, es de clasificarse como información reservada 

aquella cuya publicación pueda: 

a) Comprometer la seguridad nacional; 

b) Afectar la efectividad de las medidas adoptadas en relación con las políticas en materia 

monetaria, cambiaría o del sistema financiero del país; 

c) Poner en riesgo la estabilidad de las instituciones financieras susceptibles de ser 

consideradas de riesgo sistémico o del sistema financiero del país; 

d) Comprometer la seguridad en la provisión de moneda nacional al país. 

e) Obstruya la prevención de delitos 

Por lo que, la información relativa a las especificaciones de la infraestructura de tecnologías de la 

información y comunicaciones referente a la arquitectura de los componentes, que conforman la 

infraestructura, es decir, la organización y relación entre los equipos de cómputo, de 

telecomunicaciones, de seguridad electrónica y de seguridad informática, sus números de serie, 

configuraciones, los números de teléfonos celulares asignados por el Banco a su personal, las 

actualizaciones de seguridad de estos componentes; la ubicación en donde se emplean estos 

componentes en las instalaciones del Banco de México, incluyendo los centros de datos y 

telecomunicaciones; la información relacionada con las evaluaciones y análisis de riesgos 

tecnológicos y de seguridad que se realizan sobre dichos componentes, referente a los proveedores 

de los servicios contratados, las características de estas evaluaciones y resultados entregados, 

riesgos o hallazgos identificados y las acciones para corregirlos o mitigarlos; los programas de 

seguridad informática o seguridad de la información, el sistema de gestión de la seguridad y las 

actividades que lo conforman; los manuales y procedimientos de operación de recuperación y de 

continuidad operativa para restablecer su funcionamiento; el diseño, el código fuente y los 

algoritmos que se desarrollan o se configuran para operar en ellos; así como toda información 

derivada de estas especificaciones, que de forma aislada o agrupada, permita vincular directa o 

indirectamente, a algún elemento específico de tecnologías de la información y comunicaciones con 
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los procesos del Banco de México en que éste participa o con algún elemento de seguridad 

informática, incluyendo la marca, el modelo, fabricante e información del proveedor de dicho 

elemento de seguridad que da protección a la referida infraestructura tecnológica; es clasificada 

como reservada, en virtud de lo siguiente: 

La divulgación de la información representa un riesgo de perjuicio significativo al interés público, 

ya que con ello se compromete la seguridad nacional; así como la efectividad de las medidas 

adoptadas en relación con las políticas en materia monetaria, cambiaría o del sistema financiero del 

país; pondría en riesgo la estabilidad de las instituciones financieras susceptibles de ser consideradas 

de riesgo sistémico o del sistema financiero del país; y comprometería la seguridad en la provisión 

de moneda nacional al país; toda vez que la divulgación de la información posibilita la destrucción, 

inhabilitación o sabotaje de cua lquier infraestructura de carácter estratégico o prioritario, como es 

la que coadyuva a los procesos de emisión de billetes y acuñación de moneda a nivel nacional, así 

como menoscabar la efectividad de las medidas implementadas en los sistemas financiero, 

económico, cambiario o monetario del país, poniendo en riesgo el funcionamiento de esos sistemas 

y, en el caso que nos ocupa, de la economía nacional en su conjunto; y obstruiría la prevención de 

del itos informáticos1 en contra del Banco de México cuya planeación y ejecución se facilitarían con 

la divulgación de la información referida, toda vez que dicho riesgo es: 

1) Real, dado que la difusión de esta información posibilita a personas o grupos de ellas con 

intenciones delincuencia les a realizar acciones hostiles en contra de las tecno logías de la información 

de este Banco Central. 

Debe tenerse presente que, en términos del artículo 28, párrafos sexto y séptimo, de la Constitución 

Política de los Estados Unidos Mexicanos, el Banco de México tiene a su cargo las funciones del 

Estado en las áreas estratégicas de acuñación de moneda y emisión de billetes. En ese sentido, los 

artículos 2o . y 3o. de la Ley del Banco de México, señalan las finalidades del Banco Central, entre las 

que se encuentran, proveer a la econo mía de l país de moneda nacional, con el objetivo prioritario 

de procurar la estabilidad del poder adquisitivo de dicha moneda, promover el sano desarrollo del 

sistema financiero, propiciar el buen fu ncionamiento de los sistemas de pagos, así como el 

desempeño de las funciones de regular la emisión y circulación de la moneda, los cambios, la 

intermediación y los servicios financieros, así como los sistemas de pagos; operar con las 

instituciones de crédito como banco de reserva y acreditante de última instancia; prestar servicios 

de tesorería al Gobierno Federal y actuar como agente financiero del mismo. Las anteriores son 

finalidades y funciones que dependen en gran medida de la correcta operación de las tecnologías de 

la información y comunicaciones que el Banco de México ha instrumentado para estos propósitos, 

mediante el procesamiento de la información que apoya en la ejecución de esos procesos. 

Al respecto, es importante destacar que los sistemas informáticos y de comunicaciones del Banco 

de México fueron desarrollados y destinados para atender la implementación de las políticas en 

1 Cfr. Cassou Ru iz, Jorge Esteban, "Delitos informáticos en México" , Revista del Instituto de lo Judicatura Federal, México, núm. 28, 
julio-diciembre de 2008, pp. 220-225. https://www.ijf.cjf.gob.mx/publicaciones/revista/28/Delitos inform%C3%Alticos.pdf 

Página 2 de 78 



DGTl.19 H 3.1.9 

materia monetaria, cambiaria, o del sistema financiero, por tal motivo, divulgar información de las 

especificaciones tecnológicas de dichos sistemas, de la normatividad interna, o de sus 

configuraciones, puede repercutir en su inhabilitación. 

En este sentido, el artículo 5, fracción XII, de la Ley de Seguridad Nacional establece que son 

amenazas a la seguridad nacional, los actos tendientes a destruir o inhabilitar la infraestructura de 

carácter estratégico o indispensable para la provisión de bienes o servicios públicos. 

A su vez, el artículo 146 de la Ley General del Sistema Nacional de Seguridad Pública dispone que se 

consideran instalaciones estratégicas, a los espacios, inmuebles, construcciones, muebles, equipo y 

demás bienes, destinados al funcionamiento, mantenimiento y operación de las actividades 

consideradas como estratégicas por la Constitución Política de los Estados Unidos Mexicanos, entre 

los que se encuentra la infraestructura de tecnologías de la información y comunicaciones del 

Banco de México. 

Asimismo, el Décimo séptimo, fracción VIII, de los "Lineamientos generales en materia de 

clasificación y desclasificación de la información, así como para la elaboración de versiones públicas", 

vigentes, señala que se considera como información reservada, aquella que de difundirse actualice 

o potencialice un riesgo o amenaza a la seguridad nacional cuando se posibilite la destrucción, 

inhabilitación o sabotaje de cualquier infraestructura de carácter estratégico. 

Consecuentemente, pretender atacar o inhabilitar los sistemas de Banco de México, representa una 

amenaza a la seguridad nacional, ya que publicar la información materia de la presente prueba de 

daño, posibilita la destrucción, inhabilitación o sabotaje de la infraestructura tecnológica de carácter 

estratégico, como lo es la del Banco de México, Banco Central del Estado Méxicano, por mandato 

constitucional. 

En efecto, proporcionar las especificaciones de la infraestructura de tecnologías de la información 

y comunicaciones, indudablemente facilitaría que terceros logren acceder a información financiera 

o personal, modifiquen los datos que se procesan en ellas o, incluso, dejen fuera de operación a los 

sistemas de información del Banco Central. 

En consecuencia, se actualiza la causal de reserva prevista en el artículo 113, fracción 1, de la LGTAIP, 

ya que la divulgación de la información referida compromete la seguridad nacional, al posibilitar la 

destrucción, inhabilitación o sabotaje de la infraestructura de carácter estratégico con la que opera 

el Banco de México. 

Por otra parte, y en atención a las consideraciones antes referidas, es de suma importancia destacar 

que los ataques a las tecnologías de la información y de comunicaciones, son uno de los principales 

y más importantes instrumentos utilizados en el ámbito mundial para ingresar sin autorización a 

computadoras, aplicaciones, redes de comunicación, · y diversos sistemas informáticos, con la 

finalidad de causar daños, obtener información o realizar operaciones ilícitas. Estos ataques se 

fundamentan en (1) descubrir y aprovechar vulnerabi lidades, basando cada descubrimiento en el 

Página 3 de 78 



DGTl.19 H 3.1.9 

análisis y estudio de la información de las especificaciones técnicas de diseño y construcción, 

incluyendo el código fuente de las aplicaciones, la arquitectura o servicios de tecnologías de 

información y de com unicaciones que se quieren vulnerar, y (2) tomar ventaja de cualquier 

información conocida para emplear técnicas de ingeniería social que les faciliten el acceso indebido 

a los sistemas, con el propósito de substraer información, alterarla, o causar un daño disruptivo. 

Otra característica que hace relevante a este tipo de ataques, es la propia evolución de los equipos 

y sistemas, pues con cada actualización o nueva versión que se genera, se abre la oportunidad a 

nuevas vulnerabilidades y, por ende, nuevas posibilidades de ataque. Por ejemplo, en la actualidad, 

es común que en materia de sistemas de información se empleen herramientas con licencia de uso 

libre (librerías de manejo de memoria, traductores entre distintos formatos electrónicos, librerías 

para despliegue de gráficos, etc.) y que el proveedor publique las vulnerabilidades detectadas en 

ellas, contando con esta información y con las especificaciones técnicas de la aplicación o 

herramienta tecnológica que se quiere vulnera r, individuos con propósitos delincuenciales pueden 

elaborar un ataque cuya vigencia será el tiempo que tarde en corregirse la vulnerabilidad y aplicarse 

la actualización respectiva . 

Sea cual fuere el origen o motivación del ataque contra las tecnologías de la información y de 

comunicaciones administradas por el Banco Central, éste puede conducir al incumplimiento de sus 

obligaciones hacia los participantes del sistema financiero y/o provocar que a su vez, estos no 

puedan cumplir con sus propias obligaciones, y en consecuencia, generar un colapso del sistema 

financiero nacional, lo que iría en contravención a lo establecido en el artículo 2o. de la Ley del Banco 

de México. 

En este sentido, de materializarse los riesgos ante riormente descritos, se podría substraer, 

interrumpir o alterar información referente a, por ejemplo: las cantidades, horarios y rutas de 

distribución de remesas en el país; la interrupción o alteración de los sistemas que recaban 

información financiera y económica, y que entregan el resultado de los análisis financieros y 

económicos, lo que puede conducir a la toma de decisiones equivocadas o a señales erróneas para 

el sector financiero y a la sociedad; la substracción de información de política monetaria o cambia ria, 

previo a sus informes programados, su alteración o interrupción en las fechas de su publicación, 

puede igualmente afectar a las decisiones o posturas financieras y económicas de nuestro país y de 

otros participantes internacionales; la corrupción de los datos intercambiados en los sistemas de 

pagos, la pérdida de su confidencialidad o la interrupción de estos sistemas, causaría riesgos 

sistémicos. 

Con lo anterior, se menoscabaría la efectividad de las medidas implementadas en los sistemas 

financiero, económico, cambiario o monetario del país, poniendo en riesgo el funcionamiento de 

esos sistemas y, en el caso que nos ocupa, de la economía nacional en su conjunto, y se 

comprometerían las acciones encaminadas a proveer a la economía del país de moneda nacional, 

dañando la estabilidad del poder adquisitivo de dicha moneda, el sano desarrollo del sistema 

financiero y el buen funcionamiento de los sistemas de pagos. 
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Por lo anterior, mantener la reserva de las especificaciones de la infraestructura de tecnologías de 

la información y comunicaciones, que soportan en su conjunto a los procesos destinados para 

atender la implementación de las políticas en materia monetaria, cambia ria o del sistema financiero, 

permite reducir sustancialmente ataques informáticos hechos a la medida que pudieran resultar 

efectivos, considerando aquellos que pueden surgir por el simple hecho de emplear un medio 

universal de comunicación como lo es Internet y los propios exploradores Web. 

En efecto, el funcionamiento seguro y eficiente de los sistemas de información depende de la las 

especificaciones de la infraestructura de tecnologías de la información y comunicaciones. 

Por tanto, se actualiza la causal de reserva prevista en el artículo 113, fracción IV, de la LGTAIP, toda 

vez que la divulgacón de la información referida puede afectar la efectividad de las medidas 

adoptadas en relación con las políticas en materia monetaria, cambia ria o del sistema financiero del 

país; puede poner en riesgo la estabilidad de las instituciones financieras susceptibles de ser 

consideradas de riesgo sistémico o del sistema financiero del país y puede comprometer la seguridad 

en la provisión de moneda nacional al país. 

Finalmente, los riesgos aludidos tienen mayor probabilidad de materializarse con la entrega de la 

información referida, debido a que se proporcionaría a individuos o grupos con intenciones hostiles 

elementos que falicitarían el diseño y la ejecución de estrategias para llevar a cabo ataques 

cibernéticos dirigidos específicamente a la infraestructura tecnológica de este Banco Central, 

mismos que pueden ser constitutivos de delitos. Dichos ataques focalizados podrían tener mayor 

probailidad de éxito debido a que personas con intenciones delincuenciales tendrían la posibilidad 

de dedicar todos sus recursos a la realización de ataques específicos identificados con base en la 

información en comento. 

Al respecto, la divulgación de la información relativa a las especificaciones de la infraestructura de 

tecnologías de la información y comunicación del Banco de México, implica la puesta a disposición 

de elementos importantes a las personas o grupos con intenciones delictivas para la realización de 

conductas constitutivas de delitos. 

En consecuencia, la divulgación de la información clasificada, representa un obstáculo para la 

prevención de conductas constitutivas de delitos, por lo que se actualiza la causal de reserva prevista 

en el artículo 113, fracción VII, de la Ley General de Transparencia y Acceso a al Información Pública. 

2) Demostrable, ya que los ataques dirigidos hacia las tecnologías de la información y 

comunicaciones que apoyan la operación de infraestructura de carácter estratégico de los países, 

como son las redes eléctricas, las redes de datos públicas, las redes de datos privadas, los sistemas 

de tráfico aéreo, control de oleoductos, provisión de agua y, por supuesto, operación de plataformas 

financieras, ocurren todos los días, en todo el mundo. 
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Adicionalmente, las herramientas para realizar ataques cibernéticos son de fácil acceso y 

relativamente baratas, e incluso gratuitas, capaces de alcanzar a través de internet a cualquier 

organización del mundo. Por citar sólo un ejemplo, considérese el proyecto Metasploit.2 Como ésta 

existen numerosas herramientas que, si bien su propósito original es realizar pruebas a las 

infraestructuras de tecnologías de la información y comunicaciones pa ra corregir errores en sus 

configuraciones e identificar posibles vulnerabilidades, en malas manos permiten crear códigos 

maliciosos, efectuar espionaje, conseguir accesos no autorizados a los sistemas, suplantar 

identidades, defraudar a individuos e instituciones, sustraer información privada o confidencial, 

hacer inoperantes los sistemas, y hasta causar daños que pueden ser considerados como 

ciberterrorismo, se están convirtiendo en las armas para atacar o extorsionar a cualquier 

organización, gobierno o dependencia. A manera de ejemplo, se cita lo siguiente: 

• A principios de 2018, se anunciaron dos tipos de vulnerabilidades asociadas a los circuitos 

procesadores, que se encuentran en prácticamente cualquier sistema de cómputo fabricado en 

los últimos años. Estas son conocidas como /(Meltdown" y /(Spectre" y permiten ataques 

denominados /(side-channel", en el sentido de que permiten acceder a información sin pasar por 

los controles (canales) de seguridad. Aprovechando "Meltdown", un atacante puede utilizar un 

programa malicioso en un equipo, y lograr acceder a cualquiera de los datos en dicho equipo, lo 

cual normalmente no debería ocurrir, esto incluye los datos a los que sólo los administradores 

tienen acceso. "Spectre" requiere un conocimiento más cercano de cómo trabaja internamente 

algún programa que se usa en el equipo víctima, logrando que este programa revele algunos de 

sus propios datos, aunque no tenga acceso a los datos de otros programas. La propuesta de los 

fabricantes de estos procesadores para mitigar el aprovechamiento de estas 

vulnerabilidades incluye, tanto el parchado del sistema operativo, como la actualización del 

microcódigo del BIOS 3
• 

• Un ataque a la plataforma de pagos internacionales del Banco Nacional de Comercio Exterior 

(Bancomext) que obligó a la institución a suspender sus operaciones de manera preventiva4
• 

• De acuerdo con la Agencia Central de Noticias de Taiwán, informó que la policía de Sri Lanka, 

un país soberano insular de Asia, capturó a dos hombres en relación con el robo de casi 60 
millones de dólares al banco de Taiwán. En dicho robo al parecer fue utilizado un malware 

instalado en un equipo de cómputo, el cual logró obtener credenciales y acceso para 

generar mensajes fraudulentos en el sistema SWIFT, los fondos fueron transferidos a 

cuentas de Camboya, Sri Lanka y Estados Unidos.5 

• De acuerdo a Reuters, el Director del Programa de Seguridad del Clientes de SWIFT, Stephen 

Gilderdale, dijo que los hackers continúan apuntando al sistema de mensajería bancaria de 

2https://es.wikipedia.org/wiki/Metasploit, consultada el 16 de octubre de 2017. Se adjunta una impresión del artículo como ANEXO "A". 
3 htt ps :/ / www. compute rwo rl d. co m/ a rt i cle/3 2 5 7 225 / m icrosoft-w in dow s/i n te 1-re le ases-more-me ltdow nspectre-fi rmwa re-fixes-
m icrosoft-f ei n t s-a n-sp 3-patch . htm l, consultada e l 3 de marzo de 2018. Se adjunta una impresión del artículo como ANEXO "B" 
4htt p s :/ / www .gob.mx/b a n co m ext/ prensa/ a cci o n-o po rtu n a-de-banco m ext -salva gua rd a-in te re se s-d e-cliente s-y-la-i nstit uc ion , 

consultada el 15 de enero de 2018. Se adjunta una impresión del artículo como ANEXO "C" 
5 https ://www.theregister.eo.uk/2017/ 10/ ll/ hackers_swift_ta iwan/, consultada el 22 de enero de 2018. Se adjunta una impresión del 

artículo como ANEXO "O" 
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SWIFT, aunque los controles de seguridad implementados después del robo de 81 millones 

de dólares en Bangladesh, han ayudado a frustrar muchos otros intentos6 

• Dos ataques realizados contra la infraestructura crítica que provee energía eléctrica en la 

capital de Ucrania en diciembre de 2015, y diciembre de 2016, dejando sin electricidad a 
225,000 personas7

. 

• El reciente caso de fraude en el que se uti lizó el sistema de pagos SWIFT, afectando al Banco 

de Bangladesh, donde aún no se recuperan 81 millones de dólares. Este caso ha recibido 

gran cobertura en los medios, la empresa BAE Systems reporta algunos detalles de este 

hecho, particularmente hacen notar que el código malicioso desarro llado para este ataque 

fue realizado para la infraestructura específica de la víctima.8 

• En relación al anterior punto, se concretó un ataque al Banco del Austro en Ecuador para 

atacar su acceso al sistema SWIFT y extraer dinero. Se cita la fuente de la noticia: "Banco del 

Austro ha interpuesto una demanda contra otro banco, el estadounidense Wells Fargo, que 

ordenó la mayor parte de las transferencias (por un valor de 9 millones de dólares)" 9 • Los 

ladrones utilizaron los privilegios de acceso en el sistema global SWIFT de los empleados del 

Banco del Austro y, Wells Fargo, al no identificar que eran mensajes fraudulentos, permitió 

que se traspasara dinero a cuentas en el extranjero. 

• El ataque ocurrido a las instituciones financieras participantes del SPEI, el cual consistió en 

la alteración de sus aplicativos para conectarse a esta IMF, inyectando órdenes de 

transferencia apócrifas en los sistemas de los participantes donde se procesan las 

instrucciones de pago de los participantes afectados. lo cual distribuyó dinero desde las 

cuentas concentradoras de los part icipantes a cuentas de usuarios específicas, los cuales 

fueron utilizados como "mulas" para la extracción del dinero. A la fecha de elaboración de · 

la presente prueba de daño, se estima un daño a los participantes del SPEI de 

aproximadamente 300 millones de pesos. 

• La alerta mencionada por la National Emergency Number Association en coordinación con 

el FBI, sobre la posibilidad de ataques de negación de servicios telefónicos conocidos como 

TDoS (Telephony denial of service, por sus siglas en inglés) a entidades del sector público. 10 

• En relación a dar a conocer el número telefónico de un teléfono celular proporcionado por 

la Institución, como parte de la infraestructura de cómputo y telecomunicaciones, con el fin 

de que sus empleados realicen sus funciones asignadas, donde además de la 
geolocalización, se puede obtener información de llamadas o de mensajes de texto del 
usuario del dispositivo móvil , que puede poner al descubierto información de actividades 

del personal en cumplimiento de sus funciones para el Banco, o aspectos de su ámbito 

6 http:// www. reute rs. com/ a rticle/ cybe r-h eist/ swift-says-h acke rs-sti II-ta rgeti ng-ba n k-messa gin g-syste m-id US L2 N 1 M N 298?rpc=401&, 

consultada el 22 de enero de 2018. Se adjunta una impresión del artículo como ANEXO "E". 
7 http://www.bbc.com/news/technology-38573074, consultada el 15 de enero de 2018. Se adjunta una impresión del artículo como 

ANEXO"F" 
8 http://baesystemsai.blogspot.mx/2016/04/two-bytes-to-951m.html, consultada el 22 de enero de 2018. Se adjunta una impresión del 
artículo como ANEXO "G". 
• http:/ / es.gizmodo.com/roban-12-millones-a-un-banco-de-ecuador-en-un-nuevo-ca-1778855375, consultada el 22 de enero de 2018. 
Se adjunta una impresión del artículo como ANEXO "H". 
1o https://www.nena.org/news/119592/0HS-Bulletin-on-Oenial-of-Service-TOoS-Attacks-on-PSAPs.htm, consultada el 22 de enero de 

2018. Se adjunta una impresión del artículo como ANEXO "I". 
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personal, con el simple hecho de llevar consigo este dispositivo móvil11
. Por este mismo 

problema, recientemente un senador de los Estados Unidos de Norte América envió una 

carta al presidente de la Comisión Federal de Comunicaciones de ese mismo país en donde 

le advierte de los riesgos a los que los dispositivos móviles están expuestos12 
. 

• Las tecnologías que proporcionan seguridad informática a las organizaciones, no están 

exentas de presentar, como cualquier otra tecnología, vulnerabilidades, por lo que es 

recomendable no difundir qué marcas, fabricantes y características, tiene un cierto 

elemento de seguridad informática, para evitar el facilitar que un posible atacante 

aproveche dicha información con propósitos nocivos dirigidos a las instituciones que les 

usan estas protecciones de seguridad informática . A manera de ejemplo se cita un caso en 

que dos de los grandes proovedores de seguridad informática a nivel mundial presentaban 

vulnerabilidades que pudieran comprometer a las organizaciones "Google Found Disastrous 

Symantec and Norton Vulnerabilities."13 . Por otro lado, el dar a conocer marcas, modelos o 

fabricantes de los controles de seguridad informática puede dar una ventaja a un atacante 

para fabricar un ataque especialmente diseñado (dirigido), sabiendo de antemano la serie 

de controles presentes en una organización con el fin de evadirlos, aumentando así la 

probabilidad de éxito del ciber ataque . 

Aunado a esto, expertos en el tema de seguridad, como Offensive Security14 consideran que la 

obtención de información técnica de especificaciones como: ¿qué equipos componen la red?, ¿qué 

puertos de comunicaciones usan?, ¿qué servicios de TI proveen?, ¿qué sistemas operativos 

emplean?, etc., es la base para cualquier intento de penetración exitoso. Esta tarea de obtención de 

información sería mucho más sencilla para un posible ataque, si ésta se divulgara directamente bajo 

la forma de información pública. 

En este mismo sentido, posibles vulnerabilidades se pueden obtener indirectamente a través de los 

números de serie de los equipos de cómputo y telecomunicaciones, accediendo a la información que 

los fabricantes tengan de cada uno de estos dispositivos, teniendo como ejemplo la operación 

llamada "Equation Group"15 

Por otro lado, el Banco de México utiliza serv1c1os y herramientas de diversos proveedores 

tecnológicos para la la evaluación de la seguridad del Banco que, por su naturaleza, obtienen 

información de posibles vulnerabilidades o riesgos en la infraestrucutura del Banco, esta 

información que reside en estas herramientas, no debe por ningún motivo llegar a manos de alguien 

que quiere causar un daño al Banco; así mismo, se contratan consultorías para diversas actividades 

relacionadas con la seguridad de la información y de los sistemas que soportan las operaciones del 

11 http ://www.cbc.ca/news/politics/hackers-cellphone-security-l.4406338, se anexa como ANEXO "J" 
12 https://www.wyden.senate.gov/imo/media/doc/wyden-fcc-ss7-letter-may-20l8.pdf, se anexa como ANEXO "K" 
13 http;//fortune.com/ 2016/06/29/symantec-norton-vulnerability/ consultada el 14 de septiembre de 2018. Se adjunta impresión 

como ANEXO "L" 
14 https:/ / www.offensive-security.com/ metasploit-unleashed/ information-gathering, consultada el 22 de enero de 2018. Se adjunta una 
impresión del artículo como ANEXO "M". 
15 https://en.wikipedia.org/ wiki/ Equation_Group. Se adjunta una impresión del artículo como ANEXO "N" 
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Banco de México, y que por la naturaleza de sus productos y servicios, llegan a tener acceso al tipo 

de información que se describe en este documento. Estos proveedores no quedan exentos de sufrir 

ataques que tengan como objetivo el extraer información sensible de Banco de México, con el 

propósito de utilizarla para afectar a este Instituto Central. Como ejemplos de lo anterior, se en listan 

los siguientes casos: 

• Ataque a la compañía Deloitte, una de las más importantes firmas consultoras a nivel 

mundial, que ofrece servicios en tecnologías de la información, auditoría y seguridad 

informática, y que cuenta con clientes en el sector financiero, gobierno y empresas de 

presencia multinacional. Debido al incidente, los atacantes pudieron hacerse con 

información privilegiada de sus clientes (cuentas de usuario, contraseñas, diagramas de 

arquitectura), así como mensajes de correo electrónico. La empresa Deloitte dio a conocer 

este incidente en septiembre de 201716, aunque varios medios reportan que la intrusión 

sucedió en otoño de 201617
. 

• lnvolucramiento del software antivirus Karspersky en la intrusión y robo de información 

procedente de la Agencia de Seguridad Nacional de los Estados Unidos (NSA por sus siglas 

en inglés), en la que presuntamente están implicados atacantes rusos18
, y que provocó que 

el Departamento de Seguridad Nacional de los Estados Unidos (DHS por sus siglas en inglés) 

emitiera un comunicado para que todas las agencias y departamentos federales 

identificaran y dejaran de utilizar en sus sistemas, software relacionado con la empresa 

Karspersky en el menor tiempo posible19
• En este caso, la información de que las 

herramientas de seguridad ofrecidas por un proveedor podían ser utilizadas para ingresar a 

los sistemas de información de sus clientes representó el riesgo suficiente para que la DHS 

tomará la determinación de ya no utilizar herramientas de dicho proveedor. 

Por lo anterior, los estándares de seguridad y las mejores prácticas en materia de seguridad 

informática y comunicaciones, recomiendan abstenerse de proporcionar especificaciones de 

arquitectura o configuración de los programas o dispositivos a personas cuya intervención no esté 

autorizada, en el entendido de que dicha información, al estar en malas manos, puede facilitar que 

se realice un ataque exitoso contra la infraestructura tecnológica del Banco Central, impidiéndole 

cumplir sus funciones establecidas en la Ley del Banco de México, as í como aquello que le fue 

conferido por mandato constitucional. 

3} Identificable, puesto que el Banco de México se encuentra permanentemente expuesto a ataques 

provenientes de internet (o del ciberespacio) que, en su mayoría, pretenden penetrar sus defensas 

tecnológicas o inutilizar su infraestructura, tal y como queda identificado en los registros y controles 

16 https://www2.deloitte .com/global/en/pages/about-deloitte/articles/deloitte-statement-cyber-incident.html. Se adjunta una 
impresión del artículo como ANEXO "O" 
17 https://www .theguardian.com/business/2017 / sep/25/ deloitte-hit-by-cyber-attack-revealing-clients-secret-emails. Se adjunta una 
impresión del artículo como ANEXO "P" 
18https :/ / www. wash ington post.com/ world/ n atio na 1-secu rity /isra el-h acked-ka s persky-th en-tipp ed-the-nsa-th at-its-tools-had-been-
b reached/2017 /10/10/ d48ce 77 4-aa95-lle 7-850e-2bdd 1236be5d_story .html?utm_term=.ee 7c5f62d814. Se adjunta una impresión del 
artículo como ANEXO "Q" 
19 https://www.dhs.gov/news/2017/09/13/dhs-statement-issuance-binding-operational-directive-17-01. Se adjunta una impresión del 
artículo como ANEXO "R" 

Página 9 de 78 



DGTl.19 H 3.1.9 

tecnológicos de seguridad de la Institución, encargados de detener estos ataques. Sin perjuicio de lo 

anterior, se puede mencionar que durante 2018, nuestros registros indican un promedio de 844 

intentos de ataque al mes, llegando a presentarse cerca de 1500 intentos de ataque en un único 

mes. 

Lo anterior no es ajeno a la banca mundial, la cual, es continuamente asediada por grupos 

denominados "hacktivistas", como ocurrió durante el mes de mayo de 2016, donde se pretendía 

inutilizar los sitios Web de los bancos centrales. Se cita la fuente de la noticia: "Anonymous attack 

Greek central bank, warns others"2º. El colectivo amenazó a los bancos centrales de todo el mundo, 

luego de afectar por más de seis horas la página del Banco Nacional de Grecia. Estos ataques 

formaron parte de una operación, orquestada original mente por el colectivo "Anonymous", 

conocida como "Oplcarus" y que desde 2016 ha presentado actividad; siendo la más reciente la 

denominada "OpSacred" o "Oplcarus- Phase 5", que tuvo lugar en Junio de 2017, y cuyos objetivos 

nuevamente fueron los sitios públicos de bancos centrales alrededor del mundo21 . 

Por ejemplo, en términos económicos, para dimensionar de manera más clara la posible afectación 

de un ataque informático dirigido al Banco de México, se puede identificar que mediante el sistema 

de pagos electrónicos interbancarios, desarrollado y operado por el Ba nco de México, en los meses 

de enero a diciembre de 2018, se realizaron más de 601 millones de operaciones por un monto 

mayor a 260 billones de pesos22; lo que equivale a más de 68 mil operaciones por un monto de 29 

mil millones de pesos por hora. De manera que es evidente que la disrupción o alteración de la 

operación segura de los sistemas del Banco Central pueden llegar a tener efectos cuantiosos en la 

actividad económica del país. 

Adicionalmente, si bien las afectaciones a la infraestructura de las tecnologías de la información y 

de comunicaciones pueden también deberse a riesgos inherentes a las mismas, es importante 

considerar que cuando estas afectaciones han ocurrido en el Banco de México, se ha generado alerta 

y preocupación de forma inmediata entre los participantes del sistema financiero; por lo que de 

presentarse afectaciones derivadas de ataques orquestados a partir de las especificaciones de la 

infraestructura de tecnologías de la información y comunicaciones, divulgada por el propio Banco 

Central, se corre el riesgo de disminuir la confianza depositada en este Instituto con el consecuente 

impacto en la economía que esto conlleva. 

Por otro lado, es importante mencionar que el Banco de México es ajeno a la gestión interna de 

seguridad de sus proveedores, los cuales son susceptibles de ser blanco de personas o grupos 

malintencionados que realicen ataques informáticos, con el objetivo de vulnerar a sus clientes, entre 

20 http :/ / www.reuters.com/article/us-greece-cenbank-cyber/anonymous-attack-greek-central-bank-warns-others-idUSKCNOXVORR, 

consultada el 22 de enero de 2018. Se anexa una impresión del artículo como ANEXO "S". 
21 https ://security.radware.com/ddos-threats-attacks/threat-advisories-attack-reports/opicarus2017 / , consultada el 17 de enero de 

2018. Se adjunta una impresión del artículo como ANEXO "T" 
22 

h tt p :/ / www. b a nx ico . o rg . mx/S i e Internet/con su Ita rD i recto rio I nte rn etAct ion. do ?secto r=S &a ccio n =con su Ita rC u ad ro& id Cu ad ro=C F 25 2& lo 
cale=es, consultada el 27 de marzo de 2019. Se adjunta una impresión del artículo como ANEXO "U" 
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ellos el Banco de México. En consecuencia, este Banco Central quedaría susceptible de recibir 

ataques a causa de información extraída a sus proveedores, y aprovechar esta información para 

incrementar su probabilidad de éxito. 

En el mismo sentido, dar a conocer información sobre los proveedores que conocen y/o cuentan con 

las especificaciones de la infraestructura de tecnologías de la información y comunicaciones; 

facilita que personas o grupos malintencionados puedan conocer, mediante ingeniería social u otro 

mecanismo, información suficiente como para incrementar las probabilidades de éxito ante un 

escenario de ataque informático al Banco de México. En general, dada la importancia de la seguridad 

en los sistemas que se administran en el Banco para el sano desarrollo de la economía, se considera 

que cualquier información abre un potencial para ataques más sofisticados, riesgo que sobrepasa 

los posibles beneficios de hacer pública la información. 

El riesgo de perjuicio que supondría la divulgación de la información materia de la presente prueba 

de daño, supera el interés público general de que se difunda, ya que el interés público se centra en 

que se lleve a cabo de manera regular la actividad de emisión de billetes y acuñación de moneda a 

nivel nacional, se conserve íntegra la infraestructura de carácter estratégico y prioritario, se conserve 

la efectividad en las medidas implementadas en los sistemas financiero, económico, cambiaría o 

monetario del país, que propician el buen funcionamiento de esos sistemas y de la economía 

naciona l en su conjunto, así como que se provea de manera adecuada a la economía del país de 

moneda nacional, conservando la estabilidad en el poder adquisitivo de dicha moneda, en el sano 

desarrollo del sistema financiero y en el buen funcionamiento de los sistemas de pagos. 

En consecuencia, dar a conocer las especificaciones de la infraestructura de tecnologías de la 

información y comunicaciones contenida en el documento que se clasifica, no aporta un beneficio 

a la transparencia que sea comparable con el perjuicio de que por su difusión se facilite un ataque 

para robar o modificar información, alterar el funcionamiento o dejar inoperantes a las tecnologías 

de la información y de comunicaciones que sustentan los procesos fundamentales del Banco de 

México para atender la implementación de las políticas en materia monetaria, cambiaría o del 

sistema financiero, así como su propia operación interna y la de los participantes del sistema 

financiero del país. 

Las consecuencias de que tenga éxito un ataque a la infraestructura estratégica referida, que 

sustenta a los procesos fundamentales, tendrían muy probablemente implicaciones sistémicas en la 

economía, y afectaciones en la operación de los mercados, provisión de moneda o funcionamiento 

de los sistemas de pagos; dado que todas estas funciones del Banco de México dependen de 

sistemas e infraestructura de tecnologías de la información y de comunicaciones, y de que se 

garantice la seguridad de la información y los sistemas informáticos que las soportan de manera 

directa e indirecta. Con ello, se imposibilitaría al Banco de México cumplir con las funciones 

constitucionales que le fueron encomendadas, contenidas en el artículo 26, párrafo sexto de la 

Constitución. 
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En efecto, divulgar las especificaciones de la infraestructura de tecnologías de la información y 
comunicaciones del Banco de México, no satisface un interés público, ya que al realizar una 
interpretación sobre la alternativa que más satisface dicho interés, debe concluirse que debe 
prevalecer el derecho que más favorezca a las personas y, consecuentemente, beneficiar el interés 
de la sociedad, el cua l se obtiene por el cumplimiento ininterrumpido de las funciones del Banco de 
México y los sistemas de pagos administrados por éste. 

Por lo anterior, el revelar información en cuestión, comprometería la seguridad nacional, al 

posibilitar la destrucción, inhabilitación o sabotaje de cualquier infraestructura de carácter 

estratégico o prioritario. 

Asimismo, con ello se menoscabaría la efectividad de las medidas implementadas en los sistemas 

financiero, económico, cambiario o monetario del país, la puesta en riesgo el funcionamiento de 

tales sistemas o, en su caso, de la economía nacional en su conjunto, así como el comprometer las 

acciones encaminadas a proveer a la economía del país de moneda nacional, dañando la estabilidad 

del poder adquisitivo de dicha moneda, el sano desarrollo del sistema financiero, y el buen 

funcionam iento de los sistemas de pagos. 

Adicionalmente, se obstaculizaría la prevención de hechos constitutivos de delitos, pues de 

divulgarse la información en cuestión se proporcionarían elementos relevantes para que personas o 

grupos de personas con intenciones delictivas lleven a cabo un ataque exitoso en contra de de la 

infraestructura de tecnologías de la información y comunicaciones que utiliza este Banco Central. 

La limitación se adecua al principio de proporcionalidad y representa el medio menos restrictivo 

disponible para evitar el perjuicio, ya que debe prevalecer el interés público de proteger la buena 

marcha y operación del sistema financiero y a sus usuarios, respecto de divulgar la información 

relativa a las especificaciones de la infraestructura de tecnologías de la información y 

comunicaciones. De otra forma, de entregarse la información de dichas especificaciones, el Banco 

de México debería establecer nuevos y más poderosos mecanismos de protección respecto a su 

infraestructura de tecnologías de la información y de comunicaciones para cubrirse de los riesgos de 

ataques que se pueden diseñar con la información que se entregue; con lo cual, se iniciaría una 

carrera interminable entre estab lecer barreras de protección y divulgación de especificaciones con 

las que individuos o grupos antagónicos tendrían mayor oportunidad de concretar un ataque. 

Dicha determinación es además proporcional considerando que, como se ha explicado, dar a 

conocer las especificaciones de la infraestructura de tecnologías de la información y 

comunicaciones generaría un riesgo o daño de perjuicio significativo, el cual sería claramente mayor 

al beneficio particular del interés que pudiera exist ir en el dar a conocer dicha información. 

Por lo tanto, la reserva en la publicidad de la información, resulta la forma menos restrictiva 
disponible para evitar un perjuicio mayor, y deberá mantenerse en esta clasificación por un periodo 

de cinco años, toda vez que el Banco Central continuará utilizando la infraestructura tecnológica 

protegida por la presente prueba de daño para el ejercicio de sus funciones, considerando que los 
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periodos de reemplazo de la infraestructura tecnológica, y por consiguiente la vigencia de sus 

propias especificaciones, se extienden a rangos de entre diez y quince años. 

Además de que su divulgación posibilita la destrucción, inhabilitación o sabotaje de cualquier 

infraestructura de carácter estratégico o prioritario, como es la que coadyuva a los procesos de 

emisión de billetes y acuñación de moneda a nivel nacional y, en consecuencia menoscaba la 

efectividad de las medidas implementadas en los sistemas financiero, económico, cambiario o 

monetario del país, poniendo en riesgo el funcionamiento de esos sistemas y, en el caso que nos 

ocupa, de la economía nacional en su conjunto. Asimismo comprometer las acciones encaminadas 

a proveer a la economía del país de moneda nacional, dañando la estabilidad del poder adquisitivo 

de dicha moneda, el sano desarrollo del sistema financiero y el buen funcionamiento de los sistemas 

de pagos. Finalmente, la divulgación de la información obstruiría la prevención de delitos. 

En consecuencia, con fundamento en lo establecido en los artículos 6, apartado A, fracciones I y VIII, 
párrafo sexto, 28, párrafos sexto y séptimo, de la Constitución Política de los Estados Unidos 
Mexicanos; 1, 100, 103, 104, 105, 108, 109, 113, fracciones 1, IV y VII, y 114 de la LGTAIP; 1, 97, 100, 

102, 103, 104, 105, 106, 110, fracciones 1, IV y VII, y 111, de la LFTAIP; 146, de la Ley General del 

Sistema de Seguridad Pública; 5, fracción XII, de la Ley de Seguridad Nacional; 2o. y 3o. de la Ley del 

Banco de México; 4o., párrafo primero, 80., párrafos primero, segundo y tercero, 10, párrafo 

primero, y 29, del Reglamento Interior del Banco de México; Primero, párrafo primero, Segundo, 

fracción IX, del Acuerdo de Adscripción de las Unidades Administrativas del Banco de México; así 

como Primero, Segundo, fracción XIII, Cuarto, Sexto, Octavo, párrafos primero, segundo y tercero, 

Décimo Séptimo, fracción VIII, Vigésimo segundo, fracciones I y 11, Vigésimo sexto, párafo 

primeroTrigésimo tercero, y Trigésimo cuarto, párrafos primero y segundo, de los "Lineamientos 
generales en materia de clasificación y desclasificación de la información, así como para la 

elaboración de versiones públicas", vigentes; las especificaciones de la infraestructura de 

tecnologías de la información y comunicaciones, del Banco de México, se han determinado 

clasificar como reservadas. 
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ANEXO "A" 
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Metasploit se. puede mili.zar pa1"a prob.v la \1llnttabilidad de los sistemas infoaruiticos o emrar en 

sistemas remotos. Al igual que muchas het1-.unientJ1S de seguridad infonnatica, :M".e'!as.ploit se puede 

utilizar tanto para actividades legitimas y autotizadas c0010 para &tividades ilícitas. Dwie la adquisición 

de Mewploit Framework, Rapid7 ha añadido dos Open soncce "Código abierto" llamados Me1asptoit 

&press y .Metasploit Pro. 

Metasploít 3.0 comemó a incluir hemuniemas de ftlZZing. utilizadas pa111 descubrir las vulnerabilidade~ 

del software, en lugar de sólo explot.ar bugs c011ocidos .. Metasp.l.oit 4.0 fue lanzado en agosto de 2011. 

1arco/Sistema Metasploit [eclitar] 

Lo, pasos básicos para la explomción de un !>ÍSre.ma que utiliza el Sistema incluyen: 

1. La selección y configuración de un código el cual .e va a explotar . El cnal entra al sistema 

objetn'O, mediante e1 aprm;echamiento de una de bugs: .Existen cerca de 900 exploits incluidos 

para Window¡, . Unix / Linux y !l,iac OS X ; 

2. Opción para romprob.u-- si el sistema. destino es .susceptible a los bugs elegidos. 

3. La técnica para codificar el S1(;1- de prevenció:n de intrusiones (IPS) e ignore fa carga ütil 

codificada: 

4. Visualización a la hora de ejecutar el exploit. 

Me13SJ>loit se ejecuta en Unix {incluyendo 1.imJ.x. y Mm: OS X) y e.n. \Vindows. El Sistema Met.uploit se 

puede exrenóei' y es capaz utilizar complementos ;en "-arios idioma~. 

Para elegir uu exploít y la carga útil se necesrta un poco de infüanacióo. sobre~ siste.ma objetivo. como 

la 1,-ersión del sistema operativo y los sa'vicios de red wstalados. Esta infurmació:n puede ser obtenida 

con el escaneo de puertos y "OS 6ngerprinting", puedes obtena esta infoimac:ión con hetramientas como 

Nmap. NeXpose o Nessus. estos programas. p11eden detecw ,-ulnembilida~ del sistema de destino. 

M&sploit puede miportar tos datos de la exploración de 1,'lllnerabilidades y comparar las 

vulnerabilidades idenlificadas. 2 

Interfaces de Metasploit [eclilarJ 

Hay varias .interfac.es para Metasploit dis.po.nibles. Las más populares w n lll3.!llenidas por R.apid7 y 

E$ttlltégico Ciber llC3 

Edición Metasploit [editirJ 

La versión gratuita .. Contiene una interfaz de linea de comandos, la importación de terceros. la 

explotación manual y fuet-za bruta. 3 

Edición Community Metasploit [editar'.! 

En octubre de 2011 , R.apid7 libe.ró !1.-feta~-ploit Community Edition. !lila intecfaz de usuario gralUita basada 

en la web para :Metasploit. . !etasploit conllll.UllÍty wcluye, detección de redes, nm."egación por m.ódolo y 

la explotación m.-umal. 

Metasploit express [edrtarJ 

En abril de 2010, Rapid7 I.Joem Metasploit Expre5S. una edición coniercial de código abierto. para los 

https:/l ... wwpedía.,orgf,t-ilcilMmsploit[22•'0l/2018 06:54:36 p.m.] 
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Meh,;ploi± - Wikiped,a. b mciclopedia libre 

equipos de seguridad que nece!.itan \·erifícar vulnerabilidade~. Ofrece una intetfaz gráfica de u.5uario, 

integra ll1Ill1p para el descubrimie-nto. y añade fuerza bruta inteligente. a~í como la recopifacioo de 

pmebas automatizado . 

Metasploit Pro [edrtar) 

En ocnibre de 2010, R.,pid7 añadió Metasploit Pro, de código abierto para pruebas de penetracioo. 

1-feta.sploi.t Pro incluye todas las caracteri:.ticas de !\,leta,pl.oit Express y añade la exploración y 

exploración de aplicacione~ web. 

Armitage [editar] 

Annitage es Ull3 henamienta de gestión g1·áfica para ctberataques del Proyecto Metasploit, visualiza 

objeti~,os y recouúenda métodos de ataque. Es tlllll hemunienta para ingenieros en seguridad web y es de 

código abierto. De.tara por sus conu'ibuci~ a la colabo111ción del equipo rojo, pennitiendo se,;iones 

compartidas, datos y comunicación a través de un,"l única instancia Metasploit4 

Cargas útiles [edllarl ___________________ _ 

MetaspJoit ofrece mochos tipos de cargruJ útiles, incluyendo: 

• 'She/1 de comandos' pe11uite a los usuario\ ejecutru· r.a.ipts de cobro o ejecutar cotW111dos aroitrario;. 

• '/\,.feterpreter' permite a loo 1JS11MÍ.O; control.ar la pantalla de un disposii:ii;'O mediante VNC y ua\"egar, 

cargar y descargar arcluvo~. 

• 'Cargas dinámicas' pennite a los wmarioo evadir las defema.~ antivini:s mediante la geueracioo de 

car~s úuicas. 

lista de. los desarrolladores originate~: 

• H. D. Mooce (fundador y arq1itecto jefe) 

• Man 11..filler (sofu,¡•are) 1 !1,fatt 11..filler (desarrollador de1 núcleo 2.004-2008) 

• Spooruu (desarrollador del mícleo 2003 basta 2008) 

Referencias [editar¡ 

l. ¡ ••R.apid7 Pren,.3..,. @. Rapid7 Consultado el 

18 de febrero de 2015. 

2. [h.ttp:. iiwww.met!sploit.com!'dov.ulood 

«Hm:amieuta de Pruebas de Penetración. 

Meta'lploit, gratuito Descargar - Rapid7»]. 

Enlaces e}..1:ernos {edltarJ 

• The Metasploit Pro;ect rfi' website oficial 

Rapid7. Consultado el esta recba esta pasada 

lo le agan caso por favor y gracias por su 

nrencion chausini.. 

l 1 • b Plantilfa:Cit:m web 

4. i Plantill11 üte noticias. 

• Licencia BSD rres clausulas @ Metasploit Repooitory COPYING file. 

• Rap;d7 llC @ Eu:ipresa dueña del Proyecto Metasptoit 

• Lugar de de'.;Carga ,§1 

[ Categorías: Software libre I Seguridad infonnálica 

ht!¡,¡:1/es.wikipedia.org, ,il.·i/M~tasploil(22/0l/2:0l8 06:54:36 p. m.] 

Página 16 de 78 



DGTl. 19 H 3.1.9 

Se ..W, esta pagina por Última vez el U nav 20t7 a las 05: 13. 

El 1eJ;11> .está disponible bajo la licenci3 CreatiYe Comrnoos A!ribución ColTf) Igual 3.0; puedef1 aplicarse clausulas 
adicionales. Al usar•ste sitio, LG.ed acopla nuestms bétminos <le uso 1 nuestra palr.ica d" privacidad. 

Wilúp<!dia® tt una marcuegi5trada de la FundaciÓn Wikimedia. lnc., una organ.ización s.in á nimo di, lu,ao . 

Ncnn.ttiva de privacidad Acerca de Wikipedla l imitación de responsabilidad 0..Yffllll.ldoru 

Cea ;aCIOn de ccok.ies VersiOn para mó1Jiles 
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ANEXO "B" 

https://www.computerworld.com/article/3257225/microsoft-windows/intel -releases-more­

meltdownspectre-firmware-fixes-microsoft-feints-an-sp3-patch.html, 

Consultada el 3 de marzo de 2018 

WOOOY ON WINOOWS 
!y W (IO(fy Lr,nnt:;,rd Con,,....,.,u Coinrn n~rwo<ld 

~f fill,}01 17'>6 AMP"r 

HEWS ANAL -YSl5 

lntel releam more Meltdown/Spectre firmware fixes, Microsoft 
feints an SP3 patch 

,., 
> 

lntel says •t has most -· but llot ali -· of the buggy MeltdowMSpect,e firnn~are 
patches In arder. Whlle Microsoft annountes but doesn't ship a firmware füc for the 
Surlace Pro 3. 

One month ago today, lnte\ to\d the wgrld that thcir Meitdown/Spectre 

patchcs wcre a mcss. Thcir ildvlcc read somcthing like. "Ooopstc. Those 

extremely important SIOS/UEFI lirmware updates we r.e-teaseel a couplil 

weeks a90 are cavsing lntel machines to drop llke bungec cows. In splte of 

what we told yo1,.1 then, stop instalU~ them 110w. And H you instalted a bad 

e1OS/UE.rl p.atch. wett gotly. contact vour pe monuf.acturer to see if thcy 

know how to get you out o f the mess. • 

lntcl now says it has re\eased really new, really good firmware vcnions ror 

1nost of its chip~ 

lntel chips covered, and those not covered 

Sc.annmg the oftidal Microcode Revision Guidance F",:brµary 20 2018 (pdt). 

you can sce that Cottee l.ake, Kaby Uike, Bay Trail and most Skylake chip~ 

are co,.,ered On the other hand, Broadwell, Haswell. and Sandy Bridge chip, 

still teave brown skrd marks. 

( Rclated: How to P"Otect Wlndows 10 PC.S from ranu,mware ) 

Securit)' Advisory INTEL-SA·00088 has been updated with thls squib: 

We h.lvC! now releilsec1 new produelion m icrccode updat~ to our OEM 

custamers .Jnd p.4rtners for Kaby L.ake, Coffee L.ake. and additional 

Skylake -based piatforms. As before. !hese updates address tlie reboot 

,swes las( d tscusseá..bni:, M>d represen, (he bre~dth of our 6th. lfh and 

8 th Generatian lntef® Core T.., product tines as well .as our late$l lntel® 

Coren. X-series processor fJmfly. 1ñeyo1tso include our rcteenrty 

,mnounced lntel® Xeon® 5c.r/abre ,md fntel® Xeon lil O proc.e.s.sors for 

datacenter systems. We cominue to rekase bet.a microcode updates far 

ot.her if.ff.e.r;;Jr.ri.P.[º51.W..~.t!i. so that customers and partnen h.a~ the 
r,ipportunfty to conduct extenslve 1e:stin9 befare we move them inlo 
producUon 

lntel's recommendations 

lntel goes on to recommend basically the same stuft they rec.ommended 

last time, with a s.pecrfic call-out 

We conrfnue to recommend th;H OEMs, cl.oud servke 

providers, system m.Jnuf.acturers, softw.,,e vendors, Jnd end 

users stop <leployme,it ot previously re/e;ued 110,sions of 

cert¡,¡in microcode updares a-ddresslng varlsnt 2 (CVE•20l7~ 

S715). as fhey may introduce higher•than-expected reboots 

and ot.her unp1edi~ .system behavior 
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We also contlnue to aJk chat our indust,y p.,rne,-s foc.us 

efforts on evaluatin9 rhe beta mkroc~ updates. 

For those conctrned abour system st.ability whlle we fiNllze 

these updated sotutiont earl/er this Wffk we advised thal we 

were worlcing wilh our OEM partners to PIOlhde 81OS updates 

using prt:V#Ous version.s of mie:rocode not e:mibJhn9 these 

issues.. but rh1r Mso removed the mWgatiQm for ·spectre • 

""""ni 2 (CVt 2017-5715) 

1-ficroJOlt ,1'to providcd rwo re~rces for wers to dliabk 

original mierocodf.> updgtes on platforms exhfbitn'tg 

unpredlctable behi.vior: 

For most usen - An ílUtomatlc ~ avaiWbt• v;a the 

Microsoft<!> Update C~talog which disables 'Sp«t.re' variant 2 

(CVE 201le51J.S} mítigatíons without ,1 BIOS update. Thls 

upd;,te supports Windows 7 (SPJ}. Windows B. l. and ali 

versions of Windows 1D ~ client .and server 

For a,Jy.r,ced users - Refer to tM foflowmg Hno\lllledge S.se 

(HBJ art,c/es 

~ : ITPro Guid1nce 

80th of these optiom etlmmate the nsk of n!boot or other 

unptedicc~ble sys:tom Nhavior associ.Jted with the origiml 

,rúe.recode update and retain m iligations fOT ·sp«tre" var,.an( l 

In what mu.st be an amazíng coincidente, last night Microsoft reteased a 

firmware update for the Surface Pro 3 lfs currentty av.ailabte as. a manual 

downtoad rMSl forman tor Surface Pro 3. 1 haven·t seen lt come down the 

Windows Update chute, Perhaps Mic_ro,ofl ís beta tesling it once again. Per 

Brandon Records on the ~: 

Wt-Ve n:/Nsed a new driver and fJ~ update tor SurfKe Pro J . Thl.s 
update includes new firmware for Surface UEFI whlch rt':$0lves potentlal 

sKUrlty vulnerabllltlft. inciudlrt9 M;c:rosoff Jeeurily advl.sory 1..S..QílD.2.. 

This upd.tte is av•illlble in MSI formar from the Surt,rt Pro l Driw:rs and 
Firmware p.¡ge at the Microsoft Download Center. 

E,ccept, golty, the laten verslon or U~ patch on that page (as of 10 am 

Eastern US time> is marked MDate PubUshed U24/2018.'" The officlal ~ 

Pro 3 updatc: bldory oaoe: lists the test firmware upd.ate for the SP3 as being 

dated Oct. 27. 2017. 

A.nd, goUy squ;ned. Mlcto$Qft Sccuritv AdVlsory 180002 de>esn't even 
mention 1~ Surface Pro 3. lt hasn"t be-en updated slnce Feb. U . tt tinks to 

1he Surf•ce Guldance to prorect agairut speculatlve exec.ut:lon side-channel 

vulner•biliti~$ page. ~. whlch d~sn·t mentlon the Surf1ice Pro 3 

•nd hasn't been updated slnce Feb. 2. 

'fou'd have to be incredibty trustíng - of both Microsoft and lntet - to 

manualty install .tny Surface firmware p1tch at thJs polnt. Partlcularly when 

you realize that not one single Meltdown or Spectre-related exptolt Is In the 

wild. Not one. 

Thx Bogdan Popa SoOQedla News. 

Fnttlng over Meltdown ami Spectre~ A.uwi_gll!' your fe11rs on the ~ 

DGTl.19 H 3.1.9 

and 'Meltdown· varianf 3 untll new microcode can be load«/ 

on the .system. 

The · For most users• update J.s KB 4078130. thl! surprlse Friday evenín9 

patch. released on Jan. 26. whlch ~ atmost a month ago: 

On Fritúy night. Microsoh rete.sed• str.mge p,atch c..alled ~ 

that "d,ubles mítig.ttion Jgainst Sptttre. variant 2. • The K8 article goes 
ro great lengths dtrc,fbi'ng how Jnrel's the bad guy and lts microc:ode 
patches don·, worlt: righf 

There .1,en·r any Mtlils. but aJ)IMrently this patch - whkh lsn 'I be-ing 

senl out the Windows Vpdarc chute - adcls two re9iStry se«;ngs ttvl 
"'nvn11.tlly du..Jbi~ mlrlg:,mon agalnst ~trc Var,ant z· 

Rummaging through the lengthy Microsoft 1T Pro ~inll'..EWle, lhere's an 

lmportant warning: 

( Got • •para bourP Take thl1 onUne courN and lcam how to Insta U and 

conflgur• Wlndow• 10 whh the optlon, :,ou nffd. l 

Customers who onty Jnstatl the Winoows .J,nua,y and February 2018 

security updates wHI not rec.-elve tM kneflt ol alt known protectJons 
~ lnst the- vulner11b,l/tles, frt Mldit,on to lnstalling the JanUáry and 
February security upd.;nes. a proces$0r micro<:ode, or flrmwlire, update 

Is required. Tt,ls should be avallable thrOugh your 0€M devlce 
nwnuf.cturer. 

Microsoft firmware update for Surface Pro 3 

Woody Lt'Oflha1o' ;s o colc.mvWI at ú:imput~rworld ond aulhot o( doun, Q(WH'Kfows books. 
,nc1UdH'9"WKldows IDAH-in-Oltt f0r ()un,n-11u. ~ 

'°'""' .1. illli .,, 11 !11 

5 tlps fo, -ng with Slul,.Polnl Onllne 

YOU MIGHT LIKE 
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New Sile Flnds ¿Cómo Se MayMucha ¿eres Capa, De 
the Cheapest Puede Preocupación Acertar La 
Fliqhts m Conseguir Un Por Un Nuevo Marca De Un 
Í-l~hth m~t C.>i cicii V,r:sJ MJIIO"'-"'lt !kl!!Df"l!ll (JY:J\Ol.11 

¡la Facilidad Error De ¡quE lujo! l os Los Millonarios 
Para Los Mercado: ¡miles 10 Avione5 Están 
Idiomas Es De lphone8 Privados Más Intentando 
F',utf'h:.twa c.-. ~u,\i.r~ ~ lk.l lJ\IMl3'1 '-'lllkrf:atli~¡'Ylfl( 

SHOP TECH PRODUCTS AT AMAZON 

1 l11t,;; AX&)Aft.l r7!51QQIJ( lllth Grn Cur"' f7-37;00K Ptp9t~;111, $34'1 119 

2 ~LS!.l!.~{!4.;k!.~.L.JliJJjl.Jfil2!...Cst11! i5 Wir¡dgw:s 101 $,799 97 

3 M1~":0tiCttuJ:f~0~~~corn~l_~GQJ- N $10-17 28 
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Método Simple 
"Regenera• El 
Cabello. Haqa 
M:ll•t-4~J1¡,,¡MM 

Bitcoln-
millonario 
Quiere Que Se 
~s'IC.:'J~ 
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ANEXO "C" 

https://www.gob.mx/bancomext/prensa/accion-oportuna-de-bancomext-salvaguarda-intereses-de-clientes­

y-la-institucion, 

Consultada el 15 de enero de 2018 

COMUNICADO: ACCION OPORTUNA DE BANC'OMEXT SALVAGUARDA íNTERESES DE CLJE... Página I de 1 

COMUNICADO: ACCIÓN OPORTUNA 
DEBANCOMEXTSALVAGUARDA 
INTERESES DE CLIENTES Y LA 
INSTITUCIÓN 

ACCIÓN OPORTUNA DE BANCOMEXT SA VAGUARDA 
INTERESES DE CUENTES Y LA INSTITUCIÓN 

:1 6 r.Jt1Co ~Ja.:1onal de CCimc'rOC· E.r:1t:nc' (Bum:.CIIT' i'. ,r1 -forff'J _:; .M" a Pl~sa- :::k• l¡s 

rc :Jt.Kt.:is rnt'"d•i1'15 ctf" 5e:r:!,Jftl,1,::f cor q.1~ tu?ntn. PI d 1.':l ' •J Cf> t=-'1f!ro !vt> • .,¡1·t 'T1a1 dt) 

u n;¡ .tíf"-rt.i r-,é,i·, Pr, _e.u ;11 frvrna :1,:a pr1gfX 1n 1 flrn l {"KY .. pro:.... ;t:"ia p o r ._Jt 

"'tt 1r11, ,-.,rS' , ,., s1m r a 1nn o n11"iit0n 1•~ {i(.._;Ht".iJS 1"11 orr.,~ 1n'iU1~::i(}~1t•:; ,•r ,..,,,.,.lrA 'l 

Ar111~ri( cJl:tllll.i 

AlofhJ'ldt1J "'r:-C-nt'-~- ('I wctot.olo '! i.a i.WOl\t.J tl .-',I 1<.:J~llt.'11 dl' Id~ ~H.'d' .. r v:,pcn:,,Jt\l,.·:, 

t.l!-? .11 u pt:filtL!Óri, {C:-""I ,e l c:lPo,tJ d i:: 'ª~ b clFil.05 ~· icl~ dlJ:~Pdd(.lu :i, \.C•!F~~V' ld .:ont.¿s 

'i t'I H-omct 0€ '.i~x1rn, f~,riiron tc-N ~ ir,!f e'..1te h,;,cho 

CJbc dcstac:.,r que los mtcrcst'.'S de nuc-strcs c.lIcr':'~ ·1 r.:.s jd µrorm:-&aneo se 

~ruen:ra~ a satvo ·¡ que 3df"lcc,m~., ,. est~ rea11udJ"1du oi:~•gt:.on~s .oara sus 

d ;(-lr.teo;, y co,11raoart!''i 

(,_)t'Y,p.)tt1r (hr:os // ; ,wt f.lct-t • olii. l\.:ml.,,hr.1r,_..-,-~r .. -.TI.":'" php~ 

u-btlp i/\¼VHi;ot: m)(/bar1tomP.).'Vp•·-i!r,s.:1,.1c:c.n:•n oporwra de biillcorr;.:.:l 
sJJvagu.;irrh •11ere'W5 dfl. -:: fipnfFS )' la Ir..:.rnuIop~qr.-.mtprf'parsi:i) 

1 J .. ¿ .,1,i .,- t •.-,.tJ •Í.io.1 I i.~t, ,1-,,l.;:l ,\r.,1 •• l .. lr, ~ .!, ( ,t" ,.:Jl ;.,_ f.1 ri•-fu1 \ó1'lil i ... 1 ,1.- l H ;~¡;f-'• •.1'-<·,, ;. .. 1t •l.t u .. ,,.._ ..,:; .; 

l'J'O 'l ..c.·11•.it ti--! L1lM't;; ~,.r .,11,,,., .... -.n:c,1,c. ~'!- -.!l"l .j (' ¡ !,_ ;Jtntu;: .;.i rM- 1•,~t.x •.it.;ir--. •u:.•-~ 'l:r. 

. ., .. 
8olntC, N.:wr.i~al "" Ct,miuoo ~ll'fl Dr. S.N.C. 

1-«h.t óe ~11t1111 o1 0011 

Hld~ i> r")t'il i't..-1016 

C.U PJ (U1.a 

(t.:r'#Ul'lllado 

hups://www.gob.mx/bancomcxt/prensa/accion-oportuna-dc-bancomcxt-sa I vaguarda- intercscs-dc-c I icnlC$•y-1. .. 1 5/0l /201 !l 
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ANEXO "D" 

h1!2.u/ www.t heregister.eo.uk/2017 /10/11/hackers swift taíwan/ 

Consultada el 22 de enero de 2018 

Security 

Hackers nick $60m from Taiwanese 
bank in tailored SWIFT attack 

Arrests after customized malware apparently used to 
drain millions 

By lain Thomson in San Francisco 
11 Oct 2017 at 00:58 

·110 SHARE 
'Y 

Updated Hackers rnanaged to pinch S60m from the Far Eastem 

lnternational Bank in Taiwan by infiltrating its computers last week. Now. 

most of the money has been recovered, and two arrests have been 

made in connection with tl1e cyber-heist. 

On Friday, lile bank admitted tl1e cyber-crooks planted rnatware on its 

PCs and servers in oróer to gain access to its SWIFT terminal, which is 

used to trnnsfer runds between financia! institutions across !he world. 

The marware's masterminds, we're told, managed to harvest the 

credentials nee<led to commandeer the terminal and drain money out of 

the bank. By the time staff noticed the weird transactions, $60m had 

hltps:í/w"w.the:rei;ist,,r.oo. uk/20171l01l l :'hacker,_, wift_taiw.m/[2'.ll01,'20l 8 07:03: 38 p . m.) 
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already been wtred to banks in the US, Cambodia, and Sri Lanka. 

Far Eastern vice president Liu Lung-kuang claimed, as they alWays do, 

that the software nasty used in the attack was of a type never seen 

before. No customer information was accessed during the hackers• raid, 

he said, and the bank would cover any losses. 

According to the Taipei Times, the Taiwanese Premier William Lai has 

thrust a probe into the affair, and has asked the banking sector to 

investigate. lnterpol has already begun its inquiries. and - thanks to 

security mechanism introduced between banks- all but $500,000 has 

been recovered. 

Two arrests connected to the theft were made in Sri Lanka and, 

according to the Colombo Gaz.ette, one of them is ShalHa Moonesinghe. 

He's the head of the state-run Litro Gas company and was cuffed after 

police a!legedly found $1 .1 m of the Taiwanese funds in l1is personal 

bank account. Another suspect is still at large. 

There has been a spate of cyber-attacks against banks in which 

miscreants gain access to their SWIFT equipment to siphon off millions. 

The largest such helst was in February 2016 when hackers unknown 

(possibly from North Korea) stole $81m while trying lo pul! off the first 

$ 1 bn electronic cyber-robbery. 

SWIFT has, apparently, tried to help its customers shore up their 

security; it seems the banking sector as a whole needs to be more on its 

toes to prevent future unauthorized accesses. ® 

Updated to add 

A spokesman tor SWIFT has been in touch to stress: ''The SWIFT 

network was not compromised in tl1is atta el<.º 

Sponsored: Minds Mastering Machines - Call for papers now open 

11psand 
corredionS 

11 C,omments 

~ Sign up to our Newsletter - Get 1T in your inbox daily 

MORE Swift Hacking 

-
bttps://www J:beregi.ster.m.uk/201711 Ofl 1/haebn: _swift_taivm,f(22/0ll'.l018 07 :03:38 p. m.J 
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ANEXO "E" 

http://www.reuters.com/art icle/cyber-heist/ swift -says-hackers-still-targeting-bank-messaging-system­

idUSL2N1MN298?rpc=401& 

Consultada el 22 de enero de 2018 

Wor1d Business Markets Pol1tics TV 

7 Javel1n Networks 

APT28 Vs Javelin 
See What Would happen lf 
Javelin As Put Against 
APT28. Watch Video 
Now! 

#I N TEL ':'C TOSER • ::,. , ~j1; .' t1 O~ AM i 3 M1)NT'i3 A(.,('1 

SWIFT says hackers still targeting bank messaging system 

fon Finkle 

TORO:::--."TO, Oct 13 (Reuters) - Hackers continue to target the SWIFT b:mk messaging system. 

though security controls iustituled after last year·'> $81 millíon hei,;t at Bangladesh·s central bank 

have helped thwart many ofthose attempts. a ,;enior SWIFT official told Reuters. 

"Attempts coutinue. ·• said Stephea.1 Gilderdal,:,. head of SWIFT 5 Customer Security Programme, in a 

phoue interview. 'That is what we expected. Vle dicbú expect the adversaries to suddenly 

disappear." 

TI1e disclosure underscore,; that bauks remain at risk of cyber attacks ta.rgeting computers used to 

access S\VIFT almost nvo year.; after the Febmary 2016 tbeft from a Bangladesh Bank account at 

the Federal Reserve Bauk ofNe,v York. 

□ 
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Gilderdalc dedined to say how ma11y hacks had been attempted this year, what percentage were 

successful, how much money had been stolen or whether they were growin.g or slowing down. 

0n Monday, two people were arrested in Sri Lanka for suspected money lau.ndering from a 

Taiwanese ba.nk whos.e computer system was hacked to enable illicit transactions abro:ad. Police 

acted afterthc state-owned Bank ofCeylon reported a suspicious transfer. 

SWIFT, a Belgium-based co-operative owned by its user banks, has dedined comment on the case. 

saying it does not discuss individual entities. 

Gilderdale s.aid tliat sorne security measures instituted in the wake ofthe Bangladesh Bank heist had 

thwarted attempts. 

A:. an example, he said that SWIFT had stopped some heists thanks to an update to its software that 

automatically sends alerts when hacken tamper with data on bank computers used to access the 

messaging network. 

SWIFT shares technical inforniation ahout cyber attacks and other details on how hackers t.trget 

banks on a prívate portal open to its members. 

Gilderdale was speaking abead of the organization · s :umual Sibos global user conference, which 

starts on Monday in Toronto. 

At tbe conference, SWIFf will relea.se details of a plan to start offering security data in "machíne 

digestible·• f.ormats that banks can use to automate efforts to discover and remediate cyber attacks. 

he said. 

SWIFT will also unveil plaus to sta.rt sharing th.at data witb out.side security vendors so tbey can 

íncorporate the information into their products, he said. 

Rrporting by Jtm Finkle, Edl.ting by R.o,alba O'Brien 

Our Standards: lhc Thomson Rflitez·s Tntst Principies. 
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ANEXO "F" 

http://www.bbc.com/news/technology-38573074 
Consultada el 15 de enero de 2018 

Ukraine power cut 'was cyber-attack' - BBC News Página 1 de 5 
Home News Sport weather Shop Earth Tf.a vel 

Home I Video I World I UK I Business I Tech I Science I Stones I Entortainrnent & Arts I Hoaltll I World News TV I More 

ADVERTISEMENT 

Technology 

Ukraine power cut 'was cyber-attack' 
11 Jonuory 2017 f 'JI O EÍ O:: Share 

A power cut that hit part ofthe Ukrainian capital, Kiev , in Oecember has been 

judged a cyber-attack by researchers investiga1ing the inc iden!. 

Th e btackout !asted ¡usl over an hour and started ¡ust befare midnight on 17 
Oecember. 

The cyber-security co rnpany lnforrnation Systerns Securily Partners (ISSP) has 

lrnked lile incrdenl to a hack and blackout in 2015 lhal alfecled 225.000. 

lt also said a series of other recent attac:ks in Ukraina ware connected. 

The 2016 power cut llad amounled to a loss of about one-fifth of Kiev's power 
consumptron a\ that trme ol nrght, national energy company Ukrenergo sard a\ the 

tima . 

lt affecled \he Pivnichna substaüon oulside lhe capita l, and lelt people in part oí lhe 
city anda surrounding a rea without electncity until shortly atte-r 01 :00 . 

htt ://www.bbc.com/news/techno1o -38573074 

• 
Top Stories 

Raid on Venezuela pilot ends in 
bloodshed 

◄ hou1s ago 

Turkey de no unces US ~error anny' 
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9 l10ur.; ago 
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1 hour ago 

Features 
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Ukraine power cut 'was cyber-attack' - BBC News 

ISSP 

Olek:stl Yasnskiy, a researcher el ISSP. sa,ct the altacits tn 2016 and 2015 -Wete no! much ditrerent" 

The ettack took place almos! exactly one year after a much larger hack on a 
regional electlicily d1stribulion company. Thal was later blamed on !he Russian 
security services. 

The lalast attack has not pubhcly been allributed to any stale aclor, but Ukraine has 

said Russia directed thousands of cyber attacks lawards it in the final months al 

201 6. 

'Not much different' 

ISSP, a Ukrainian campany invest,gating the incidents an behalf of Ukrenergo, now 
appears to be suggosting a firmar link. 

11 said that bath lhe 201S and 2016 attacks were connected, along with a series ol 
hacks on other state institulions lhis Oecember, including the national railway 

system, several government ministries and a nalional pension fund. 

Oleksii Yasnskiy, head of ISSP labS, said : "The allacks in 2016 and 2015 were nat 
much difieren! - lhe only distinction was that the attacks of 2016 became more 

complex and were much betterorganised ." 

BRENDAN tiOFFMAN 

Presk:ienl Petro PoroshenkO has said Russ1a is wag1ng a cyber•war against lJkrame 

He also said difieren! criminal groups had worked together, and seemed to be 

testing techniques thal could be used elsewhere in lhe wortd for sabotage. 

However, David Emm, plincipal securily Researcher at Kaspersky Lab, said il was 

was "hard to say for sure" 11 !he inciden! was a lrial run. 

"ll's possible, but given that critica! inlrastructure facilities vary so widely - and 
therelore require dllferent approaches to compromise !he systems - the re-use of 

malware across syslems is likely lo be limlled," ha lold the BBC. 

htt ://www.bbc.com/news/technolo -38573074 
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Ukraine power cut 'was cyber-attack' - BBC News 
"On the olher hand, ,ta syslem has preved to be porous in the past. it is likely lo 

encourage further attempts. " 

'Acts of terrorism' 

In OecemtJer, Ukraine·s presiden!. Pelro Poroshenko. sa,d hackeis had targeled 

state instrtul1ons sorne 6,500 limes in the lasl lwo months of 2016 

He said the inc,denls showed Russia was waging a cyber-war aga,nst !he 

count¡y. 

"Acts of lerrorism and sabotage on criticar infraslructure facilfties rema in possible 

today," Mr Poroshenko said during a meeting of lhe National Secunly and Defence 

Council, according lo a statement released by his office 

"The investigal1on of a number of inCldents ind1cated lhe comptIcily d irec!ly or 
indirectly of Russían security services," 

Related Topics 

Ukralne 

Share this story Aboul ,;h•nng 

More on this story 

Ukralne hackers cleim huge Kremlin email breach 

3 Novcmbcr 20 16 

Ukraine cyber-attacks 'could happen to UK' 

29 Febru>ry 2015 

Ukraine power 'hack attacks' explained 

29 February 2016 

Technology 

Fordto invest$11bn in 
electric vehicles 

15 Janumy 20 18 TiJchna!ogy 

336 

1,000 young people charged 
over sex video 

15 January 2018 Eutope 

More Videos from the BBC 

http://www.bbc.com/news/technolo¡.w-38573074 
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15 January 201 8 Tec;hnology 
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ANEXO "G" 

http://baesystemsai.blogspot.mx/ 2016/04/two-bytes-to-951m.html, 

Consultada el 22 de enero de 2018 

22/1/2018 8AE s,,stems ThrHI Ri,search Blog: Two byles to $951m 

• G• Mh Siguionlf!- lllog.,, 

BAE SYSTEMS THREAT RESEARCH BLOG 

Home Pltlducts So!uiions News&Events Abou! Us Careeni 

Posted by Sergei Shevchenko - Moncb·;, 25 Aprit 2016 

TWO BYTES TO S951M 

In February 2016 on" dthe largest cyt>e, n.,;sts was corr • .,,i~ed and sul>5e<luenO~ disdosed. An 

unknown attacker gained access to the Bangl• desh Bank's (BB) SWIFT payment system and 

n,portediy i.nstruc:ed an Amencan b.ank to =~ man~ m,m BB • ac000nt to 3.oooun:s in The 

P ' pp,r>ts. The attacke<s attempted lo stul .S951 m, of which S!I I m is still =-.,nte<l íor. 

The technical debls of 1he attlld have ~t to i>g. made public, how!,ver weve reCl!ntly i<lent:fied IDols 
uploadecl to Ol'line m.J!w.ire reposilDñes that ..,, believe = linked ;o :ne heisl The cust.om malware 

w.Jis subfflittE.d b~ ._o user in Bangl.ldes.h~ and contains sophisbeated funetiona1ity for int-er.actmg with 

local SW!FT Al i.lllce Aecess sol'lwan, running in 1he vic:im ínfrastru::ture. 

Tln maPffare appears to be just part ái a wi<t.., a!ldd< IDClkit. an<l wou!d have be"n used k> coverthe 

.aebcke~· trACks .as they sent forged payment instw ctions to m.Jke 1he-tr.JO-Sfer!i. Thi"s would have 

hampered the d~tedK>n and re-~ to 1he- attaclf. gi~ more time fot 1he subseq ue11t money 

laundering te, ~!te platt. 

The 1005 are h ighJy configurable and g_;ven the- corred access. cou.ld feasit:Jy be- used for 5'm iar 

attacks in the- future. 

Malware samples 

9-1/.1 - .... e: .. .l! "?~ 1 )yit-: ,} F.- 5" ..rn~ 

525"8e3a.e4e3<fi8c9c6112a49e38541d19!!e9 20 16-02--05 
65,536 ev-~iag.exe 

228 11 :.ol6:20 

76bab47edcc7!ltll71lce62cd3oa.'1b•50ee~ 201M2--04 
16,384 

37• 13:45:39 
evtsr-;.e,ce 

70!,( 6597e375ad691f.2c lm 194<1be7fl:l~ 2016--02-05 
24,576 nroff_b.exe-

el¡ 00:55:19 
0207b926'1·2b28a438330a.2btDee8dcab7effla 

163 
Ni'A 33.848 gpca.dat 

W#/ believe al fil<!s were c,eated by lhe same aclor(s). but 1he niain focu,; of tlle ""l)Ort will be on 

s.:sa.!e 3a. e 4e3d.f BcSct:::::a-1Siie á:e 54!d.l~fe9.:..: E- as trus 15, the- oomponent d'tat COCit..1ins Jogic fer 

jnteracting 1h the SWIFT sortw•"' 

htlp:/Jbaesystemsai.blcgspot.mx/2016/0lllwo-byle.s-to-Q51m.html 

SUBSCRIBE 

s;¡¡,, "'1 1D n!CeM! cur ~ C¡,berlñ,..a 
B<llletn. 

P0PUURPOUS 

TW9 B.ms TO S951M 

I ANACRlPTOR RANSO I ORM 

ClBIB l!BST AilRlllllflON 

CONJACT 

For ~~ MlffNlicn ar 11> lallc ,o .., expe<t. .~-us. 

1fl 
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The ma.twM<> r<!gist,ais itself .as :a servie>e .and cpera1e; within an ;,nv,ronrr.;,n1 NMing SWIFT's 

Ai 1iance- softw.are s.uite. pc:rwe,-~d by an Oracfe Oa.bb-ase-. 

The ma,n p urpose is t:, in s;,ect SWIFT messag,,s !orsttings define<! tn the corl~ura fi!e. From 

\hes.e messages, the malware can exíract fields such as tr.msfer re!"erence,s arnl SWIFT addresses eo 

lnt:e-ra,c..1 IMth 1.tle :sys!em d.itab..-itSJ¡?.. The-se detal l .1re then used ~;o detete spedfic tr'ans.3ction-s. o r 

up<i.3t<! rransaction arnounts ap¡,earin¡¡ in balance reportin¡¡ ,,.,e,ssages b .;;s~ on !he al'tl<lun'.. et 
Co.n•,.•ert,b!e CiJrran'='f ,;<,;ailab~e in spe-o:i4\; .:V.:st;.Ounts . 

Th1:. 'i..tne':JCY'l.i.li-:y runs in .a 1-oop ,..¡nti J 6am on füh .:=-a-cruary :!O 1 a -h,-s .,s s;gr, ifí nt g i•.:1::n th.e tra!isfers 

are bi:!1,e-ve-::J to have· occurre-d ín ~ i'i? two d.J.ys p-rior to th:> da~e. The !C'Ql ~.JI :> cus~orn made ~r 1his job 

3nct shows a s.,gnific;!'jnt le·o1el cf kn.owt-edge of svv1=T AHi;.,~ ft..-~oos:S scf:w",3re as well a:S g,,:,orl 

malware- coding skiDs. 

Malware coníig arnl logging 

T h1:s c,.:m'fíguration i:s focat"ed in 1he ft>llowing oíreetory- on the vi-Oti m d evice: 

he oonflguratian fiif, ccm-:a ins a hst of '.r ansacticn lDs. some ad:füional environment ínforrration , 3f"d 

\he l ollowíng IP address :o be- u se<! fer commarn:l-and-oon?rol (C&C;: 

-----·----· --·------ ] 
The "'ª "'PI" also " '"" the 'ol1owing file 'or logging: 

Module patching 

T he m atw.:n-e et"lu mtN"3i-es aft proeesse!!i., ar:cl if a process h.3".S. ~M't? module .:..:.J:: i:.x:.i.:ib. :1..:.1. ioaded in it. 

it 'MIi pal!ch 2 by.e-s frt 1ts memory ata speeiñc offset The p,l,tch w1I repl,1.Cc< 2 t ,yt?s: •J~".',5 and :;-:.J-i: 

w i:h !h:1? byte,s .;,r:S- :, .snd : .x·:< ; . 

These two bytes .are !he JNZ. opcod.,, bnefly explained .>s 'if the re,;u/! of /he- pn,,dou:: campaneen 

.operatian is r.ot zerr;.. then jump into the addres.s. that foftoo•,:; this instructior5r- p!us 4 byteo'. 

Essen':.lalty, ~ is cp-oode is a con:ditlonsl jump, tnstructrcn th..'t! follow-s scme fflpor ... 1-nt check .. such as. a 

ot.mx/2016/04/IWO- s-k>-951m.html 
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The pata, w, l replaQ! tñís 2-byu, co,,di110n.3l jump w fth 2 'd<>-nolhíng' (NOP) Íl"\structions. effuctively 

forcing Irle host appl.icalion ,o belitve 1hat the failed check has in f.><:t succeeded. 

Fer example. the or1glnal code 00Uld look llk,e,: 

es ce 
75 04 

33 e.e 
eb 17 

hiled: 
B8 e1 ee oo eo 

test e.ax, eax· 

jn: fail ed 

xor eax, eax 

jap uit 

aov ~ax, :l 

Once it's patched, il woold l.ook like: 

as ce te•t eax , eax 

!KI nop 

98 nop 

33 co xor eax, HX 

eb 1 7 jap e.xit 
failed: 

Bll 01 ee oe ee IIO" eax~ 1 

.SOffle i nport.:ant chack 
if hiled, j uop t o "failed· label b,tlcw 

otheNise, se t residt to 8 (success) 

and then exit 

set r-esult to l ( fail ur-e ¡ 

s ome impor-tant checl< 
'do nothín¡: ' í n place of ox75 
' do notliin¡: · in pl ace of Ox84 
always set result to e {s ucces s ) 
and t fle.n exit 

never reached: set result t o 1 ( fa íl ) 

As a result. lm! Importo t chl!dl result will be ignore<i. and the oo<ie .,;1 never jllrr-¡, ID 'fa~ed'. IMtead. 

it w,U p"""'-"'<I into setting result to O (success¡. 

The :abo n d.b . <i:..: modUle belon¡¡s ID SWIFTs A oe software suite, powiered by Oracle 

Oa.tabase. anct i·s rt!sponsible far. 

• Readir>g thl! AJb'IOe d.:cab.Jse path 'rom the !'efjlStry; 

• Starting the-<t.itabase: 
• Peñorming datab.au back:up & res!Ore fun"'1i.ons . 

By modilying !he local inslallce of SWIFT Alltar.oe Aocess sollware, me malware grants ilself the 
ability ID e.xecute database 1ransaccions wilhin the victim n e-twort<. 

SWIFT message monitoring 

The m.llware moniun SWIFT Financia! Appli calion (FIN) m e-ssag;,s, by parsing !hl! con!ents of !he 

files • . p •·= '111d • • fa ~ localed wilnn the dlreci<>nes: 

:Roo:-_:iR: ,.~ : : \ U:: es:: 5 \ ~:.n:.~t:.:-,;,e..::i.r \ 1---?pt~sc.;. '. l.-=,c .a.:. \ ~ .. l liAn!I ~m.cm. \ .:. r. \ l 
: -_:•.R.: "re; :: ',U,e ::~ \ .i\ci=.i ::i .!. ~t.r.a t.o .r \App C.1:-;a \ Loc.a .l \ Al .. l ~ ..a.r.!l:,\ 't'!l.::m \ o •.l.t- \ _____ _ 

lt parses the mes.S"'IJE>S, lool!.mgfor smngs deline<I in gp: .. . -ut. We expect lhese wíll be unrque 

idenlmers mal idl!nlify malicious tran saetía.ns initia!ecl by th<e a ~.-.. lf pnesent il theo attempts l o 

htlp:/lbaesystem5'1i.blog5f)Ot.mx/2016/0411wD-byt,e.,to-Q51m.h\ml 
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e l':ract a }::r:::_:r.:::_ ;.~r anO' ::::::: ; _:EJ:r: tF._?·¡;:::_.:...::íl.E~.: 'rom th.;t sa:m,e, me-ssage- by l~ing 

far •ne fol!owmg h ard ceded strmgs 

The maiware wi t use this é"X':t.acted data to form v set. sutements. lt •tt-empts to remeve 1he-

S\!\t'IFT umq:.Je m-essage l:J ~!:E!~_ s _ t~1:r) tt).u corres.ponds to 1he- tran-s~r reference and sender 

add~ss retrieved ea:rti.:?r 

. .: E: :.E.:: ~:Ee :-_!'_'...~-~:: r;: .. :~•: S.t...~·-::·7:T?:F .~!::: := ::_~~ ~:;:-::::;:.::; ~~,:-:,: _ .;;;1::~;;._,::;-;:;:-_:;._: : -~.E? = 

:.: r~E ' °' ~~~~ , · ::.2.r: !,~s:;_-:-:::..:1_.R::::r :. : !":!: •~~~.,~~·: 

T h,e l-:E :? :._ s _ '..":?-::: ,s '.lhen p.ass.eci to :,E.::.Y:TI: s:.·aem>:11:s. deh::: ,r,g tli~ tr.111s.a=:t -on ~,.om 'tl,,e le-e.JI 

daLlb-3:S-=! . 

i :.c.:..E.7'.E' :'~LC:·!< 9:t. ?.••·.•;;-f7 t:- - ~XSG_~~ WEE RE ?::E.SJ_.B_t1"!: :J 

; : t:..r.: E :'R::}: ~r.>.::i\°'!~F .. T~:-:r '"~ t-.~ERE :~:::-_.s_t1:-i1:) 
1 ; ~ ' ; 

The SOL. s!.ilemen~s a.re- dto.pped in~D 3 tempcr..uy /file v.rij1 tM.e 'SQL' prefix. The SOL 9'..atements are 

preper.dei-d ·Mth the lo11cwing pre'fixed staiemen!S: 

; !l e':- :. :.. ne~.;.:ie :; :· ~,: -- ¡ 
1 ~r:-: =-r:E:c_:i:.~.:r: :: ;·: ; 

l 

--- - ·· J 
O nce· :h,e tem por,1.ry file 11,11h tr',¡e SQ:L sta1.ernents 1s ronstruc:.ed .. ft ,s. exe-euted frol'í:"'· JI shell scnµt with 

• -:t ~· ~::U:.i • pesrmi:s:sion.s. An ex.awple is shO\vn be!ow: 

Login monitoring 

,,~'":er si a l"'{ up the mal'lh\:lf"e falls irito ,1, fcop where i-:. cons"tarrrly checks 'o.r the _¡01.1rn.al re-cad that 

oonL;:ins e "Logtn" stnn9 ,n Jt 

.: r.AC-'í;"!'if:R . JPJT::.._ :t:.: '¡,¡ñ!:J:U: ,;t=i!t:._:rsFL :í.."';t_T!:•.:T ::..: ?-'E '~'! L'I 60!:0B:,:1f..i."'. ; Lc-g !i: %~ 

1 : ~.: ::F. e.:: -TRJ.r::.:-:.A:-r:_T:.t~ rE. !>( ) A tzr.::;~x !<C~•;:.lT."l:·; = 1; 

lf i! faits to iiod !h-e ~ ogin"' recortl , i1 falfs as.fe-ep far E s~s and ther. tne-5 again. Onoe the "'Log:in" 

re-:::ord 1s fou nd, '!he matware se-nds 3 GET r-ftquest to the remete C,iC. 

The GET requ es.1. h,;.~s the forrrwiit: 

T he matNare no:i'ies 1he remote C.$.C each hour of evierrts . s-.e nding "' -- - ·.::,.., if the "lcgirf· (open ) 

e\"?n~ oc.curr,ed, '"-- ·- : " in 035-e, ''Logou1" {close) event orx1..rreó CK "' ---1:•1 d nei:her of th,e events 

h!1¡):/lbaesystems..~i.blogspot.mx/2016.I04.~1es-to-95! m.html 
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ocet8Ted . .,,g.: 

1 . ... .. • ' .,, ., j _ ... t. .. _ :,e:c: -:.re ;r ., a-.--\J 

Manipulaling balances 

BAE Syslems Thr""1: Research Blog:: Two tivtes lo Stl51m 

The ma.tware monítors a:'!I SWtFT messa~s- fuund m: 

1 ~::g:~~:~ '. :::::::~=::::::::::::;::::~:::~~~~::::\::: .. :::·;: 
:Rc::-:-_::,:R.: t 'E: : \t;se1:!J 1- ·n:.~"t.:atoi: \ Ap?C:;:e.a \ !.o.:.al \ ~ .. 11.:.,u:.~ ~ u.:t ►.. • .­
:?.00:_m:1.:'~'E:: \ U.u:i:::~ \ Adc.i.n.i~-.;:.a.tc:r \ A?:;:it.:.-c• • Lo-:-a..l \ ¡...J..:..:..a::.~ .me:~~ ~.::.p 

:RCO:'_ CiR:VE: : \User-s \ A.da:.n:..5t.:.a.t..:i,r: \ App t:.1tA \Loe.al \ .A.11.:..an:'! \ mca'l \ r-.::'t! 

'. ROO':_ ~R:ve·: : \'U':,e:s \ A.da.i.:o.i~1:,.:.a.to:: \ .Appl:.ita \ Loc::;;. l \ A.lll-a~!S \ m.c:~ \ f'~:Ep 

:RX:' C-.R:':t~ : \ l15e rs \..,drl.inist.r.aeo::: \ _~p r at a \ Loc.a..l \ All.i.a.:n~ \ ,n,:-_, ,:,,:~ 

The me-ssaga a.re ~ loolcing for infonnatior, ~ged wilh the ñ:iUo,,mg sloogs: 

•: Deb:..~ "' 

•2e.L:.. -: / C:r.eci:.-i: 

• ~ender : • 

•;...no u.n: : ,. 

.- l:;:.": • 

- e, : • 

For exa'T'lple. t'he ,r6 ZE' : " ñe.kl s~ • closing b3Linoe. '"' '.:J!' : • is opening b mee. " .... :'1'~:"' is 

trans3C6on amount. 

The malware "1so checl<s il the rm,sS.>ges oontain a fil:.,. s¡,e,cified within lile corn¡gurabon file 

qpc .a . d.at:. 

Toe logg,ed in account . .as seen from lhe puma!, ,s 11,.,n uSed to checlt how much Con-bl<> 

Ct.J!f'Tef"lcy amau:nt (V-t.5G - f'!H_ CC:Y - l'-.1.f.Ot..'"UT} it h...'IS av.1bbht: 

Allernativ<>l)I. it can qu.,,-y fD<' a messag" for " speci'ied se,nder with a specif.,.d amO\Jnt or Gonver1ible 
Cum,ncy: 

~E:.:X:·:- Y-e!!°:_S_tnco ~! SJ.-~~l!:P...ME.9:i_~, W:-!e~ ME.!G_!'.Et1:tE...i,._ !'.R! FT_1-..0DR~,.s 

1.:KE •ttt stl. • Jilf!:I ~s~_f'":t:1_,:c·l_.;Y.,C:1?1T L.!i'.E 'l~t~~a!- '; 

The ~moun• ol Com&rtible Currency is ehen m..nipufated in !he m<>ss..,ge by changing rt to the arbitrary 

vahJe (5!:.':' Y..t!!S_E':n_.:::.·_;..'«J"" .rr): 

hllp:llbae5y•temsai.blogspot.m•/20161D4./lw0-byl,>5"10-g51m.html 
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22/ 112018 BAE Systems Thr&>t Res-eareh Blog: Two bytes 10 $951m 

- ~$- ; 

Prmter mampufation 

In crder ro hlde the fraudu.tent ::-3nsactkms c..1rried out by ':hE< a~acker(s). &-.e da!abase.'messa;e 

ma.nip u! 3:ions a.re no! su'Tlcil::'fl:. SWIFT n e,twork .l.lso gener.;.:H cor.f!nnaton n".:essages, a.nd th~se 

me~sag~s .iH~ se-m by the software~ pnn!ir.;i Jf ~e f ra.OOulen~ transaciion corrfirm.3tJons are prm~ed 

cut. the b3n~1 r,~ offi~aJs can spot an ..anornar,, a:nd then respond .acp.1'0Pn.Jtely to stop such 

tr.insae'!1on !'a ;y.om happen1ng. 

hence, the. malware- atso 1nteroepts trie ccnfim-.a:ion SWIFT n,es.sages :and th r:n =er.ds fO( pnntina the 

·aooored' ~rr.an1p 1JlatedI ccpI'='5 of ~uch rr"l?ssagE>s 1r order ~o cc,•J~ up the fraudu!-.er-r ~ransactic..ns. 

To a,c,!iie•.,~ :h!t. rh~ SWIFf ,ne-s:s.ages the maM.•are:· tocaill?5- ..1re re3d, p:..lrs.ed, and ,-::on,.r-e-rwd into PRT 

fües ctiat <leioribe the telt.'. l in .,;=,rir.ter Comtr.a!";d Lar,fluage W CU. 

T hese- !.ern~'Orar¡ FRT füe!i :1re tlien s.ut:rrrtt,ed fur prm1ing by using a:nothe:re.v:ec1.t:.abte fu,: c.a!led 

n:::: ff -e:~c , a leg-ttimate tool frorn, the SW1FT sofu,rare- sui:.e. 

~t,e PCL language use<! s¡:eci'ies the printer n,oclel, whioh i·s "HP lacerJet 400 /,140 1" 

Once , en: far p ri nting. 1he- PRT fi'5 a.re 1hen ovP.rWrítten w 'ith ~ •s (reUab.l i¡ de4e1ed\ 

CONCLUSIONS 

Tn-? a n-atysf'd sampJe ,31Jows a. gtimpse· into the toolkit oí one of di.e team in w,ell-pfa n"l.ed b-ank. ne-ist. 

M.311'f p,4eces. o f ~ puz:.:f~ ar~ s till rr iss1rtg tho·ugh : how the .attack.1:rs sen t &.e- fr~udul-ent tr.3ns~. 

how the r"r"31War,e was l 'T'lp.ia..,t~. and 0ru C1.."1fly, who was b-ehind this 

This m ar,,.ar-e wa~ Y,nitlen bespoke for .Jtt.'lc'lu f"'(l a spe"Cff•: vict1m j¡-¡fr;a:structure. but t.h:e genE-raJ too!s, 

techniques and prooed-ures tJse-.d ,n the att..."lck ma.y aJrow the \:lang 10 -s.trike Jt9a1n . Ali fin 3nciaJ 

1n :;,tr.rt.cr 5 wf"to n.,;n ~ WiFT A!hance Access. and s..irrillar s,ys~ems s.houfd be :ienousty re,, ew ng the-ir 

$<!?C!Jn1y f". O'</JI t!) make- s ,.¡re they t.oo are not ~;..p¡,s,ed . 

Thfs. atucker put -sig nd'car.t e-ffort m~o de-l~in g: e•,dden,ce of th,e,ir activitie·s. subvertirtg normal b.usiness 

processes to remam ur.detect.ed .1md hampaing t'he response !rom the vK:t.ffl. T-he wider fessen 

1,e,s¡mE<f here ma:, C!' that cnmir,aJs are conducting more and mo:re sophisbcated att:icks 3Q3ins t vrctim 

organts.3.tto ns. part:icul;.:¡rly 1n d"te 3r~a of n'!'twoft in tn .. tSi-1cms twh.Ch has tradltior.alty be<en :he domain of 

t.he .A?T a.~r!, A.~ the thr,e31t e1o•Ctv-es busmsesses amd ~her ne't'No:rk owners need t;:i ensure they ~1r,e 

pr.epare-d :o k.eep up wifu "ll.re evol•i ,ng chaHeng,e o .t Secli!ring critica! sys!ems. 

n t1¡,:/lb.-.esystemsai.blogspot.mxl201 e.'041two-loy'le..-51 m .html 
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ANEXO "H" 

http://es.gizmodo.com/roban-12-millones-a-un-banco-de-ecuador-en-un-nuevo-ca-1778855375, 

Consultada el 22 de enero de 2018 

GIZMODO uoism on 

Roban $12 millones a un banco de 
Ecuador en un nuevo caso de hackeo 
al sistema SWIFT 

Matías S. Zavia 
:.126.''G 7 1'::< am • ,Wli.'dí ':'~ ATAQUES INFORMÁTICOS 

2 

Sham 

bltpssl/,._gizmodo.cam/robm.12-milkiaes-a...,....l,anro-<ie..,a,;ador=-=-,m,evo.c>•l 778855375(:?2'0112018 07 :.21 :T7 p. m.J 
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En febrero, unos hackers consiguieron robar 81 millones de dólares al Banc.o Central de 

Bangladesh a través del sistema SWIIT (y una falta de ortografía evitó que robaran 870 

millones más). Más adelante, un banco vietnamita deuunció otro caso similar -y ahora 

ha pasado lo mismo en Ecuador. 

Read more 

La falta de ortografía que evitó que unos 
hackers robaran 870 millones de dólares 

Escribir fandation en lugar de foundation, la falta de ortograña 

que evitó que un grupo de hackers ... 

El robo a Banco del Austro tuvo lugar hace más de 15 meses, pero desde la entidad 

ecuatoriana aseguran que no se habían dado cuenta hasta ahora. na vez más, los 

hackers se sirvieron de mensajes fraudulentos en el sistema SWIIT para mover 12 

millones de dólares a diferentes entidades bancarias de todo el mundo. $9 millones 

foeron a pa.rar a 23 cuentas de Hong Kong y los 3 millones restantes acabaron en Dubai y 

otras partes del planeta. 

Banco del Austro ha interpuesto una demanda contra otro banco, el estadounidense Wells 

Fargo que ordenó la mayor parte de las transferencias (por un valor de 9 millones de 

dólares). Los ladrones utilizaron las credenciales de los empleados de 'Wells Fargo en el 

sistema global SWJIT para trausferir el dinero a sus propias cuentas en el extra11jero. 

En el famoso caso de Bangladesh, la policía culpó del robo al uso de unos switches de 

mal.a calidad -sólo costaban 10 dólares- en la red de ordenadores del banco conectada 

al sistema SWIIT. Luego se supo que los hackers habían inyectado un malware en 1a red 

local (evtdíag.exe) con el que podfan acceder a la base de datos de SWIFT y manipular los 

registros para. ocultar las transferencias. 

Más de 9.000 sociedades financieras utilizan SWIIT como sistema de mensajería 

iuterbancario. La c.oopel'atíva que lo controla h a advertido a los bancos de los casos de 

fraude y les ha proporcionado una. actualización de software para que no se vean 

hltp.: 1.les.gim,odo.comiroban-12-mill=e>•,Nlll!•b,m,o-<le-ecuador-..1>-,m-cue\-o-ca-l778855375{22.101/2018 0J::21:27 p. m] 
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afectados por el malware, Pero aseguran que la vulnerabilidad que penníte el ataque no 

está en el sistema SWIFI' sino en los sistemas de seguridad locales de los bancos que han 

sufrido robos. [Reuters vía Engadget] 

Síguenos también en T\dtter, Facebook y Flipboard. 

Click here to view km.,.a-1. com embed 

ABOUT THE AUTHOR 

Matías S. Zavia 
Matías tiene dos grandes pasíones: Internet y el dulce de leche 

Email Twitter Posts Keys 

bnps:!!e,;.~ .com'robm-l2-mil!cme,-;i-t111-banc,o-de-ecu;ulor-en-un-l>lle\1>-c>-l 77SS5S375{!2/0l/20!8 07:21:27 p. lll.] 
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ANEXO " I" 

https://www.nena.org/news/119592/DHS-Bu lleti n-on-Denia 1-of-Service-TDoS-Attacks-on-PSAPs. htm 

Consultada el 22 de enero de 2018 

Delivering the Last Mile 
of 911 Services ... 

NENA News, Press, & Stories ... : Home 
Page 

DHS Bulletin on Denial of Servi c:e (TDoS) A!tacks 
on PSAP:3 

Sundt1y. MJrc:n 17 . 2'013 ;e- ('.C-"f'TIY"-1s ; 
Po51ed: t f. i-:hr.i lii.."r-ai, 

11: ,,,, • • •• 

T1e- DE¡:-:311,.,,E-:ri or rtorr.e- -M'ct <:::e-cirltf fDH G1 .. , ccic - 'lalli::-ia1 Ctrnd<'k1!fr.g C.e-r,t'E'r ror CCt 'T'.,.,m t.-.., ror.s 
- th':' ú H~1~ce c;:,r !:rt"i~"gf"'ICY CZ"U'T .I:' ColtVOf,, :::: , !: . orr~ 'lf lnfr¡s•.ri.;_~i.;:.re- P-rot~ct:~ fe-tt~ra. 

CC'!' 'l' Jr, c;a~ ~r .E CO'!"l!THSS.fC"I ~~ ~atorl) C)'::>:-r • ._a For:iaml:.i; Tr.J '!" n; AIIJ."'!Cí, tr-=- FOJ-°"aliO!'J.! 

c yoo 1r -.·et t gau~•1:t ,;o,r. r~.st For~ wt~ ni H' c:.ara:r..r.JM w ~ ;t,e •.f.3lJO!"'JI erraefgP.-,~~ °'tJMb~· 

,1 o;fil)':;..l!".Ofl: !~ ENA 1 Me- .Ji.u:,~J.r.: ('JF n,'!'P'ti.:t)l~:: ~-31.;!'t)' CCíf";.1' ;Jr >;a:~•:iM, DrrC...cilS ,~_ru::o: 1r,te,--¡;ií:.c,a. 
L;;:u;.;¡¡,¡r-l Fi...s>Jn cer~'C'~, ~i3rr&t'.e1:: Fr.t-JcP.. C,e,,a.~¿.r1f. ;no: b?<eC01i1rN ;.1 lc;1t1011s ,s.,e-,lv: pre•. a e~.s ro 
ir. ,er.:>r1 an, n-,t:g:Jte tie- e-r.¿ru t:·• a 01mirai íeit;ihOny :ler¡Ji or ~H•ce- r:.0$:, ~ a"15~ tJ!:Jf,::: .u tiM) 
com·r ;r·-:a:1>f'IS, r.osr,r.a :;, a.1C1 a!!',;:uia,::e eer.1:t:i. T:.Js !í: "tr m-r.-e-ctJ!e dls,f_mr,attr.,, :e ~ Jtl , : ure:y 
¡1¡;,,-1:.it'fhQ pe;-rl$ ¡.o~·Af-""i a 1 d f.n'lagi:-1Cyct:,-"l"!.m :.at· -;:r,¡,, C'.e:!!~e·, a:"tU ~i r1:or:1e-

811ckg:roune1· !:'11::inrJ·:.-:in re,::e- v~ 1'rom mL ':".Q-1 -a< Ju '1M!01101, f"1¡:f; Q~i-E- 1l\f' pub!\ ;}' 01' 1r ... :1:s t:ugttng 
U'11:' te-;e,pr: ::ir.e ;yst-ern , or- e: Jt:iOc se-::tor eittH !:>r:•u-r g; or ;!.1.;.~'l 3Ca.:ii; h.a\·,e, !ac11e-:e-::1 ~, .J:'•r , 1st"alh-'t: 

i::.t;A? ine& 1:ot :ti~ Jt ~ u.,erge-r:y Dr.-e.1, nie p,e.:pe,;?Jt,::r¡ ct-:t:e anac~ t"J',¡'e 'oi.':"I~ nt;, -.1:tumc tlf 
c~"lJ$ tpl'i~: t-w targe-.t1e-r.aor1.., tyll'lg u-p1ttt ;;,ysti'rn .. JM re-~··.-. . .,g 1e-;1t1na·~ c..1!» . 'Jni1, tfi;e af at:a :.k t¡ 
ri~-rre:s ~.e, u a TDt!!'; O:f Tei!ept'::iny O€r J ! ar ~t~ e-e adJ:<:.t T~.;e ¿".U.;.U are t:ig:ilm; ~.,a.,y i t, . .ar 
J-:1.;.\t:U "t<'h~ .:x;cu..1'P.-I! ~a .. ~l?".'trg .-,1n::;.rs b-US:{r~~es am! ¡:,ut,,_c e,jt~s. t1:c..ua: 'l-i tt,e- flrJnc11 5"E-.,:c• ,mi: 
~:Nr pk.Ti!::-i?me-=9f'"'1C--1 :;:ie,1-:o-rs ,r:€·em. 1r~; JJdt1g aw .1.-r :a; anee amt4Jlaiice ar.j n:»rt11 
::c,rrrr.m1~:;au 

S.cl'lam•: n-:s,e r~::eri r:: ,$ a r..3Ckli- ;p,: pa:t :i· ar sc~o~o!' !ChP.·T~ rr•·~ s~h!ne 1: -:a,...¡ 1tt1 a- != "lO"'c 
;.,1:,. lo;, , :ir;:tr tt:;:·. :i:r ~m ;;¡r i'"l ,:Jl'<'ll! Ja ,c.¡ M lng ~e, r~pr;:ser,1 l C-.ll'J:::?!t"'IS- •XJMpl"'l'.r "t~ :;ayd.?t Kl-~rs. 

- .. ~ ;a.l~íLSJ.iff f"lS J s:rc19 Jt'Ce-·n C"E-:lM!' EOI': 3rj ,n;ks rci &pe:tk '.\ ·.:r J -:.L. 'lt'"l t t: "'t1'"H?f e,.,IC.\"€-~ 

cor-e~,,, ,; .a-1 -:iut1t1n-:n9 :t~bt. Fa-llrg ~~ g.it ;:ayne-nt tro,, ;n ncr R•:fu;¡ ,cr orgar =1tor ~l:' 

¡:;,eri;,¿;t"~ IOT i,ilJO::J'iS J TJO-':· 21!"~1~ T he- 1rg..1r,l~':.iC:•i \'.U te¿. rlUl"j.?il.e-e.1•:r :; CMtM1.-::U'i, 6~(,€<,)!T"i o• C-3(¡5 

ror ¡¡¡_·, Jr1r,:r,el!,1"':fe• ttr.10:,gth )' pa-:10: c"" tlne. T1-é- ~~ ·.:scli o,¡¡ , pre--,ent :Jt'f..~, Ji-:icnll',g .ar:d r·autg-:,.1ng 
ea,s"!'r.::I' t:·é.t~g ,:cr,p1e-:cd. it , ,~~CJtz!e,j •.r :i: q-o-1tt-ri:M!1: t"Tl:,u>ems--g: -io1 &r, :)i!i are t ~ln; 
"'!ar-;í-te-:f , >:!::.a.-eecif':r-l! ""l foe-sr.~· :rt -n.nt:: ,ni ;:1h t>11e 11!',!S. 

• Tri' attJca:s re.s..1!le-.: ir s.r .Jgn ,e .Jm\:' to r,.'JL\.be- a ·:--i11 (11{€-'" ':.C th?. at~r-<.Jt~ "J.::; ny. 
• Ttf- ar'"'3cil,s. :;.: •:ir 1rs1en• r:e,t Ur-;e ,:.~11W& i:he; se:111;:,aJ nour6. T;ic-,- ,,..a)· u.:r:::i ~ ,- w·,~ra ~c.LJ'S 

NENA News 
:·:· J 

N!:N.A .:t.~s.& :,r, w'zmr'T'.g lrifOrT,3';101'! 
c:ia~'T E!r,t lft...Ja. X•€ te.,"' PWJW::. ~,r.-leol\ -&­
,:c,'7\-nu,t 

r.¡t;N>. PreE!ae,,r Res:,or,:15 ~::- 0""-16 

Oe :Jilt::1 Nol :,:, R.E-:036'. r, F•'Jb lb ~..Jri!cy 
"f"f!.ic-C::nmi...,1c.1to~ 

1 •• ~ 

t,! ENA Fllff Co:rrr'TeM ln f O '.': ML re 
Pro,ce.~:urg 
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tt,e.:i l'Hlff~. once ittaCl.ed.. the a:lJicll: u _, mrt ratdril)" aw?f we-e.k&. -or monthi. 
• The: atr.adu, .,.,_M a periOt1 wr.n .a ne.rq acce-.r::t aern.indll'!.9 ~aymerit oas.ooo n-arr- N COt.l'" 

bf.cal.16-e d~UC by an~?farff 'MtO ~~ nGtong,!f' ~-~~lle PSAP ~ l'lewff tld. 

• AoamonJI ~ ¡tgnt - ~ ~ 31d lfflf.i~ ar CU! eve'I!• ,t~~U)' ha.1' mriy CICf:1~ 

.,.111!11 M <f !!@en •:W:UO •• orr.toa. to l:!!nlll)-:ng m• true oe:,pe ol 0 1, oc:011nern,o. 
"1r. lXder ttJe1W.reu~aw·arenK&wttl"IDt.r'rr.er:,t,iet&.mon-,e,.rnl)!f' .agff!de,, ~lfi t.i' tnat 

U'tts !.ii °" .De di&ii@rt1r't.t!O to- ~rg!ncy 'COffll'!lunlcal!ar.s ceit-i!r., p~o·,. go-.,emN!'lt rT 

H~ll. atld any relfi<l 901•emml!!1! "'J•l1C')' " 111 • ~lóle<l lr.ler .. ! " en-~ 
cormtanlea'Xlns CXll1lr;¡ ar QPeri:ll:lr.'-

~commfflll In• l<>fl-lDQ. 

o T2'~0 on¡..,.,z.al\Oro6 "'°"kl r_,t pa) ·t ... Olil®n>1. 

• Report » aa;iica,¡ ta the ,a oy n :t:e wec;¡.~ ..-K1.·.1c3.g:• 

.. f:nKR In me UCie ot' me ~port }9U IJW ·tne. le-y•-:•."tl TDo~ 

"' En~.e Ch.Jt. )'OU lde1ffy JOUU ,U .a o~ V ~.---
• C.i!U, ~ ne -~,,.. ca aoo rOo!: 

pnone- ~r. tra_-ic cJ\MaCt'?flitl~ 

1D tht •ec,~,· c:o:-r.;wiy o, rei;uutng otgi;"ltzatJOn 
• aoo lliCICOl.n t>er ~ "tol1!c::loo· co.mp.any reque, ta c.f:bl to be-

• A.O('( 

1n!IT.•nd0Ul lllilUanee,. ,,,.,.•!IIJallcll .nd ri prr,enung 1\Jr.t.er •tt:ac••· 
·== ;r.li<i. 

~ 1!M"mé ~f'O'f't:f.::r: b y re.J1y ~ auem~,1 DJ b~ P"f11~ t, e 

• .Ct\OerM )'t'U any quKUcns plea&.e conbd ':tic! H.ator~ cocn:tJr. 

e ,.-.,,,....r:.Dnl as ~ CC@ni:l..al'\l ga. a 703-23fr5C60 

• e,aa. tr, JnO!-X 
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ANEXO "J" 

http://www.cbc.ca/n ews/ politics/hackers-cellphone-secu rity-1.4406338 , 

Consultada el 8 de octubre de 2018 
r ~gm111 Ml l 

~ CBC 

Hackers only needed a phone number to track this 
MP's cellphone 

f .,, • in 

Tests show Canada's r:wo largest telecoms vulnerable ro 
international hackers 

tt,1r,1Ut• B11,~.,.1. e 1:/1(' : uu~ (ut!<;"n , Kr.•,(t''' ht'• ,on · c a r />.e l', -. 

P,YHtd ' Nn,1 22.. 2::J'7 ~:OOPM tr I La~( u poarea l\overnbtr 2 .. , .:011 

r, /) P MP M i l1!1(:W Ül'b" f..)uk ;,,m: tn ,m >! l(p€fll"'1e 1"11 w,t l CBC, 'l <l d O·C<l f'l,1:::d 1'l a! 

r e'lt>Jle d , , J lnr , ,,b f l ·t'S In 1. a n a d •~ri l l' l~({." :'I !ll'lW{>rl '.,. :M.v(_ Pob,t>iJ L,:!/{ m .. : 

NOP Mí, Matthew Dubé !ooks ata map showlng that hackers tracked his 

movemen1s through h1s cellphone for days 

11Jl! lll'2ó lk 

· Someone is spylng on , ~Uphones in Ottawa 
• RCMP, CSIS launch lnYl"l.ltigatlons lnto pho n e spying 

lt was all pan of a CBC/Rad10-Cc1nada demonstrat1on of JUM how VlJlncrablc 

Can ada' s phone networks a re. With Dubé's co1isent and the help of 

cybersecunty experts ba:sed in Germany, CBC/R.1d10-Canada learned that 

Ca nad.:l's two targest re!l phorw nt~twmks are vulnera ble to attark 

How can hackers access your phone? 

Th1s 1s all poss;ble i'Jetause of vulnerab1lity in the ir,ternational 

telecommumcat10n ne twork. lt 1nvo1ves \'llhafs known as Signalling System 

No. 7- or 5S7. 

SS7 1s th e way cell phone nctworks around rhe world communícate wlth one­

anoth er . lt's a hidden layer of messages about s1;tt ing up and tearing down 

connections for a phone call, exchanging billing information or allowmg a 

phone lo roart1. 8ut hackers can ga ln access to SS7, too. 

''Those cornrnand:s can be sent by anybody," SiJid Karsten Nohl. a Berlin• 

b<lsed cybersecuríty expert whose team t1el ped CBC/R.adio-Canada Mck !nto 

Oubé's phone. 

Th,u can go b~yond ~pymg on phone rnnversations 0 1 gcolocating J phonc. 

S57 arta cks can a!so be used to alte r, add or delete contcnt 

~or exampre, Noht sa1d he could set up a person's ceilphone v01cema11 so all 

messages we nt directly to h11n. Th e tiser rn1ght never know the messages 
werern1ss1r1¡; 

UK.' 10'20111 

One marker shows Dubé nea, Parliament Hm. Another marks the place he 

ltves when he's working •n Ottawa. One more shows an early morrung trip to 

th1; airport to p1ck up his partner from a business trip. 

" l hat' s creepy 1/iat doesn't make you feel very comfortable," sa1d the 

Quebec MP. 

He looks down al the laptap showing the m.ip again and laughs nervously 

··•--, •. •~ .,I'.• . . l • .. ·. - -~ 
:\:'' , > 

. . ~· . '-..... ,- : ~- •--· \~ 

:1-~! _: .. :~ ... · .. 

111 - ' ¡ 
' •• - " "." :.. • 1 -~' 

~., .... ,q;.;"N 
. --·· ' t, ✓ ' 

- -.. -·_•-;-_ ....--..J ·~,' . .,;· , ,_ 

f.lh li ;t! ..... .. ~..,. WNf' ;¡hl .. t ,._.. ¡, ,,110 r>.,uf.'• ph.:m ,p, , 1,1 ,i,r iw•h ¡u~1 h, .. 1;,,~¡1hu1, 11- .~,.•1t ..... 

IMJ' l llobHl\ ,ll.llJ i("l\'~) 

~¡ guess 1t's no t somethlng to Joke a bout but I gueH you rhink: 'Good thing 1 

was1i't clo,ng a nythir,g mappropriate.' • 

lt w.1sn't just his movements. Hackers were a ble m record Dubé•s calls, too 

"The technology is bullt wlth goorJ 1ntentions to make a very use ful pho1,e 

network and good user experience but it lacks any ki nd of securi ty and 1t's 

open to abuse ." 

· RCMP used c:ellphone lr acklng tedmology unlawfully 6 times, says 

pri'lacy watchdog 

lc' s not just Noh! sount.ilng the alarrn. The U.S. DepartlTlenl of Horr1eland 

Secunty pur out a report in Apnl warning tha1 •·sigr.ificanr weaknes~e-s m S57 

have bt er1 known for more than a decade: 

l'he report notes thal potential abuses of SS7 mclude e,:ivesdropp1ng,. 

tracking 3nd fraud, with "tens ofthousands of entry polnts worldwid~, many 

of whlch are controlled by countries or organlzatlons that support terrorism 

or espionage: 

SS7 abuse 

SS7 auacks can easily go comp!etety undetected. However, Gennan 

jourrialists reported on an lncident earlier this y~ar where customers of 

Telefon1ca ban k had untold amounts of moncy dratned from the ir .1 ccounts 

because of phishmg emails and SS7 attacks. 
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'lctv.orks h.lvt • ::KMJ! i o pt!r rt:nl of lht U-C'-K,(¡I needrd to ~r«tct fr -::i m SS! .... n..,,1r~.1M,,t.c1 
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fn that C<lse, the bank used four-d1glt codes sent to customers' phones in 

order to complete money transfers. Hackers used 5S7 to get those codes 

and take the runds for themselves. 

The sheer nurnber of S57 artacks betomH ele.ar when networks beef up 

the,r security, said Nohl . 

'When rhey srart blocklng (his abust, they're blocklng mlllions of otherwise 

abusive messages.Than for a single network in a single country. So you can 

imagine the magnitude of abuse worldwide." 

Hacking a Canadian phone 

Nohl said some telecom companles, pr1marity m Europe, have beefed up 

their defences to ward off S57 attacks. 

Otl0.1011 

fuc:km ul\ly nce<lal a phonc: nun1bc:-r 10 lrack 1hi., MP':1 «llphllflc 1 ("QC" N~.,._~ i'ivn1lik ll 

Next, it was a conversatlon between Dubé and hls assis tant. who were 

both in Ottawa, 

Nohl's team also tracked the geolocarion data from the phone, palnting a 

piaure of Oube's whereabouts. 

When the CBC/Radlo-Canada te.:,m was back In Canada, the calls were 

played íor Dubé and he was shown a map of his movements. 

.. lrs exactly what I did that day. Jost phone calls are bad enough. When you 

start knowing where you are, thars pretty scary sruff," said Oubé. 

Dubé's phone was on the Rogers Network, but CBC/Radio~Canada also ran a 
similar test with phones on thé Bell network. 

'Easy to hack' 

Nohl offered his assessment of the resurts. 

"Relat1ve to other networks in Europe and elsewhere in the world, the 

Canadian networks are easy to hack." 

He belleves there's much more that Rogers and Bell could be doing. 

~1 think the two Canadlan networks we tested have about 1 O per cent of rhe 

security thac they need to do to protect from 557 attacks." 

lt's a source oí concern for Pierre Roberge, too. He spent more than 10 

years with Canada's Communicatlons Security Establishment - the 

electronic spy agency charged with protectlng Canadian digital secunty. He's 

now the CEO of Arcadia Cyber Oefence. 

• l . 4◄06l3W OIJIIO'WII 
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lt.ckcn.0111) nh-drd , phunc numbtr !olradt lhb MP'sccllphm'IC ¡C'B(' Ntwt 

CBC/Radlo-Canada wanted t.O know just how well Canad1,1n cellphoric 

netwarks wauld tare and asked Dubé to be part of a demonstrabon. 

Oubé, the vice-cha ir af the House of Commons standing commlttee on 

publ1c safety and national securlty, went to the mall and p1cked up a new 

phone for the experlment. CBC/Radio-Canada agreed no1 to use his current 

work phone In arder to proIect the privacy of those phone calfs. 

Dubé's new phone number was given to Nohl a-nd his team o< h.ackers in 

Berhn. Ir didn·t take long far them ro access hls calls. 

[d'l,~.¡I tiacll.ttr t,.1u Mttlf:ltt' =! b.1sr-ó 1n r.terPr, Wi;:tl ¡uV ,;. pt,<Jntt r,umtu1r, h ,e wa1 ~oll! 10 h.lcii. ,m:, 
0...0t S ¡;t'!lflf:. t:\,c:n !O r I U , U.i<k his ;,;t,.f(('.!)o\¡(\ ,i,liÓ l:".\Cf((;l,1 ,._~ ;_h\ l\t'~[f"I, ({Rn 

First. the hackers were able to record a conversarían between Oubé m hls 

otlice on Parhament H1II and ouf Radio-Canada co lleague Bngttte Bureau, 

who was s1tting al a café in Berhn. 

· J ,4.40t,J \ ~ 0kt! Oi201!1 

Hackc:rs nnty IK'alcd • J')honc n1.1mhcr ,., trJrk llus MP's cc.Jlph.• rnc S ~w~ 

The CBC/Radio-Canada demonstration ra,ses questions abatir personal 

security, he said, and also about who else migh t want tu spy ori sensit1ve 

d 1scussioo s. 

NTo know other nations or cnmlnal groups can eavesdrop on Canad1an 

communication Is really worri some. espec1ally ar the politlcal level. · 

Companies say security a priority 

Bell, Rogers and the Canadian Wireless Telecommuniutions Association 

dechned to sit down wlch CBC/Radio-Canada and speak about the te,;c 

results. 

CJl",l (!:.J.n :eh!t.Off<i tGold CB( ... ,ws th.11 \ fCUrll',' ;1, -I top pno,,ty Jl r•~ (•lf~ll! J. ••t m ,,,-~wr.i~ 

¡1,,i(trl!'W ~ff'fC'i\C') 

tlKi10w'2Ulll 
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ViJ em a ll, CBC/Radio-Canada sent a sen es of quest1ons about whJ t the 

network~ wrue do1ng to prevem SS7 .Jtucks ,1nd why customers wcr<'l"'I 

bemg told c:o nversarions cou ld be co rnprom1sed. Both networks responded 

w ith general sratemen ts abou t the1r secu rity efforts. 

Rogers Commumcoltmns said security 1s a top pnarrty and that it has a 
cybersecuriry team monitoríng threats and 1s introducing new measure to 
protect customers. 

~on 557. we have already mtroduced and cont1nue to ,mptement the m ost 

advanced technolog1es but we are unable to share spec1fic deta1ls for 

security reasons." 

Bell sent a two-line response. 

"Bel\ works with lnternational mdustry groups such as the GSMA (an 

internat1onal mobile phone operaror,¡ associationj to identlfy ~nd address 

emerging security nsks, including those rela ting to S57." 

A spokesperson added th3t Bell is "an 3r. 1.ivP. participant" in the C,madian 

Secunty Telecomm1Jrncac1ons Advlsory Comm1n ee. 

The group rhat repre ~ents Canadian telecorns was also fairly t1ght-llpped . 

The Canad1an W1re less Telecommun,c¡Jtlons Associ.1t1on sa1d lt works w1th 

domestir c1nd imernational bodies on secunry stand,1rds. lt also said it 

works wlth law enforc ernen t to ' actively rnonllor ancl add ress nsks.~ 

Government reaction 

1'.l!;:! llla ll <kl 2 

\h l:li, L1 1u yi, ••~J .,¡;pi, h~ t< 5 ij•,., I ,11 \d 'Nhdt~p¡.: t .i n h t! ;:i 1,J IC!l.'t; yv .J 1:,~11, SS7 d',\.., (I.. ~. ,1L(. u,iJ1 1 i 
t'l !\io t-1 n,11 t ,r •~~~ yo u, ¡:;h n n ~ I" 1' 1,101, ~ '1 1?'.'N fu ll)' ':. •llr. (,\m:Jrf.v1 l <: iJl( IJ.C\ 

" lf you·re using Signal, WhatsApp, Skype, you're certainly protected from S57 

anacks .... Bu t rhere's other type-s of arracks rhat <:ou ld happen ar,a inst you, 

your compu ter , your phone. So you' re never fu lty safe.'' 

When it comes ro having your m ovements tracked, Nohl said the on ly 

protecti on is l o turn your phone off - someth1ng that's not atways practica!. 

ww e·re so dependent 011 our phones. The nl?'tworks should protcct us from 

th ese act acks ra the r than us having to forgo all rhe benefits of carrymg a 

phone." 

Dubé _; aid that d cpendc-ncy 1s what m akcs this most t roubl1ng. 

'The scar!est th ing of ali Is that 1 know t l1at tonight or tomorrow morn1n~.,, 

when I m ake c:a Us to friends to go out far a drink or when I rnake calls to 

colleagues ro resolve a pohtlcal or professional 1.ssue - l 'm stlll golng to 

have to use !he phone .~ 

l1.1c~mt ,, (t llDl .. m t 11;¡~ nl'Vl'r bf! ,r n U', tf rtwwlh to ;i Vt,;ne,r,1b,UJ' n th r. ,m 1:rr1a1iunal 

n:let .:trr.tr,un \c ,n100 •1tr,'1(;>'ii.. ,1nJ •e ~a hav~ reve.;Jed two e! C.lnold.l ~ ••• tJ.e'S.{ 1e leccr11 net .-. ...,rk;. 
,..,,. .,. , u ~r ..i1 ,1 t-~rkr r r.t:r d,; ••: your 11honr nvm;,,.,. ,,r.1 fhrv r•n lf;,ck yr,ur ,...<lvf'mf' 'll'" ,11, ,d 
1e~Of d y-.11.,, ~ ,.11w11•1t.'\l! yuur l,,r ,t,1 Nl1.><! ge <l !'i 1 

Correct ions 
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CBC/Radlo-C anada al so reached out to Public Safety Mlnlster Ralph 

Good.1le's office to ask what was being done to protect C.in.1d1.1 ns .1nd was 

directed to the Commurnca t1on Security f su1blishment . 

In a statement, CSE sa1d íts role ,s to prov1d, "advice and gu idance to help 

protect systems of importance to the Government of Canada." 

''CSE. has been actively working with Canad¿1 's telecom 1ndustry and critica! 

inírastruc ture operators to address issues related to SS7 to de\lelop best 

practices, advice t)nd guidance that can help m,tigat, the r isks .issociated 

with SS7.h 

How to protect yourself 

There are ways to m1mmize the chance someone will spy on your 

com m lJnir.,1t1ons, said Nohl. 

He recommends encryption so ftware . 

Íl)l. 10..2018 

l' ,a¡"'" 11 J~ 1~ 

• A r11·1· ,r, ,¡•¡ , rr•:ion r-t 1ri1~ •aar~ rr1·,. ,, ,.. d •n ,, ' 1;1~~1r-r., ·,ir1d ~rt .rwt,,v111~ ;¡ ~,r , IT~ B,l"" l l·r 
, \Lfy '.1 tl ¡;ul«J :y ~-' ;:j : 1111 ,nc ,d~• ·t l' ¼OP t"•P. d ,,, ~J 11.1 lr1 fd( I ,( !J((U' ,? ,j •iil •l,.,.r iru~ 1e.;1 

"-·J,.'4 JIJ ,'' . ' . li 'Mi' 7 
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ANEXO "K" 

https:/ /www.wyden.senate.gov/ímo/medía/doc/wyden-fcc-ss7-letter-may-2018.pdf 

Consultada el 8 de octubre de 2018 

RONWYDl:N COMMllTEES: 
(~IH·Gtl.'i \\ 'MMíl 1 'I ,..~ • 

CO•MT1U ON N 'l-.~.;__-r 
1-i..'t!\N'f> MI MIIJ< (.11· UJ"-Mrl ll- '~ 

r-.,,'A"tL linitcd rStatt.s Scnatr 1 r~t• lfi1S fJOJ.', ,'\tl'l-'.ll'lir. l Rl',11 ¡~ ·, .. 
9-l.t.CI t'ft'«.,.,-fU Uf,. l~fll-..u..!il1 

W.'\SIHNGTON. DC 205 10- 3703 ,,. n ¡i,. rnr lii, ·¡,-,x.,.,..,.-iN 

.n1 ;,1 ,..f"1 "-l"'i.\ll 1 

•.-.,A~J 1r,(;n,u o c· l:J.:.1,:j 

1.~2-..:..:.·._i.u 

The Honorable Ajit Pai 
ChrunnW! 
Federal Communícations Commission 
445 12th Street Southwest 
Washington, OC 20554 

Dear Chairman Pai: 

May 29. 20 18 

Onc year ago J urged you to address serious cybC;."fSccuri.ty vulncrabilíties in U .S. tdephone 
netwo.rks. To date, your Federal Communicatíons Commission has done n.othing but sil on its 
hands, leaving evcry American with a mobile phonc al risk. 

MobHe telephone networks connect to each other through Signaling System 7 (SS7). which ís 
riddled with long-standing cybersecurity vulnerabilities that pose a inajor national security threat. 
SS? s flaws expose U.S. telephone networks to hackíng by criminals and foreign govemments. 
Hackers can exploit SS7 tlaws to track Americans, i.ntercept their caHs and texts, and hack their 
phones to steal financia! information, know when they are at home or away, a.nd otherwise prey 
on unsuspecting consurners. Moreover, nccording to muhiple news reports, SS7 spying products 
are widely available to both criminals and foreign governments. 

Over the past year, my offke has consulted with mobile security expcrts, thc major Vllireless 
carriers., and the Dcpartment of Homeland Securily (Dl·IS) to discuss thcsc vulncrabilities. Thcsc 
meetings have made clear that SS7 vulnerabilities pose a major threat that must be addressed 
ímmediately, a c-0nclusion the DHS 2017 Study on Mobile Device Securiry shares. 

This threat is not merely hypothetical- malicious attackers are already exploiti.ng SS7 
vulnerabilitíes. Onc of thc major wireless carriers infonned my office that it reponed an SS7 
breach, in which custome.r data was accessed, to law enforcement through the government' s 
Customcr Proprictary Nctwork Jnfonnation (CPNJ) Reporting Portal. This is a legal requirement 
for wireless providers who believe that prívate consumer information has been illegally accessed. 
Submission. via the portal are automatically delivered to the FCC, the U.S. Secrel Service, and 
tbe Federal Bureau of lnvestigation. 

Although the security failures ofSS7 have long been known to the FCC, the agency has failed to 
address this ongoing threat to national security and to the 95% of Am1-'licans who have wireless 
service. In 20 16, the FCC created a new working group under the Communications Security, 
Reliability and Interoperabílity Council (CSRIC) to expl.ore and address SS7 vulnerabilities. 
However, the working group was dominated by wirelcss industry insiders with serious conflícts 
ofinterel>1. CSRIC appointed a senior official from the wireless industty's ttade association, 

41;; M 11•U ,\\- "•J · 

·•' ITT 0~·1 
Púi(JI.A.''ilJ (:H 1 , ~ u! 
r.ri JI 3.."'6-75,Z:, 
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CTIA, to be lead editor ofthe group's report. Ofthc fiftccn nnn-g.ovcrnmcnt members, twelve 
worked for telecomm un ications companies or industry assodatíons. No academic expcrts ur 
represcntatives from civil society \\ere mcmbcrs of the "-'Orking group. Likewíse. although 
personnel from DHS's National Coordinaling C'enter for C'ommunirations (:'ICC) partícipated. 
DHS has infomied my office that thc va-;t m¡~jlirily of lhe edits to the final report suggested by 
NCC" s subjcl'.t maUcr e11;perts were rejected. DHS also ínfonned my otlkc that thosc same 
su~jcet matter experts from the NCC wcrc not invited back to particípate in the subsequent 
CSRIC SS7 wmking group. created in late 2017. 

The FCC dcforrc<l to the wireless industry to assess the sam.e security vulncrdhili ti es that the 
industry has long ignored. CSRJC's final report, published in March 20 17 openly acknowlc<lgcd 
that "lhe attack surface for n bad actor to potentially exploil... [SS7] has incrcll8ed" and "there is 
repm1ed evídence ofattacks bcing launched against U.S. caniers.·' \Vhile some ofthe working 
group's: technical recommendations were constructive. it Jet the witelcss industry off the hook for 
ignoríng these issues for decades an<l <l id not recommend that the FCC use its regulatory 
authority lo force thc índustry to fix lhese and other long-standing sccurity ílaws. That the 
working group appointed by the FC'C lo study this issuc did not recommend a more forc.eful 
response is, I hdicvc. 1101 a coincidence. 

In a prior lettcr to me. you dismissed my request for the FCC to use its rcgulatory authority to 
force the wireless industry to address the SS7 vulnernbilities. You cited the work ofthe CSRIC 
as evidence that 1he FCC is addressing thc thrcat. But ncíther CSRIC nor the FCC have taken 
meaningful a.ction to pmtcct hundreds of millions of Americans from potential surveiliance by 
hackcrs and foreign governments. The FCC must now take swift action, using its reguhuory 
authority over the wircless can:iers, to add.ress the market. failure that has c!iablcd the industry to 
ignore this anti other serious cybcrsc:curi ty issues for decades. l also ask that you providc me 
v.ith answcrs to the following questions by Ju!y 9, 201&: 

• Thc DHS's 20 17 report Study r.m A4obile Device Security stated ''ali U.S. carriea·s are 
vulnerabh: ... rc:sulting in risk to national security.'' Jn response to one nfmy lctters. then­
Director of the NSA Admira! Michael Rogcrs agreed wi1h me that "the security of tnobile 
networks necds to ímprove and securing the vulnerabilitics ufSS7 must be part ofthat 
work." Do you ngree with OHS and NSA tbat S87 vulnerabílities pose a significant 
national security threat? 

o If you do not, picase cxplain why your cissessment diffors. 
• Thc CSR.IC-V working group 10 wos charged with !.he creation ofa. Risk Assessment 

Report, as noted in each of their presentations. The workíng gmup's publicly ava.ílable 
final rcport only summarizes the findi ngs of thc Risk Asscssment Report. Please provide 
me with a copy úf the ful! Risk Assessment Report. 

• In each ofthe past five calendar ycars. how many breaches have been reported to the 
FCC thrnugh the Cl'NI breach porta!? 

o Ho\v many ofthese wcrc breaches in which SS7 was used to access subscriber 
infmmation? 

• fn each of the past fi ve calendar years, how man y breaches of CUSt\)mcr location datn 
have been reported to thc FCC by wireless ctmiers. 
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o Bow many ofthese we.re breaches in whích SS7 was used to access subscriber 
infonnation? 

• For each SS7-related breach, please describe what steps, if any, the FCC took to 
investígate the breach. 

• For each SS7-related breach, did the FCC notify the individuals whose informatíon \\>3S 

stolcn? 
o If not. please explain why the FCC did not notífy these individuals. 

If you have any questions regarding this requcst, picase contact Chris Soghoian in my oflice. 

Sincerely. 

IL.,_ Ui,A-
Ron Wyden 
United States Senator 
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http://fortune.com/2016/06/29/symantec-norton-vulnerability/ 

Consultada el 18 de septiembre de 2018 
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By ROBERT H:\CKETT 2016 

Google's "projeet zero" teain, a group of security analysts tasked with hunting for 

computer bugs, discovered a heap of critical vulnerabilities in S ,nantec (SYMC, 

+ 3.21 % } and Norton securíty products. The flaws allow hackers to completely 

compromise people's machines simply by sending them malicious self-replicating 

code through unopened emails or un-clicked links. 

The vulnerabllities affect millions of people ,..,·ho run the company's endpoint security 

and antivirus software, rather ironically to protect their devices. Indeed, the flaws 

rendered ail 17 enterprise products (Symantec brand) and eight consmner and small 

business products (Norton brand) open to attack. 

In the words ofTavis Ormandy, an English hacker who works on the Google (GOOG, 

+ 1.15%) team: "These vulnerabilities are as bad as it gets" -and have 'í;>otentially 

devastating conseq uences." 

Remove V9 Redirect Virus. - V9 Redirect Virus Removal lnst 
A brow--.,er hij:icker designed to raree computer users to \'isit !he IJRL v9.com enigrn3soffware com 

Get Data Sheet, Fortune's technology newsletter. 

"An attacker could easily compromise an entire ent.erprise fleet using a vulnerahility 

DGTl.19 H 3.1.9 
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like this," Ormandy writ-?·:; 011 a Googl-? b!og. ''Network administrators should keep 

scenarios like this in mind when deciding to deploy Antivirus, it's a sígnificant 

tradeoff in terms of increasing attack surface." 

Ormandy's post published soon after Symantec issued advisories of its own, which 

credit him for reporting the bugs. "An attacker could potentially run arbitra.t}' code 

by sending a special1y crafted file to a user," the notir:-? w,,rns, before m entioning 

that the company has "verified these issues and addressed them in product updates." 

For more on Symantec, watch: 

_/ 
The Yulnerabilities affect a "dec.omposer engine"-a program that unpacks 

compressed files in order to help sean for potentially malicious ones-that's used 

aci-oss Symantec's pro<lucts. "It's extremely challenging to make code líke this safe," 

Onnandy writes. To avoid such problems, Onnandy recommends that security 

vendors use sandbo:;.ing, a tedmique that detonates suspicious code in a seca.re, 

virtual environment, as well a.s security-first sofuvare development strategies. 

Ormandy further demonstrated that the flaws can be exploited to propagate 

http:f.'íortt,:re.com:]Ol 6-'06 ".!91~-m.mtoc-norton-,-ulna .. bihty,"[JS.'O!V201S 12:31:54 p. m.J 
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computer worms, meaning virally infectious malware. "Just emailing a file to a 

victim or sending them a link toan exploit is enough to trigger it," he says, "'the 

victim does not need to open the file or interact wi.th it in anyway." 

Symantec, which recently purchased the Bain Capital-backed cybersecurity fírm Blue 

Coat for $4.65 billion, also employed open source rode that it failed to update even 

after seven years of use, Ormaudy notes. He lists the additional vulnerabi}ities in 

that code here. 

Ormandy has heen on a teai· rooting out similarly nasty computer bugs. He helped 

identífy comparable fla~'S-known technically as buffer overflows and memory 

corruption wlnerabilities-ín products developed by the cybersecurity companies 

Comodo, ESET, Kaspersky, Fireeye (FEYE, +2.50~·o), Intel (INTC, +2.16%) Security's 

McAfee, Trend Micro (TMICY, +3.46%), and others in reeent years. 

Customers of Symantec should visit the company's websíte to learn whichproducts 

have been updated automatically, and which require manual updates. 

Sponsored Stories 
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ANEXO "M" 

h tt ps ://www. off ensive-secu r ity. com/ m etaspl o it -un I eashed/i nfo rma ti o n-gath eri ng/. 

Consultada el 22 de enero de 2018 

221112018 lmcrmation G..s1hering - Metasploit Unleashed 

Information Gathering in Metasploit 

Information Gathering with Metasploit 

The foundation far any successful penetration test is solid reconnai'.;sance. Failure to perform proper information 
gathering wi!I have you flail ing around at random, attacking machines that are not vulnerable and missing others 

thatare. 

We'II be covering just a few of these information gatheri ng techniques such as: 

• Port Scaooing 

• Hunting for M55OL 

• 5ervice ldentification 

• Password Sniffing 

• SNMP sweeping 

roat@k=U: ,. 

f ile Edrt View Sé;¡rch Terminal Help 

;msf auxiliary(~rnl, ~··• •., i;,fl) > run 
1 

¡¡•J ScanMd 04 of 25 hosts (016% compl,;tg) 
it•J Scanngd 05 of 25 hosts (020% completg) 
i [ • J 192 .168. l .106 :445 is nmning Untx Samba 
i!n :FREENAS) 
'l" I Scanned 10 of 25 hosts (040% complete) 
/1"1 Scanned 15 of 25 hosts (t;6ITTI complete) 
11•1 Scanned 20 of 25 t1osts (88B% completi;i) 
11•1 192.168.1.123:445 1s runnlng ~lindows 7 
:unkno1>1n) (narne;P53-NAS) (donrain:P53-NAS) 
'l' I Scanned 25 of 25 hosts ( 108% comp\ete) 
[•J Auxiliary riodulo execution completed 
i!!1if auxiliary(s¡,,I, , ,., .,¡.,,¡) > 1 

3.6.13 (language: Unknown) (narne:FREENI\SJ (dorna 

lJlUmate 7601 Sorvlce Pack (Bulld l) {languago: 

Let's take a look at sorne of the built-in Metasp!oit features that help aid us in lnformation gathering. 

ht1ps:l!w<,,w.oF.eosiw-,;e,eumy.00ml'metasploit-unfeashe<Vinform3tia,-ga1heringl 1.11 
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ANEXO "N" 

https://en.wikipedia.org/wiki/Equation Group, 
Consultada el 19 de junio de 2018 
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.!. Not logged m Talk Contnbutlcn$ Creare occount Log in 

Article Talk Read Edit Vie-N histOIY .. 1 s_ur. __ .':J'!'l..,_"-'l __ -(E)_- __. 

Equation Group 
From Wikipedi:a, the free encydopedia 

"Equation Group· is an tnformat name ror the 

Tailored Access Operations (TAO) unit of the 

United States National Security Agency 

{NSA) _lt )!21[3Jí4l Classlfied as an advanced 

persístent threat, Kaspersky Labs describes them 

as one of !he most sophisticated cyber attack 

groups in !he world and "the mosl advanced ... we 

llave seen", operating alongside bul always from a 
position of superiority with Ule creators of Stuxnet 

1 
Equation Group 

Type 

Location 

Parent 
organization 

Advll:nced persisten! 

ttireat 

United Stltes. 

SbJxnet, Aame 

National Se-curity Agency 

ToJiored Access 

Operations 

and FlameJ5ll6J Most of lheir targets have been in lran, Russia, Pakistan, Afghanistan, India, 

Syria, and Mafi. 16J 

The name Equation Group was chosen because of the group's predilection for sophislicated 

encryplion methods in their operations. By 2015, Kaspersky documenled 500 malware 

infections by the group in at leas! 42 countries, while ack.nowledging thal the actual number 

could be in the tens of thousands due to its self-terminating protocol. laJ.7 1 

In 2017. Wikileaks publishe-d a discussion held within lhe CIA on how it had been possible to 

identify the group_[Bl One commenter wrote that "the Equation Group as labeled in the report 

does not relate to a specific group bul rather a collectton of tools" used for hacking_lBJ 

Contents 

1 1 Discovery 

2 Probable Hlll<s to stuxnet and the NSA 
2.1 Finnware 

22 Codewords 3nd timesbmps 

2.3 The LNK exploit 
2.4 Link to IAA TEMONX 

3 2016 breach of the Equalion Group 

14 Seealso 
5 References 

6 Extemal links 

Discovery [editJ 

At the Kaspersky Security Anatysts Summit held in Mexico on February 16, 2015, Kaspersky Lab 

announced its discovery ofthe Ec¡uatlon Group. According to Kaspersky Lab's report, the group 

has been active since at teast 2001, with more than 60 actors.!101 The matware used in ltieir 

https:lfm.mkipedia.or;/wikí.lEqualim_Gnivp[l9/0612018 OH/7:27 p. m.} 
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operations, dubbed EqualionDrug and GrayFish, is found to be capable of reprogramming hard 

disk dnve firmware .!5J Because of the advanced techniques involved and high degree of 

covertness, the group 1s suspected of líes to the NSA, but Kaspersky Lab has not identified the 

actors behmd the group. 

Probable links to Stuxnet and the NSA [eoitJ 

In 2015 Kaspersky's research findings on the Equation Group noteo that its loader. "Grayfish", 

llad similarities to a previously discovered loader, "Gauss", from another attack señes, and 

separately noted that !he Equation Group used two zero-day attacks later used in Stuxnet; the 

researchers concluded that "the similar type of usage of l)oth exploits together in different 

computerworms. at around the same time. indicates that !he EQUATION group and the Stuxnel 

cleve!opers are either the same or working closely together·.[ 111:13 

Firmware [edil) 

They also ident1fied that the piatfom, had at times been spread by interd1ction (interception of 

legitimate CDs sen! by a scientific conference organizer by mail),[1 11:15 and that. lhe platform had 

the "unprecedented" ability to infect and be transmitted through the hard dlive firmware of 

several of the major hard drive manufacturers, and e reate and use hidt:len disk areas and virtual 

disk systems !or ils purposes, a leat demanding access to the manufacturer's source code of 

each to achieve,[1 IJ: l6-l ll and lhat !he tool was designed for surgical precision, going so far as to 

exclude specific countñes by IP and aliow targeting of specific usemames on discussion 

forums.r111:~26 

Codewords and timestamps [edil] 

The NSA codewords "STRAIT . .\CID" and "STRAJTSHOOTER" have been found insióe !lle 

malware. In addition, lirnestamps in the malware seem to indicale lhat the programmers worked 

overwhelmingty Monday-Fliday in what would correspond to a 08:00-17:00 workday in an 

Eastem United States t imezone .!1 21 

The LNK exploit [eclitJ 

Kaspers,ky's global research and analysis team, olherwise known as GReAT, claimed to have 

found a píece of malware tila! conlained Stuxnet's "prtvlib" in 2008.1 131 Specificatty il contained 

the LNK exploit íound in Stuxnet in 2010. Fanny is classified as a worm lhat affects certain 

Windows operating systems and attempts to spread laterally via netwoltl connection or USB 

storage. Kaspersky statecl that !hey suspect that necause of the recordad compile time of Fanny 

that the Equalíon Group has been arouml longer than Stuxnet[5l 

Link to IRATEMONK [editJ 

F-Secure claíms that lhe Equation Group's malicious 

hard drive fifmware is TAO program "lRATEMONK",!141 

one of !he ítems from the NSA ANT caralog exposed in 

a 2013 Der Spiege/ artic1e. IRA TEMONK provides the 

httpo.:/!en.wikipeclia.o.rglmlci!Ec¡U21:ion_ Grou¡,[19106/2018 07:07:17 p .. IIL} 
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attacker with an ability to have their software applicalion 

persistenuy installed on desktop and laptop computers, 

despite Ule disk being formatted, its data erased or the 

operating system re--instaned. lt infects. the hard dñve 

firmware. which in tum adds instructions to tne disk's 

mas er bool record that causes !he software to instan 

each lime the computer is booted up. [l5J lt is capable of 

rnfecting certain hard drives from Seagate, Maxtor, 

Western Digital, Samsung,1"51 IBM, Micron Technology 

and Tosll iba.15I 

2016 breach of the Equatiou 
Group fectitJ 

____ ,. ... ----- .... --

DGTl.19 H 3.1.9 

IRATEMONK 
Alff PlO!lu<< Dita 

The NSA's listing al its Tálored &J 
Aceess Operations program named 

IRA TEMONK from lhe NSA ANT 
catalog. 

In August 2016, a hacking group calllng ilself "The Shadow Brokers• announced thal it had 

stolen malware code from the Equalion Group.1161 Kaspersky Lab noticed similarities belween 

lhe stolen code and eartier known code from the Equation Group malware samples rt had in ils 

possession including quirks unique to lhe Equalion Group's way of implementing the RC6 

encryption atgorithm, and lherefore concluded that this announcement is legitimate_l17J The mosl 

recen! dates of the stolen files are from June 2013. lhus prompting Edward Snowden to 

speculate that a likely lockdown resullíng from his leak of the NSA's global and domestic 

surveillance ettorts stopped The Shadow Brokers· breach of the Equation Group. Exploits 

against Cisco Adaptive Security Appliances and Forbner s firewalls were featured in sorne 

matware samples released by The Shadow Brokers.1181 EXTRA8ACON, a Simple Network 

Management Protocol exploil against Cisco's ASA software. was a zero--day e xploit as of the 

time of the announcement.I181 Juniper atso confirrned lhat ils NetScreen firewa tts were 

affected.l191 Toe EtemalBlue exploit was used to conduct the damaging worldwide WannaCry 

ransomware attack . 

See also ledñl 

• Global surveillance disctosures (2013-present) 

• United States intelligence operations aliroad 

• Firmware hacking 

References [edil} 
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ANEXO "O" 

h tt ps ://www 2. deloi tte. com/ glo ba 1/ en/ page s/ a bou t-delo itt e/ a rticl es/del oitte-state ment-cyber -in cid en t. ht m 1 
Consultada el 23 de octubre de 2018 

Deloin~ Sr.rtemec.t on Cy~r lll<:ide,,;t I De!.oitte 

~ ..... s_e_a_rc_h ___ ___,_. 

Deloitte in the News 

Deloitte Statement on Cyber-lncídent 

e eee 
25 September 2017: In response to a cyber 
incident, Deloitte actions have included the 
following: 

• Implementing its comprehensive security 
protocol and initiating an intensive and 
thorough review which included mobilizing a 
team of cyber-security and confidentiality 
expetts insíde and outside of Deloitte 

• Gontacting govemmental authorities 
immetliately after it became aware of the 
incident; and 

• Contacting each of the very few clients 
impacted 

The attacker accessed data from an email 
platform. The review of that platform is 
complete. 

Importantly, the review enabled us to understand 
precisely what information was at risk and what 
the hackei- actually did and to detem1i11e that: 

O l.oc.atiom Global 
Contactus O 

Industries □ Careers □ 

. ::· >1 Contact us 
·,_./ 
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1 SubmitRFP 

\, i 

Explore Content 
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• Only very few dients were impacted 

• No disruption has occurred to dient 
businesses, to Deloitte's ability to continue to 
serve clients, or to consumers 

Deloitte remains deeply committed to ensuring 
that its cyber-security defences are best in class, 
to investing heavily in protecting confidential 
infom1ation and to continually reviewing and 
enhancing cyber security. 

Key Facts about the Deloitte Email 
Cyber-Inddent 

6 October 2017 

In response to a cyber-incident, Deloitte initiated 
a review to understand the scope of the incident, 
the potential impact to clients and other 
stakeholders, and to deter mine the appropriate 
cyber-security response. Below we share the key 
facts regarding this incident. 

An attacker compromised account credentials and 
ultimately gained access to el single Deloitte 
cloud-based email platfomi. On discovering 
unauthot·ized access to the email platform, we 
.initiated our standard and comprehensive 
incident response process, which included 
mobilizing a team of cyber-security and 
confidentíafity experts inside and outside of 
Deloitte (including Mandiant). We engaged 
outside specialists to assure ourselves, clients, 
and other s.takeholders that the review was 
thorough and objective. This team took a variety 
of actions: 

• Immedlately executed steps to stop and 
contain the attack. 

• Ascertained the size and scope of the 
attack. The team reviewed logs from the 
incident to understand what the attacker did 
in the email platform, and it used this 
infomiation to guide its response to the 
attack. 

• Detern1i11ed what the attacker targeted. 
The attacker targeted a cloud- based email 
platform. This system is distinct and 

DGTl.19 H 3.1.9 
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separate from other Deloitte platfonns, 
índ uding those that host client data, 
collaborative work among Deloitte 
professionals, engagement systems and 
other non-doud based email systems. None 
of these were irnpacted. We know frorn the 
forensic review conducted by our own cyber 
professionals, working alongside outside 
experts, that the attacker was specífically 
focused on obtaining active credentials. 

• Reviewed materials targeted by the 
hacker. This incident involved unstructured 
data; namely, ernail. Through a detailed 
review of logs, Deloitte was able to 
determine what the attacker actually did and 
that the number of email messages targeted 
by the attacker was a small fraction of those 
stored on the platform. We looked at a!I of 
the targeted email messages in a manual 
docurnent-by-document review process, with 
careful assessment of the nature of the 
information contained in each emaiL By 
conducting this eyes- on review, we were 
able to determine the very few instances 
where there may have been active 
credentials, personal infonnabon,. ar other 
sensitive information that hadan impact on 
clients. 

• Contacted impacted clients. Oeloitte 
contacted each of t hese very few clients 
impacted. 

• Alerted authorities. Deloitte began 
contacting govemmental authorities 
immediately. 

• Took additional target ed steps to further 
enhance mir overalf security 
architecture. We expanded our centrally 
controHed privi leged access management 
system, and completed our ron out of multi­

factor authentication (MFA), which was 
underway at the time of the attack. Now all 
users of the doud-based email system and 
those with credentials with heightened 
access are part of our MFA system. 

The team determined that: 

• The attac ker is no longer in Deloitte's 

DGTl.19 H 3.1.9 
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system. Deloitte, with the assistance of 
outside experts, has seen no signs of any 
subsequent activities. We have taken a 
number of important steps to remove the 
attacker's access to our environment, 
induding the blocking of IP addresses, 
disabling accounts, resetting passwords, and 
implementing enhanced monitoring. 

• No disruption occurred to client 
businesses, to Deloitte's ability to serve 
clients, or to consumer.s. 

Our intensive and thorough review, which is 
complete, and our continued and significant 
investments in our cyber-security capabilities, 
reflect our commitment to protecting the 
infomiation of Deloitte clients and stakeholders. 
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ANEXO "P" 

https ://www. t h egua rdia n. com/busi ness/2017 /sep/25/ deloitte-h it-by-cyber-attack-reveali ng-clients-secret­

ema ils 

Consultada el 23 de octubre de 2018 
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Deloitte 

• 
Deloitte hit by cyber-attack revealing clíents' secret 
ernails 

Exclusive: hackers 111ay have accessed userna1nes, passwords 
aud pe1·s011a.l deta.ils of top accouutaucy firu1's blue-chip 
clients 

Kick Hopkins 
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One of the world's "big four" accountancy ffrms has been targeted by a 
sophisticated haclc that compromised the confid.ential emails and plans of some of 

íts blue-eh.ip clients, the Guardian can reveal. 

Deloitte, which is registered in London and has its global headquarters in New 
York, was the victim of a cybersecurity attack that went unnoticed. for months. 

One of the largest prívate fums in the US, which reported a record $37bn 
(f.27.3bn) revenue last year, Deloitte provides auditing, tax consultancy and high­

end cybersecurity advice to sorne of the world's biggest banks, multinational 

companies, media enterprises, phannaceutical firms and government agencies. 

The Guardian understands Deloitte clients across all of these sectors had mate1-ial 
in the company email system tbat was breached. The companies include 
housel1old names as well as US government departments. 

-~---=.....:-....-•. 
·_ ...;·_ .;-

rr --~ -:_ .· 

~ -- . 

So f.ar, síx ofDeloitte's clients have been told their information 

was "irupacted" by the hack. Deloitte's interual review· into the 
incident is ongoing. 
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The Guardian understands Deloitte discovered the hack in 
March this year, but it is believe-d the attacl:.ers may have had 

access to its systems since October or Novemher 2016. 

The hacker c.ompromised the fírm's global emaíl server 
through an "administrator's account" that, in theory, gave 

them privileged, unrestricted "access to all areas". 

The account required only a single password and did not have 
ªtwo-step" verific.ation, sources said. 

Emails to and from Deloitte's 244,000 staff were stored in the 

Azu.re cloud service, which was provided by Microsoft . This is 

Microsoft's equivalent to Amazon Web Service and Google's 
Cloud Platform. 
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Microsort's Azure cloutl service. Photograpl1: Microsoft 

In addition to emails, the Guardian understands 

the hac.kers had potential access to usernames, 
passwords, IP addresses, arehitectural diagrams 
for businesses and health ínfo:rmation. Some 
emai1s had attachments with sensítive security 

and design details. 

The breach is belíeved to have been US-focused 
and was regarded as so sensitive that only a 

handful of Deloitte's most senior partners and 
lawyers were informed. 

The Guardian has been told the intemal inquity 
ínto how this happened has been codenamed "Windham ". It has invohred 

specialists trying to map out exactly where the haclcers went by analysing the 
electronic trail ofthe searehes that were made. 

The team investigating the hack is understood to have been working out of the 
firm's offices in Rosslyn, Virginia, where analysts have been reviewing potentially 
compromised documents for six months. 
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It has yet to establish whether a lone wolf, business riva1s or state-sponsored 

hackers were responsihle. 

Re.ad 

more 

Sources said if the hackers had been unable to cover their 

tracks, it should be possible to see where they went and , .. ·hat 

they eompromised by regenerating their queries. This kind of 

reverse-engineering is not foolproof, however. 

A measure of Deloitte's concern carne on 27 Apri1 when it 
hired the US law fi:rm Hogau Lovells on "special a.ssignment" 

to review what it called "a possible cybersecurity incident". 

The Washington-based firm has been retained to provide 

"legal ad.vice and assistance to Deloitte LLP, the Deloitte 
Central Entities and other Deloitte Entities"' about the 

potential fallout from the hade. 

Responding to questions from the Guardian, Deloitte 

confirmed it had been the victím of a hack but insisted only a 

small munher of its dieuts had been "impacted". It would not 
be drawn 011 how many of its dieuts ha.d data made 

potentially vulnerable by the brea.ch. 

The Guarclian was told an estimated 5m emails were in the 
"c1oud" a.nd could have beeu been accessed by the hackers. 

Deloitte said the number of emails that were at risk was a 

fraction of this number hut dedined to elaborate. 

"In response to a cyber incident, Deloitl:e implemented its 

comprehensive security protocol and began an intensive and 

thorough review including mobilising a team of cybersecurity 

and confídentiality e..-...-perts inside and outsíde of Deloitte," a 

spokesman said. 

"As pa1t of the revíew, Deloitte has been in contact ,i\-ith the 
very few clients impacted and notified govern.m.ent:a] 

authorit ies and regulators. 

"The review has enabled us to m1derstand what iuformation 

was at risk and what the hacker actually did., am:l 

demonstrated that no disruption has occurred to dient 

businesses, to Deloitte's ability to continue to serve clients, or 

to consmners. 
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"W e remain deeply co1mnitted to ensuring that our 

cybersecurity defences are best in class, to investing heavily in 

protecting ronfidential information and. to continually 
revievw-ing and enhancing cybersecurity. We ,vill continue to 

evaluate this matter and take additional steps as required. 

"Our review enabled us to determine what the hacker did and 
what information was at risk 

as a result. That amount is a very small fraction of 
the amount that has been suggested." 

Deloitte declined 
to saywhich 

govemment 
authorities and 
regulators it had 
informed, or 

' "-ben, or whether 
it had contacted 
law enforcement 
agencies. 

Though al1 major 
companies are 
targeted by hackers, the b reach is a deep embarrassment for Deloitte, which off ers 
potential clients advice on how to manage the risks posed by sophisticated 

cybersecmity attacks. 

ªCyber risk is more than a technology or security issue, it is a business risk," 
Deloitte tells potential customers on its website. 

"While today's fast-paced innovation enables strategic advantage, it also exposes 
husinesses to potential cyber-attack. Embedding best practice eyher hehaviours 

help our clients to minimise the impact on business."' 

Deloitte has a "Cyberlntelligence Centre" to provide cliell.ts ,vith "round-the-clock 
business focussed operational seeurity". 

"W e monitor and assess the threats specific to you.r organisation, enabling you to 

5".iftly and effectively mitigate risk aud strengthen your cyber resilience," its 
website says. "Going beyond the technical feeds, our professionals are ahle to 
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Del01tte hit by cyber-att"1Ck 1-e\-ealwg client:. • seCJet <>nui.h Buc.ir=:; 1 '!he Guardian 

contextualise the relevant threats, helping detem1ine the risk to your business, 

your customers and your stakeholders." 

In 2012, Deloitte, which has offices ali over the world, was ranked the best 

cybersecurity consultant in the w01·ld. 

Earlier this montl1, Equifax, the US credit monitoring agency, admitted the 
personal data of 143 miUíon lJS customers had been accessed or stolen in a 

massive hack in May. It has also revealed it was also the Yictim of an earlier 
bread1 in Marcb. 

About 400,000 people in the UK mayhave had 
their informatíon stolen follo,.,"Íng the cybersecurity brea ch. The US company said 

a.n investigation had revealed that a file containing UK consumer informatíon 

"may potentially have been accessed". 

The data includes names, dates of birth, email addresses and telephone numbers, 

but does not contain postal addresses, passwords or financia! infom1ation. 
Equifax, ·which is based in Atlanta, discovered the h ack in July but only ínformed 

cousumers last week. 

S ince yon 've been here ... 

... some things have changed. '\-\'hilst advertising revenues across the media are still 

falling fast, mOl·e people are helping to fund The Guardian's independent, 

investigative journalism than ever. 'Which m.eans we no,.,, stand a fighting chance. But 

we still need. your help. 

The Guardian is editoriaíly independe.nt.. Our journ:alism is free from commercial bias 
and uot ínfluenced by billionaire owners, políticíans or shareholders. No one edits our 

editor. No one steers our opin:ion. TI1is is importa.nt because it ena.bles us to give a 

voioo to the voiceless, challenge the powerful and hold them to account. We keep our 
factual, houest reporting open to aU, uot just for those who can afford it •. And we \V-ant 

to keep it that wa.y, for generations to come, 

If everyone who reads our reportÍllg, who li:kes it, helps to support it , our future would 

be much more secure. For as little as 1!1, you can .support the Guardian - and 
it only takes a múul.te. Tltank you. 

Support The Guardlan 
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ANEXO "Q" 

https://www.washingtonpost.com/world/national-security/israel-hacked-kaspersky-then-tipped-the-nsa-that-its-tools­

had-been-breached/2017 /10/10/d48ce 774-aa95-lle 7-850e-2bdd 1236be5d story.html?utm term=.ee 7c5f62d814 

Consultada el 23 de octubre de 2018 

□ Secbons 

□ 

National Secuñty 

lnlllbl Úllffll.J,iil c¡_.11! illlllliti iNIIWNl!a:W 

lbc \Ull!ihington tJost 
Dfflrocron¡ Dirs in Darkn= 

_L Try 1 month for $1 

People walk pe5t !lle tleadquarters of the anti-virus ñrm l\ll!".pe151<y L.&b in~ in september. {sergti KBrpukhm/Reuter.;) 

By Ellen Nakashima 

October :LO. 2017 

In 2015, Israeli gov:emment hackers saw something suspicious in the eomputers of a Moscow-based cybersecurity fi11.n: hacking 

bnpo :/iwww.~.com/ ... Oll0/d48ce774-u9$-l le 7-&50e-2bddl2l6be5cCsto,y .htm.l'.'nm-edireet=oo&ulm_tei11P.24315eeMclb[23110/2018 l 2.: 12:00 p. m.] 
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tools that could muy ha,,e come from the National Security Agency. 

DGTl.19 H 3.1.9 

Israel notified the NSA, where alarmed officials immecliately began a hunt for the breat"h, acrording to people familiar with the 
matter, who said an investigatím1 by the agency revealed that the tools were in the possession of the Russian government. 

Isra.eli spies had found the haclcing material on the network of Kaspersl;• Lab, the global anti-virus finn under a spotlight in the 
United States because of suspicions that its products facilitate Russi.an espionage. 

Last month, the Department of Homeland Security instructed federal civilian agencies to identify Kaspersl.·y Lah software on 
their neti....-orks and remove it on the grounds that "the risk that the Russian government, whether acting on its own or in 
collaboration with Kaspersky, could capitalize on aecess províded by Kaspersl-y produets to eompromise federal information 
and information systems direetly implicates U.S. natíonal security." Toe directive followed a decision by the General Services 
Administration to remove Kaspersky from its list of approved vendors. And lawmakers on Capitel ffill are oonsidering a 
governmentwide ban. 

[Local gon:mmmts keep using this software - but it might be a back dooi'for Russia] 

Toe NS.A declined to conuue11t on the Israelí. cliscovecy, which was first re-ported by the New York Times. 

K.a.spersk"'Y said in a statement that "as a private company, K.a.spersky Lab does not bave inappropriate tíes to any government, 
including Russia, and the only condusion seems to be that Kaspersky Lab is c.aught in the middle of a geopolitic.11 fight." Toe 
company saíd it "does .not possess any knowledge" of Israel's back. 

Toe finn's founder, Eugene Kaspersl-,', said in a blog post last week that hls anti-virus software is supposed tofind malware 
from all quarters. 

'1'/e absolute]y and aggressively detect and clean malware. ínfections 1w ma.tter the source," he wrote, suggesting that the NSA 

bttpsJ 1w..-w. ,,,,,<l,mgton¡,ost.com.l ... 011 o,d4Sc• 774-a395, 11 e 7-850•-2bddl:!36be5d_,to,y .html'?nan,ch,:ect=oll&ut:m_tetm=.1431.5eeeoc5b[23il 0:'20!S 12: 12:00 p. m.J 
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Isr»l hacbd Kaspmky, ll>m tipped ti» NSA that i.ls mob h.ad l,een breadied. Toé w~~ Post 

hacking tools could have been picked up as malware by the anti-virus program. 

In the 2015 case, investigators at the SA examining how the Russíans obuined the material eventuallynarrowed their searcli 
to an employee in the agenc)ls elite Tailored Aoo.>ss Operatíons divis:ion, whích comprises hackers who oollect intelligence 
about foreign targets. Toe employee was using Kaspersky anti-virus software on his home computer, according to the people 
familiar \\ith the matter. 

Toe employee, whose name has not been made public and is under investigation by federal prosecutars, did not intend to pass 
the material to a foreign adversary. "There wasn't any matice,• said eme person familiar with the case, who, li1<e others 
intemewed, spoke on the condition of anonynüty to discuss an ongoing case. "It's just that he 'i\>-as trying to complete the 
mission, and he needed the tools to do i:t." 

EUgene ~..ky. chief eKeCUlive of Russí1i'!. KB!ipersky 

Leb. (PaYel Golovkin/AP) 

C.OUcems ahout Kaspersl.7 have also emerged in the cybersecurity industry, 
where some officials say that the firm's software has been used not just to 
protect its customers' computers but also as a platform for espionage. 

O\•er the past several years, the firm has on occasion used a standard industly technique that detects computeniruses but can 
also be employed to identify information and other data not related to malware, ac.cording to two industty officials, who spoke 
on the condition of anonymi.ty to discuss sensitíve information. 

Toe tool is ca1led "silent signatures" - strings of digital oode that operate in stealth to find malware but which could also be 
written to search computers for potential classiíied documents, using keywo.nis or acronyms. 

"Silent detection is a \\idely adopted cybet'Serurity industlj• practice used to verify malware detections and minimize false 
positives," the company's statement said. "It enables cybersecmity vendors to offer the most up-to-date protection wi.tbout 
hothering users with constant on-screen alerts." 

Kaspersky is also the anly m.ajor anti-virus fura \'ihose data is routed through Russian Internet servi~ providers subject to 
Russian surveillance. That surveillance system is known as the SORlvl, or the System of Operative--Investigative Measures. 

Toe company said that cu.stomer data flowing through Kaspersky's Russian servers is encrypted and that the finu does not 
decl'}'Pt it for the government. 

Andrei Soldatov, a Rnssian surveillance expert and author of "The Red , \'eb " said, "I l\mud bevery, ve1.y skeptica1" of the clai:m 
that the government cannot read the firm's data. Asan entity that deals with encrypted information, Kaspersky must obtain a 
license from the FSB, the oountiys powerful security service, he noted, which "means your company is completely transparent" 
totheFSB. 

It is not publicly known how the Russi.ans obtained the NSA hacking tools in 2015. Sorne informatio11 securi.ty analysts have 
speculated that the Russians exploited a flaw in K.aspersl.-y software to filch the material. 

But othei.- experts say the Rnssians would 110t need to hack Kaspersky's systems. They say thatthe material could be picked up 
through the country's surveillance regime. 

Toe firm is likely to be beholden to the Kremlin, said Steven Hall, -¡,,no ran the CIA's Rnssia operations for 30 years. He s.aid that 
Kasperskf s line of work is of particular interest to Russian President Vladifiir Putin and that beca use of the way things work 
in Rnssia, Eugene Kaspersky "knows he's at th.e merey of Putin. • 

"The case against Kaspersky Lab is ovezwhelming, • said Sen. Jeanne Shaheen (D-N.H;), a vocal critic of Kaspersky l\fiO has 
pushed to remove the company's software from federal networks. "Toe strong ties between Kaspersl.;r Lab and the Krem1in are 
,·ery alanning .. " 

bnps:/:'www.~caml .•. MO'd48ce 774-~ lle 7-8:50e-2bddl236beS,C,t,xy .html?n.at~_tetm=.243 l5eeeec,Sb[23/l 0/2() 18 12: 12:00 p. m.J 
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Toe federal govemment has increasingly conveyed its cance111S about Kaspersky to the private sector. O\,w at least the past two 
years, the FBI has notified majar companies, including in the energy and financial. sectors, about the risks of using Kaspersky 
software. Toe briefmgs have elaborated on the risks of espionage, sabotage and supply-ehain attacks that could be enabled 
through use of the software. They also e..\'J)lained the surveillance law that enables the Rus.sían goverrurumt to see datl roursing 
through its domestic pipt>S. 

'That's the crux of the matter," said one industry official who receíved the briefing. '1' 1/hether Kaspersky is working directly for 
the Russian govermnent or not doesn't 1natter; theír Internet service providers are subject to monitoring. So virtually anytlúng 
shared with Kaspersky could become the property of the Russian government." 

Late las t month, the Nation.tl Intelligence Council oompleted a dassified report that it shared with NATO allies concluding that 
füe FSB had "probable access" to Kaspersky customer data.bases and source code. TI1at access, it concluded, could help enable 
cyberattacks against U.S. gove1-nment, oommerci.tl and industrial control networks. 

Jack Gillmn coritribut€'d to this story. 

:::: 653 Comments 

Today1s WorldView newsletter 

Analp,is on the mo:st important global story of the day. top reads. interesting ideas and opinions to 

know, in m ur inbox weekday5. 

E-mail address 

E!len Nakashi rna Etlen Na:..ashinia is a national r,ecurit¡' reporter for The \\'ashington Post. She covers cybersecurity. 

,,m\ eilla1ii:e, countertenorism and intelligence í,,a,ues Sl1e has also r...rvecl ar. a Sout:heast Asia correspondent ami 

co•.erecl Ih<' Wtli te House and Virginia state po l! t ic\:. .. She joined Tlrn Post in 199 5. Follow : 

~~hln.J}o1t 

Help us tell the story. 

bltps:/iwww.washingtOGpOst.com,' ... 0/10/d48ce774-~>-l l<e7-35-0e-2bddl236be5d_m.1y.btml?ucredirect=oa&:utm_teim=.24315eeeeclb[23110l'20lS 12:12:00 p. w.] 
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ANEXO "R" 

https://www.dhs.gov/news/2017 /09/13/ dhs-statement-issua nce-binding-operational-directive-17-01 

Consultada el 23 de octubre de 2018 
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Comunicados de Prensa 

DHS Statement on the Issuance of Biuding Operational Directive 17-01 

Release Date: September 13, 2017 

For lmmediate Release 
Office of the Press Secretary 
Contact: 202-282-8010 

WASHINGTON - After careful consideration of available infonnation and consultation with interagency 
partners, Acting Secretary of Homeland Security Etaine Duke today issued a Binding Operationat Directive 
(BOD) directing Federal Executlve Branch departments and agencies to take actions related to the use or 
presence of information securtty products, solutions. and services supplied directty or indirecUy by AO 
Kaspersky Lab or related entities. 

The 80D calls on departments and agencies to ídentify any use or presence of Kaspersky products on their 
informauon systems in the next 30 days, to devetop detailed plans to remove and discontinue present and 
future use of the products in the next 60 days, and at 90 days trom the date of this directive, unless directed 
otherwise by DHS based on new information. to begin to implement the agency plans to discontinue use 
and remove the products trom information systems. 

This action is based on the information security risks presented by the use of Kaspersky products on federal 
tnformation systems. Kaspersky anti-virus products and solutions provide broad access to files and 
etevated privileges on the computers on which the software is lnstalled, which can be exptoited by malicious 
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cyber aclors lo compromise those infonnation systems. The Department is concemed about the ties 
between certain KaspersKy officials and Russian intelligence and other govemment agencies, and 
requirements under Russian law that allow Russian intelligence agencies to request or compel assistance 
from Kaspersky and to intercept communicalions transiting Russian networks. The risk that the Russian 
govemment. whether acling on its own or in collaboration with Kaspersky. could capitalize on access 
provided by Kaspersky products to compromise federal information and information sxstems directfy 
implicates U.S. national security. 

Toe Department's priority is to ensure !he integrity and security of federal infonnation systems. Safeguarding 
federal government systems requires reducing potential vulnerabilities, protecting against cyber intrusions, 
and anticipaling future threats. While this action involves products of a Russian-owned a.nd operated 
company. the Oepartment will take appropriale action related to the products of any company that present a 
security risk based on DHS's intemal risk management and assessment process. 

DHS is providing an opportunity far Kaspersky to submit a written response addressing the Departmenrs 
concems or to mitigate those concems. The Department wants to ensure lhat the company has a full 
opportunity to inform the Acting Secretary of any evidence, materials, or data !ha! may be relevant. This 
opport.unity is also available to any other enuty that claims its commercial interests wi.11 be directly impacted 
by the directive. Furt.her informatron about thi.s process will be available in a Federal Register Notice. 

### 

T opics: ~~ 
Keywords: cyber secrnity infoonation 

Last Published Date: Juty 17, 2018 

« ,. ~ ,. pres, R.-¡e;¡ses > OHS Staiemeoi oo !he lssuance of e,nding Op,eraoonal Direme 17-0·l 

Site Links Privacy FOJA Accessibílitv Pl:ug-ins 
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ANEXO "S" 

http://www. reut ers. com/ a rticle/us-greece-cen ban k-cyber / a n onymou s-atta ck-greek-cent ra 1-ba n k-wa rns­
others-id US K CN 0XV0R R 

Consultada el 22 de enero de 2018 

Oire-ctor.t of sttes Login Contact Suppor: 

Wor1d Business Mar11ets Politics TV 

ÚNETE A NUESTRA CAUSA 

#TECHNOLOGY NEWS MAY 4 . 201~ / 3:50 AM 11 " EARS AGO 

Anonymous attack Greek central bank. warns others 

R.!t1ters Staff 

A THENS (Reuters) - Greece · s centtal bank bccame the target of a cyber attack by activist hacking 

group Anonymous on Tuesday which disrupted service of its web site. a Bank of Greece offictal 

said on Wednesday. 

□ 
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A prole,ter wearing a Guy Fawkes masl:. symbolic oftbe had,i:i\i;t group ".-\nouymous··. tales pru1 in a protest in central 

Bmssel, Janu.ary ~S. 10l2. REUTERS•'Y\"<'S Henna:n 

'The attack la<ired for a few minutes and ,vas successfülly tackled by the bank "s security sysrem,;. 

The only t.hing that wa.s affected by the denial-of-sen:ice attack was our , ·eb site: · the official said. 

dedining to be named. 

Anonymom, originated in 2003. adopting the Guy Fawkes mask ac, their symbol for ouline hacking. 

The m:isk is a stylized portrayal of an oYer'>ized smile. red cheeks anda wide moustache uptnmed at 

both ends. 

··olympus. ,.,iill fall. A few days ago we dedared the revival of operation !caros. Today we have 

continuously taken down the ·website of the Bank of Green·.·· the group says i11 a video on You 

Tube. 

·'This marks the start of a 30-day campaign against central bank sites across the wodd." 

Reporli.ng by George Georgiopoulos: Editing by Angus MacSwan 

Our Sm11dard:s.· Ib.eJlJ.fllllJOJWUl.!!l"Ji..Il11S1.Eril.Kipl.es.. 

1 
~ ¡ 

Where is the clever money going? 

Actively Riding !he Wave of 'Creative 
Oisruption' 

Latin America.'s Renewable Energy 
Revolution 

El crecimiento de la UE impulsa el 
valor del euro 

Urnivalled insight and analysis enabling 
decisions with conviction. 

The Risk of Ooing Nothin;g 

b.tt,t>: "-,,,"· .remers.c.om:anidec'ru.-gnece-cen!>allk-cyber,':man)'J!IOll>-11ttad<-groek<mtral-bank-\\•m1.s-olh.r••id"liSKC"NOXVOR.R[.!2/0l ,'20l 8 07:19 .03 p. m.J 
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ANEXO "T" 

h ttps :// se cu ri ty. r adw a re. ca m/ d d os-th reats-atta cks/th reat-advisori es-atta ck-r eports/ o pica ru s2017 /, 

Consultada el 17 de enero de 2018 

Oplcarus 2017 - Radware Security Página I de 5 

111 6/8/2017 

"l{lnqMrJ/IWlllar.-.t~/wldf.l'llllwua.mlllddcielhi.....,..~aplalrue2017/l,caanMl-/clda 
~lllodwalll:di.:apaaWoplcmudl17~7 

in(hllp://WWW.llllladl.oom/lhl!WIIDl~~rtlfopkllMZOl7.,.._-opl-201'. 
Rlldwuw~r-r.1......._opnUon~IIIIJIIUIIClhldbJ~onFebnlll)'t,2016antl ll-lllllñlgll811 

pi-. on Jur. 11, 2017.laclUrall-tlllps/~rtty.raclwaw.aaml, 

Oplcarus2017 

Abstract 
Oplcarus is a multiphase operatior originally launched by Aror}mous oc t-ebruary 8, 201 ó ar d is row 
enterirg its fifth phase ar JLne 11, 2017 lts goal is to ta -<e down the websites and ~ervices associated wi1h 

the global financia! system. These attac<ers accuse the sys tem with 'carrLp tior.' and want to raise public 

awarer-ess; not financially rmtivated like cyber-crimirals are. Their objective is lo larget lhese fi"ancial 
instItLtíons wrth persisten! denial-of-service (DoS) attacks and data dLmps Amorg \he targels of prevrous 
attacks are the New York SIOCK l:.Xcharge, llar K of tnglard, llark of t-rance, llark of Greece, llaok of Jordan 
and the llank of sowth KOrea, among others. 

r "'-

X•·• ,: . '. :: '!\' .. .. ·· a"~·- ·: )•.& ... 
';. -_ •. f ,-".:h,'• ·_. ' 

,; "" . -~ - -
~ - "~ _-. 

·- > ¾,: :'e': . -•· . >·-~- ~ '# ' . 
. ,,, ' . : \ :,-~_ .. ·l:. -- ' ·~ ......... + ., -- . '"-;. .. )o 
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OpSacred - Oplcarus Phase 5 

~ 
ld•1158) 
Oplcarus Is a rrultlphase openition origlnelly launched by Ano 
is now entenng 1ts fifth ph;,1Se on June 11, '/ 01 / . 

Ql Download a Copy Now (/WorkArea/Downl, 

Oplcarus has I,ecome highly organized since it first launched and has evolved into its 5111 campaigr, ramed OpSacred. l>nnounced or Facebooi<: or May 12, 2011, 
hackers posted the documer•tation, tools and associated , acebook accounls. Ir the mal'ifesto, Oplcarcs makes ten statements. 

• Govemments need to cease and deslst ali wars 
• Govemments need to retum govemance of the masses to the masses. 
• Debt wege slavery is evil. 
• Greed and materialism is evil 
, That when a govemment no longer serves the needs of it's people that it is the duty of 11s citizens to resist this tyranny. 
• That pollutlon of our planet forthe purposes of greed and resource extractlon must stop. We only have one planet and it is sacred. 
• That capltallst lobbying of govemment is corruption. 
• That ali humanlty should enjoy equality. 
• That borders and natione are a manmade construct and are disingenuous as we are one. 

• That ali declslons should be made based on an uncondltlonal love fer humanity. 

Accordirg 10 a Faceboo< post ', Oplcan;s2017 wilt start on JLnE 11th ard run till June 21 st. The pos\ included a target list for theoperalion thal ir.clules rmsl of 
the organizatiOf"s targeted dtxing previous phases. 

htt s://securi .radware.com/ddos-threats-attacks/threat-advisories-attack-re orts/o icarus2017/ 17/01/2018 
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Reasons for Concern 

i'I Hlrvey H.ims 
.. ,; ºJ. ,. 

JLI 

11 
tlOpk:3NS2017 
J•.m 11 • Jur 21 
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Mr. 

1 h1 s operat1on hns more supporters than prev io1-.s phnses and is very well org.:irized Atte1ckers have trc.lrsitioned frain suggest1rg LOIC to a series of scripted tools 
as well as us,rg VPN's and Tor to mask lheir ider.t,ty. They are consohdahrg th1, 1rf0<mat1on ,n certral,ze<i locailor • G1tl lcb page • to make it eas,er to partIcIpart, 
10 ¡oir the operation. 

There are more advanced cyber-attack toals compared to previous campa Igns available or the GitHub page The Github documertation folder cor.tains infonnation 
about several large orgar izatiors. In phase 5, attac<ers LSe open source intelligent tools and scanrers 10 visualize and aralyze targeted networ<s. Far example, Zed 
Attack Prnxy. Z.A P., a tool csed to fird seccrí ty •1clnerab1l1t1 es ,r web applícat,ons. 

Targets 
1 argel !ist for Oplcarus201 / is featt.red or Prist~bír . l 0rge1ed sit~s include the lnterrí.ltional Mor'\{;!lary 1-\..rd, the 1-P.dernl Reserve of Arnerica, and certrnl banks of 
various countries around tlie world. 1 h" full list is ava,lable at htlp8:/~RA(l,tlpe://pel!Ñln.ooin/CIAPIFRA) 

Oplcarus DDoS Arsenal 
1 he operalion Githcb page featcres a set of deníal of servlce tools rarging from basic GUI tools to scripts coded Ir Python, i>erl and c . 1 hese tools were rot crealed 
for Oplcar,.s bct are rather a co llectior of tools e.sed by other l1acKtivist and seccrity professionals. 

RU DNd Ytl (RUDY)· a slow•rnte H 1 1 P f'OS I (Loyer t) denial-of-servIce tool us,rg long form field sut:,missiors. ijy ,n¡ectirg ore byte of inf0<malion in to ar 
applicat,or POS I field al a time ard thff waiting, 1-l U.IJ.Y. c;icses applicatíon threads to awa,t thé erd ot never-endirg posts u, order to perform processirg (this 
tJehí.lv ior is necessary in arde- to allow web servers to support Lsers with slower cor nectlcr s). Sir ce R.U.D.Y caLses the t:Jrget webserve- to harg vvhilewaiting far 
the rest of ar H 1 1 P POS I request, by iritiating s,mult~ineous conrectiors to the server the ;:ittacker is ultimatety able to exhaust the server's connectior table zir d 
create a der1a~of-serv1ce cond111or1 

Tor'e Hammw a Layer / ü oS 1001 that executes a Do8 IUIOll:(/clcloe,l1nawi.ctgeo111ts/dclolpeclla/doNttlalr/) by usirg a classíc slow POS I attack. where 
HTML POST fields are transmi1ted ir slow rates under the same session (actual rates are randomly chosen within ths limit of 0.5-3 seconds) 

Similor to ,, U.O.Y . the slow POS I ottack cac:ses the web serve< application threads to owail the end of bour dless posts ir order to process them. 1 hís causes the 
exhaustior of the web server resources ard causes it to er1er a denial-of-service state for ary legitlrnate tra ffic. 

A new fl.nct1onahty added to To(s I lammer is a traffic arorym capability. DoS attac,s can be carned out !hrough the Tor Network by usirg a native soc-<s proxy 
1ntegra1ed ir Tor ctierts. Th1s er ables !aunching the attac-< from random sourcf: IP addresses, ,,,.,tlich makes tracking the attacker atmost impossible. 

X.X.S • a,, extremely effic1enl Dos tool providing the capacity to lau'ch rnulhple actornated independent attacks against several target sites w1thoc t r ecessarily 
reqt.inrg a botnet 

KJllApaahe ta !<es advantag& of rn· old vulnernbility allowing attackers to serd rec.ues ts to ar Apache server to retrie-,p UHL contPnt in a large number of 
O'lerlapp1ng "by1e rar.ges~ ar cht..r ks. effectively C<I\...Slng the servel'" 1o run rn,t of useable ITl€fT'l□ry • resuttírg In a deriial·of-service condition. 

01her DDoS IIIIIGktoola lncluds 

• BlackHonzon • MasterK3Y • Asundos • D4rk 
• CescentMoon • OplcarusBot • Asundos2 • Finder 

htt s://securi . radware.com/ddos-threats-attacks/threat-advi sories-attack-re orts/o icarus2017 / 17/01 /2018 
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• ChiHULK 
• GoldenEye 
• HellSec 
• lrcAbuse 

Oplcarus Github Pages 

• PentaDos 
• Purple 
• Saddam 

B0wS3rDdos 
Blacknurse 
Botne1 

• Saphyra • Clover 
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Attack Vectors 
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Nm1p - a security scarner designed for network discovery and security auditirg. lt t.. ses raw IP pa-ckets in novel ways to determ1re what hosts are available on the 

network, what services (application rame and vers,011) !hose hosts are offering. IP addilion, they 1denüfy what operating systems (and os versiors) they are 
rurnirg. what type of packet filterstfirewalls are in use, and dozens of other characteristics. 

zedAttackPraxy- The OWASP Zed Atlack Proxy. ZAP. is a popular and oper source seccrity tool that helps users automatically sean ard fird security 
vulnerali1l1t1es ,r weli applicat,ons. 

Mllnlgo - ar oper source irtelligence and forens ic lool allowing users to discover dala from oper sources aod visualiza !he data in graphs ard detailed reports for 
data mining and liM analysis 

TCPflood•One of the oldest yet still very popular DoS attacks. lt mvolves sending numerOL.s SYN pac -<ets to the victim. In many cases. at1ac<:ers wil1 spoof the 

SRC IP so the reply (SYN+ACK packet) will rol return. !hes overwhelrn,ng the session/cornection tables of !he targeted server or one of the networ< er t,ties or the 
way (typ1cally !he firewa l~. Servers need to open a state for each SYN pacKet that arnves and they store th1s state in tables that have lim1ted size. As big as this 
table may be il is easy to serd sdficient amourt of SYN packets that will lill the table, and once this happers the server starts to drop a rew reqcest. irclud1rg 
legttimate ones. Similar effects can happen 01· a firewall t11at also has to procesa and invest in each SYN packet Urlike other I CP or application level attacks tl1e 
attacker does not have 1o use a real IP - this is perhaps the biggest strength of tt-ie attack. 

UDP Flood - attacker serds large UDP packets to a single destmalior or to random ports. s,nce tlie UDP protocol is ·connectionless· and does not have any type. of 
handsha;ce mecharism, themain írtention of a UDP flood is to sc:iturate the lnterret pipe. In most cases the attac:<:ers spoof theSRC (source) IP 

. radware.com/ddos-threats-attacks/threat-advi sori es-attack-re orts/o icarus2017 / 17/01/2018 
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HTTP/8 Flood-An attack method used by hac,ers to attac< web servers and applicatiors I hese floods consist of seemingly legitimate sessior·based sets of 
HTTP GET ar POST requests sent to a targeted web server. HTTP floods do rot use spoafing. reílective technicues ar m alfCfm ed packets. These reqL.ests are 

specif1ca lly desigred to cor·st.me a sigr1ficant arnoLrt of the server's resources, and therefore can result in a derial-of-ser-11ce. 81..ch requests are ofter sent en 
masse by mears of a bon-et, ,ncreasing the attac<'s overall power. l lTTP ard I ITTPS flood attae<s are one of ti-.. most advanced threats facirg web servers today 
since it ,s hard for network security devices to distinguish betweer legitimate ard maliciaus H 1 1 P traffic. 

SQL lnjecdon - Th1s techr1c Le takes advantage of poor applrcation coding When the application inputs are not sanitized, it becornes VL.lnerable Attackers can 

modify nn applim tion SOL c;uery to g.:iin access to Lnm.thor ized data with ndrninistrator access. run remate commands or the server, drop or crente obJects in the 
database, and more. 
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Effective DDoS Protection Essentials 
· Hybl1d0Do8 Proleollon(hUpe://WWWJ'ldwllre.comtprocluctlfdel'enlepro/) (on-premise + cloud) - far real-time 00o81t18Ctcpreve1111on 

(hape:{/WWW.radwllnl.oomflCllu1!onl/-.wlly~hat alsa addresses hlgh volume attacks and protects from pipe saturatian 
• 8lhllvloral-Bued Dellecdon· to quickly and accurately identify and block anomalies while allowing legitimate traffic through 
· RNl-l1n11 lllgneture CINtlon-to promptly protect from unknown threats and 0•day attacks 
• A e,t,er,eecudty emergell17{1'91p011N plut that in eludes a dedicated emergency team of experts who have experience with Internet al Things security 

and handling loT outbreaks 

Effective Web Application Security Essentials 
, FUR OWASPTop,10 appllcllllon wlnerablllllNcoverage- against defacements, injections, etc. 
• LowfalN poallfve rete- using negative and positive security models for maximum accuracy 

• Auto pollcy v-doncapabilities far the widest coverage with the lowest opera ti anal effort 
• BOi plOIIICdon 111d dnlo» flnguprlmlng::apabilitiesta overcome dynamic IP attacks and achieving improved bot detection and blockíng 
· s-.!11g APllby filtering paths, understanding XML and JSON schemas for enforcement, and activlty tracking mechanisms to trace bats and guard 

interna! resources 
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· Flmdbledepla,mmtopll-- on•ptemise, out-ol-path, virtual or cloud•based 

t-or lurther security measures, Hadware uges comparies to inspecl ancl patch their networK in arder to defend against risKs and lhreats. 

Under Attack and in Need of Expert Emergency Assistance? Radware Can Help. 
Radware offers a service to help respond to seccrily ernergencies, nel1tralize !he ris< and better saleguard opera1Ions before irreparable damages occur. 11 you·re 
under DIJoS a1tack or malware oulbrea< and in need of ernergency assistarce, Conlaal uaOitlPe:/Jwww~"th the code ºHed Bctto~·. 

'hllpc//Www.~4217487981~/'Www-~421741798111946) 

'hllpc//Www.~M11128(hap1://www.fwbaolc.aDmlwlll281MU886111821/) 

' htlpe://tn.wltl~/tn. ...... a.org/Wld/Mllllgo) 

Clok lltr9(/Wo~•1li&l)o download a copy of the ERT Threat Alert 

• DOoSChroniciH (/ddos-knowledge­
Cl!n!er/ddo&-chroniclu/J 

• Resaorch (lddos-kncwledge­
eenter/:nearch/} 

• Ol>oS Dofiniliof'IS - OOoSPedia (fddos­
know1tdg.center/ddoflpediaf) 

• tnfographies (lddoa-knowledge­
cenler/iníographics/) 

'Secu-'1y 
(hnp¡ /lwww.1tdware.a:imJSol111.on1r/Sea.inty/) 

• SSL A.nack Pro\ectlon 

(https.//www.1adwo1re.com/solutionstssl­
a11ock-pr01Kl10n/) 

• Applicalion & Nolwork S11cu-i1y 

• ODoSAllock Types (/ddos-lhreu1s-­
a1lackg,lddos-attack-1ypes/) 

• DOoS f:l:ing of Fire (/ddo!l•1htea1,. 
an.&cksJddM-rlng-ot-fire/) 

• Thteal Adviaones 11ndA1tKk Reporta 
(/ddo•threaa-■nactsnhrea1-advil0ties• 

allack-reponsn 

• Radwafe Blog 
(httpJ/blog.radwme.C(Jm/secur1ty/) 

• Ri>dfl'.>re Comec1 

(ht1pt1.//11unea.apple.com/urllapp/r11dware­
COMeCt/idJ9112111001mT~B) 

(https / twww.r111dw11re com/Products/#AppUcatlonSaeutlty) 

í:- R-,;dwa1e Uc. 2'Jl 7 Ali R~hl~ Rl!st~\'4-'li i Prfl"ac, Pdie}' 

~tp-11-w reowincom/9rl'lecyPolcya!ip1) reecn.~ VJeedbect) 

RIWIII ... 

Oow~ad Now{) (/WorkArea/ DownkJadAsse1 .aspx'?ld~1558) 

DDo8EllpllWlnlldlr 
• Lo,ing Sleep in the C-Sllile (/ddo:,­

expe1ts•inlider/loi,inQ-,leep-c•1ui10/) 

• Expen Tolk(/d~pertl-in!'ider/ei:.pen• 
Ullk/) • Under Attaok 111d 

NNd fl'nlrlJIIICIY 
ANIIIIIIICe'I 

Hadware Can Help. CllakliaN. • ERTC.1e Sll.du (/ddo1-elC.J)e1ls­
ln1ld&r/en-case-studles/) 

(httpa://Www~ 

'11 Twitler (hnp1://twttter.con\11adw.-.J in Linkedln (hnps://www.linkedln.com/comparies/165642} 

G• Ooogle+ {hnps;J/plus.google.com/+radware) 

a VcuTula (hltps://V'o'Ww.yoLll1Jbe.com/user/tadW1tntinc) 

11 racvbook. (hl W•ílwww '•r..-.boo..,com/Radware) 

(jl slidashuro (hllpJ/ www.slidashare.n.VFtadware) 

nttps ://securi ty . radware. com/ ddos-th reats-attacks/threat-ad vi sori es-attac k-reports/ opi carus2 O 1 7 / 17/0 1/2018 
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ANEXO "U" 

h ttp ://www. ba nxi co. org. mx/5 i e Internet/ con su Ita rDi rectori o In tern etActi o n. do ?secto r=S &acci o n =co nsu Ita re 

uadro&idCuadro=CF252&Iocale=es, 

Consu ltada el 27 de marzo de 2019 
- -

l. ia M SISTEMA DE INFORMACIÓN ECONÓMICA G!IJIIIIIIIIIII Q 

• ill~ SI[ API [ A~d.> J Engh>h 

Sistemas con liquidación en tiempo real. - (CF252) 
Periodo: f1 N:ut"f\d~. Unidad~: Clfr.ii: 
Ene 1992 - Ene .2•) 19 Mensu!I D f~•t r te~ IJn c:a?'!~ No Hon e,ge.,e~ 

Exp,ortar: AnáJisls: 

ISM!M:1- Wi • 
Ene 2018 Ene 2019 

l:'J . Nov 2018 Die 2018 Em, 2019 

- Sistemas con liquidación en tiempo real ., Días operados 20 19 22 

- Sistema de Atención a Cuentahabientes de Banco de México SIAC 
_., Número de operaciones 4.574 4.187 4,272 
., Importe (millones de pesos) 638.058 664,853 672.83 1 

Sistema de Pagos Electró nicos de Uso Ampliado SPEUA 1/ 
., Número die operacio nes N/ E N/E N/ E 
. ., Importe (millones de pesos) N/ E N/E N/E 

Sistema de Liquidación de Valores INDEVAL 2/ ., Nlimero de operaciones 309.413 294.381 N/ E 
., Importe (millones de pesos) 66,163,602 63,585,513 N/E 

- Sistema de Pagos Electrónicos lnterbancarlos SPEI ® 3/ 
... Número de operaciones 58,809,631 56,237,059 58,993,463 
., Importe (millones de pesos) 20,887,149 22,805.402 23,180,782 

Sistema de Pagos Electrónicos lnterbancarios en Dólares SPID <B> 4/ 
,, NUmero de operaciones 192.037 183.948 196.218 
,; Importe (millones de dólares) 13,753 16,162 15,502 

Notas: 

Cifras acumu ladas. 

1/ Dejó de operar en agosto de 2005, !a5 operaciones que se liquidaban en este sistema se liquidan en el SPEI®. 

2/ Fuente : IN DEVAL 1nduye liquidación de1 mercado de dinero y mercado de capitales. No inclu:i,e repartos entre el Banco de México y los .. 

Página 78 de 78 



ANEXO "F"
}111 BAN(Qocf'\txICO 

EL COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

OBLIGACIONES DE TRANSPARENCIA 
Unidades Administrativas: Dirección de 
Infraestructura de Tecnologías de la Información y 
Dirección de Seguridad del Banco de México. 

VISTOS, para resolver sobre la clasificación de información determinada por las unidades administrativas 
al rubro indicadas, y 

RESULTANDO 

PRIMERO. Que con la finalidad de cumplir con las obligaciones de transparencia comunes, los sujetos 
obligados pondrán a disposición del público, en sus respectivos medios electrónicos y en la Plataforma 
Nacional de Transparencia, de acuerdo con sus facultades, atribuciones, funciones u objeto social, la 
información de los temas, documentos y políticas que se señalan en el artículo 70 de la Ley General de 
Transparencia y Acceso a la Información Pública (LGTAIP). 

SEGUNDO. Que los titulares de la Dirección de Infraestructura de Tecnologías de la Información y de la 
Dirección de Seguridad del Banco de México, mediante oficio de tres de junio de dos mil diecinueve, 
hicieron del conocimiento de · este órgano colegiado que dichas unidades administrativas han 
determinado clasificar diversa información contenida en los documentos señalados en dicho oficio, de 
conformidad con la fundamentación y motivación señaladas en las carátulas y en las pruebas de daño 
correspondientes, respecto de los cuales se generaron las versiones públicas respectivas, y solicitaron a 
este órgano colegiado confirmar tal clasificación y aprobar las respectivas versiones públicas. 

CONSIDERANDO 

PRIMERO. Este Comité es competente para confirmar, modificar o revocar las determinaciones que en 
materia de clasificación de la información realicen los titulares de las áreas del Banco de México, de 
conformidad con los artículos 44, fracción 11, de la LGTAIP; 65, fracción 11, de la Ley Federal de 
Transparencia y Acceso a la Información Pública (LFTAIP); y 31, fracción 111, del Reglamento Interior del 
Banco de México (RIBM). Asimismo, este órgano colegiado es competente para aprobar las versiones 
públicas que someten a su consideración, en términos del Quincuagésimo sexto y el Sexagésimo segundo, 
párrafos primero y segundo, inciso b), de los "Lineamientos generales en materia de clasificación y 
desc/asificación de la información, así como para la elaboración de versiones públicas", vigentes 
(lineamientos) . 

SEGUNDO. Enseguida se analiza la clasificación realizada por las unidades administrativas al rubro citada: 

Es procedente la clasificación de la información testada y referida como reservada, conforme a la 
fundamentación y motivación expresadas en las pruebas de daño correspondientes, las cuales se tienen 
aquí por reproducidas como si a la letra se insertasen en obvio de repeticiones innecesarias. 

En consecuencia, este Comité confirma la clasificación de la información testada y referida como 

reservada. 

Asimismo, este órgano colegiado aprueba las versiones públicas señaladas en el oficio precisado en la 
sección de Resultandos de la presente determinación. 

Por lo expuesto con fundamento en los artículos, 44, fracción 11, 137, párrafo segundo, inciso a), de la 
LGTAIP; 65, fracción 11, y 102, párrafo primero, de la LFTAIP; 31, fracción 111, del RIBM; Quincuagésimo 
sexto y Sexagésimo segundo, párrafos primero y segundo, inciso b), de los Lineamientos, y Quinta de las 
Reglas de Operación del Comité de Transparencia del Banco de México, este órgano colegiado: 

"2019, Año del Caudillo del Sur, Emiliano Zapata" 
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RESUELVE 

PRIMERO. Se confirma la clasificación de la información testada y referida como reservada, conforme a 
la fundamentación y motivación expresadas en las correspondientes pruebas de daño. 

SEGUNDO. Se aprueban las versiones públicas señaladas en el oficio precisado en la sección de 
Resultandos de la presente determinación. 

Así lo resolvió, por unanimidad de los integrantes presentes de este Comité de Transparencia del Banco 
de México, en sesión celebrada el veinticinco de junio de dos mil diecinueve. -----------------------------------

COMITÉ DE TRANSPARENCIA 

EBLA 

"2019, Año del Caudillo del Sur, Emiliano Zapata" 
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ANEXO "G"
BANCOvif'\[ X\CO 

RECIBIDO 

]111 BAN(ODEf'\ÉXICO 2 4 JUN 2019 

Comité de Transparencia 
"2019, Año del Caudillo del Sur, Emiliano Zapata" 

Por:.J.JJ31l Hora:~ 
REF.: S02/60/2019 

Ciudad de México, a 21 de junio de 2019 

COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 
P res e n te. 

Me refiero a la obligación prevista en el artículo 60 de la Ley General de Transparencia y Acceso a 
la Información Pública (LGTAIP), en el sentido de poner a disposición de los particulares la 
información a que se refiere el Título Quinto de dicho ordenamiento (obligaciones· de 
transparencia) en el sitio de internet de este Banco Central y a través de la Plataforma Nacional de 
Transparencia . 

Al respecto, en relación con las referidas obligaciones de transparencia, me permito informarles 
que esta unidad administrativa, de conformidad con los artículos 100, y 106, fracción 111, de la Ley 
General de Transparencia y Acceso a la Información Pública, así como 97 de la Ley Federal de 
Transparencia y Acceso a la Información Pública, y el Quincuagésimo sexto de los "Lineamientos 
generales en materia de clasi ficación y desclasificación de la información, así como para la 
elaboración de versiones públicas", vigentes, ha determinado clasificar diversa información 
contenida en los documentos que se indican más adelante, de conformidad con la fundamentación 
y motivación señaladas en las carátulas correspondientes. 

Para facilitar su identificación, en el siguiente cuadro encontrarán el detalle del título de los 
documentos clasificados, los cuales coinciden con los que aparecen en las carátulas que 
debidamente firmadas se acompañan al presente. 

CARÁTULA 
TÍTULO DEL DOCUMENTO CLASIFICADO NÚMERO 

DE ANEXO 

OFI003-25622 del 15 de enero de 2019. Banco Nacional de México 1 

OFI003-102 del 25 de enero de 2019. Cetelem 2 

OFI003-26290 del 1 de febrero de 2019. Banco Shinhan de México 3 

S02-30-2019 del 29 de marzo de 2019. Nacional Financiera 4 

S02-31-2019 del 29 de marzo de 2019. Mizuho Bank México 5 
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JB.I. BAN(Qotf"IÉXJCO 
"2019, Año del Caudillo del Sur, Emiliano Zapata" 

REF.: S02/60/2019 

S02-14-2018 del 20 de diciembre de 2018. PEMEX 6 

S02-02-2019 del 1 de febrero de 2019. P.M .I. 7 

S02-22-2019 del 13 de marzo de 2019. P.M.I. 8 

Por lo expuesto, en términos de los artículos 44, fracción 11, de la Ley General de Transparencia y 
Acceso a la Información Pública; 65, fracción 11, de la Ley Federal de Transparencia y Acceso a la 
Información Pública; y 31, fracción 111, del Reglamento Interior del Banco de México; así como 

Quincuagésimo sexto, y Sexagésimo segundo, párrafos primero y segundo, inciso b), de los 

Lineamientos, atentamente solicito a ese Comité de Transparencia confirmar la clasificación de la 
información realizada por esta unidad administrativa, y aprobar las versiones públicas señaladas en 

el cuadro precedente. 

Asimismo, de conformidad con el Décimo de los señalados "Lineamientos generales en materia de 

clasificación y desclasificación de la información, así como para la elaboración de versiones 
públicas", informo que el personal que por la naturaleza de sus atribuciones tiene acceso a los 
referidos documentos clasificados, es el adscrito a la Di rección de Autorizaciones y Sanciones de 
Banca Central. 

Atentamente, 

Dire Autorizaciones y 

1 nes de Banca Central 
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BANCOocf'\ÉXICO 
"2019, Año del Caudillo del Sur, Emiliano Zapata" 

CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró con fundamento en los artículos 3, fracción XXI, 70, 100, 106, fracción 111, y 109 de la 
Ley General de Transparencia y Acceso a la Información Pública (LGTAIP); 68, 97, 98, fracción 111, y 106 de la Ley Federal de 
Transparencia y Acceso a la Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, fracción 111, 
Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los "Lineamientos generales en materia de 
clasificación y dese/osificación de la información, así como para la elaboración de versiones públicas", emitidos por el 
Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales 
(Lineamientos) . 

l. Área titular que clasifica la información. 

11. La identificación del documento del que 
se elabora la versión pública. 

11 1. Firma del titular del área y de quien 
clasifica. 

IV. Fecha y número del acta de la sesión del 
Comité donde se aprobó la versión 
pública. 

VERSIÓN PÚBLICA 

Dirección de Autorizaciones y Sanciones de Banca Central 

OFI003-25622 del 15 de enero de 2019. Banco Nacional de México 

ae Autorizaciones y 
nes de Banca Central 
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]Bi BAN(QoEf'\ÉXJCO 
"2019, Año del Caudillo del Sur, Emiliano Zapata" 

A continuación se presenta el detalle de la información testada, así como la fundamentación y motivación que sustentan la 

clasificación: 

Ref. Página (s) 
1 

se 

PARTES O SECCIONES CLASIFICADAS COMO CONFIDENOAL 

Información testada 
Información protegida por el secreto comercial. 

Fundamento Legal 
Artículos 7, 24, fracción VI, y 116 
párrafos segundo, tercero y último, 
de la LGTAIP; 6, 11, fracción VI , y 
113, fracción 11, 111 y párrafo último, 
de la LFTAIP; 82, primer párrafo, de 
la Ley de Propiedad Industrial (LPI); 
así como el Trigésimo octavo, 
fracciones 11, 111, y párrafo último, el 
Cuadragésimo, y el Cuadragésimo 
cuarto, de los Lineamientos. 

Lo anterior encuentra sustento en la 
tesis 1.lo.A.E.134 A (lOa.) (Registro 
IUS 2011574) de rubro "SECRETO 
COMERCIAL. SUS 
CARACTERÍSTICAS", a través de la 
cual el Poder Judicial de la 
Federación reconoció que la 
información técnica se trata de 
información protegida por el 
secreto comercial. 

Motivación 
Información clasificada como secreto 
comercial, toda vez que se trata de 
información que forma parte del 
funcionamiento del negocio de su 
titular, siendo por tanto información 
referida a la naturaleza, características 
y finalidades de los productos y 
prestación de los servicios que ofrece 
su titular, por lo que el resguardar tal 
información le significa mantener una 
ventaja económica frente a terceros o 
competidores en la realización de sus 
actividades económicas y financieras, y 

con ello evitar cualquier riesgo. 

Asimismo, el t itular de dicha 
información cuenta con medios o 
sistemas que ha desarrollado para 
administrar su negocio y preservar la 
confidencialidad de la realización de 
sus actividades con sus clientes , Éste 
restringe el acceso a terceros, de modo 
que la información únicamente pueda 
ser consultada por los empleados 
designados para tal efecto. En 
consecuencia, no es información del 
dominio público ni que su titular 
publicite. 

Dar a conocer dicha información, 
puede posibilitar a los competidores 
(expertos en la misma materia) el 
establecer una estrategia para restarle 
competitividad, lo que afectaría su 
patrimonio. 



JB BAN(Oocl'\ÉXICO 
"2019, Año del Caudillo del Sur, Emiliano Zapata" 

CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró con fundamento en los artículos 3, fracción XXI, 70, 100, 106, fracción 111, y 109 de la 
Ley General de Transparencia y Acceso a la Información Pública (LGTAIP); 68, 97, 98, fracción 111, y 106 de la Ley Federal de 
Transparencia y Acceso a la Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, fracción 111, 
Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los "Lineamientos generales en materia de 
clasificación y desclasíficación de la información, así como para la elaboración de versiones públicas", emitidos por el 
Consejo Naciona l del Sistema Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales 
(Lineamientos). 

l. Área titular que clasifica la información. 

11. La identificación del documento del que 
se elabora la versión pú blica. 

111. Firma del titular del área y de quien 
clasifica . 

IV. Fecha y número del acta de la sesión del 
Comité donde se aprobó la versión 
públ ica . 

VERSIÓN PÚBLICA 

Dirección de Autorizaciones y Sanciones de Banca Central 

OFI003-102 del 25 de enero de 2019. Cetelem 

c.r1·nrr.,,,,e Autorizaciones y 

nes de Banca Central 
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Jl~J. BANC0°E/'\txICO 
"2019, Año del Caudillo del Sur, Emiliano Zapata" 

A continuación se presenta el detalle de la información testada, así como la fundamentación y motivación que sustentan la 

clasificación: 

PARTES O SECCIONES CLASIFICADAS COMO CONFIDENCIAL 

Ref. Página (s) Información testada Fundamento Legal Motivación 
1 La siguiente información relativa a personas fisicas Artículos lo., 60., cuarto párrafo, Se trata de datos personales que están 

que no son servidores públicos: apartado A, fracción 11, y 16, párrafo intrínseca y objetivamente ligados a la 
segundo, de la Constitución Política persona identificada o identificable, 

• Nombre de los Estados Unidos Mexicanos; titular de los mismos. . Información laboral 24, fracción VI, y 116, párrafo 

DP 
primero, de la LGTAIP; 3, fracción IX, 
de la Ley General de Protección de 
Datos Personales en Posesión de 
Sujetos Obligados; 11, fracción VI, y 
113, fracción 1, de la LFTAIP; 
Trigésimo octavo, fracción 1, de los 
Lineamientos. 
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Jl?l BAN(Qotl'\É.XICO 
"2019, Año del Caudillo del Sur, Emiliano Zapata" 

CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró con fundamento en los artículos 3, fracción XXI, 70, 100, 106, fracción 111, y 109 de la 
Ley General de Transparencia y Acceso a la Información Pública (LGTAIP); 68, 97, 98, fracción 111, y 106 de la Ley Federal de 
Transparencia y Acceso a la Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, fracción 111, 
Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los "Lineamientos generales en materia de 
clasificación y desclasificación de la información, así como para la elaboración de versiones públicas", emitidos por el 
Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales 
(Lineamientos). 

l. Área titular que clasifica la información. 

11. La identificación del documento del que 
se elabora la versión pública. 

111. Firma del titular del área y de quien 
clasifica. 

IV. Fecha y número del acta de la sesión del 
Comité donde se aprobó la versión 
pública. 

VERSIÓN PÚBLICA 

Dirección de Autorizaciones y Sanciones de Banca Central 

OFI003-26290 del 1 de febrero de 2019. Banco Shinhan de México 

HÉCTOR RAF l. _ ÍÍELÚ CARRANZA 
Direc é::l Autorizaciones y 

iol} s de Banca Central 

.... .. c..nle6.-r,.... • ..-

llodrfla VIIII ~ ..,.,_ • An6111t y "'-d6ft * ............ f 
SeCINl9rili ... Conlllt.,.~ ............ 
,.,,_ ;f<J}, ;J\r-;il¾,. 

Página 1 de 2 



]Bi BAN(Om:J'\ÉXICO 
"2019, Año del Caudillo del Sur, Emiliano Zapata" 

A continuación se presenta el detalle de la información testada, así como la fundamentación y motivación que sustentan la 

clasificación: 

PARTES O SECCIONES CLASIFICADAS COMO CONFIDENCIAL 
Ref. Página (s) lnformaci6n testada Fundamento Legal Motlvaci6n 

ly2 Info rmación protegida por el secreto comercial. Artículos 7, 24, fracción VI, y 116 Información clasificada como secreto 
párrafos segundo, tercero y último, comercial, toda vez que se trata de 
de la LGTAIP; 6, 11, fracción VI, y información que forma parte del 
113, fracción 11, 111 y párrafo último, funcionamiento del negocio de su 
de la LFTAIP; 82, primer párrafo, de titular, siendo por tanto información 
la Ley de Propiedad Industrial (LPI); referida a la naturaleza, características 
así como el Trigésimo octavo, y finalidades de los productos y 
fracciones 11, 111 , y párrafo último, el prestación de los servicios que ofrece 
Cuadragésimo, y el Cuadragésimo su titular, por lo que el resguardar tal 
cuarto, de los Lineamientos. información le significa mantener una 
Lo anterior encuentra sustento en ventaja económica frente a terceros o 
la tesis l.lo.A.E.134 A (lOa.) competidores en la realización de sus 
(Registro IUS 2011574) de rubro actividades económicas y financ ieras, y 
"SECRETO COMERCIAL. SUS con ello evitar cualquier riesgo. 
CARACTERÍSTICAS", a través de la Asimismo, el titular de dicha 
cual el Poder Judicial de la información cuenta con medios o 

se Federación reconoció que la sistemas que ha desarrollado para 
información técnica se trata de administrar su negocio y preservar la 
información protegida por el confidencialidad de la realización de 
secreto comercial . sus actividades con sus clientes. Éste 

restringe el acceso a terceros, de 
modo que la información únicamente 
pueda ser consultada por los 
empleados designados para tal efecto. 
En consecuencia, no es información 
del dominio público ni que su titular 
publicite. 
Dar a conocer dicha información, 
puede posibilitar a los competidores 
(expertos en la misma materia) el 
establecer una estrategia para restarle 

comi~ ad, lo que afectaría su 
patri o ,o. / 

1 

!f! 
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Jl1J. BAN(Oocf'1ÉXICO 
"2019, Año del Caudillo del Sur, Emiliano Zapata" 

CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró con fundamento en los artículos 3, fracción XXI, 70, 100, 106, fracción 111, y 109 de la 
Ley General de Transparencia y Acceso a la Información Pública (LGTAIP); 68, 97, 98, fracción 111, y 106 de la Ley Federal de 
Transparencia y Acceso a la Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, fracción 111, 
Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los "Lineamientos generales en materia de 
clasificación y desclasíficación de la información, así como para la elaboración de versiones públicas", emitidos por el 
Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales 
(Lineamientos). 

l. Área titular que clasifica la información. 

11 . La identificación del documento del que 
se elabora la versión públ ica. 

111. Firma del titular del área y de quien 
clasifica . 

IV. Fecha y número del acta de la sesión del 
Comité donde se aprobó la versión 
pública. 

VERSIÓN PÚBLICA 

Dirección de Autorizaciones y Sanciones de Banca Central 

502-30-2019 del 29 de marzo de 2019. Nacional Financiera 

r e Autorizaciones y 
nes de Banca Central 
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BAN(QoE r\É.XICO 
"2019, Año del Caudillo del Sur, Emiliano Zapata" 

A continuación se presenta el detalle de la información testada, así como la fundamentación y motivación que sustentan la 
clasificación : 

PARTES O SECCIONES CLASIFICADAS COMO CONFIDENCIAL 
Ref. Página (s) Información testada Fundamento Legal Motivación 

1y2 Información protegida por el secreto comercial. Artículos 7, 24, fracción VI, y 116 Información clasificada como secreto 
párrafos segundo, tercero y último, comercial, toda vez que se trata de 
de la LGTAIP; 6, 11, fracción VI, y información que forma parte del 
113, fracción 11, 111 y párrafo último, funcionamiento del negocio de su 
de la LFTAIP; 82, primer párrafo, de titular, siendo por tanto información 
la Ley de Propiedad Industrial (LPI); referida a la naturaleza, característica s 
así como el Trigésimo octavo, y finalidades de los productos y 
fracciones 11, 111, y párrafo último, el prestación de los servicios que ofrece 
Cuadragésimo, y el Cuadragésimo su titular, por lo que el resguardar tal 
cuarto, de los Lineamientos. información le significa mantener una 
Lo anterior encuentra sustento en ventaja económica frente a terceros o 
la tesis l.lo.A.E.134 A (l0a .) competidores en la realización de sus 
(Registro IUS 2011574) de rubro actividades económicas y financieras, y 
"SECRETO COMERCIAL. SUS con ello evitar cualquier riesgo. 
CARACTERÍSTICAS", a través de la Asimismo, el titular de dicha 
cual el Poder Judicial de la información cuenta con medios o 

se Federación reconoció que la sistemas que ha desa rrollado para 
información técnica se trata de administrar su negocio y preservar la 
información protegida por el confidencialidad de la realización de 
secreto comercial. sus actividades con sus clientes. Éste 

restringe el acceso a terceros, de 
modo que la información únicamente 
pueda ser consultada por los 
empleados designados para tal efecto. 
En consecuencia, no es información 
del dominio público ni que su titular 
publicite. 
Dar a conocer dicha información, 
puede posibilitar a los competidores 
(expertos en la misma materia) el 

seer una estrategia para restarle 
t itividad, lo que afectaría su 
onio. 

lfl 
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1el BANC0°tl"\ÉXICO 
"2019, Año del Caudillo del Sur, Emiliano Zapata" 

CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró con fundamento en los artículos 3, fracción XXI, 70, 100, 106, fracción 111, y 109 de la 
Ley General de Transparencia y Acceso a la Información Pública (LGTAIP); 68, 97, 98, fracción 111, y 106 de la Ley Federal de 
Transparencia y Acceso a la Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, fracción 111, 
Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo terce ro de los "Lineamientos generales en materia de 
clasificación y desc/asificación de la información, así como para la elaboración de versiones públicas", emitidos por el 
Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales 
(Lineamientos). 

l. Área titular que clasifica la información. 

11. La identificación del documento del que 
se elabora la versión pública. 

111 . Firma del titular del área y de quien 
clasifica . 

IV. Fecha y número del acta de la sesión del 
Comité donde se aprobó la versión 
pública. 

VERSIÓN PÚBLICA 

Dirección de Autorizaciones y Sanciones de Banca Central 

502-31-2019 del 29 de marzo de 2019. Mizuho Bank México 

~ .. ~., ........ 
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BAN(QoE l'\É.XICO 
"2019, Año del Caudillo del Sur, Emiliano Zapata " 

A continuación se presenta el detalle de la información testada, así como la fundamentación y motivación que sustentan la 
clasificación: 

PARTES O SECCIONES CLASIFICADAS COMO CONFIDENCIAL 
Ref. Página (s) Información testada Fundamento legal Motivación 

1 La siguiente información relativa a personas físicas Artículos lo., 60., cuarto párrafo, Se trata de datos personales que 
que no son servidores públicos: apartado A, fracción 11, y 16, están intrínseca y objetivamente 

párrafo segundo, de la Constitución ligados a la persona identificada o 

• Nombre Política de los Estados Unidos identificable, titular de los mismos. 

• Firma Mexicanos; 24, fracción VI, y 116, 

DP 
. Información laboral párrafo primero, de la LGTAIP; 3, 

fracción IX, de la Ley General de 
Protección de Datos Personales en 
Posesión de Sujetos Obligados; 11, 
fracción VI, y 113, fracción 1, de la 
LFTAIP; Trigésimo octavo, fracción 
1, de los Lineamientos. 

ly2 Información protegida por el secreto comercial. Artículos 7, 24, fracción VI, y 116 Información clasificada como secreto 
párrafos segundo, tercero y último, comercial, toda vez que se trata de 
de la LGTAIP; 6, 11, fracción VI, y información que forma parte del 
113, fracción 11, 111 y párrafo último, funcionamiento del negocio de su 
de la LFTAIP; 82, primer párrafo, de titular, siendo por tanto información 
la Ley de Propiedad Industrial (LPI); referida a la naturaleza, características 
así como el Trigésimo octavo, y finalidades de los productos y 
fracciones 11, 111, y pár rafo último, el prestación de los servicios que ofrece 
Cuadragésimo, y el Cuadragésimo su titular, por lo que el resguardar tal 
cuarto, de los Lineamientos. información le significa mantener una 
Lo anterior encuentra sustento en ventaja económica frente a terceros o 
la tesis l.lo.A.E.134 A (lOa .) competidores en la realización de sus 
(Registro IUS 2011574) de rubro actividades económicas y financieras, y 
"SECRETO COMERCIAL. SUS con ello evitar cualquier riesgo . 
CARACTERÍSTICAS", a través de la Asimismo, el titular de dicha 
cual el Poder Judicial de la información cuenta con medíos o 

se Federación reconoció que la sistemas que ha desarrollado para 
información técnica se trata de administrar su negocio y preservar la 
información protegida por el confidencialidad de la realización de 
secreto comercial. sus actividades con sus clientes. Éste 

restringe el acceso a terceros, de 
modo que la información únicamente 
pueda ser consultada por los 
empleados designados para tal efecto. 
En consecuencia, no es información 
del dominio público ni que su titular 
publicite. 
Dar a conocer dicha información, 
puede posibilitar a los competidores 
(expertos en la misma mate~ia) el 

establecer ui"~;a restarle 
competitivida u fectaría su 
patrimonio. 

/f/1 
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113 BANCOm:f'\ÉXICO 
"2019, Año del Caudillo del Sur, Emiliano Zapata" 

CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró con fundamento en los artículos 3, fracción XXI, 70, 100, 106, fracción 11 1, y 109 de la 
Ley General de Transparencia y Acceso a la Información Pública (LGTAIP); 68, 97, 98, fracción 111, y 106 de la Ley Federal de 
Transparencia y Acceso a la Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, fracción 111, 
Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los "Lineamientos generales en materia de 
clasificación y desclasificación de la información, así como para la elaboración de versiones públicas", emitidos por el 
Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales 
{Lineamientos) . 

l. Área titular que clasifica la información. 

11 . La identificación del documento del que 
se elabora la versión pública. 

111. Firma del titular del área y de quien 
clasifica . 

IV. Fecha y número del acta de la sesión del 
Comité donde se aprobó la versión 
pública. 

VERSIÓN PÚBLICA 

Dirección de Autorizaciones y Sanciones de Banca Central 

S02-14-2018 del 20 de diciembre de 2018. PEMEX 

Dire r e Autorizaciones y 
io es de Banca Central 
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BAN(QoEf'\ÉXICO 
"2019, Año del Caudillo del Sur, Emiliano Zapata" 

A continuación se presenta el detalle de la información testada, así como la fundamentación y motivación que sustentan la 

clasificación: 

PARTES O SECCIONES CLASIFICADAS COMO CONFIDENCIAL 
Ref. Página (s) Información testada Fundamento Legal Motivación 

1 Información protegida por el secreto comercial. Artículos 7, 24, fracción VI, y 116 Información clasificada como secreto 
párrafos segundo, tercero y último, comercial, toda vez que se trata de 
de la LGTAIP; 6, 11, fracción VI, y información que forma parte del 
113, fracción 11, 111 y párrafo último, funcionamiento del negocio de su 
de la LFTAIP; 82, primer párrafo, de titular, siendo por tanto información 
la Ley de Propiedad Industria l (LPI); referida a la naturaleza, características 
así como el Trigésimo octavo, y finalidades de los productos y 
fracciones 11, 111, y párrafo último, el prestación de los servicios que ofrece 
Cuadragésimo, y el Cuadragésimo su titular, por lo que el resguardar tal 
cuarto, de los Lineamientos. información le significa mantener una 
Lo anterior encuentra sustento en ventaja económica frente a terceros o 
la tesis l.lo.A.E.134 A (lOa.) competidores en la realización de sus 
(Registro IUS 2011574) de rubro actividades económicas y financieras, y 
"SECRETO COMERCIAL. SUS con ello evitar cualquier riesgo. 
CARACTERÍSTICAS", a través de la Asimismo, el titular de dicha 
cual el Poder Judicial de la información cuenta con medios o 

se Federación reconoció que la sistemas que ha desarrollado para 
información técnica se trata de administrar su negocio y preservar la 
información protegida por el confidencialidad de la real ización de 
secreto comercial. sus actividades con sus clientes. Éste 

restringe el acceso a terceros, de 
modo que la información únicamente 
pueda ser consultada por los 
empleados designados para tal efecto. 
En consecuencia, no es información 
del dominio público ni que su titular 
publicite. 
Dar a conocer dicha información, 
puede posibilitar a los competidores 
(expertos en la misma materia) el 
establecer una estrategia para restarle 
competitividad, lo que afectaría su 
patrimonio. 
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BANC0°r.J'\ÉXICO 
"2019, Año del Caudillo del Sur, Emiliano Zapata" 

CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró con fundamento en los artículos 3, fracción XXI, 70, 100, 106, fracción 111, y 109 de la 

Ley General de Transparencia y Acceso a la Información Pública (LGTAIP); 68, 97, 98, fracción 111, y 106 de la Ley Federal de 

Transparencia y Acceso a la Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, fracción 111, 
Qui ncuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los "Lineamientos generales en materia de 
clasif icación y dese/osificación de la información, así como para la elaboración de versiones públicas", emitidos por el 

Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales 
(Lineamientos). 

l. Área titular que clasifica la información. 

11. La identificación del documento del que 
se elabora la versión pública. 

11 1. Firma del titular del área y de quien 
clasifica. 

IV. Fecha y número del acta de la sesión del 
Comité donde se aprobó la versión 

pública . 

VERSIÓN PÚBLICA 

Dirección de Autorizaciones y Sanciones de Banca Central 

S02-02-2019 del 1 de febrero de 2019. P.M.I. 

Dir de Autorizaciones y 

n ones de Banca Central 

Página 1 de 2 



BAN(QoE t\[XICO 

"2019, Año del Caudillo del Sur, Emiliano Zapata" 

A continuación se presenta el detalle de la información testada , así como la fundamentación y motivación que sustentan la 

clasificación : 

PARTES O SECCIONES CLASIFICADAS COMO CONFIDENCIAL 
Ref. Página (si Información testada Fundamento Legal Motivación 

1 La siguiente información relativa a personas físicas Artículos lo., 60., cuarto párrafo, Se trata de datos personales que 
que no son servidores públicos: apartado A, fracción 11, y 16, están intrínseca y objetivamente 

párrafo segundo, de la Constitución ligados a la persona identificada o 

• Nombre Política de los Estados Unidos identificable, titular de los mismos. 

• Información laboral Mexicanos; 24, fracción VI, y 116, 

DP 
párrafo primero, de la LGTAIP; 3, 
fracción IX, de la Ley General de 
Protección de Datos Personales en 
Posesión de Sujetos Obligados; 11, 
fracción VI, y 113, fracción 1, de la 
LFTAIP; Trigésimo octavo, fracción 
1, de los Lineamientos. 

ly2 Información protegida por el secreto comercial. Artículos 7, 24, fracción VI, y 116 Información clasificada como secreto 
párrafos segundo, tercero y último, comercial, toda vez que se trata de 
de la LGTAIP; 6, 11, fracción VI, y información que forma parte del 
113, fracción 11, 111 y párrafo último, funcionamiento del negocio de su 
de la LFTAIP; 82, primer párrafo, de titular, siendo por tanto información 
la Ley de Propiedad Industrial (LPI); referida a la naturaleza, características 
así como el Trigésimo octavo, y finalidades de los productos y 
fracciones 11, 111, y párrafo último, el prestación de los servicios que ofrece 
Cuadragésimo, y el Cuadragésimo su titular, por lo que el resguardar tal 
cuarto, de los Lineamientos. información le significa mantener una 
Lo anterior encuentra sustento en ventaja económica frente a terceros o 
la tesis l.lo.A.E.134 A (lOa.) competidores en la realizac ión de sus 
(Registro IUS 2011574) de rubro actividades económicas y fi nancieras, y 
"SECRETO COMERCIAL. SUS con ello evitar cualquier riesgo. 
CARACTERÍSTICAS", a través de la Asimismo, el titular de dicha 
cual el Poder Judicial de la información cuenta con medios o 

se Federación reconoció que la sistemas que ha desarrollado para 
información técnica se trata de administrar su negocio y preservar la 
información protegida por el confidencialidad de la realización de 
secreto comercial. sus actividades con sus clientes. Éste 

restringe el acceso a terceros, de 
modo que la información únicamente 
pueda ser consultada por los 
empleados designados para tal efecto. 
En consecuencia, no es información 
del dominio público ni que su titular 
publicite. 
Dar a conocer dicha información . 
puede posibilitar a los competidores 
(expertos en la misma materia) el 
establecer una estrategia para restarle 
competitividad, ~ etaria su 
patrimonio. / 

fí 
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CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró con fundamento en los artículos 3, fracción XXI, 70, 100, 106, fracción 111, y 109 de la 
Ley General de Transparencia y Acceso a la Información Pública (LGTAIP); 68, 97, 98, fracción 111, y 106 de la Ley Federal de 
Transparencia y Acceso a la Información Pública (LFTAI P); Primero, Segundo, fracción XVIII, Séptimo, fracción 111, 
Quincuagésimo sexto, Sexagésimo segundo, inciso b) y Sexagésimo tercero de los "Lineamientos generales en materia de 
clasificación y desclasificación de la información, así como para la elaboración de versiones públicas", emitidos por el 
Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales 
(Lineamientos). 

l. Área titular que clasifica la información. 

11. La identificación del documento del que 
se elabora la versión pública. 

111. Firma del titular del área y de quien 
clasifica. 

IV. Fecha y número del acta de la sesión del 
Comité donde se aprobó la versión 
pública. 

VERSIÓN PÚBLICA 

Dirección de Autorizaciones y Sanciones de Banca Central 

S02-22-2019 del 13 de marzo de 2019 . P.M.I. 

Dir ele Autorizaciones y 
n ones de Banca Central 
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A continuación se presenta el detalle de la información testada, así como la fundamentación y motivación que sustentan la 
clasificación: 

Ref. Página (s) 
1 

DP 

1 

se 

PARTES O S.ECCIONES CLASIFICADAS COMO CONFIDENCIAL 
Información testada 

La siguiente información relativa a personas físicas 
que no son servidores públicos: 

• Nombre 
• Información laboral 

Información protegida por el secreto comercial. 

Fundamento Legal 
Artículos lo., 60., cuarto párrafo, 
apartado A, fracción 11, y 16, 
párrafo segundo, de la Constitución 
Política de los Estados Unidos 
Mexicanos; 24, fracción VI , y 116, 
párrafo primero, de la LGTAIP; 3, 
fracción IX, de la Ley General de 
Protección de Datos Personales en 
Posesión de Sujetos Obligados; 11, 
fracción VI, y 113, fracción 1, de la 
LFTAIP; Trigésimo octavo, fracción 
1, de los Lineamientos. 
Artículos 7, 24, fracción VI, y 116 
párrafos segundo, tercero y último, 
de la LGTAIP; 6, 11, fracción VI, y 
113, fracción 11, 111 y párrafo último, 
de la LFTAIP; 82, primer párrafo, de 
la Ley de Propiedad Industrial (LPI ); 
así como el Trigésimo octavo, 
fracciones 11, 111, y párrafo último, el 
Cuadragésimo, y el Cuadragésimo 
cuarto, de los Lineamientos. 
Lo anterior encuentra sustento en 
la tesis l.lo.A.E.134 A (lOa .) 
(Registro IUS 2011574) de rubro 
"SECRETO COMERCIAL. SUS 
CARACTERÍSTICAS", a través de la 
cua l el Poder Judicial de la 
Federación reconoció que la 
información técnica se trata de 
información protegida por el 
secreto comercial. 

Motivación 
Se trata de datos personales que 
están intrínseca y objetivamente 
ligados a la persona identificada o 
identificable, titular de los mismos. 

Información clasificada como secreto 
comercial, toda vez que se trata de 
información que forma parte del 
funcionamiento del negocio de su 
titular, siendo por tanto información 
referida a la naturaleza, características 
y finalidades de los productos y 
prestación de los servicios que ofrece 
su titular, por lo que el resguardar tal 
información le significa mantener una 
ventaja económica frente a terceros o 
competidores en la realización de sus 
actividades económicas y financieras, y 
con ello evitar cualquier riesgo. 
Asimismo, el titular de dicha 
información cuenta con medios o 
sistemas que ha desarrollado para 
administrar su negocio y preservar la 
confidencialidad de la realización de 
sus act ividades con sus cliente s. Éste 
restringe el acceso a terceros, de 
modo que la in formación únicamente 
pueda ser consultada por los 
empleados designados para tal efecto. 
En consecuencia, no es información 
del dominio público ni que su titular 
publicite. 
Da r a conocer dicha información, 
puede posibilitar a los com¡:¡ idores 
(expertos en la misma eri el 

estarle 

patrimonio. 
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EL COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

OBLIGACIONES DE TRANSPARENCIA 
Unidad Administrativa: Dirección de 
Autorizaciones y Sanciones de Banca 
Central del Banco de México. 

VISTOS, para resolver sobre la clasificación de información determinada por la unidad administrativa al rubro 
indicada, y 

RESULTANDO 

PRIMERO. Que con la finalidad de cumplir con las obligaciones de transparencia comunes, los sujetos 
obligados pondrán a disposición del público, en sus respectivos medios electrónicos y en la Plataforma 
Nacional de Transparencia, de acuerdo con sus facultades, atribuciones, funciones u objeto social, la 
información de los temas, documentos y políticas que se señalan en el artículo 70 de la Ley General de 
Transparencia y Acceso a la Información Pública (LGTAIP). 

SEGUNDO. Que el titular de la Dirección de Autorizaciones y Sanciones de Banca Central del Banco de México, 
mediante oficio con número de referencia S02/60/2019, hizo del conocimiento de este órgano colegiado su 
determinación de clasificar diversa información contenida en los documentos señalados en dicho ofi cio, de 
conformidad con la fundamentación y motivación señaladas en las carátulas correspondientes, respecto de 
los cuales se generaron las versiones públicas respectivas, y solicitó a este órgano colegiado confirmar tal 
clasificación y aprobar las correspondientes versiones públicas. 

CONSIDERANDO 

PRIMERO. Este Comité es competente para confirmar, modificar o revocar las determinaciones que en 
materia de clasificación de la información realicen los titulares de las áreas del Banco de México, de 
conformidad con los artículos 44, fracción 11, de la lGTAIP; 65, fracción 11, de la ley Federal de Transparencia y 
Acceso a la Información Pública (LFTAIP); y 31, fracción 111, del Reglamento Interior del Banco de México 
(RIBM). Asimismo, este órgano colegiado es competente para aprobar las versiones públicas que se someten 
a su consideración, en términos del Quincuagésimo sexto y el Sexagésimo segundo, párrafos primero y 
segundo, inciso b), de los "Lineamientos generales en materia de clasificación y desclasificación de la 
información, así como para la elaboración de versiones públicas" , vigentes (Lineamientos). 

SEGUNDO. Enseguida se analiza la clasificación realizada : 

Es procedente la clasificación de la información testada y referida como confidencial conforme a la 
fundamentación y motivación expresadas en las correspondientes carátulas adjuntas al oficio referido en el 
resultando Segundo de la presente determinación. 

Este Comité advierte que no se actualiza alguno de los supuestos de excepción previstos en Ley para que este 
Banco Central se encuentre en posibilidad de permitir el acceso a la información señalada, en términos de los 
artículos 120 de la lGTAIP, 117 de la lFTAIP, y 22 de la ley General de Protección de Datos Personales en 
Posesión de Sujetos Obligados (lGPDPPSO). 

En consecuencia, este Comité confirma la clasificación de la información testada y referida como 
onfidencial. 

"2019, Año del Caudillo del Sur, Emiliano Zapata" 
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En este sentido, se aprueban las versiones públicas señaladas en el oficio precisado en la sección de 
Resultandos de la presente determinación. 

Por lo expuesto con fundamento en los artículos, 44, fracción 11, 137, párrafo segundo, inciso a), de la LGTAIP; 

65, fracción 11, y 102, párrafo primero, de la LFTAIP; 31, fracción 111, del RIBM; Quincuagésimo sexto y 
Sexagésimo segundo, párrafos primero y segundo, inciso b), de los Lineamientos, y Quinta de las Reglas de 
Operación del Comité de Transparencia del Banco de México, este órgano colegiado: 

RESUELVE 

PRIMERO. Se confirma la clasificación de la información testada y referida como confidencial, conforme a la 
fundamentación y motivación expresadas en las carátulas de las correspondientes versiones públicas. 

SEGUNDO. Se aprueban las versiones públicas señaladas en el oficio precisado en la sección de Resultandos 
de la presente determinación. 

Así lo resolvió, por unanimidad de los integrantes presentes de este Comité de Transparencia del Banco de 
México, en sesión celebrada el veinticinco de junio de dos mil diecinueve.----------------------------------------------

COMITÉ DE TRANSPARENCIA 

Integrante Integrante 
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