4
|

BANCOr:MEXICO

COMITE DE TRANSPARENCIA

ACTA DE LA SESION ORDINARIA 47/2019
DEL 14 DE NOVIEMBRE DE 2019

En la Ciudad de México, a las trece horas con quince minutos del catorce de noviembre de dos mil diecinueve,
en el edificio ubicado en avenida Cinco de Mayo, nimero dieciocho, colonia Centro, demarcacion territorial
Cuauhtémoc, se reunieron Maria Teresa Mufioz Aramburu, Titular de la Unidad de Transparencia; Edgar Miguel
Salas Ortega, Gerente Juridico Consultivo, en suplencia del Director Juridico; José Ramén Rodriguez Mancilla,
Gerente de Organizacion de la Informacién, en suplencia del Director de Seguridad y Organizacién de la
Informacién, asi como Sergio Zambrano Herrera, Subgerente de Andlisis Juridico y Promocidn de Transparencia,
en su caracter de Secretario de este 6rgano colegiado.
También estuvieron presentes, como invitados de este Comité, en términos de los articulos 40. y 31, fraccién
XIV, del Reglamento Interior del Banco de México (RIBM), asi como la Tercera, de las Reglas de Operacion del
Comité de Transparencia del Banco de México, publicadas en el Diario Oficial de la Federacién el dos de junio
de dos mil dieciséis (Reglas), las personas que se indican en la lista de asistencia que se adjunta a la presente
como “ANEXO 1”, quienes también son servidores publicos del Banco de México. --
Al estar presentes los integrantes mencionados, quien ejerce en este acto las funciones de Secretariado del
Comité de Transparencia manifesté que existe quérum para la celebracion de la presente sesidn, de
conformidad con lo previsto en los articulos 43 de la Ley General de Transparencia y Acceso a la Informacién
Publica (LGTAIP); 64, parrafos segundo y tercero, de la Ley Federal de Transparencia y Acceso a la Informacién
Publica (LFTAIP); 83 de la Ley General de Proteccion de Datos Personales en Posesién de Sujetos Obligados
(LGPDPPSO); 40. del RIBM; asi como Quinta y Sexta de las Reglas. Por lo anterior, se procedié en los términos
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APROBACION DEL ORDEN DEL DIA.--
Quien ejerce en este acto las funciones de Secretariado del Comité de Transparencia, sometié a consideracion
de los integrantes presentes de ese drgano colegiado el documento que contiene el orden del dia. --------------
Este Comité de Transparencia del Banco de México, con fundamento en los articulos 43, parrafo segundo, 44,
fraccién IX, de la LGTAIP; 64, parrafo segundo; 65, fraccion IX, de la LFTAIP; 83 de la LGPDPPSO; 4o0. y 31,
fracciones Il y XX, del RIBM, y Quinta, de las Reglas, por unanimidad, aprobé el orden del dia en los términos
del documento que se adjunta a la presente como “ANEXO 2” y procedié a su desahogo, conforme a lo
siguiente:
PRIMERO. SOLICITUD DE CONFIRMACION DE AMPLIACION DEL PLAZO DE RESPUESTA A LA SOLICITUD DE
ACCESO A LA INFORMACION CON FOLIO 6110000065819. ---
Quien ejerce en este acto las funciones de Secretariado dio lectura al oficio con nimero de referencia
D04/192/19, suscrito por el titular de la Direccion de Politica y Estudios de Sistemas de Pagos e Infraestructuras
de Mercados del Banco de México, el cual se agrega a la presente acta como “ANEXO 3”, por medio del cual
solicito a este 6rgano colegiado confirmar la ampliacion del plazo ordinario de respuesta para la solicitud de
acceso a la informacidn citada, por los motivos expuestos en el oficio referido.
Después de un amplio intercambio de opiniones, se resolvié lo siguiente:
Unico. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes, con fundamento
en los articulos 1, 23, 43, 44, fraccién 11, y 132, parrafo segundo, de la LGTAIP; 1, 9, 64, 65 fraccién 11, y 135,
parrafo segundo, de la LFTAIP; 31, fraccion 111, del RIBM, y Vigésimo octavo de los "Lineamientos que
establecen los procedimientos internos de atencion a solicitudes de acceso a la informacién publica", vigentes,
confirma la ampliacion del plazo de respuesta, en términos de la resolucidén que se agrega al apéndice de la
presente acta como “ANEXO 4”.
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SEGUNDO. SOLICITUD DE CONFIRMACION DE AMPLIACION DEL PLAZO DE RESPUESTA A LA SOLICITUD DE
ACCESO A LA INFORMACION CON FOLIO 6110000072919.
Quien ejerce en este acto las funciones de Secretariado dio lectura al oficio de fecha cinco de noviembre de dos
mil diecinueve, suscrito por el titular de la Direccién de Politica y Estudios de Sistemas de Pagos e
Infraestructuras de Mercados del Banco de México, el cual se agrega a la presente acta como “ANEXO 5”, por
medio del cual solicit6 a este 6rgano colegiado confirmar fa ampliacion dei plazo ordinario de respuesta para la
solicitud de acceso a la informacidn citada, por los motivos expuestos en el oficio referido.
Después de un amplio intercambio de opiniones, se resolvié lo siguiente:
Unico. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes, con fundamento
en los articulos 1, 23, 43, 44, fraccion 11, y 132, parrafo segundo, de la LGTAIP; 1, 9, 64, 65 fraccidn 11, y 135,
parrafo segundo, de la LFTAIP; 31, fraccion 111, del RIBM, y Vigésimo octavo de los "Lineamientos que
establecen los procedimientos internos de atencion a solicitudes de acceso a la informacién publica", vigentes,
confirma la ampliacién del plazo de respuesta, en términos de la resolucion que se agrega al apéndice de la
presente acta como “ANEXO 6”.
TERCERO. SOLICITUD DE CONFIRMACION DE LA CLASIFICACION E INFORME DE DESCLASIFICACION
REALIZADOS POR EL TITULAR DE LA DIRECCION DE OPERACION Y CONTINUIDAD DE LOS SISTEMAS DE PAGOS
E INFRAESTRUCTURAS DE MERCADOS DEL BANCO DE MEXICO, RELACIONADOS CON LA SOLICITUD DE
ACCESO A LA INFORMACION CON FOLIO 6110000065919.
Quien ejerce en este acto las funciones de Secretariado dio lectura al oficio con nimero de referencia
D40/051/19, suscrito por el titular de la Direcciéon de Operacion y Continuidad de los Sistemas de Pagos e
Infraestructuras de Mercados del Banco de México, el cual se agrega a la presente acta como “ANEXO 7”, por
medio del cual hizo del conocimiento de este Comité de Transparencia su determinacion de clasificar diversa
informacidn contenida en el documento sefialado en dicho oficio, conforme a la fundamentacién y motivacion
sefialadas en la cardtula y en la prueba de dafio puesta a disposicion de este drgano colegiado en su momento,
y solicitd a este 6rgano colegiado confirmar dicha clasificacién y aprobar la referida version piblica. Asimismo,
mediante el referido oficio, hizo del conocimiento de este Comité de Transparencia su determinacién de
desclasificar la informacion que se detalla en dicho oficio, cuya clasificacién fue aprobada en su momento para
la atencidn de una solicitud diversa, en términos de lo expresado, fundado y motivado en el mismo. ------------

Después de un amplio intercambio de opiniones, se resolvid lo siguiente:
Unico. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes, con fundamento
en los articulos 1, 23, 43, 44, fraccion I, de la LGTAIP; 1, 9, 64, 65 fraccién il, de I‘a LFTAIP; 31, fraccion 1, del
RIBM; y Quinta de las Reglas, resolvié confirmar la clasificacién de la informacién respectiva y aprobar la versién
publica correspondiente, y tomd conocimiento de la desclasificacion de la informacién respectiva, en términos
de la resolucion que se agrega al apéndice de la presente acta como “ANEXO 8”.
CUARTO. SOLICITUD DE CONFIRMACION DE LA CLASIFICACION DE INFORMACION REALIZADA POR EL TITULAR
DE LA DIRECCION DE OPERACION Y CONTINUIDAD DE LOS SISTEMAS DE PAGOS E INFRAESTRUCTURAS DE
MERCADOS DEL BANCO DE MEXICO, RELACIONADA CON LA SOLICITUD DE ACCESO A LA INFORMACION CON
FOLIO 6110000065919, -------------
Quien ejerce en este acto las funciones de Secretariado dio lectura al oficio con numero de referencia
D40/050/19, suscrito por el titular de la Direccion de Operacién y Continuidad de los Sistemas de Pagos e
Infraestructuras de Mercados del Banco de México, el cua! se agrega a la presente acta como “ANEXO 9”, por
medio del cual hizo del conocimiento de este Comité de Transparencia su determinacidn de clasificar la
informacion sefialada en dicho oficio, de conformidad con la fundamentacidn y motivacién sefialadas en el
mismo, asi como en la caratula y en la prueba de dafio correspondientes, vy solicitd a este érgano colegiado
confirmar dicha clasificacién y aprobar la referida versién publica.
Después de un amplio intercambio de opiniones, se resolvid |0 siguiente:-----——-—sss-ssmemmemsm e
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Unico. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes, con fundamento
en los articulos 1, 23, 43, 44, fraccién Il, de la LGTAIP; 1, 9, 64, 65 fraccion Il, de la LFTAIP; 31, fraccion lil, del
RIBM; y Quinta de las Reglas, resolvié confirmar la clasificacion de la informacién respectiva y aprobar la versién
publica correspondiente, en términos de la resolucién que se agrega al apéndice de la presente acta como
“ANEXO 10”.
QUINTO. SOLICITUD DE CONFIRMACION DE AMPLIACION DEL PLAZO DE RESPUESTA A LA SOLICITUD DE
ACCESO A LA INFORMACION CON FOLIO 6110000071719.
Quien ejerce en este acto las funciones de Secretariado dio lectura al oficio con nimero de referencia
V01.228.2019, suscrito por el titular de la Direccién de Recursos Humanos del Banco de México, el cual se
agrega a la presente acta como “ANEXO 11”, por medio del cual solicité a este drgano colegiado confirmar la
ampliacion del plazo ordinario de respuesta para la solicitud de acceso a la informacion citada, por los motivos
expuestos en el oficio referido.
Después de un amplio intercambio de opiniones, se resolvié lo siguiente:
Unico. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes, con fundamento
en los articulos 1, 23, 43, 44, fraccion 11, y 132, pérrafo segundo, de la LGTAIP; 1, 9, 64, 65 fraccion 11, y 135,
parrafo segundo, de la LFTAIP; 31, fraccion 111, del RIBM, y Vigésimo octavo de los "Lineamientos que
establecen los procedimientos internos de atencion a solicitudes de acceso a la informacién pablica", vigentes,
confirma la ampliacion del plazo de respuesta, en términos de la resolucion que se agrega al apéndice de la
presente acta como “ANEXO 12”.
Al no haber mas asuntos que tratar, se dio por terminada la sesion, en la misma fecha y lugar de su celebracién.
La presente acta se firma por los integrantes presentes dei Comité de Transparencia, asi como por quien ejerce
en este acto las funciones de Secretariado. Conste.

COMITE DE TRANSPARENCIA

uNOZ ARAMBURU

Presidenta
..
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JOSE RAMON RODRIGUEZ MANCILLA
Integrante Suplente

yZAMBRANO HERRERA
Secretario
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LISTA DE ASISTENCIA

SESION ORDINARIA 47/2019
14 DE NOVIEMBRE DE 2019
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MARIA TERESA MUNOZ ARAMBURU
Directora de la Unidad de Transparencia

ERIK MAURICIO SANCHEZ MEDINA
Director Juridico

VICTOR MANUEL DE LA LUZ PUEBLA
Director de Seguridad y Organizacién de la
Informacioén

RODRIGO VILLA COLLINS
Gerente de Anélisis y Promocidn de
Transparencia
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EDGAR MIGUEL SALAS ORTEGA
Gerente Juridico Consultivo

JOSE RAMON RODRIGUEZ MANCILLA
Gerente de Organizacion de la Informacion

-

/
Il

SERGIO ZAMBRANO HERRERA
Subgerente de Analisis Juridico y Promocidn de

Transparencia

HECTOR GARCIA MONDRAGON
Jefe de Oficina de Analisis Juridico y Promocidn de

Transparencia.
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INVITADOS PERMANENTES

OSCAR JORGE DURAN DIAZ
Direccion de Vinculacidn Institucional y Comunicacion

FRANCISCO CHAMU MORALES
Director de Administracién de Riesgos

INVITADOS

ALAN CRUZ PICHARDO
Subgerente de Apoyo Juridico a la Transparencia

JONATHAN NAVARRO VILLEGAS
Abogado en Jefe en la Subgerencia de Apoyo Juridico
a la Transparencia

LUIS ADOLFO CASTILLO REYEROS
Abogado Especialista

CARLOS FERNANDO ANGEL AMADOR
Abogado
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RODRIGO MENDEZ PRECIADO
Gerente de Enlace Institucional y Relaciones Publicas

MARGARITA LISSETE PONCE GUARNEROS
Gerente de Riesgos No Financieros

CARLOS ALBERTO ARIAS VAZQUEZ
Subgerente de Seguimiento de Riesgos y Continuidad
Operativa.

MARTHA MARISOL CAPILLA GUTIERREZ
Subgerente de Identificacién y Evaluacidn de Riesgos
Operativos.

OTHON MARTINO MORENO GONZALEZ
Director de Politica y Estudios de Sistemas de Pagos e
Infraestructuras de Mercados

ANGEL MELESIO FUENTES
Director de Operaciéon y Continuidad de los Sistemas
de Pagos e Infraestructura de Mercados

XIMENA AIDEE DOMINGUEZ HERNANDEZ
Jefa de la Oficina de Atencidn de Temas de
Transparencia
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EDSEL ALEJANDRO CARMONA SANABRIA
Analista de Informacidn

JUN RODRIGO HINOKI ALCARAZ
Director de Recursos Humanos

ALEJANDRO DE LA PENA MONTOYA
Subgerente de Gestion de Remuneraciones y
Prestaciones

ANAID PALACIOS HERNANDEZ
Analista de Informacién

BERNARDO VELASCO CORRAL
Jefe de la Oficina de Analisis de Recursos Humanos

VICTOR MANUEL MARTINEZ PAEZ
Especialista en Proyectos de Recursos Humanos

VIRIDIANA IVONNE YUNES VALLE
Estudios y Proyectos especiales
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GUILLERMO ALBERTO MEDINA TOLENTINO
Analista de Informacion

MIGUEL DORAS FUENTES
Analista de Informacion

ADRIANA CAL Y MAYOR MOGUEL
Analista de Informacion
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COMITE DE TRANSPARENCIA

ORDEN DEL DIiA

Sesién Ordinaria 47/2019
14 de noviembre de 2019

PRIMERO. SOLICITUD DE CONFIRMACION DE AMPLIACION DEL PLAZO DE RESPUESTA A LA
SOLICITUD DE ACCESO A LA INFORMACION CON FOLIO 6110000065819.

SEGUNDO. SOLICITUD DE CONFIRMACION DE AMPLIACION DEL PLAZO DE RESPUESTA A LA
SOLICITUD DE ACCESO A LA INFORMACION CON FOLIO 6110000072919.

TERCERO. SOLICITUD DE CONFIRMACION DE LA CLASIFICACION E INFORME DE
DESCLASIFICACION REALIZADOS POR EL TITULAR DE LA DIRECCION DE OPERACION Y
CONTINUIDAD DE LOS SISTEMAS DE PAGOS E INFRAESTRUCTURAS DE MERCADOS DEL
BANCO DE MEXICO, RELACIONADOS CON LA SOLICITUD DE ACCESO A LA INFORMACION
CON FOLIO 6110000065919.

CUARTO. SOLICITUD DE CONFIRMACION DE LA CLASIFICACION DE INFORMACION
REALIZADA POR EL TITULAR DE LA DIRECCION DE OPERACION Y CONTINUIDAD DE LOS
SISTEMAS DE PAGOS E INFRAESTRUCTURAS DE MERCADOS DEL BANCO DE MEXICO,
RELACIONADA CON LA SOLICITUD DE ACCESO A LA INFORMACION CON FOLIO
6110000065918.

QUINTO. SOLICITUD DE CONFIRMACION DE AMPLIACION DEL PLAZO DE RESPUESTA A LA
SOLICITUD DE ACCESO A LA INFORMACION CON FOLIO 6110000071719.
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Ciudad de México, a 8 de noviembre de 2019
D04/192/2019

COMITE DE TRANSPARENCIA
DEL BANCO DE MEXICO
Presente

Me refiero a la solicitud de acceso a la informacién, identificada con el nimero de folio 6110000065819, que
nos turnd la Unidad de Transparencia el nueve de octubre del presente afio, a través del sistema electrénico
de atencion a solicitudes en el marco de la Ley General de Transparencia y Acceso a la Informacién Pablica, que
se transcribe a continuacion:

“Expediente técnico mediante el cual el Banco de Meéxico otorgd la autorizacion para la
organizacion y operacion de una Cdmara de Compensacion para Pagos con Tarjetas a lo
empresa Promocidn y Operacion, SA de CV.”

Sobre el particular, solicitamos a ese Organo Colegiado aprobar la ampliacién del plazo de respuesta a la
solicitud de acceso indicada en el parrafo anterior, toda vez que la informacién que se solicita, atin se encuentra
en un proceso de revision de diversas areas, por lo que su atencién supera los tiempos establecidos por la ley.

Lo anterior, con la finalidad de que la informacién que se entregue al solicitante sea accesible, confiable,
verificable, veraz y oportuna, y que, de igual forma, se atienda en todo momento el requerimiento de acceso a
la informacién del particular, en aras de proporcionar la informacién de la forma mas completa posible.

Por lo anterior, solicitdé con fundamento en los articulos 132, segundo parrafo, de la Ley General de
Transparencia y Acceso a la Informacidn Publica; 135, segundo parrafo, de la Ley Federal de Transparencia y
Acceso a la Informacién Publica; y, Vigésimo Octavo de los “Lineamientos que establecen los procedimientos
internos de atencidn a solicitudes de acceso a la informacién publica”; se apruebe la ampliacién del tiempo de
respuesta por los motivos y fundamentos anteriormente expuestos.

Sin otro particular, quedo a sus 6rdenes para cualquier aclaracién al respecto.

Atentamente,

Director de Poliffca y Estudios de Sistemas de Pagos
e Infraestructuras de Mercados

Paginalde1
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EL COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO

AMPLIACION DE PLAZO
FOLIO: 6110000065819

VISTOS, para resolver sobre la ampliacién del plazo de respuesta relativa a la solicitud de acceso al rubro indicada;
y

RESULTANDO

PRIMERO. Que el nueve de octubre de dos mil diecinueve, la Unidad de Transparencia del Banco de México recibio
la solicitud con folio citada al rubro, la cual se transcribe a continuacion:

“Expediente técnico mediante el cual el Banco de México otorgé la autorizacion para la organizacién
y operacién de una Cdmara de Compensacion para Pagos con Tarjetas a la empresa Promocién y
Operacién, SA de CV."

SEGUNDO. Que el diez de octubre del mismo afio, la referida solicitud fue turnada a la Direccién General de Sistemas
de Pagos e Infraestructuras de Mercados y a la Direccion de Autorizaciones y Sanciones de Banca Central, ambas
del Banco de México, a través del sistema electrénico de gestion interno de solicitudes de informacién, previsto
para esos efectos.

TERCERO. Que el dieciséis de octubre del afio en curso, la Unidad de Transparencia requirié al solicitante, a efecto
de que precisara la siguiente:

“.. a que se refiere con -Expediente técnico mediante el cual el Banco de México otorgé la
autorizacién para la organizacién y operacién de una Cdmara de Compensacién para Pagos con
Tarjetas a la empresa Promocién y Operacion, SA de CV-.”

CUARTO. Que el treinta de octubre de dos mil diecinueve, el solicitante desahogo el requerimiento e informacion
adicional, en los siguientes términos:

“Ciudad de México, a 30 de octubre de 2019.

Unidad de Transparencia del Banco de México:

En respuesta a su escrito fechado el 16 de octubre de 2019, en el que me solicitan que aclare a qué
me refiero con «expediente técnico mediante el cual el Banco de México otorgdé la autorizacion para
la organizacion y operacion de una Cdmara de Compensacién para Pagos con Tarjetas a lo empresa
Promocion y Operacion, SA de CV», les informo lo siguiente:

En un oficio del Banco de México publicado en el Diario Oficial de la Federacion el dia 7 de octubre
de 2014, bajo el encabezado «Autorizacion dirigida a Promocion y Operacion, S.A. de C.V. (PROSA),
para la organizacion y operacién de una Cédmara de Compensacién para Pagos con Tarjetas», el
Banco Central informa a la persona moral referida lo siguiente:

«i) Que la documentacion presentada por Promocion y Operacion, S.A. de C.V., con motivo de su
solicitud, cumple satisfactoriamente con los requisitos previstos en los articulos 19 y 19 Bis de la Ley
para la Transparencia y Ordenamiento de los Servicios Financieros, asi como en las "Reglas para la
Organizacion, Funcionamiento y Operacion de Camaras de Compensacion para Pagos con Tarjetas"
contenidas en nuestra Circular 4/2014, publicada en el Diario Oficial de la Federacién el 11 de marzo
de 2014. S

«ii} Que Promocion y Operacién, S.A. de C.V., cumplio satisfactoriamente con los requisitos
solicitados por este Instituto Central mediante la visita efectuada en sus instalaciones los dias 25 y
26 de agosto de 2014, con la finalidad de verificar que sus operaciones, registros y sistemas cumplian
adecuadamente con el marco normativo aplicable a las cdmaras de compensacién para pagos con

tarjetas.

Paginalde3
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«iii) Que, del andlisis de la informacion recibida, se concluyé que, desde el punto de vista legal,
financiero y operativo es procedente que se otorgue la autorizacién solicitada por Promocion y
Operacion, S.A. de C.V.»

Asimismo, la 32 de las Reglas aplicables a las cdmaras de compensacion para pagos con tarjetas,
emitidas por el Banco de México, sefialan que:

«Una vez que la solicitud a que se refiere la 2a. de las presentes Reglas retina la

documentacion e informacion a que se refiere dicha Regla, el Banco de México analizard si, con base
en esa documentacion e informacion, resulta procedente otorgar la autorizacion al promovente de
que se trate para actuar como Cdmara de Compensacion para Pagos con Tarjetas y deberd informar
su decision al solicitante en un plazo no mayor a noventa dias naturales.»

Por ultimo, la Ley para la transparencia y el ordenamiento de los servicios financieros, en su articulo
19 bis, sefiala que:

«Para organizarse y operar como Cdmara de Compensacion se requerird autorizacion que
corresponderd otorgar al Banco de México.

«Para tales efectos la interesada deberd presentar la informacion y documentacién que dicho Banco
Central sefiale a través de disposiciones de cardcter general.»

Asi pues,

1. El Banco de México estd facultado para otorgar autorizaciones para operar como cdmarg de
compensacion para pagos con tarjeta.

2. los interesados en obtener una autorizacion de este tipo deben presentar informacién y
documentacion que el Banco de México «sefiale a través de disposiciones de cardcter general».

3. Segtin el oficio publicado en el Diario Oficial de la Federacion en 7 de octubre de 2014, el Banco de
Meéxico recibio documentacion presentada por Promocion y

Operacidn, SA de CV. Asimismo, efectud una visita en las instalaciones de Promocion y Operacion, SA
de CV los dias 25 y 26 de agosto de 2014, «con la finalidad de verificar que sus operaciones, registros
y sistemas cumplian adecuadamente con el marco normativo aplicable a las cdmaras de
compensacion para pagos con tarjetas». A partir de la documentacion recibida, la informacién
recabada y la verificacion de sus operaciones, registros y sistemas, el Banco de México otorgd la
autorizacion para la organizacion y operacion de una cdmara de compensacion para pagos con
tarjetas a Promocidon y Operacién, SA de CV (Prosa).

4. Es de suponer que el Banco de México cuenta con un archivo, expediente, expediente técnico,
carpeta, dossier, registro detallado o conjunto de documentos que contienen la informacién a partir
de la cual fue posible analizar la solicitud de Promocién y Operacion, SA de CV y otorgar la
autorizacion correspondiente.

5. Mi solicitud de informacién al Banco de México se refiere al archivo, expediente, expediente
técnico, carpeta, dossier, registro detallado o conjunto de documentos (segtin el nombre por el cual
el Banco de México los identifique), que constituyen el soporte documental bajo el cual el Banco de
México otorgd la autorizacion a ’

Promocién y Operacidn, SA de CV para la organizacion y operacion de una cdmara de compensacion
para pagos con tarjetas.”

QUINTO. Que el titular de |a Direccion de Politica y Estudios de los Sistemas de Pagos'e Infraestructuras de Mercados
del Banco de México, unidad administrativa adscrita a la referida Direccidon General de Sistemas de Pagos e
Infraestructuras de Mercados, mediante oficio con referencia D04/192/2019, sometioé a consideracion de este
Comité de Transparencia la determinacidén de ampliacién del plazo ordinario de respuesta a la referida solicitud de
acceso a la informacién.

CONSIDERANDO

PRIMERO. De conformidad con lo previsto en los articulos 44, fraccién I, 131 y 132, parrafo segundo, de la Ley
General de Transparencia y Acceso a la Informacion Publica (LGTAIP); 65, fraccidn Il, y 135, parrafo segundo, de la
Ley Federal de Transparencia y Acceso a la Informacidn Publica (LFTAIP); 31, fraccidn I, del Reglamento Interior del
Banco de México (RIBM), y Vigésimo octavo de los “Lineamientos que establecen los procedimientos internos de
atencidn a solicitudes de acceso a la informacion publica” (Lineamientos), vigentes, este Comité de Transparencia
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cuenta con facultades para confirmar, modificar o revocar las determinaciones que en materia de ampliacion del
plazo de respuesta, clasificacion de la informacién y declaracién de inexistencia o de incompetencia realicen los
titulares de las unidades administrativas del Banco.

SEGUNDO. Mediante el oficio referido en el resultando Quinto de la presente determinacién, la unidad
administrativa referida en dicho resultando, expuso las razones para ampliar el plazo de respuesta a la solicitud de
acceso citada al rubro, las cuales se tienen aqui por reproducidas como si a la letra se insertasen, en obvio de
repeticiones innecesarias.

TERCERO. Que de conformidad con los articulos 44, fraccién Il y 132, parrafo segundo de la LGTAIP; 65, fraccién |l
y 135 de la LFTAIP; y Vigésimo Octavo de los Lineamientos, es necesario que dada la naturaleza y complejidad de la
informacién solicitada, el area competente realice una verificacidon exhaustiva de la informacion solicitada, con la
finalidad de garantizar el efectivo derecho de acceso a la informacién. En consecuencia, es necesario que cuente
con un plazo adecuado, acorde a las circunstancias particulares, como pueden ser la complejidad técnica, material
o juridica, asi como las cargas de trabajo.

Por lo anterior, atendiendo a las razones expuestas por la unidad administrativa mencionada, con fundamento en
los articulos 1, 23, 43, 44, fraccién ll, y 132, parrafo segundo, de la LGTAIP; 1, 9, 64, 65, fraccidn Il, y 135, parrafo
segundo, de la LFTAIP; 31, fraccién ill, del RIBM, y Vigésimo octavo de los Lineamientos, este Comité de
Transparencia:

RESUELVE
UNICO. Se confirma la ampliacién del plazo de respuesta, por diez dias habiles adicionales al plazo original,
respecto de la solicitud de acceso citada al rubro, en términos de fo expuesto en el considerando Tercero de la

presente determinacién.

Asi lo resolvié, por unanimidad de sus integrantes presentes, el Comité de Transparencia del Banco de México, en
sesion celebrada el catorce de noviembre de dos mil diecinueve, ~——-—————mmmem s

COMITE DE TRANSPARENCIA

Presidenta

/
Idis

JOSE RAMON RODRIGUEZ MANCILLA
Integrante Suplente
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Ciudad de México, a 05 de noviembre de 2019
|
i

DEL BANCO DE MEXICO
Presente

Me refiero a la solicitud de acceso a la informacidn, identificada con el nimero de folio 6110000072919, que
nos turné la Unidad de Transparencia el veintitrés de octubre del presente afio, a través del sistema electrénico
de atencién a solicitudes en el marco de la Ley General de Transparencia y Acceso a la Informacidn Publica, que
se transcribe a continuacion:

“Solicito toda la informacion respecto a la plataforma CoDi, desarrollada por el Banco de
Meéxico. Especialmente requiero los documentos que den cuenta del proceso de propuesta,
creacidn, aplicacion e implementacion de la plataforma CoDi, como son Documentos sobre la
planeacicon del proyecto de la plataforma (documentos, resumenes ejecutivos, informes técnicos
entre otros).Expresion documental sobre el personal que propuso, desarrolld, implementd y da
mantenimiento a la plataforma CoDi. Los documentos que den cuenta de las certificaciones que
tienen el personal antes referido. Los permisos, concesiones y toda expresion documental que
contenga la informacidn relativa de la aprobacion de las autoridades correspondientes para la
creacion e implementacion la plataforma CoDi .De existir, la informacion sobre los Estudios de
Impacto Econdmico, Juridico y Social realizados para llevados a cabo para la creacion de esta
plataforma.”

Sobre el particular, solicitamos a ese Organo Colegiado aprobar la ampliacién del plazo de respuesta a la
solicitud de acceso indicada en el parrafo anterior, toda vez que dada la naturaleza y la complejidad de la misma,
se esta obteniendo y verificando la informacién que posee esta unidad administrativa, por lo que su atencién
supera los tiempos establecidos por la ley.

Lo anterior, con la finalidad de que la informacidn que se entregue al solicitante sea accesible, confiable,
verificable, veraz y oportuna, y que, de igual forma, se atienda en todo momento el requerimiento de acceso a
la informacién del particular, en aras de proporcionar la informacion de la forma mas completa posible.

Por lo anterior, solicité con fundamento en los articulos 132, segundo parrafo, de la Ley General de
Transparencia y Acceso a la Informacion Publica; 135, segundo parrafo, de la Ley Federal de Transparencia y
Acceso a la Informacidn Publica; y, Vigésimo Octavo de los “Lineamientos que establecen los procedimientos
internos de atencién a solicitudes de acceso a la informacién publica”; se apruebe la ampliacion del tiempo de
respuesta por los motivos y fundamentos anteriormente expuestos.

Sin otro particular, quedo a sus érdenes para cualquier aclaracién al respecto.

Atentamente,

Directordz€ Politica y Est e Sistemas de Pagos
e Infraestructuras de Mercados
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EL COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO

AMPLIACION DE PLAZO
FOLIO: 6110000072919

VISTOS, para resolver sobre la ampliacién del plazo de respuesta relativa a la solicitud de acceso al rubro
indicada; y

RESULTANDO

PRIMERO. Que el veintitrés de octubre de dos mil diecinueve, la Unidad de Transparencia del Banco de México
recibid Ia solicitud con folio citada al rubro, la cual se transcribe a continuacion:

“Solicito toda la informacion respecto a la plataforma CoDi, desarrollada por el Banco de
México. Especialmente requiero los documentos que den cuenta del proceso de propuesta,
creacion, aplicacion e implementacion de la plataforma CoDi, como son

Documentos sobre la planeacion del proyecto de la plataforma (documentos, resumenes
ejecutivos, informes técnicos entre otros).

Expresion documental sobre el personal que propuso, desarrollé, implemento y da
mantenimiento a la plataforma CoDi.

Los documentos que den cuenta de las certificaciones que tienen el personal antes referido.
Los permisos, concesiones y toda expresién documental que contenga la informacion relativa
de la aprobacién de las autoridades correspondientes para la creacion e implementacion la
plataforma CoDi.

De existir, la informacion sobre los Estudios de Impacto Econémico, Juridico y Social realizados
para llevados a cabo para la creacion de esta plataforma.”

SEGUNDO. Que el mismo veintitrés de octubre del afio en curso, la referida solicitud fue turnada a la Direccidon
General de Sistemas de Pagos e Infraestructuras de Mercados del Banco de México, a través del sistema
electrénico de gestidn interno de solicitudes de informacidn, previsto para esos efectos.

TERCERO. Que el titular de la Direccidn de Politica y Estudios de los Sistemas de Pagos e Infraestructuras de
Mercados del Banco de México, unidad administrativa adscrita a la referida Direccidon General de Sistemas de
Pagos e Infraestructuras de Mercados, mediante oficio con fecha de cinco de noviembre de dos mil
diecinueve, sometid a consideracion de este Comité de Transparencia la determinacidon de ampliacién del
plazo ordinario de respuesta a la referida solicitud de acceso a la informacidn.

CONSIDERANDO

PRIMERO. De conformidad con lo previsto en los articulos 44, fraccién I, 131 y 132, parrafo segundo, de la
Ley General de Transparencia y Acceso a la Informacidn Publica (LGTAIP); 65, fraccidn Il, y 135, parrafo
segundo, de la Ley Federal de Transparencia y Acceso a la Informacidn Piblica (LFTAIP); 31, fraccion Hi, del
Reglamento Interior del Banco de México (RIBM), y Vigésimo octavo de los “Lineamientos que establecen los
procedimientos internos de atencién a solicitudes de acceso a la informacién publica” (Lineamientos),
vigentes, este Comité de Transparencia cuenta con facultades para confirmar, modificar o revocar las
determinaciones que en materia de ampliacidn del plazo de respuesta, clasificacion de la informacién y
declaracion de inexistencia o de incompetencia realicen los titulares de las unidades administrativas del
Banco.

SEGUNDO. Mediante el oficio referido en el resultando Tercero de la presente determinacion, el titular de la
Direccidén de Politica y Estudios de los Sistemas de Pagos e Infraestructuras de Mercados, expuso las razones
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para ampliar el plazo de respuesta a la solicitud de acceso citada al rubro, las cuales se tienen aqui por
reproducidas como si a la letra se insertasen, en obvio de repeticiones innecesarias.

TERCERO. Que de conformidad con los articulos 44, fraccion Il y 132, parrafo segundo de la LGTAIP; 65,
fraccion Il y 135 de la LFTAIP; y Vigésimo Octavo de los Lineamientos, es necesario que dada la naturaleza y
complejidad de la informacion solicitada, el drea competente realice una verificacion exhaustiva de la
informacion solicitada, con la finalidad de garantizar el efectivo derecho de acceso a la informacién. En
consecuencia, es necesario que cuente con un plazo adecuado, acorde a las circunstancias particulares, como
pueden ser la complejidad técnica, material o juridica, asi como las cargas de trabajo.

Por lo anterior, atendiendo a las razones expuestas por la unidad administrativa mencionada, con fundamento
en los articulos 1, 23, 43, 44, fraccién Il, y 132, parrafo segundo, de la LGTAIP; 1, 9, 64, 65, fraccién II, y 135,
parrafo segundo, de la LFTAIP; 31, fraccion 1li, del RIBM, y Vigésimo octavo de los Lineamientos, este Comité
de Transparencia:

RESUELVE
UNICO. Se confirma la ampliacion del plazo de respuesta, por diez dias habiles adicionales al plazo original,
respecto de la solicitud de acceso citada al rubro, en términos de lo expuesto en el considerando Tercero de

la presente determinacion.

Asilo resolvid, por unanimidad de sus integrantes presentes, el Comité de Transparencia del Banco de México,
en sesién celebrada el catorce de noviembre de dos mil diecinueve.

COMITE DE TRANSPARENCIA

D7 %
MARIA TERESA MYNOZ ARAMBURU
Présidenta

/

¢ L

JOSE RAMON RODRIGUEZ MANCILLA
plente Integrante Suplente

D R I\ -.-#'

egrante

Pagina2de2
“2019, Ado del Caudillo del Sur, Emiliano Zapata”



Anexo "7"

|

(RECIBIDO | M) BANCORMEXICO
¥

| Comité de Transnarencia | s »anfe of1ece . - ’

; l mnshnfe s fets Ciudad de México, a 8 de noviembre de 2019
) P rrE? i Smnes 4y oAH

\ Por: L8382 wora: {202 | 0777 O

Ao mm%/# B e D40/051/19

COMITE DE TRANSPARENCIA
DEL BANCO DE MEXICO
Presente.

Nos referimos a la solicitud de acceso a la informacion, identificada con el namero de folio
6110000065919, que nos turnd la Unidad de Transparencia el nueve de octubre de 2019 a través
del sistema electrénico de atencién de solicitudes en el marco de la Ley General de Transparencia y
Acceso a la Informacion Puablica, la cual se transcribe a continuacidn:

“Expediente técnico mediante el cual el Banco de México otorgd la autorizacién como Participante del
Sistema de Pagos Electrénicos Interbancarios a la empresa Sistema de Transferencias y Pagos STP, SA de
CV, Sofom, ENR.”

Sobre el particular, mediante oficio con fecha de 9 de febrero de 2017, se informé a ese Comité de
Transparencia la determinacién de clasificar como confidencial diversa informacién contenida en el
documento CONTRATO QUE DOCUMENTA LA PRESTACION DE LOS SERVICIOS DEL SISTEMA DE
PAGOS ELECTRONICOS INTERBANCARIOS QUE CELEBRAN POR UNA PARTE BANCO DE MEXICO Y POR
LA OTRA, SISTEMA DE TRANSFERENCIAS Y PAGOS STP, S.A. DE C.V., E.N.R., en los términos de la
fundamentacién y motivaciéon expresados en el oficio y en la caratula respectiva; y diversa
informacién como reservada, por el plazo de 5 aiios, en los términos de la fundamentaciéon y
motivacién expresados en la caratula, y en la prueba de dafio contenida en el cuerpo del referido
oficio.

Lo anterior, con motivo de la atencién de una solicitud de acceso a la informacion diversa. Dicha
clasificacion fue confirmada por ese Comité de Transparencia, mediante la resolucion emitida en su
Sesion Ordinaria de quince de febrero del afio dos mil diecisiete. La informacién que fue clasificada
es la que se sefiala en el siguiente cuadro:

TITULO DEL :
DOCUMENTO CLQ:ATIZCQIC)'EN INFORMACION CLASIFICADA :"E‘:ZE%,D:
CLASIFICADO

CONTRATO QUE e Rubricas de particulares
DOCUMENTA LA personas fisicas.
. i i N/A
PRESTACION DE LOS Confidengiily:, vy, ombre 78"~ Petdinds /
SERVICIOS DEL fisicas.
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SISTEMA DE PAGOS e Firmas autdgrafas de
ELECTRONICOS personas fisicas.
INTERBANCARIOS e Nombres de las personas
QUE CELEBRAN POR fisicas designadas como
UNA PARTE BANCO
DE MEXICO Y POR LA
OTRA, SISTEMA DE
TRANSFERENCIAS Y

operadores.
e Certificados Digitales de
los operadores.

PAGOS STP, S.A. DE e Informacién relacionada

C.V., E.N.R. con las especificaciones
técnicas de la
infraestructura de
telecomunicaciones de la
Red Financiera y las cuotas
correspondientes a dicha
estructura.

Reservada e Informacidn relacionada | e 15/02/2022
con los niveles de
operaciéon de los
operadores.

e Informacidon relacionada
con los niveles de
operacion en el Sistema de
Pagos Electrénicos
Interbancarios (SPEI)

Al respecto, me permito manifestar a ese Comité de Transparencia que a raiz de una nueva reflexién
realizada con motivo de la atencidn de la solicitud de acceso a la informacién materia del presente,
se ha identificado que, al momento, no se actualizan las causas para mantener clasificada con el
caracter de confidencial la informacion seiialada como “Rubricas de particulares personas fisicas,
Nombre de Personas fisicas y Firmas autégrafas de personas fisicas”, subsistiendo la clasificacion de
la informacion referida como “Nombres de las personas fisicas designadas como operadores,
Certificados Digitales de los operadores”, en los terminos de la fundamentacién y motivacién
sefialados en la caratula que se adjunta al presente. Respecto de la informacion clasificada como
reservada, dicha clasificacién subsiste en términos de la fundamentacion y motivacién expresados
en la cardtula que se adjunta al presente, y en la prueba de dafio contenida en el referido oficio con
fecha de 9 de febrero de 2017, que en su momento se puso a disposicién de ese érgano colegiado.

“20189, Afio del Caudillo del Sur, Emiliano Zapata”
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En consecuencia, de conformidad con lo dispuesto por los articulos 44, fraccién Il y 101, fracciones
1y IV, de la Ley General de Transparencia y Acceso a la Informacién Publica; 65, fraccion Il y 99,
fracciones | y IV, de la Ley Federal de Transparencia y Acceso a la Informacion Publica; 31, fraccion
Ii, del Reglamento Interior del Banco de México; asi como el Quincuagésimo sexto, y Sexagésimo
segundo de los “Lineamientos generales en materia de clasificacion y desclasificacion de la
informacidn, asi como para la elaboracion de versiones publicas” vigentes, informo a ese Comité de
Transparencia la desclasificacién de la informacién referida, y solicito confirmar la clasificacion de la
informacidn realizada, y aprobar la versién publica adjunta al presente.

Angel MeJesio Fuentes

Director de Operacion y'Cgntinuidad de los Sistemas de Pagos

e Infraestructura de Mercados

“2019, Aiio del Caudillo del Sur, Emiliano Zapata”
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CARATULA DE VERSION PUBLICA

La presente versién publica se elaboré con fundamento en los articulos 3, fraccion XXI, 100, 106, fraccién |, 109 y 111 de la Ley General
de Transparencia y Acceso a la Informacién Publica (LGTAIP); 97, 98, fraccién |, 106, 108 y 118 de la Ley Federal de Transparencia y
Acceso a la Informacién Publica (LFTAIP); Primero, Segundo, fraccion XVIII, Séptimo, fraccion I, Quincuagésimo sexto y Sexagésimo
segundo de los “Lineamientos generales en materia de clasificacion y desclasificacién de la informacidn, asi como para la elaboracién
de versiones publicas”, emitidos por el Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Informacion y Proteccion

de Datos Personales (Lineamientos).

VERSION PUBLICA

I. Area titular que clasifica la informacién

Direccién de Operacién y Continuidad de los Sistemas de Pagos
e Infraestructuras de los Mercados.

Il. Identificacién del documento del que se elabora la versién
publica.

CONTRATO QUE DOCUMENTA LA PRESTACION DE LOS
SERVICIOS DEL SISTEMA DE PAGOS ELECTRONICOS
INTERBANCARIOS QUE CELEBRAN POR UNA PARTE BANCO DE
MEXICO Y POR LA OTRA, SISTEMA DE TRANSFERENCIAS Y
PAGOS STP, S.A. DE C.V. SOFOM, E.N.R.

fll.  Firma del titular del drea y de quien clasifica.

i

Angel Welesio Fuentes
Director de Operacién/y Continuidad de los Sistemas de Pagos
e Infraestructuras de Mercados

IV. Fecha y nimero del acta de la sesién del Comité donde se
aprobd la version publica.

lwm’ fue apreibecs on ta seon def Corié de
oot ORDIAL AR nimao 32010, it
o Ea ANELREE de 2R

Secretaria del Comité de Tra

Seegio Zambrano Herrera, Secretario det
Comité de Transparencia del Banco de Méxito,

et o

wéctor Garcia Mondragdn, Prosecretasio dei
[mﬁdﬂmspamda det Banco de Mdsico

N

\
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A continuacién se presenta el detalle de la informacidn testada, asi como la fundamentacién y motivacién
que sustentan la clasificacién y, en los supuestos de informacion clasificada como reservada, el periodo de

reserva:
PARTES O SECCIONES CLASIFICADAS COMO CONFIDENCIAL
Ref. | P4g. | Informacién Fundamento Legal Motivacion
testada
Articulos 60., cuarto parrafo, | Informacién clasificada como
apartado A, fraccion I, y 16, | confidencial, toda vez que el nombre
parrafo segundo, de la | es la manifestacién principal del
Constitucion  Politica de los | derecho subjetivo a la identidad,
Estados Unidos Mexicanos; 7, 23, | hace que una persona fisica sea
68, fracciones 1l y VI, 116, pdrrafos | identificada o identificable, y
primero y segundo, de la LGTAIP; | consecuentemente es un dato
1, 2, fraccion V, 3, fraccidn IX, 6, | personal.
16, 17, 18, 22, fraccion V, 31y 70,
a contrario sensu, de la Ley | En efecto, el nombre de una persona
General de Proteccion de Datos | fisica ademas de ser un atributo de la
Personales en Posesion de Sujetos | personalidad que por esencia sirve
Obligados (LGPDPPSO); 1, 6, 113, | para distinguir y determinar a las
fraccion |, de la Ley Federal de | personas en cuanto a su identidad, es
Transparencia y Acceso a la | el conjunto de signos que
Nombre de - S _ : 2
PRRSGHAS Informacién , 'Pubh?a,‘ Trlg’eSImo .con.stltuyen un elen?ento' basico e
fiTeas Octavo, fraccién | y ditimo parrafo, | indispensable de la identidad de cada
11a . y Cuadragésimo octavo, parrafo | persona sin el cual no puede ser
1 designadas . s . A . "
14 FEE primero, de los “Lineamientos | reconocida por la sociedad, asi como
generales en  materia  de | un derecho humano que protege ei
operadores. o e . 5
clasificacion y desclasificacién de | nombre propio y los apellidos.
la informacién, asi como para la | En ese entendido, el Ginico que puede
elaboracion de versiones | hacer uso del mismo es su titular, y
publicas”. los terceros Ginicamente pueden
divulgarlo con su consentimiento, por
lo que dicha informacién es
susceptible de clasificarse con el
caracter de confidencial, en virtud de
que a través de la misma es posible
conocer informacién personal de su
titular.
Articulos 60., cuarto parrafo, | iInformacién clasificada como |
Certificados apartado A, fraccion I, y 16, | confidencial, toda vez que se trata de
2 1a Digitales de los | parrafo segundo de la | un dato personal concerniente a
operadores. Constitucién  Politica de los | determinada persona fisica
L | Estados Unidos Mexicanos; 7, 23, | identificada o identificable. |
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68, fracciones Il y VI, 116, parrafos
primero y segundo, de la LGTAIP;
1, 2, 3, fraccion IX, Xitl, XXVIH, XXXI
y XXXIi, 4, 16, 17, 18, parrafo
primero, y 22, fraccién IX de
LGPDPPSO; 1, 6, 68, primer
parrafo, 113, fraccién |, de la
LFTAIP; Trigésimo Octavo, fraccion
| y Gltimo parrafo, y Cuadragésimo
octavo, parrafo primero de los
“Lineamientos  generales en
materia de clasificacién y
desclasificacidon de la informacion,
asi como para la elaboracion de
versiones publicas.”

En efecto, los certificados digitales de
los operadores se encuentran
asignados a personas determinadas y
esta conformada y es posible
identificar a estas ultimas, a través de
la herramienta de acceso publico del
Banco de México denominada “Web
Sec”, ya que la finalidad de dicho
instrumento tecnoldgico de
informacién es precisamente la
identificacidn de personas a través de
su certificado digital.

En tal virtud, la autodeterminacion
informativa corresponde a los
titulares de ese dato personal.

En ese entendido, el tnico que puede
hacer uso del mismo es su titular, y los
terceros Unicamente pueden
divulgarlo con su consentimiento, por
lo que dicha informacion es
susceptible de clasificarse con el
caracter de confidencial, en virtud de
que a través de la misma es posible
localizar e identificar a su titular.

Adicionalmente a lo anterior, cabe
sefialar que de conformidad con los
fundamentos expuestos, se considera
como dato personal, entre otra,
cualquier informacién concerniente a
una persona fisica determinada o
determinable, es decir, cuando su
identidad pueda conocerse de
manera directa o indirecta a través de

cualquier informacion,
respectivamente.
En el caso que nos ocupa, el

documento cuya versién publica se
sustenta con la presente cardtula los
certificados  digitales de los
operadores del sistema, cuya
revelacién permitiria facilmente la
determinacion la identidad de Ia
persona fisica cuyos datos personales
se pretenden proteger.

“20189, Afio del Caudillo del Sur, Emiliano Zapata”

Pagina3de5

2 W



VA
1

BANCO®MEXICO

En ese sentido, de conformidad con
los fundamentos planteados, es
necesario realizar una disociacion de
los datos personales a fin de que no
puedan asociarse al titular ni permitir
la identificacién del mismo, lo cual se
logra con el testado del certificado
digital.

Lo anterior, en razén de que para la
publicacién de la informacidn testada
no se cuenta con el consentimiento
del titular de los datos personales
clasificados para tratarlos en su
modalidad de divulgacion a un
tercero.

En consecuencia, debe prevalecer en
este caso la proteccion de los datos
personales de la persona cuya
identidad se busca proteger a través
de la elaboracion de la versién
publica que nos ocupa.

PARTES O SECCIONES CLASIFICADAS COMO RESERVADA
Periodo de reserva: cinco afios

Ref. | Pdg. | Informacién testada Fundamento Motivacién
Legal
Informacién relacionada con las especificaciones Conforme a la
g . . Conforme a la N
técnicas de la infraestructura de ~_ | prueba de dafio
R1 10 L . o4 prueba de dafio .
telecomunicaciones de la Red Financiera® y las adiunta adjunta.
cuotas correspondientes a dicha infraestructura. ) ’
|

1 Ala red de informacién financiera compuesta por infraestructura de cémputo, software y telecomunicaciones operada,
mantenida y actualizada por el Banco de México, a través de la cual se brindan diversos servicios a instituciones publicas
y privadas del sistema financiero mexicano para dar cumplimiento a las finalidades y funciones previstas en los articulos
2y 3, fracciones 111 y IV de la Ley del Banco de México. El software incluye aquellos aplicativos necesarios para generar,
procesar y transmitir la informacién financiera a que se refiere la red.

“2019, Afio del Caudillo del Sur, Emiliano Zapata”
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Conforme a |la

Conforme a la

11 a | Informacién relacionada con los niveles de ~_ | prueba de dafio
R2 5 prueba de dafio .
14 operacion de los operadores. , adjunta.
adjunta.
Informacion relacionada con los niveles de | Conforme a la Confarme 3 ~Ia
11 a s ] g ~_ | prueba de dafio
R3 14 operacion en el Sistema de Pagos Electrénicos | prueba de dafio adjunta

Interbancarios (SPE!).

adjunta.
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EL COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO

DESCLASIFICACION Y CLASIFICACION DE
INFORMACION

FOLIO: 6110000065919

Unidad administrativa: Direccién de
Operacion y Continuidad de los Sistemas
de Pagos e Infraestructura de Mercados
del Banco de México.

VISTOS, para resolver sobre la desclasificacion y la clasificacion de informacidon manifestada por la unidad
administrativa al rubro citada; y

RESULTANDO

PRIMERO. Que el nueve de octubre de dos mil diecinueve, la Unidad de Transparencia del Banco de
México recibié la solicitud con folio citado al rubro, la cual en su parte conducente refiere lo siguiente:

“Expediente técnico mediante el cual el Banco de México otorgd la autorizacion como
Participante del Sistema de Pagos Electronicos Interbancarios a la empresa Sistema de
Transferencias y Pagos STP, SA de CV, Sofom, ENR.”

SEGUNDO. Que el mismo nueve de octubre de dos mil diecinueve, la referida solicitud fue turnada a la
Direccion General de Sistemas de Pagos e Infraestructuras de Mercados del Banco de México, a través
del sistema electrdnico de gestidn interno de solicitudes de informacidn, previsto para esos efectos.

TERCERO. Que el titular de la Direccion de Operaciéon y Continuidad de Sistemas de Pagos e
Infraestructuras de Mercados, unidad administrativa adscrita a la Direccion General de Sistemas de
Pagos e Infraestructuras de Mercados del Banco de México, mediante oficio con nimero de referencia
D04/047/2019, sometié a consideracion de este Comité de Transparencia la determinacién de
ampliacién del plazo ordinario de respuesta a la referida solicitud de acceso a la informacién.

CUARTO. Que este organo colegiado, mediante resolucién de veintinueve de octubre de dos mil
diecinueve, confirmé la ampliacién del plazo de respuesta por diez dias habiles adicionales al plazo
original, para la atencidn de la solicitud al rubro citada.

QUINTO. Que con motivo de la atencién de una solicitud de acceso a la informacion diversa, la otrora
Direccion de Sistemas de Pagos del Banco de México, clasifico diversa informacién contenida en el
documento seiialado en el oficio de nueve de febrero de dos mil diecisiete, en los términos de la
fundamentacién y motivacion sefialados en dicho oficio, asi como en la caratula y en la prueba de dafio,
puestos a disposicion de este drgano colegiado en su momento.

SEXTO. Que la clasificacion sefialada en el resultando precedente y la versién publica correspondiente
fueron confirmadas por este Comité de Transparencia, mediante resolucion emitida en su sesién
ordinaria celebrada el quince de febrero de dos mil diecisiete, en términos de dicha resolucién.

ot
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SEPTIMO. Que el titular de la referida Direccién de Operacién y Continuidad de los Sistemas de Pagos e
Infraestructura de Mercados, mediante oficio con nimero de referencia D40/051/19, hizo del
conocimiento de este drgano colegiado su determinacion de desclasificar diversa informacidn contenida
en el documento sefialado en dicho oficio, en términos de lo expresado, fundado y motivado en el
mismo.

Asimismo, hizo del conocimiento de este érgano colegiado su determinacién de clasificar la informacién
sefialada en el oficio referido, y solicit6 a este Comité de Transparencia confirmar dicha clasificacion toda
vez que las causas de clasificacién subsisten a la fecha, en términos de la fundamentacién y motivacién
expresados en el oficio en comento, en la caratula correspondiente y en la prueba de daRo puesta a
disposicion de este organo colegiado en su momento, y aprobar la version publica respectiva.

CONSIDERANDOS

PRIMERO. Este Comité de Transparencia y las unidades administrativas de este Banco central son
competentes para llevar a cabo la desclasificacién de la informacion, de conformidad con lo previsto en
los articulos 101, de la LGTAIP; y 99, de la Ley Federal de Transparencia y Acceso a la informacién Pablica
(LFTAIP); asi como el Décimo sexto, de los “Lineamientos generales en materia de clasificacion y
desclasificacion de la informacién, asi como para la elaboracién de versiones publicas” (Lineamientos),
vigentes.

Asimismo, este Comité de Transparencia es competente para confirmar, modificar o revocar las
determinaciones que en materia de ampliacién del plazo de respuesta, clasificacion de la informacion y
declaracion de inexistencia o de incompetencia realicen los titulares de las dreas del Banco de México,
de conformidad con lo previsto en los articulos 44, fraccion Il, de la Ley General de Transparencia y
Acceso a la Informacién Publica (LGTAIP); 65, fraccidn II, de la Ley Federal de Transparencia y Acceso a la
informacién Publica (LFTAIP); y 31, fraccién li, del Reglamento Interior del Banco de México (RIBM). De
igual modo, este 6rgano colegiado es competente para aprobar las versiones publicas que someten a su
consideracién, en términos del Quincuagésimo sexto y el Sexagésimo segundo, parrafos primero y
segundo, inciso a), de los Lineamientos.

SEGUNDO. Tal como se sefiala en la resolucion emitida por este érgano colegiado el quince de febrero
de dos mil diecisiete, con motivo de la atenciéon de una solicitud de acceso diversa, la unidad
administrativa sefalada en el resultando Quinto, determiné clasificar la informacidn referida, en razén
de lo fundado y motivado en el oficio puesto a disposicién de este Comité de Transparencia en dicha
ocasidn, asi como en la caratula y en la prueba de dafio correspondientes.

Sin embargo, mediante el oficio sefialado en el resultando Séptimo de la presente determinacion, la
Direccion de Operacidn y Continuidad de los Sistemas de Pagos e Infraestructura de Mercados, manifesto
al Comité de Transparencia que a la fecha, no se actualizan las causas para mantener clasificada la
informacion sefialada en dicho oficio, por las razones sefialadas en el mismo.

En consecuencia, este érgano colegiado toma conocimiento de la desclasificacion expresada en el oficio
referido.

TERCERO. Enseguida se analiza la clasificacion referida en el resultando Séptimo de la presente
determinacion:

“2019, Afio del Caudillo del Sur, Emiliano Zapata”
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1. Es procedente la clasificacion de la informacidon referida como confidencial conforme a la
fundamentacién y motivacién expresadas en el oficio referido en el resultando Séptimo.

Asimismo, este Comité advierte que no se actualiza alguno de los supuestos de excepcion previstos en
Ley para que el Banco de México se encuentre en posibilidad de permitir el acceso a la informacién
sefialada, en términos de los articulos 120 de la LGTAIP, 117 de la LFTAIP, y 22 de la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados (LGPDPPSO).

En consecuencia, este Comité confirma la clasificacion de la informacién referida como confidencial en
el oficio sefialado en el resultando Séptimo de la presente determinacion.

2. Es procedente la clasificacion de la informacidon como reservada conforme a la fundamentacién y
motivacion expresadas en la correspondiente prueba de dafio, la cual se tiene aqui por reproducida como
si a la letra se insertase en obvio de repeticiones innecesarias.

En consecuencia, este Comité confirma la clasificacién de la informacién sefialada como reservada en
el oficio referido en el resultando Séptimo de la presente determinacion.

En este sentido, se aprueba la versién publica sefialada en el oficio precisado en el resultando Séptimo
de la presente determinacion.

Por lo expuesto, con fundamento en los articulos 44, fracciones Il y IX, 101, y 137, parrafo segundo, inciso
a), de la LGTAIP; 65, fracciones Il y IX, 99, y 102, parrafo primero, de la LFTAIP; 31, fracciones Il y XX, del
RIBM:; el Décimo Sexto, de los Lineamientos vigentes; y la Quinta de las Reglas de Operacién del Comité
de Transparencia del Banco de México, este érgano colegiado:

RESUELVE

PRIMEROQ. Este Comité toma conocimiento de la desclasificacion de la informacién realizada por el
Director de Operacidn y Continuidad de los Sistemas de Pagos e Infraestructura de Mercados, y que en
su momento fue clasificada como confidencial por la Direccién de Sistemas de Pagos, en los términos del
considerando Segundo de la presente resolucién.

SEGUNDO. Se confirma la clasificacion de la informacién seifialada como confidencial en el oficio
referido en el resultando Séptimo de la presente resolucién, conforme a la fundamentacién y motivacion
expresadas en dicho oficio, asi como en la cardtula correspondiente, en términos del numeral 1 del
considerando Tercero de la presente determinacién.

TERCERO. Se confirma la clasificacién de la informacién sefialada como reservada en el oficio referido
en el resultando Séptimo de la presente resolucidn, conforme a la fundamentacion y motivacién
expresadas en dicho oficio, asi como en la caratula y en la prueba de dafio correspondiente, en términos
del numeral 2 del considerando Tercero de la presente determinacién.

CUARTO. Se aprueba la version publica seiialada en el oficio precisado en el resultando Séptimo de la
presente determinacion.
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Asi lo resolvid, por unanimidad de sus integrantes presentes, el Comité de Transparencia del Banco de
México, en sesidn celebrada el catorce de noviembre de dos mil diecinueve.

COMITE DE TRANSPARENCIA

Pregidenta

FN
P} 4 ¢
<] d a
JOSE RAMON RODRIGUEZ MANCILLA
Integrante Suplente

“2019, Afo del Caudilio del Sur, Emiliano Zapata”
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de Transnarenci - ,?.ﬂ// fiao a .é;év % Ciudad de México, a 08 de noviembre de 2019
247 r}()?.{zl ) Z Il g/ar,s fl,&f;/[/:flfé{ (én';': AL D40/050/19

el )/ vn e /"r"
COMITE DE TRANSPARENCIA
DEL BANCO DE MEXICO
Presente.

Me refiero a la solicitud de acceso a la informacidn, identificada con el nimero de folio
6110000065919 que nos turnd la Unidad de Transparencia el nueve de octubre del presente afio, a
través del sistema electrénico de atencion de solicitudes en el marco de la Ley General de
Transparencia y Acceso a la Informacién Publica, la cual se transcribe a continuacion:

“Expediente técnico mediante el cual el Banco de México otorgé la autorizacion como
Participante del Sistema de Pagos Electrénicos Interbancarios a la empresa Sistema de
Transferencias y Pagos STP, SA de CV, Sofom, ENR.”

Al respecto, me permito informarles que esta unidad administrativa, de conformidad con los
articulos 100, 106, fraccion I, y 111, de la Ley General de Transparencia y Acceso a la informacion
Publica, 97, 98, fraccidon I, y 108, de la Ley Federal de Transparencia y Acceso a la Informacién
Publica, asi como el Quincuagésimo sexto de los “Lineamientos generales en materia de
clasificaciéon y desclasificacion de la informacion, asi como para la elaboracion de versiones
publicas”, vigentes, ha determinado clasificar diversa informacidn contenida en el documento que
se indica mas adelante, de conformidad con la fundamentacion y motivacién sefialadas en la
caratula y en la prueba de dafio correspondiente.

Para facilitar su identificacién, en el siguiente cuadro encontraran el detalle del titulo del
documento clasificado, el cual coincide con el que aparece en la caratula que debidamente firmada
se acompafia al presente.

) CARATULA PRUEBA DE DANO
TITULO DEL DOCUMENTO CLASIFICADO NUMERO DE NUMERO DE
ANEXO ANEXO
Documentacién relacionada con la autorizacién
al Participante en el SPEI, especificamente de 1 2
STP

Por lo expuesto, en términos de los articulos 44, fraccion Il, de la Ley General de Transparencia y
Acceso a la Informacién Publica; 65, fraccién Il, de la Ley Federal de Transparencia y Acceso a la
Informacién Pablica; y 31, fraccién lll, del Reglamento Interior del Banco de México; asi como
Quincuagésimo sexto, y Sexagésimo segundo, de los Lineamientos, atentamente solicito a ese
Comité de Transparencia confirmar la clasificacién de la informacién realizada por esta unidad
administrativa, y aprobar la version publica sefialada en el cuadro precedente.

2019, Afio del Caudillo del Sur, Emiliano Zapata"
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Asimismo, de conformidad con el Décimo de los sefialados "Lineamientos generales en materia de
clasificacion y desclasificacion de la informacion, asi como para la elaboracion de versiones
publicas”, informo que el personal que por la naturaleza de sus atribuciones tiene acceso al referido
documento clasificado es el adscrito a la Direccién de Operacion y Continuidad de Sistemas de
Pagos e Infraestructuras de Mercados, asi como a la Direccién de Disposiciones de Banca Central,
Gerencia de Instrumentacion de Operaciones y Gerencia de Autorizaciones y Consuitas de Banca
Central.

Atenta‘me nte,

Director de Operacién/y Continuidad de Sistemas de Pagos
e Infraéstructuras de Mercados

2019, Afio del Caudillo del Sur, Emiliano Zapata"
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CARATULA DE VERSION PUBLICA

La presente version publica se elaboré con fundamento en los articulos 3, fraccién XXI, 100, 106, fracciéon |, 109y 111 de la
Ley General de Transparencia y Acceso a la Informacién Publica (LGTAIP); 97, 98, fraccion |, 106, 108 y 118 de la Ley Federal
de Transparencia y Acceso a la Informacion Puablica (LFTAIP); Primero, Segundo, fraccion XVIII, Séptimo, fraccion |,
Quincuagésimo sexto, Sexagésimo segundo y Sexagésimo tercero de los “Lineamientos generales en materia de

clasificacion y desclasificacion de la informacién, asi como para la elaboracidon de versiones publicas”,

emitidos por el

Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Informacion y Proteccién de Datos Personales
(Lineamientos).

VERSION PUBLICA

Area titular que clasifica la informacion.

Direccion de Operacién y Continuidad de Sistemas de Pagos e

Infraestructuras de Mercados

La identificacion de los documentos del
que se elaboran las versiones publicas.

Documentacién relacionada con la autorizacion al Participante en el SPEI,

especificamente de STP

Firma del titular del drea y de quien
clasifica.

48

Angel/Melesio Fuentes

Director de Operacion y'Continuidad de Sistemas de Pagos e

Infraestructuras de Mercados

.

Fecha y nimero del acta de la sesion del
Comité donde se aprobd la version
publica.

ey c o o i ‘ﬂ'ﬂ
. dﬁ*bﬂﬂﬂﬁ’-’"ﬁﬂ
SemtamddComiudr

Serglo Zambrano Herrers, s«rmﬂo dd
Comité de-Transparencia del Banco de Méxica.

Héctor Garcia Mondragda, Prosecratarioiel
Comité de Yranspareacia det Banco de Mésico

) o —
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A continuacidn se presenta el detalle de la informacién testada, asi como la fundamentacion y motivacién que
sustentan la clasificacion y, en los supuestos de informacion clasificada como reservada, el periodo de reserva:

PARTES O SECCIONES CLASIFICADAS COMO CONFIDENCIAL
ina | Informacién Hulii
Ref. Pdg Fundamento Legal Motivacion
(s) testada
Informacion  clasificada  como
confidencial, toda vez que el
nombre es la  manifestacién
Articulos 6o, <cuarto pdrrafo principal del derecho subjetivo a la
apartado A .'fraccién 0y 16’ identidad, hace que una persona
pgrrafo S’e - ée la; fisica sea identificada o identificable,
Constitucidn PO|I'ti'C3 de los B EEESE ST S e S e T
: : ersonal.
Estados Unidos Mexicanos; 7, P
23, 68, fracciones Il y VI, 116,
Anrafios primera y segundo, de En efecto, el nombre de una persona
'F; LGTAIP: 1 2. fraccién V, 3 fisica ademads de ser un atributo de
fraccién |;( 6 '16 17 18 ‘22’ la personalidad que por esencia
frsediii AL '31' 7(') a ’cont’raric; sirve para distinguir y determinar a
sensu de’ I3 T_ey'GeneraI de las personas en cuanto a su
Proteécic’m de Datos Personales Identidad, es €l conjunto de signos
Nombrede |on  posesion de Sujetos que constituyen un elemento basico
Personas | opligados (LGPDPPSO): 1, 6, 113 e indispensable de la identidad de
1 |210y11 fisicas fraeeisn 1, o6 la Ley F’ed’eral dé cada persona sin el cual no puede
(terceros). Transpare,ncia ¥ Actess 3 [a ser reconocida por la sociedad, asi
Informacion Publica; Trigésimo | el G huma.\no que
Octavo, fraccién | y dltimo grotege el nombre: GLAplc § los
: ! e apellidos.
parrafo, y Cuadragésimo octavo, pett
arrafo primero, de los . A
ELineam?entos generdles en En ese entendido, el Uunico que
woksrly  de  eladfleasen puede hacer uso del mismo es su
s detcNsificacion dé IZ titular, y los terceros Unicamente
" : iy ; n ivulgarlo n
informacién, asi como para la puede . .d B © ; -
S ichoracitn A versiones consentimiento, por lo que dicha
iblicas” informacién es susceptible de
P ’ clasificarse con el caracter de
confidencial, en virtud de que a
través de la misma es posible
conocer informacion personal de su
titular.
Articulos 692., cuarto parrafo, - -
= > Informacion clasificada como
Numero apartado A, fraccién I, y 16, ; :
telefénico Strafe  segundo ds g confidencial, toda vez que se trata
2 2 calld i ey de un dato personal concerniente a
de persona | Constitucion Politica de los ; -
s ; : determinada persona fisica
fisica Estados Unidos Mexicanos; 7, | . o . Py
23, 68, fracciones Il y VI, 116 identificada o identificable.
parrafos primero y segundo, de
Pagina2de4

N



VA
1

BANCO®:MEXICO

la LGTAIP; 1, 2, fraccion V, 3,
fraccién IX, 6, 16, 17, 18, 22,
fraccién V, 31 y 70, a contrario
sensu, de la Ley General de
Proteccién de Datos Personales
en Posesion de  Sujetos
Obligados (LGPDPPSO); 1, 6, 113,
fraccion |, de la Ley Federal de
Transparencia y Acceso a la
Informacién Publica; Trigésimo
Octavo, fraccion 1| y ultimo
parrafo, y Cuadragésimo octavo,

parrafo  primero, de los
“Lineamientos generales en
materia de clasificacion y
desclasificacion de la

informacién, asi como para la
elaboracién de versiones
publicas”.

En efecto, el nimero de teléfono ya
sea fijo o celular se encuentra
asignado a una persona
determinada para poder ser
localizado a través de diversos
aparatos de telecomunicacion.

En tal virtud, la autodeterminacion
informativa corresponde a los
titulares de ese dato personal.

En ese entendido, el Unico que
puede hacer uso del mismo es su
titular, y los terceros Unicamente
pueden divulgarlo con su
consentimiento, por lo que dicha
informacién es susceptible de
clasificarse con el caracter de
confidencial, en virtud de que a
través de la misma es posible
localizar via telefdnica a su titular.

Correo
electrénico
de persona

fisica

Articulos 62., cuarto parrafo,
apartado A, fraccion II, y 16,
parrafo  segundo, de la
Constitucién Politica de los
Estados Unidos Mexicanos; 7,
23, 68, fracciones 1l y VI, 116,
parrafos primero y segundo, de
la LGTAIP; 1, 2, fraccién V, 3,
fraccion 1X, 6, y 16, 17, 18, 22,
fraccién V, 31 y 70, a contrario
sensu, de la Ley General de
Proteccion de Datos Personales
en Posesion de  Sujetos
Obligados (LGPDPPSO); 1, 6, 113,
fraccién |, de la Ley Federal de
Transparencia y Acceso a la
Informacién Publica; Trigésimo
Octavo, fraccion | y dultimo
parrafo, y Cuadragésimo octavo,
parrafo  primero, de los
“Lineamientos generales en
materia de clasificacion vy
desclasificacion de la
informacidn, asi como para la
elaboracion de versiones
puiblicas”.

Informacién  clasificada  como
confidencial, toda vez que se trata
de un dato personal concerniente a
determinada persona fisica
identificada o identificable.

En efecto, la direccién de correo
electrénico se encuentra asignada a
una persona determinada, la cual
tiene asignada una cuenta que
pudiera contener informacién
privada de las referidas personas,
ademads de que la finalidad de dicho
instrumento tecnoldgico de
informacidn se utiliza para poder ser
localizado a través del acceso al
mismo.

En tal virtud, la autodeterminacion
informativa corresponde a los
titulares de ese dato personal.

En ese entendido, el tnico que
puede hacer uso del mismo es su
titular, y los terceros Unicamente
pueden divulgarlo con su
consentimiento, por lo que dicha
informacién es susceptible de
clasificarse con el caracter de
confidencial, en virtud de que a
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través de la misma es posible
localizar e identificar a su titular.

2yll

Firma
autdgrafa
de persona
fisica

Articulos 60., cuarto parrafo,
apartado A, fraccién 1, y 16,
parrafo  segundo, de la
Constitucion  Politica de los
Estados Unidos Mexicanos; 7,
23, 68, fracciones Hl y VI, 116,
parrafos primero y segundo, de
la LGTAIP; 1, 2, fraccién V, 3,
fraccién IX, 6, 16, 17, 18, 22,
fraccion V, 31 y 70, a contrario
sensu, de la Ley General de
Proteccion de Datos Personales
en Posesiébn de  Sujetos
Obligados (LGPDPPSO); 1, 6, 113,
fraccién |, de la Ley Federal de
Transparencia y Acceso a la
Informacion Publica; Trigésimo
Octavo, fraccion | y dultimo
parrafo, y Cuadragésimo octavo,
parrafo  primero, de los
“Lineamientos generales en
materia de clasificacion y
desclasificacion de la
informacién, asi como para la
elaboracién de versiones
publicas”.

Informacion  clasificada  como
confidencial, toda vez que se trata
de un dato personal que estd
intrinseca y objetivamente ligado a
la persona.

Existe un vinculo que une
indisociablemente al firmante con el
documento y, por extensién, al
autor con su declaracién. Este
atributo de la persona identifica o
hace identificable a su titular.

Asimismo, en oposicion a la firma
mediante la cual los servidores
publicos validan los actos que
emiten, los particulares no lo hacen
en virtud del cumplimiento de
obligaciones que les correspondan
en términos de las disposiciones
juridicas aplicables, mientras que los
servidores publicos lo hacen en
razon del cumplimiento de sus
facultades.

PARTES O SECCIONES CLASIFICADAS COMO RESERVADA

Periodo de reserva: 5 afios

Ref. Pééi)na Informacién testada Fundamento Legal Motivacién
A 7y 11 | Informacién contenida en la | Conforme a la | Conforme a |la

documentacion
autorizacion al Participante en el SPEl,
especificamente de STP

relacionada con la

prueba de dafio que
se adjunta.

prueba de dafo que
se adjunta.
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PRUEBA DE DARNO

Informacién contenida en la documentacién relacionada con la autorizacién al Participante en el SPEI,
especificamente de STP

En términos de lo dispuesto por los articulos 28, parrafos sexto y séptimo, de la Constitucion Politica de los
Estados Unidos Mexicanos; 113, fraccidon IV, de la Ley General de Transparencia y Acceso a la informacién
Pablica; 110, fraccidn IV, de la Ley Federal de Transparencia y Acceso a la Informacion Publica; asi como,
Vigésimo segundo, fracciones I, Il y IV, de los “Lineamientos generales en materia de clasificacion y
desclasificacion de la informacién, asi como para la elaboracion de versiones publicas” vigentes, debe
clasificarse como informacién reservada, entre otra:

e Aquélla que menoscabe la efectividad de las medidas implementadas en los sistemas financiero,
econémico, cambiario o monetario del pais, y ponga en riesgo el funcionamiento de tales sistemas o,
en su caso, de la economia nacional en su conjunto.

e Aquélla que comprometa las acciones encaminadas a proveer a la economia del pais de moneda
nacional, y dafie la estabilidad del poder adquisitivo de dicha moneda, el sano desarrolio del sistema
financiero o el buen funcionamiento de los sistemas de pagos; o bien,

Al respecto, revelar al pablico la informacidn relativa a las especificaciones técnicas de la infraestructura del
Sistema de Pagos Electrénicos Interbancarios {SPEI®), la cual estd contenida en documentacion relacionada con
la autorizacién al Participante en el SPEI, especificamente de STP, pondria en riesgo el funcionamiento del
sistema financiero y de la economia nacional en su conjunto, dafiaria el buen funcionamiento del sistema de
pagos denominado SPEI, crearia distorsiones en el sistema de pagos denominado SPEl y comprometeria las
acciones encaminadas a propiciar el buen funcionamiento del sistema de pagos denominado SPEI y podria
generar el incumplimiento de obligaciones de un participante en el sistema de pagos denominado SPEI.

En relacién con lo anterior, se exponen las consideraciones siguientes:

La documentacion relacionada con la autorizacién al Participante en el SPEI, especificamente de STP, contiene
informacion relativa a las especificaciones técnicas de la infraestructura del SPEI, esta informacion, en caso de
divulgarse podria ser analizada y utilizada por una persona o grupo de personas malintencionadas para preparar
o perpetrar ataques cibernéticos dirigidos especificamente al mencionado sistema de pagos, lo cual posibilitaria
la creacién de mecanismos que faciliten el acceso indebido al propio sistema, la substraccion de informacién
relativa a sus usuarios y las operaciones que realizan, la alteracién de las érdenes de transferencia entre las
cuentas bancarias de los participantes o la disrupcién de los servicios de pagos electrénicos interbancarios y, en
consecuencia, pondria en riesgo el funcionamiento del sistema financiero y de la economia nacional en su
conjunto, dafiaria el buen funcionamiento del sistema de pagos denominado SPEI, crearia distorsiones en el
sistema de pagos denominado SPEl y comprometeria las acciones encaminadas a propiciar el buen
funcionamiento del sistema de pagos denominado SPEI.

La divulgacion de la citada informacion representa un riesgo de perjuicio significativo al interés publico, toda
vez que dicho riesgo es:

1. Real, ya que los ataques informaticos son acciones encaminadas a ingresar sin autorizacién a
computadoras, sistemas, aplicaciones, y redes de comunicacién, entre otros elementos, con la
finalidad de causar dafios o disrupcién de servicios, obtener informacidn, o realizar operaciones ilicitas
como fraudes.
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Al respecto, estd documentado en la literatura especializada en la material que los principales
elementos de informacion que requiere conocer un cibercriminal son: la arquitectura de los sistemas,
sus especificaciones técnicas, horarios de operacion, funcionalidad general, protocolos de
comunicacion, aspectos de seguridad informética instrumentados, entre otros, para descubrir y
aprovechar los puntos débiles que pudieran existir en estos elementos y atacar a los sistemas.

Dentro de los elementos mencionados en el parrafo anterior, la documentacién materia de la presente
prueba de dafio contiene especificaciones técnicas de la infraestructura de SPEI®por lo cual su
divulgacion podria habilitar un ataque a los servicios de la infraestructura de dicho sistema.

2. Demostrable, esta documentado que durante los Ultimos afios se ha observado un incremento sostenido
de ataques informaticos en el sector financiero a nivel mundial, incluyendo Bancos Centrales y diversas
instituciones financieras. Las investigaciones realizadas sefialan que estos ataques han sido
orquestados por organizaciones criminales internacionales con herramientas y técnicas sofisticadas
que, ademas de dafiar la reputacion de las instituciones afectadas, han generado cuantiosas pérdidas
econdmicas.?

En relacion con lo anterior, es importante sefialar que México ocupa el tercer lugar mundial en crimenes
cibernéticos, después de China y Sudafrica® y que tan sélo en México, el costo causado por el
cibercrimen ascendié a $5,500 millones de ddlares y afecté alrededor de 22.4 millones de personas;
mientras que a nivel mundial, el costo ascendié a $125,900 millones de ddlares y afectd a 689.4
millones de personas.* Por lo anterior, este Instituto Central® y autoridades como la Secretaria de
Hacienda y Crédito Publico® se han pronunciado sobre la importancia de fortalecer la ciberseguridad
para la estabilidad del sistema financiero.

Para demostrar lo anterior, se citan algunos de los ataques mas relevantes:

i}  Elataque de tipo “Watering hole” en Polonia, que permitié utilizar un servidor de la Autoridad de
Supervisién Financiera para distribuir cédigo malicioso a mas de 20 bancos polacos’, el cual se
presentd en diversos paises incluyendo México, en donde la Comision Nacional Bancaria y de
Valores resulté afectada;®

ii) El ataque del ransomware de WannaCry, que aproveché una vulnerabilidad inherente de
Microsoft Windows, para cifrar la informacién contenida en las méaquinas y exigir el pago de un
“rescate” para devolver el contenido a su forma original, el cual interrumpié significativamente
la operacién rutinaria de varias instituciones comerciales y gubernamentales, incluidas Fedex,

1 Wilshusen, G. C., & Powner, D. A. (2009). Cybersecurity: Continued efforts are needed to protect information systems from evolving threats (No. GAO-

10 -230T). GOVERNMENT ACCOUNTABILITY OFFICE WASHINGTON DC.
Cashell, B., Jackson, W. D., Jickling, M., & Webel, B. (2004). The economic impact of cyber-attacks. Congressional Research Service Documents, CRS
RL32331 (Washington DC).

3 Arreola Javier. “Ciberseguridad (casi) a prueba del enemigo ‘invisible””. Forbes México. http://www.forbes.com.mx/ciberseguridad-casi-prueba-del-
enemigo-invisible/ consultado el 08 de noviembre 2019.

% Informe Norton sobre Ciberseguridad 2016 - Comparaciones Globales https://now.symassets.com/content/dam/content/es-

mx/collaterals/datasheets/norton-cyber-security-insights-report2016.pdf consultado el 08 de noviembre 2019.

En septiembre de 2016, el Banco de México publicé el documento “Politica y funciones del Banco de México respecto a las infraestructuras de los

mercados financieros” en el cual dedica una seccién especial al tema de seguridad informatica. Este documento se encuentra disponible en la siguiente

direccion electrénica: http://www.banxico.org. mx/sistemas-de-pago/d/%7B9ACA4DC8-2B96-8EB3-6FF3-F58DDFA3FES1%7D.pdf, consultado el 08 de

noviembre 2019.

e Secretana de Hacienda y Crédito Publico. “Fortalecer la ciberseguridad, relevante para el desarrollo de México.” 29 de octubre de 2017.

N rensa/informe-semanal-del-vocero-132251?idiom=es consultado el 24 de julio 2019.

7 Badcyber Author. “Several Polish Banks Hacked, Information Stolen by Unknown Attackers.” BadCyber, 9 de febrero de 2017,

: olish-banks-hacked-information-stolen-by-unknown-attackers/ consultado el 08 de noviembre 2019.

8 BAE Systems Applled Intelligence. “BAE Systems Threat Research Blog.” Lazarus & Watering-Hole Attacks, 12 de febrero de 2017.
http://baesystemsai.blogspot.mx/2017/02/lazarus-watering-hole-attacks.html consultado el 08 de noviembre 2019.
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Deutsche Bahn, Megafon, Telefénica, el Banco Central de Rusia, Ferrocarriles de Rusia y el
Ministerio del Interior de Rusia;®

i) El atague mediante el codigo malicioso “Petya”, enfocado en borrar archivos y discos duros
completos, que paralizé las actividades de aerolineas, bancos y bufetes de abogados en Europa;°

iv) Elataque que se perpetuo a BANCOMEXT el 9 de enero de 2018 a través de una afectacién en su
plataforma de pagos internacionales provocada por un tercero. Dicho ataque es similar a
intromisiones ocurridas en otras instituciones en México y América Latina;**

v) La alerta mencionada por la National Emergency Number Association en coordinacién con el FBI,
sobre la posibilidad de ataques de negacion de servicios telefénicos conocidos como TDoS
(Telephony denial of service, por sus siglas en inglés) a entidades del sector publico;?

vi) Los cibertataques reportados por la empresa de ciberseguridad S21sec realizados por el grupo
cibercriminal llamado 'Cobalt’, el cual consistié en un ataque realizado a los cajero autométicos
basado en red, es decir que no se requiere acceso fisico al cajero para perpetrarlos, sino que la
infeccidn se lleva a cabo desde la propia red interna del banco;*?

vii) El ciberataque basado en la modalidad de denegacion de servicio distribuido {DDoS) en Holanda,
en el cual diez millones de holandeses se quedaron sin firma digital por el bloqueo del portal como
consecuencia de una avalancha de solicitudes;*

viii) Los ciberataques a los que fue victima Delta Air Lines, entre el 26 de septiembre al 12 de octubre
de 2017, los cuales fueron informados a través de un comunicado que la compaiiia [24]7.qi,
proveedora de servicios informaticos de ésta y otras compafiias, suceso que causé gue los datos
bancarios de algunos de los usuarios de la aerolinea se hayan visto comprometidos durante ese
periodo.®

ix) Los atagues cibernéticos que han sufrido otros Bancos Centrales a través de la infraestructura de
sistemas de pagos conocida como SWIFT, la cual ha sido utilizada para realizar robos de capital,
uno de estos casos es el del Banco Central de Bangladesh, que sufrié un robo de 81 millones de
délares.*® O como el caso del Banco del Austro en Ecuador, en el que los atacantes utilizaron un
método muy similar al de Bangladesh, para robar 12 millones de délares.’’ Respecto de lo
anterior, a la fecha SWIFT continda siendo objeto de ataques por diferentes grupos de

10

1

17

Mattei, T. A. (2017). Privacy, Confidentiality, and Security of Health Care Information: Lessons from the Recent WannaCry Cyberattack. World
Neurosurgery, 104, 972-974.

Marin, Eduardo. “Descubren Que Petya, El Ataque Que Paralizé Empresas De Toda Europa, No Secuestraba Archivos Sino Que Los Borraba.” Gizmodo
En Espafiol, Es.gizmodo.com, 28 de junio de 2017, ://es.gizmodo.com/descubren- etya-el-atague-que-paralizo-empresas-de-1796492938
consultado el 08 de noviembre 2019.

BANCOMEXT. “Acci6n oportuna de BANCOMEXT salvaguarda intereses de clientes y la institucion”. 10 de enero de 2018.
http://www.bancomext.com/comunicados/18443, consultado el 08 de noviembre 2019.

Nussman, Chris. “DHS Bulletin on Denial of Service (TDoS) Attacks on PSAPs.” NENA The 911 Association, 17 de marzo de 2013,
www.nena.org/news/119592/DHS-Bulletin-on-Denial-of-Service-TDoS-Attacks-on-PSAPs.htm, consultado el 08 de noviembre 2019.

S21Sec. “COBALT: EL CIBERCRIMEN ORGANIZADO GOLPEA LOS CAJEROS AUTOMATICOS EUROPEOS.” S21Sec, 23 de noviembre de 2016,
https://www.s21sec.com/cobalt-cibercrimen-organizado-gue-ataca-a-los-cajeros-automaticos-europeos/, consultado el 08 de noviembre de 2019.
Recalde, Luis. EL CIBERESPACIO: EL NUEVO TEATRO DE GUERRA GLOBAL. Revista De Ciencias De Seguridad y Defensa, http://geol.espe.edu.ec/wp-
content/uploads/2016/07/art15.pdf consultado el 08 de noviembre 2019.

Delta Airlines. “INFORMATION ON [24]7.A1 CYBER INCIDENT.” Information on [24]7.Ai Cyber Incident, 7 de abril de 2018,
https://news.delta.com/updated-statement-247ai-cyber-incident consultado el 08 de noviembre de 2018.

Michael Riley, Alan Katz. “Swift Hack Probe Expands to Up to a Dozen Banks Beyond Bangladesh”. Bloomberg. 26 de Mayo de 2016.
https://www.bloomberg.com/news/articles/2016-05-26/swift-hack-probe-expands-to-up-to-dozen-banks-beyond-bangladesh consultado el 08 de
noviembre 2019.

Clavijo R. Felipe, Osorio Daniel y Yanguen Eduardo. (2017). “RIESGO CIBERNETICO: RELEVANCIA Y ENFOQUES PARA SU REGULACION Y SUPERVISION”,
92 (Colombia).
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delincuentes informaticos, y expertos en seguridad informatica consideran que este tipo de
actividades es susceptible de expandirse a otros servicios y sistemas financieros.'®

x) El ataque ocurrido a las instituciones financieras participantes del Sistema de Pagos Electrénicos
Interbancarios (SPEI®), el cual consistid en la alteracion de sus aplicativos para conectarse a esta
Infraestructura de Mercado Financiera (IMF), mediante cédigo malicioso, el cual distribuyé dinero
desde las cuentas concentradoras de los participantes a cuentas de usuarios especificas, los cuales
fueron utilizados como “mulas” para la extraccion del dinero.™ A la fecha de elaboracién de la
presente prueba de dafio, se estima un dafio a los participantes del SPEI® de aproximadamente
300 millones de pesos.?®

inclusive, uno de los modus operandi de los ciberatagues es precisamente a través de la obtencién de
informacién publica, informacién facilmente accesible o informacién inaccesible, lo cual puede ocurrir
mediante solicitudes de acceso a la informaciodn, o bien, a través de las organizaciones que operan o
tienen acceso a los sistemas, en complicidad o no, con el Unico objeto de conocer las vulnerabilidades
en las instituciones, empresas, sistemas e infraestructura de tecnologias de la informacién.?

Por otro lado, es de destacar que los cibercriminales han utilizado técnicas de ingenieria social para
obtener informacién y con ello acceder o vulnerar incluso los sistemas mas seguros. Una de las formas
mads comunes de vulnerar los sistemas es mediante la obtencion de informacién a través de diversas
fuentes y mecanismos que les permita disefiar ataques informaticos encaminados a ingresar sin
autorizacién a computadoras, sistemas, aplicaciones, y redes de comunicacidn, entre otros elementos,
con la finalidad de causar dafios o disrupcién de servicios, obtener informacion, o realizar operaciones
ilicitas como fraudes. Las corporaciones multinacionales y las agencias de noticias han sido victimas de
sofisticados ataques dirigidos contra sus sistemas de informacién derivado de la aplicacion de técnicas
de ingenieria social.?

Por lo anterior, los estédndares de seguridad y las mejores précticas en materia de seguridad informatica
y comunicaciones, recomiendan abstenerse de proporcionar especificaciones de arquitectura o
configuracién de los programas o dispositivos a personas cuyo rol no esté autorizado,? en el entendido
de que dicha informacion, al estar en posesion de personas no autorizadas, puede facilitar que se
realice un ataque exitoso contra la infraestructura tecnoldgica del Banco Central de la Nacion,
impidiéndole cumplir sus funciones establecidas en la Ley del Banco de México, asi como aquello que
le fue conferido por mandato constitucional.

3. Identificable, ya que independientemente del origen o finalidad de un ataque contra el SPEI o las
tecnologias de la informacién, comunicaciones o infraestructura tecnoldgica bajo la cual opera dicho
sistema, podrian resultar afectadas las 6rdenes de transferencia en las cuentas bancarias de los
distintos participantes y usuarios del sistema en comento. A su vez, estas afectaciones en las érdenes
de transferencia podrian derivar en una pérdida de patrimonio no sélo para las instituciones

i8
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22

23

Antony Peyton. “Symantec reveals more bhack attempts on Swift network”. Banking Technology. 11 de octubre de 2016.
https://www.bankingtech.com/2016/10/symantec-reveals-more-hack-attempts-on-swift-network/ consultado el 08 de noviembre 2019.

Banco de México. “Informacién sobre los ataques a los Participantes del SPEI”. https://www.banxico.org.mx/spei/d/%7BFFC53F5A-CA04-3098-EBF6-
BOF17E533183%70.pdf, consultado el 08 de noviembre 2019,

Acorde con los “Puntos importantes sobre la situacion actua! del SPEI” publicados en la pégina de internet del Banco de México consultados el 13 de
junio de 2018. http://www.banxico.org.mx/spei/d/%7BB806F 1E8-686D-BIF1-0452-EC375543C801%7D.pdf, consultado el 08 de noviembre 2019.

El Economista, £/ sistema financiero mexicano fue victima de una campaia de ciberataques, 15 de mayo de 2018.
https://www.eleconomista.com.mx/sectorfinanciero/El-sistema-financiero-mexicano-fue-victima-de-una-campana-de-ciberataques-20180515-
0097.htmi consultado el 08 de noviembre 2019.

Granger, S. (2001). Social engineering fundamentals, part |: hacker tactics. Security Focus, 18 de diciembre de 2001.
https://www.symantec.com/connect/articles/social-engineering-fundamentals-part-i-hacker-tactics consultado el 08 de noviembre 2019.

Ver por ejemplo las 10 medidas basicas de ciberseguridad de la Security Information Center, en particular la relacionada con “Implementar un programa
de capacitacion en seguridad cibernética para empleados” en donde recomiendan sensibilizar sobre los temas de ingenieria social que buscan obtener
informacién mediante diversos canales de comunicacion solicitando informacién sensible.
https://www.waterisac.org/sites/default/files/public/10 Basic Cybersecurity Measures-WateriSAC June2015 0.pdf consultado el 08 de noviembre
2019.
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financieras del pais y demas participantes del SPEI, sino en perjuicio de la poblacién usuaria de los
pagos electrénicos interbancarios, es decir millones de personas fisicas y personas morales.

Adicionalmente, una disrupcién en los servicios provistos por los sistemas de pagos o de sus
participantes, producto de un ataque contra estos o sus tecnologias de la informacién y de
comunicaciones, tendria repercusiones directas para una gran cantidad de empresas y comercios,
cuyas obligaciones a cubrir a través de pagos electrénicos interbancarios se verian afectadas durante
el tiempo de la interrupcion de estos servicios. Asimismo, la poblacién en general que utiliza estos
medio de pago, veria afectada su capacidad para realizar o cumplir con el pago de bienes y servicios,
y las instituciones bancarias y no bancarias participantes de los sistemas de pagos, que obtienen parte
de sus ingresos del cobro de comisiones por la prestacion del servicio de pagos a través de estos,
también resultarfan gravemente perjudicadas, lo cual provocaria una seria afectacion al sistema
financiero. Finalmente, las personas que reciben pagos del Gobierno Federal mismos que son
dispersados por este Instituto Central en su caracter de Agente Financiero de la Tesoreria de la
Federacién, se verian seriamente comprometidos.

Por lo anterior, un ataque perpetrado directamente al SPEI® o a sus participantes, ocasionado por dar
a conocer informacién, representa un perjuicio significativo para el sistema financiero del pais y para la
poblacién usuaria de los servicios de transferencias electrénicas interbancarias, pues de acuerdo con la
informacién del Banco de México, de agosto de 2018 a agosto de 2019, se realizaron aproximadamente
636 millones de pagos electrénicos interbancarios por un monto de 207 billones de pesos; ahora bien
y especificamente para el mes de agosto 2019 se realizaron aproximadamente 81 mil operaciones por
hora, por un monto de 23 mil millones de pesos, Unicamente para lo que respecta al SPEI® en un mes.?

Con base en estas cifras, es evidente que un ataque cibernético que vulnere la operacién de los
sistemas de pagos, sus tecnologias de la informacion y de comunicaciones, o la de sus participantes,
sin importar la duracién de la disrupcidn, puede llegar a tener efectos cuantiosos sobre la actividad
econdmica del pais y sobre el patrimonio de los usuarios de estos servicios; en especial, si este ocurre
en alguno de los dias de mayor actividad econémica en el afio, fechas particulares en que el nimeroy
monto de las operaciones se incrementa considerablemente.

Adicionalmente, el riesgo de perjuicio que supondria la divulgacién de la informacién materia de esta prueba de
dafio, supera el interés publico general de que se difunda, pues el interés publico se centra en que no se
comprometa la efectividad en las medidas implementadas en los sistemas financiero y econdmico, que
propician el buen funcionamiento de esos sistemas y de la economia nacional en su conjunto, la estabilidad en
los mercados financieros y en los sistemas de pagos. Por lo que, la informacién, no satisface un interés pablico,
por el contrario, es informacién que pone en riesgo el buen funcionamiento de los sistemas de pagos y de la
economia nacional en su conjunto. Asimismo al realizar una interpretacién sobre la alternativa que maés
satisface dicho interés, se puede concluir que debe prevalecer el derecho més favorable a las personas, esto
es, beneficiar el interés de la sociedad, el cual se obtiene por el cumplimiento ininterrumpido de las funciones
del Banco de México y los sistemas de pagos administrados por éste, en particular el SPEI®, el cual es la IMF
mas importante del pais.

En consecuencia, proporcionar la informacién en cuestién, no aporta un beneficio mayor a la transparencia y
rendicién de cuentas que sea comparable con el perjuicio que implicaria el hecho de divulgarla, esto es, que
permita planear y perpetrar ataques cibernéticos dirigidos especificamente a los sistemas de pagos
administrados por el Banco de México y a la infraestructura relacionada con estos, los cuales tengan como
resultado la creacion de mecanismos que faciliten el acceso indebido, la substraccion de informacion - como

24 Banco de México. Sistemas de pago de alto valor, Sistemas de liquidacién en tiempo real (CF252) — Sistema de Pagos Electrénico Interbancarios.

http://www.banxico.org.mx/Sielnternet/consultarDirectoriolnternetAction.do?sector=5&accion=consultarCuadro&idCuadro=CF252&locale=es.
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datos personales referente a sus usuarios y las operaciones que realizan -, la alteracion de las 6rdenes de
transferencia entre las cuentas bancarias de los participantes o la disrupcidn en éstos. En este sentido, el riesgo
de perjuicio antes sefialado supera claramente el interés general de que se difunda la informacién.

Por otra parte, la limitacién se adecua al principio de proporcionalidad, toda vez que debe prevalecer el interés
que mas beneficie a la colectividad, y como se ha dicho, proteger la informacién evitara poner en riesgo el buen
funcionamiento de los sistemas de pagos, del sistema financiero y de la economia nacional en su conjunto.

Asimismo, reservar la informacion en cuestion representa el medio menos restrictivo disponible para evitar el
perjuicio, en aras salvaguardar el buen funcionamiento de los sistemas de pagos, asi como la estabilidad del
sistema financiero, puesto que el propio legislador determiné que el medio menos restrictivo es la clasificacién
de la informacién cuando actualice las causales previstas en la Leyes aplicables, tal y como se demostro en el
presente Caso.

En razdn de lo anterior, y vistas las consideraciones expuestas en el presente documento, con fundamento en
lo establecido en los articulos 60., apartado A, fracciones | y VIii, parrafo sexto, 28, parrafos sexto y séptimo, de
la Constitucion Politica de los Estados Unidos Mexicanos; 1, 100, 103, segundo pérrafo, 104, 105, 107, 108,
ultimo parrafo, 109, 113, fraccién IV, y 114 de la LGTAIP; 97, 100, 102, 103, 104, 105. Ultimo pérrafo, 110,
fraccion IV, y 111 de la LFTAIP, 1o., 20. y 30., fraccion |, de la Ley del Banco de México; 4o., parrafo primero,
80., parrafos primero, y tercero, 10, parrafo primero, 12 Bis y 20 Ter del Reglamento Interior del Banco de
México; Segundo, fraccion XVii, del Acuerdo de Adscripcion de las Unidades Administrativas del Banco de
Meéxico; asi como, Primero, Cuarto, Quinto, Sexto, parrafo segundo, Octavo, parrafos primero, segundo y
tercero, Vigésimo segundo, fracciones |, il y IV, de los Lineamientos, se clasifica como reservada, por el plazo de
5 afios a partir de la fecha de clasificacién, /a informacion contenida en la documentacion relacionada con la
autorizacion al Participante en el SPEI, especificamente de STP, toda vez que, como se ha manifestado esta
accidn atiende a la protecciéon de las medidas de seguridad informatica, con la finalidad de evitar intrusiones
que puedan inhabilitar los sistemas de pagos, por lo que, en caso de revelarse, permitiria el desarrollo de
estrategias para la realizacién de ataques informaticos, lo cual traeria como consecuencia el que se menoscabe
la efectividad de las medidas implementadas en relacién con las politicas en materia del sistema financiero del
pais, y ponga en riesgo la estabilidad de las instituciones financieras susceptibles de ser consideradas de riesgo
sistémico o del sistema financiero del pais, asi como comprometeria las acciones encaminadas a propiciar el
sano desarrollo del sistema financiero y el buen funcionamiento de los sistemas de pagos.
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United States Government Accountability Office

GAO Statement for the Record
To the Subcommittee on Terrorism and
Homeland Security, Committee on the
Judiciary, U.S. Senate

ecenionamizr  CYBERSECURITY

Tuesday, November 17, 2009

Continued Efforts Are
Needed to Protect
Information Systems
from Evolving Threats

Statement of

Gregory C. Wilshusen, Director
Information Security Issues

David A. Powner, Director
Information Technology Management Issues

£cAa0

GAQ-10-230T
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Order Code RL32331

CRS Report for Congress

Received through the CRS Web

The Economic impact of Cyber-Attacks

April 1, 2004

Brian Cashell, William D. Jackson, Mark Jickling, and Baird Webel
Government and Finance Division

Congressional Research Seivice € The Library of Congress
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Wm?im.m-.mfmmmmwmmmmuqﬁu
Noticies, )

Ciberseguridad (casi) a prueba del enemigo
“nvisible’

Ni las compoiiias ruis grimies del mundo ri los goliernos han podide evitar los ataques
cibeméticas, y aun asi #s posible que tergas ina cibersequridad casi al 1009 si sigues
lns reromendaciones de los expertos.

B |1

[+ B v I
Douald Rumsfeld, ex io de Defensa de Estados Unidos, quiso decir —en una : ,".'" e
famosa conferencia du prensa— que bay riesgos altos y riesgos bajos, v que hay palestinos/)

TiRSEDS que 58 ven v otros que no se ven. {Graham, 2014} Pero al combinar estos
conceptos encontramos un coadrante may Gtil para tratar bos temas de seguridad.

Por ejemplo, las personas saben gue dejar abierta la puerta de sucasa es un riespo
alto yvisible, También podemos eacontrar riespos bajos que aun alcanzamos a ver,

como la posibilidad de cruzar la calle coande el semiforo esta en rojo v que un SCIN aorga amparo a Bios
vehiculo “se lo pase” yte atropelle. ¥ hay riesgos bajos qoe no alcanzamos a ver, m
comw gue te roben la cartera en o bogar pablico y qoe al Degar a tu casa la busques v (hittps://www.forbes. com.Imx, sCjn-
: OS0TZE-TRpPaTD-2-Tios-piter-
conchuyas que Ia perdiste. para-Consurno-recvestive-do-
ERATIERITE, .

Sin embarg, Ios risszos altos qoe no alcanzamos a ver son el tna da este articelo.
Por ejemplo, la posibilidad de que alguien entre 2 tu casa, extraiga algo que teogas
gordado, y salga de ella sin gue &= des cuenta. En temas cibernéticos, esto es mis
comvin de o que parece: hackers entran a ta correo, cbercriminales que
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Informe Norton sobre Cik

Comparaciones Globales

e 22.4 millones [45%) 689.4 millones (31%)
T?amcmﬁwﬁamasaﬁpuelctuuhms\dm $5,500 mill wso) $1.25 900 millones
aho {usD)
Total de tiempo perdido por &l cherxrimen en & iiltimo afio 288 horas 19.7 horas
Robo de dispositivomawil: 33%  R0DO de contrasefia: 18%
onsumidores Corren alectranico hackeado: bo de - -
20% 15%
Porcentaje de usuanos que nopuedan identificar un comeo 20% 2%
electrinicn “phishing” © suponen que es legitimo
Porcentaje de usuanos que han experimentado una consecuencia 6E% 80%
negativa despuds de responder a un cormeo electronico “phishing”
Porcentaje de p que S8 C o capaces de detenminar si 61% 49%
usan una red de Wi-f segura
Dispositivo doméstico con mayor probabifidad de serprotegidoporlos  Sistema de sepwridad entasa:  Sistema de seguridad en casa:
encuestados 7% 76%
Porcemtaje que piensa que los dispositivos domeésticos conectados 71% 72%
ofrecen 2 los hackers nuevas formas de robar datos
conectados estan disefiados considerando la seguridad
Porcermaje con al menos un dispositivo no protegido 9% 35%
Porcentaje que confia en su capacidad para mantener segura la % 0%
informacion personal en linea
Porcentaje que cree que &% mas dificil mantenerse a salvo y seguro en 5% €%
finesa en los uitimos 5 afios
Porcentaje de padres que creen que sus hijos son mas propensos a ser 25% a8%
Porcerntaje que dree que los NINOS estEN expuestos 3 Mas pelignes en 865 78%

linea ahora que haon 5 afios

\/’ Nortornr
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Politica y funciones del Banco de Meéxico respecto a las
infraestructuras de los mercados financieros
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1I6ON1R informe Samanal del Vooero | Secretaria de Haclenda y Crédito Pubiico | Goblemc | gob.imx
Este contenido sera modificado temporalmente en atencion a las
disposiciones legales y normativas en materia electoral, con motivo del inicio
# (hitp:// de periodo de campafia

Informe Semanal del Vocero

Del 23 al 27 de octubre de 2017. Fortalecer la
ciberseguridad, relevante para el desarrollo de México.

INFORME SEMANAL

DEL VOCERO

Informa Semanal del Vocero

Autor
Secrataria de Hacienda y Crédin Publico

Fecha de publicacién
29 de octubre de 2017

Categoria
Comunicaido

TMEpE.//wwe. 0D MUShCH/PrensaintuNme-samanal-de-vooero- 132251 7idom=es 1w
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1R Several Pofish banks hecke, Intormation sidlen by Unknown altackess — BICYDer
BadCyber
Maldng Infosec journalism great again

Several Polish banks hacked,
information stolen by unknown
attackers

badoyber / February 3, 2017 / Crime. Investigation / bankdng, mablware,
Poland

ips:/aICyDer. comvseveral-pollsh-banks-Nacked-miosmation-siolen-by-unknosn-Stackers 114
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1352018 BAE Syelems Tiweal Recearch Biog: Lazans & Walering-hole attacts
Mas gomanafiomal.om  EsCionn  Camar sesie
BAE SYSTEMS THREAT RESEARCH BLOG Resources Consctus

Home  Producks Solubons News&Bwenis Pardnes Aboutls  Careers

Home » Threst Sescah » Lazans & Walnang-hole siacks

Posted by BAE Systems Appliad Intefigence - Sunday, 12 February 2017
LAZARUS & WATERING-HOLE ATTACKS

On 3rd Fedruary 2017, *® £0m an arice Nat getabed a series of
aliacts dwected at Poisn kanctal inetulons. The article 16 bried, but states that “This 15 — oy far - e
oSt SEVIGUS INTOIMIGNon SECIVTTY incitent we Nave Seen i Foland” folowed by a ciaim Inat over 20
commerndal Danks had been confrmed 28 viclms.

This repart provides an oulline of the alacks Dasad on what was shansd n ihe ariiche, Wwd G owm
ANNG] SnAngs.

ARALYSIS
As stated in the hlog, the attacks are suspected of originating fram the website of the Polish
Financial Supervision Authority (inf gov(_Jpl), shown below:

E DZIENNIK URZEDOWY P

KOMISH MADZURU FINANSOWLEGO

a2 * w ENE

Taw  Ferain  Rikom s Bud e

&1L

From at least 2016-10-07 i0 lade January e webelte tode had been modified 10 cause vistors o
downicad malicious JavaSeript fies rom ihe folkowing Kcations:

nip: com/2017/2/azarus-walering-hole-attacks himi

2019, Aiio del Caudillo del Sur, Emiliano Zapata"

BAE SYSTEMS

NIFIRE ORGSR

Bign up I recelve our regular Cyber Threst
Bulietin.

TIO BYTES 10 $9518

. WANACRYPTOR RANSDNORM

CTRER MEXET ATTRIBUTION
§icisd

For further information o & el ke Wy expedt,
memse comiact ua.

T gt A o
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ResearchGate

See discussions, stats, and suthor profiles for this publication at: Mips//wew researchgate net/publication/ 217785224

Privacy, Confidentiality, and Security of Health
Care Information: Lessons from the Recent
WannaCry Cyberattack

Artide  Workd Neurosurgery - Jume 2017

D00 MUIOIA ) Wy 2047 05,104

CITATION HEADS
1 142
1author:

Tobias A. Mattel
Easbernt Maine Medical Center
164 PUBLICATIONS 808 CITATIONS

A omtret AR LS POPE was Uploaced by |« .71+l on 08 Ocasber J0TT..
The user has requested enhancement of the downioaded flle.
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GIPMODO woencA PRICUAS VIDEOIUEGSS SMARTPHONES ESPACIO

Descubren que Petya, el ataque que
paralizé empresas de toda Europa, no
secuestraba archivos sino que los
borraba

a2 Eduardo Marin
6/28/17 3:17pm -« 139K 2 2

Imagen: Bjom Olsson, bajo ficencla Creative Commons.

Un nuevo ataque de ransomware, conocido como Petya, hizo que se
paralizaran las actividades en un gran nimero de oficinas de compafiias
importantes en Europa, incluyendo aerolineas, bancos y bufetes de
abogados. Sin embargo, un nuevo anilisis asegura que este ataque era
mucho peor de lo gue imaginamos.
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722018 Acritn oportuna de Bancomend salvapuarda i de chontes y ka & ion | Bancomext

ACCION OPORTUNA DE BANCOMEXT SALVAGUARDA INTERESES DE
CLIENTES Y LA INSTITUCION

El Banco Nacional de Comercio Exterior {Bancomext), informa que, a pesar de las robustas medidas de seguridad con
que cuenta, el dia 9 de enero fue victima de una afectacion en su plataforma de pagos internacionales provocada por
un tercero.

Las autoridades han confirmado que el modus operandi de los presuntos "hackers” es similar a intromisiones
ocurridas en otras instituciones en México y América Latina.

Afortunadamente, €l protocolo y la oportuna reaccion de las dreas responsables de la operacion, con el apoyoe delos
bancos, las autoridades correspondientes y ¢l Banco de México, lograron contener este hecho.

Cabe destacar que los intereses de nuestros clientes y los del propio Banco se encuentran a salvo y que Bancomext
esta reanudando operaciones para sus clientes y contrapartes,

A medida que exista mayor informacidn se hara def conocimiento del publico.
Teléfono de Comunicacion Social: 15551024

Descarga el comunicado (hitp-/Awww.bancomext com/wp-content/uploads/2018/01/2-COMUNICADO-DE-PRENSA.-BANCOMEXT-
180110.pdf)
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252018 DHS Bulietin on Denlal of Service (TDOS) Altacks on PSAPS - Nalional Emergency Number Assodation
PUBLIC & MEDIA{/) SIGN IN {/LOGINLASPX)
Enter search critenia. .

- . Are you prepared for a | Learn more about

il + NETWORK | 0% e how
TALARI b.m;mm- EMERGENCY? Talari can help.

(hetps:/Aaww.naylornetwork.com/absolutebm/abmc. aspx?b=42565R:=6987)

=] A\ n

NI o) ASSOCIAIRIN

MENU

NENA News, Press, & Stories... Home Page

Email to a Friend {/members/send.asp?in=119592)

DHS Bulletin on Denial of Service (TDoS) Attacks on PSAPs

Sunday, March 17, 2012 (0 Comments)
Pozted hy: Chris Nussman

Share (hixps//www.addthis. com/oookmark. phov=250&pub=yourmembership) |

The Department of Homeland Security {DHS) NCCIC - National Coardinating Center for Communications - the DHS-
Office of Emergency Communications, DHS - Office of Infrastructure Protection. Federal Communications
Commission, the Mational Cyber and Forensics Training Alliance, the FBI-National Cyber Inwestigative joint Task Force
warking in coordinagion with the National Emergency NMumber Association (NENAJ. the Association of Public Safety
Communications Officials {(APCD) International, Louisiana Fusion Center, Mansfield Police Department and
telecommunications service providers to identify and mitigate the effects of a crminal Telephony Denial of Service
{TDaS) againzt public safety communications, hospitals and ambulance services. This is for immediate dissernination
to public safety answering points (PSAPs) and emergency communicalions centers and personnel.

Background: Information received from multiple jurisdictions indizates the possibility of attacks targeting the
telephone systems of public sector entities. Dozens of such attacks have targeted the administrative PSAP lines (not
the 911 emergency line) The perpetrators of the attack hawe {sunched high volume of calls against the target
network, tying up the systemn from receiving legitimate calls. Trus type of attack is referred to as a TDioS or Telephony
Denial of Service attack. These attacks are ongeing. Many similar attacks have oocurred targeting various businesses
and public entities, induding the financial sector and other public emergency operations interasts, including air
ambulance, ambulance and hospital comnwmications.

NRpS/uAea Nena.orginews! 1 19552/D HS-Bulletin-on-Dental-of-Service- TDOS-Allacks-on-PSAPS. tm 1]
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252018 COBALT: EL CIBERCRIMEN ORSANIZADD GOLPEA LOS CAJEROS AUTOMATICDS ELIROPEDS - S2t6ec

COBALT: EL CIBERCRIMEN ORGANIZADO
GOLPEA LOS CAJEROS AUTOMATICOS
EUROPEOS

By 5Zisec Posted 2016/11/23 in Ciberseguiidad

COBALT

El malware en caieros automaticos (ATMs) es un asunio de gran actualidad y que genera una gran
preocupacion en el secior bancario. El ntmero de ataques esta creciendo muy rapidamente y esta
afectande a toda clase de paises y regiones.

En julio de 2016, los chercriminales consiguieron extraer un total de 2 millones de délares de 34
cajeros automaticos del banco taiwanés First Bank. En agosto de 2016, consiguieron atacar ef
banco estatal tailandés Government Savings Bank, permitiendo asi a los cibercriminales hacerse
con un botin de 350.000 dolares en metalico y forzando al banco a desactivar 330 cajeros
automaticos, 0 lo que es jo mismo, cerca de ia mitad de su red. Tal y como ya anticipamos en un
post anterior, era altamente probable que estos ataques se exiendiesen a otros paises y regiones,
y ahora le ha tocado el o a Europa.

This website uses cockies fo iImprove your experience. Well assume you'ne olt with this, but you can opt-out if you wish.
néips:/waw 52 1 5EC.ComMies/biog/20 16/11/cobalt-cibercrimen-organizaco-que-ataca-2-10s-Cajeros-automalicos-eurnpecs’ w6
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EL CIBERESPACIO: EL. NUEVO TEATRO DE GUERRA GLORAL

Luis Recalde H.,
Universidad de las Fuerzas Armadas - ESPE

Resumen

Finalizada 0 controlada Ia tradicional guerra comencional, el mundo tene un nuevo teatro
de operaciones llamado ciberespacio. De alli se han desprendido diversos ataques que traspasaron
lay fronteras virtuales; asi, la tecnologia de vanguardia ha formulado el nuevo campo de batalla
global, desarrollado por los nuevos sistemas cibernétioos.

Introduccifim

El teatro de guerra &3 una 2ona del globo terriqueo relativamente extensa, compuesta por
los espacios terresires, maritimos y aéreos que estin - o estarian - potencialmente implicados en
operaciones de guerra. Bajo esta perspectiva, estariamos hablando de una dersrminada 2ona
geogrifica “tangible” de la tierra compuesta por los dominios tridimensionales de las operaciones
militares convencionales, y que puede estar involucrada en una accién bélica determinada.

Hace algunos siglos, cuando se comenzaron a estudiar las guerras, genevalmente se
analizaban las formas de enfrentamientos bésicos, por ejemplo la falange griega o la romana,
éstas se enfocaban en ¢ empleo tictico de las fuerzas en un determinado textro de operaciones,
hasta que Jomini (1838) pensd que, siguiendo una serie de leyes, un contingente militar podria
estar e condiciones de vencer mas Bcilmente. Estas leyes se referian no solo al enfrentamiento
y al combate en si {es decir, la Bictica de la que todos se habian ocupado hasta ese entonces),
sino también a la maniobra de aproximacion y retirada y 2 la logistica de sostenimiento de ias
operaciones. A la combinacién sincronizada en 2l terreno de estos aspectos previos al hecho
téctico se lo conooe hoy como el “arte operacional™ (Vergara, 2003).

Mientras Clausewit2 (1831), concebia que la guerra era demasiado compleja, impredecible y
um arte muy especial, porque se ejercia sobre elementos que reaccionan en funcién de su empleo
y conduccién. Pero lo mds impostante e gue gueria probar la napralesa fundamental de la
guerra y sy lugar en el espectro de 12 acrividad bumana, por le que la guerra fue orientada a una
sistematizacidn en ¢l pensamiento de la conduccién militar que, para una mejor interpretacion,
Ia guerra podia definivse en tres nivelex

*  El que fijaba las cansas por las que se debia ir a la gweres, al gue llamaron nivel estratégico
*  El que entendia los movimientos (maniobras) y 1a logistica de las tropas en &l terreno, al gue
llamaron nivel operacional
»  El de los enfrentamientos en si, al que llamaron nivel tictico (Vergars, 2003).
Por fo tanto en la guerra tradicionalmente visualizada, las fuerzas militares beligerantes
emplean sus medios en un espacio tridimensional definido {aire, mar y tierra), y que 3 uno de

los elementos decisivos para la consecuciin de un ohjetivo preestablecido en ¢ nivel estratégico
militar.

Rawisty i Cianciss do Soguridad y Dafiunsa
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Information on [24]7.ai cyber incident Pagina 1 de 2

ADELTA %

INFORMATION ON [24]7.Al CYBER INCIDENT
EVERWES

FREQUENTLY ASKED QUESTIONS
L
« Al S ermry e
» W ursiersand sebwars prwwnt = 3417 2% softwers ietwes Capt. 3 avd Crt 12, 7017, mase
" e e T —
. = PN D weny = Thatws
e s

& Weer o mtomers wee Eactes?
prewant 4 & Wort perog of time ens poRertisly

s e
ncwd urvers surdred thouasrd cosiomens.

bl oy of our Y
. e e it s Pagur
i itoms ordy cod o o L - ]
5 Waslls *
* DRy (g bl '] gl L,
. a-b-in:—-'ﬁ-o,-:-qu-—! izt g g vt e, e may
hitps-//www.delfa com/content’'www/en_US/response html 02/05/2018
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1362018 Swift Hack Probe £xpands 1o U 10 Dozen Eanks Beyond Bangianesh - BIOOMDET

Technology
Swift Hack Probe Expands to Up to a Dozen
Banks Beyond Bangladesh

By Michaal Rilgy and Alen Kalz
26 de mayo de 201 8:36 GMT-S
Updatsd on 26 de mayo de 2016 15:21 GMT-5

» FireEye said to investigate broad campaign in Southeast Asia
P No indication in latest disclosures whether money was taken

HAS DATA

uﬁijaovﬁo PRIVACY?

Swift Hack Investigation Expands to Southeast Asia

Investigators are examining possible computer breaches at as many as 12 banks linked to Swift’s
global payments network that have irregularities similar to those in the theft of $81 million from

the Bangladesh central bank, accarding to a person familiar with the probe.
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Recuadro 7
RIESCO CIBERNETICO: RELEVANCIA Y ENFOQUES PARA SU REGULACION Y SUPERVISION

Felipe Clavijo Rami De con ef Fondo Monetwio Intermacionsl (FAM]
Daniel Onosic 2017), exiten dos tipos de coslos asociados & ks staques
Edumrdo Yerguen®™ cdibeméices. Por un lado, estin ks costes divetts, gue -
chryen f s legal, ot
Durante los iiitimos afics & mundo finenciero ha sido testigo af clente, proteviin y seguridad sl sonsamidor. y medides
el i g de logias = od iﬁ!ilﬂguﬂ![ﬂﬂé
v modeios de negocio ¥ NUEYDs Procesos o p I'i{lﬂ- mids dificiles de cuantficar sante,
Segions 2} Financial Stability Board (PS5, 20174, ol desolio En esta categoria 3¢ o asfiacios sobve s
= implementacion de s2e teoniciogie: pueds llegar = generar marca die ls institucion sfectada (nesgo reputacional), ks depre-
miitpies = importevies beneficins pars b stabilidad v cacion del wior de dad i F
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News

Symantec reveals more hack attempts on Swift network

jpeyton/) 11 Oct 2016

Symantec has found evidence that the Odinaff group has

mounted attacks on Swift users, using malware to hide e Tt
customers’ own records of Swift messages relating to fraudulent e
transactions. s AN

The tools used are designed to monitor customers’ lecal message logs for
keywords relating to certain transactions. They will then move these logs i
out of customers’ Incal Swift software environment. Symantec says it has -
no indication that Swift network was itseif compromised. -

Symantec says these Odinaff attacks are an example of another group (hitps/Awvew bankingtech comyfile

belmedmberwolvednmshndofamty fnllanngme% 1png
’ . 4 Odinaff ettacis by region (IMAGE:
Mﬁsn__mw-fﬂ_stlllmmmemwp Symantec) Click to enlarge

There are no apparent links between Odinaff's attacks and the attacks on
banks' Swift environments attributed to Lazarus and the Swift-related malware used by the Odinaff group bears
no resembilance to Trojan Banswift, the malware used in the Lazarusinked attacks.

But Symantec notes that the attacks involving Odinaff share some links to the Carbanak group, whose activities
became public in late 2014. Carbanak also spedialises in high-value attacks against finandial institutions and has
been implicated in a string of attacks against banks in addition to point of sale (PoS) intrusions.

Thsshadnewsmrmmmfﬂltbackagmmmmmmmmdm Ithasm

MMMmummopamm&MRmmmm!ymmmhmmm
practice”. This move is also a “critical part” of its Customer Security Prosramme
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22 de mayo de 2018
Puntos Importantes sobse la Situacion Actual del SPEL

Se tienen registrados 5 participantes com vulneraciones de ciberseguridad. Todos los
ataques que se han observado han sido dirigidos hacia los bancos, casas de balsa y otros
participantes del sistema de pagos. Estas han estado enfocados en los sistemas de los
participantes con los que se conectan al SPEL

El sistema centrall del SPEL, que opera el Banco de México, no se ha visto afectado y no ha
sido blanco de ningiin ataque. El sistema central opera de manera segura y eficiente como
Io ha hecho dasde su creacion.

peligro y no han sido el objetivo de los ataques. Los recursos que se han extraido han side
de los participantes (bancos, casas de boisa, etc.). Los atacantes han buscado vulnerar  kas
conexiones de fas instituciones con el SPEI, inyectando instrucciones de pago fraudulentas
a partir de cuentas inexistentes, lo cual afecta la cuemta transaccional de los participantes
en el SPE|, pero no las cuentas de los dientes finales. Los recursos de s clientes estan
seguros porque radican en un sistema separado con validaciones individuales por operacion.

. Para sahraguardar la continuidad operativa, el Banco de México alerts a los participantes

en el SPEl y solicité a los participantes con un mayor perfil de riesgo migrar la operadidn a
una plataforma contingente. Este esquema de operacidn contingente y las validaciones
adicionales que han implementado los partidpantes han propiciado Ia ralentizacion de los
fiujos de pagos.

Una wez recibidas en el SPEI, el 100% de las operaciones son procesadas y enviadas a los
participantes receptores en segundos. Por otra parte, desde que se recibe la solicitud por
parte de un cliente en los sistemas del participante hasta el abono final el 55% de s
operaciones fluye por el sisterna y Jos panticipantes con normalidad en cuestion de
segundos, mientras que el 99% se opera en menos de dos horas. No obstante, en algunas
casos estas acreditaciones pueden tardar uno 0 mas dias. El Banco de México, consdente
de la preocupacion y malestar de los dientes, trabaja arduamente para que los
participantes agilicen sus procesos para abonar en el menor tiempo posible los recursos
de sus dientes y con ello minimizar la afectacion a ks mismos.

Con la informacion disponible, los montos involucrados en envios irregulares y sujetas a
revisiin som de aproximadamente 300 millones de pesos.

Paginalde3
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El sistema financiero mexicano

fue victima de una campana de
ciberataques

Algunas instituciones del sisterna financiero en México sofrieron una campatia de ciherataques,
a principios del 2017, que 2%15 los aplicatives ¥ 1 infraestructura daTT qoe dan soporte a bos
servicios de banca en finea.

Rondrige Rapolon
15 00 mayo 2% 30V, MO

Algunas instituciones del sistema financierc en México sufrieron nna campaiia 3
cberataques, 3 principios del 2017, que afectd los aplicativos y 1 infraestructura de
tecnologias de 1a informacidn que dan soporte a 103 servicios de banca en linea, v que
©o01d con elementos similares 2 los que s& describen en la informacion que se conoce
hasta el momento sobre el hackeo a 1as instituciones bancarias que zfectt la operacion
del Sistemna de Pagos Electronicos Interbancarios (SPEI) las dltimas semanas.

De acnerdo con Eduardo Espina, director de Ciberseguridad de Mnemo-CERT, clertos
elementos v tendencias de esta campasia de ataques de cibersegunidad que cemrio
durants vanos meses del 201~ tiene elementos en comun con &l aberataque ocurrido
desde el pasado 27 abril. La noeva afrenta 2 los banees fae calificada como un atagqos
que " no tiene precedentes en &l pais”, de acoerdo con Alsjandro Diar de Lebn,
gobermador del Eanco de México.
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Social Engineering Fundamentals, Part I: Hacker Tactics
By:Q
Created 18 Dec 2001 W8 0 Comments

BN EN
Ji{connect/forward?oal=1100¢

by Sarah Granger

Social Engineering Fundamentals, Part I: Hacker Tactics
by Sarah Granger (mailto:sarah@grangers.com)
last updated December 18, 2001

A True Story

One morning a few years back, a group of strangers walked into a large shipping firm and
walked out with access ta the firm's entire corporate network. How did they do it? By obtaining
small amounts of access, bit by bit, from a number of different employees in that firm. First,
they did research about the company for two days before even attempting to set foot on the
premises. For example, they learned key employees’ names by calling HR. Next, they pretended
to lose their key to the front door, and a man let them in. Then they “lost” their identity badges
when entering the third floor secured area, smiled, and a friendly employee opened the door
for them.

The strangers knew the {FO was out of town, so they were able to enter his office and obtain
financial data off his unlocked computer. They dug through the corporate trash, finding all
kinds of useful documents. They asked a janitor for & garbage pail in which to place their
contents and carried all of this data out of the building in their hands. The strangers had
studied the CFO's voice, so they were able to phone, pretending to be the CFO, in a rush,
desperately in need of his network password. From there, they used regular technical hacking
tools to gain super-user access into the system.
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<2 WaterISAG

; Sccusity Information Center

10 Basic Cybersecunty Measures

Best Practices to Reduce Expioitable
Weaknesses and Allacks

June 2015

Developed in partnership with the U S_ Department of Homeland Security industrial Control Systems
Cyber Emergency Response Team (ICS-CERT), the FBI, and the Information Technology ISAC.
WateriSAC also acknowiedges the Multi-State ISAC for its contributions to this document.

© WateriSAC 2015
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Banco de México

Sistemas de pago de bajo valor
Transferencias SPEI por monto operado

Fecha de consulta: 09/09/2019 01:19:06

Pagos tercero a tercero - | Pagos tercero a tercero -
Titulo| SPEIl, Total, Nimerode | SPEI, Total, Monto total
y operaciones
disponible Ene 2010 - Ago 2019 Ene 2010 - Ago 2019
Periodicidad Mensual Mensual
Cifra No Homogénea Mo Homogénea
Unidad| Sin Unidad Sin Unidad
Base
Aviso
hfm::g s s
Fecha SF273317 SF273318
Ago 2018 42,300,962 16,952,190,578,481
Sep 2018 38,247,948 14 874,360,565,848
Oct 2018 45,753,277 16,639,787,747,717
Mov 2018 44 B07,576 15,646,789,635,198
Dic 2018 48 478 611 16,214,002,019,976
Ene 2019 44,039,343 16,458,387,585,724
Feh 2019 43,644 739 14,219 566,527,833
Mar 2019 47,940478 15,245,324,607,574
Abr 2019 54,229,918 15,183,622,594,779
May 2019 56,603,945 16,447,959,850,726
Jun 2019 51,495,023 15,875,529,025,074
Jul 2019 60,288,327 17,322,095,269,961
Ago 2019 58,538,163 16,679,241,168 508
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EL COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO

CLASIFICACION DE INFORMACION
FOLIO: 6110000065919

Unidad administrativa: Direccion de
Operacién y Continuidad de los Sistemas
de Pagos e Infraestructura de Mercados
del Banco de México.

VISTOS, para resolver sobre la clasificacion de informacion manifestada por la unidad administrativa al
rubro citada; y

RESULTANDO

PRIMERO. Que el nueve de octubre de dos mil diecinueve, la Unidad de Transparencia del Banco de
México recibid la solicitud con folio citado al rubro, la cual en su parte conducente refiere lo siguiente:

“Expediente técnico mediante el cual el Banco de Meéxico otorgd la autorizacion como
Participante del Sistema de Pagos Electrénicos Interbancarios a la empresa Sistema de
Transferencias y Pagos STP, SA de CV, Sofom, ENR.”

SEGUNDO. Que el mismo nueve de octubre de dos mil diecinueve, la referida solicitud fue turnada a la
Direccion General de Sistemas de Pagos e Infraestructuras de Mercados del Banco de México, a través
del sistema electrénico de gestidn interno de solicitudes de informacidn, previsto para esos efectos.

TERCERO. Que el titular de la Direccién de Operaciéon y Continuidad de Sistemas de Pagos e
Infraestructuras de Mercados, unidad administrativa adscrita a la Direccidon General de Sistemas de
Pagos e Infraestructuras de Mercados del Banco de México, mediante oficio con niimero de referencia
D04/047/2019, sometid a consideracion de este Comité de Transparencia la determinacion de
ampliacién del plazo ordinario de respuesta a la referida solicitud de acceso a la informacién.

CUARTO. Que este organo colegiado, mediante resolucion de veintinueve de octubre de dos mil
diecinueve, confirmé la ampliacién del plazo de respuesta por diez dias habiles adicionales al plazo
original, para la atencién de la solicitud al rubro citada.

QUINTO. Que el titular de la referida Direccién de Operacion y Continuidad de los Sistemas de Pagos e
Infraestructura de Mercados, mediante oficio con nimero de referencia D40/050/19, hizo del
conocimiento de este drgano colegiado su determinacidn de clasificar la informacion sefialada en dicho
oficio, en términos de la motivacién y fundamentacién expresadas en el mismo, asi como en la caratula
y en la prueba de dafio correspondiente, y solicité a este Comité de Transparencia confirmar dicha
clasificacién y aprobar la versién publica respectiva.

CONSIDERANDOS
PRIMERO. Este Comité de Transparencia es competente para confirmar, modificar o revocar las

determinaciones que en materia de ampliacion del plazo de respuesta, clasificacién de la informacion y
declaracién de inexistencia o de incompetencia realicen los titulares de las areas del Banco de México,

2019, Afio del Caudillo del Sur, Emiliano Zapata”
Paginalde3




¥, BANCO=MExICO

de conformidad con lo previsto en los articulos 44, fraccidn ll, de la Ley General de Transparencia y
Acceso a la Informacion Publica (LGTAIP); 65, fraccion i, de la Ley Federal de Transparencia y Acceso ala
Informacién Pablica (LFTAIP); y 31, fraccidn ll, del Reglamento Interior del Banco de México (RIBM).

Asimismo, este érgano colegiado es competente para aprobar las versiones publicas que someten a su
consideracion, en términos del Quincuagésimo sexto y el Sexagésimo segundo, parrafos primero y
segundo, inciso a), de los “Lineamientos generales en materia de clasificacidn y desclasificacion de la
informacion, asi como para elaborar versiones ptblicas” (Lineamientos), vigentes.

SEGUNDO. Enseguida se analiza la clasificacién referida en el resultando Quinto de la presente
determinacioén:

1. Es procedente la clasificacion de la informacion referida como confidencial conforme a la
fundamentacidn y motivacion expresadas en el oficio referido en el resultando Quinto.

Asimismo, este Comité advierte que no se actualiza alguno de los supuestos de excepcidn previstos en
Ley para que el Banco de México se encuentre en posibilidad de permitir el acceso a la informacién
sefialada, en términos de los articulos 120 de la LGTAIP, 117 de la LFTAIP, y 22 de la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados (LGPDPPSO).

En consecuencia, este Comité confirma la clasificacion de la informacién referida como confidencial en
el oficio sefialado en el resultando Quinto de la presente determinacién.

2. Es procedente la clasificacion de la informacidn como reservada conforme a la fundamentacion y
motivacién expresadas en la correspondiente prueba de dafio, la cual se tiene aqui por reproducida como
si a la letra se insertase en obvio de repeticiones innecesarias.

En consecuencia, este Comité confirma la clasificacidn de la informacién sefialada como reservada en
el oficio referido en el resultando Quinto de la presente determinacién.

En este sentido, se aprueba la versién publica seiialada en el oficio precisado en el resultando Quinto
de la presente determinacion.

Por lo expuesto, con fundamento en los articulos 44, fracciones H y IX, 101, y 137, parrafo segundo, inciso
a), de la LGTAIP; 65, fracciones Il y IX, 99, y 102, parrafo primero, de la LFTAIP; 31, fracciones Il y XX, del
RIBM; el Décimo Sexto, de los Lineamientos vigentes; y la Quinta de las Reglas de Operacion del Comité
de Transparencia del Banco de México, este érgano colegiado:

RESUELVE

PRIMERO. Se confirma la clasificacion de la informacién sefialada como confidencial en el oficio
referido en el resultando Quinto de la presente resolucién, conforme a la fundamentacién y motivacién
expresadas en dicho oficio, asi como en la caratula correspondiente, en términos del numeral 1 del
considerando Tercero de la presente determinacion.

SEGUNDQO. Se confirma la clasificacién de la informacidn sefialada como reservada en el oficio referido
en el resultando Quinto de la presente resolucidn, conforme a la fundamentacién y motivacién

2019, Afio del Caudillo del Sur, Emiliano Zapata”
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expresadas en dicho oficio, asi como en la cardtula y en la prueba de daiio correspondiente, en términos
del numeral 2 del considerando Tercero de la presente determinacion.

TERCERO. Se aprueba la versidn ptiblica sefialada en el oficio precisado en el resultando Quinto de la
presente determinacién.

Asi lo resolvid, por unanimidad de sus integrantes presentes, el Comité de Transparencia del Banco de
México, en sesidn celebrada el catorce de noviembre de dos mil diecinueve.

COMITE DE TRANSPARENCIA

oz

J 7
v AT
% ! d d
JOSE RAMON RODRIGUEZ MANCILLA
Integrante Suplente
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) A
Al Ciudad de México, a 13 de noviembre de 2019
e fecioe oficio REF.V01.228.2019
r:B10D Hors:_IC 00 ;‘329'1{\6?16 en G
COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO
Presente.

Nos referimos a la solicitud de acceso a la informacién identificada con el numero de folio
6110000071719, recibida el dieciocho de octubre de dos mil diecinueve, a través del
sistema electrénico de atencidon de solicitudes en el marco de la Ley General de
Transparencia y Acceso a la Informacidn Publica, que se transcribe a continuacién, en su
parte conducente:

“Solicito conocer el numero de ex funcionarios que reciben y recibieron pensiones
vitalicias y/o sueldos vitalicios y/o haberes de retiro (o cualquier nombre técnico con
el que se le conozca). Favor de indicar: 1. Nombre (o version publica) 2. Cargo que
desempefid 3. Aiios de servicio 4. Si a la fecha recibe los recursos o ya dejo de
recibirlos 5. De haber dejado de recibirlos indicar la fecha y el motivo. 6.Monto
asignado por mes. 7. Fecha en la que comenzé a recibir dicha pension vitalicia,
sueldo vitalicio o haber de retiro. Precisar si el ex funcionario cuenta con derecho a
otros ingresos, como gastos de alimentacién; vehiculos para su
transportacion(indicar nimero de vehiculos y monto asignado); gasolina (indicar
monto)y aditivos (indicar monto); asistentes y sueldo para asistentes (en caso de se
afirmativa la respuesta, indicar el nimero de asistentes y el monto asignado para
sus sueldos) o cualquier otro derecho de ingreso (precisar cudl y el monto por cada
uno de ellos asi como la periodicidad).”

Sobre el particular, requerimos a ese drgano colegiado aprobar la ampliacién del plazo de
respuesta a la solicitud de acceso indicada ya que, dada la naturaleza y cimulo de
informaciéon se esta obteniendo y verificando la informacién que posee esta unidad
administrativa. Lo anterior, con la finalidad de que la informaciéon que se entregue al
solicitante sea accesible, confiable, verificable, veraz y oportuna.

Esta solicitud de ampliacion se presenta con fundamento en los articulos 44, fraccién i, y
132, parrafo segundo, de la Ley General de Transparencia y Acceso a la Informacién Publica;
65, fraccién Il, 135, péarrafo segundo, de la Ley Federal de Transparencia y Acceso a la
Informacién Publica; Vigésimo Octavo de los “Lineamientos que establecen los
procedimientos internos de atencién a solicitudes de acceso a la informacién publica”.

Sin otro particular, quedo a sus drdenes para cualquier aclaracion al respecto,

Atentamente,
S

| ——

JUN RODRIGO HINOKI ARAZ
Director de Recursos Humanos

4
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EL COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO

AMPLIACION DE PLAZO
FOLIO: 6110000071719

VISTOS, para resolver sobre la ampliacidn del plazo de respuesta relativa a la solicitud de acceso al
rubro indicada; y

RESULTANDO

PRIMERO. Que el dieciocho de octubre de dos mil diecinueve, la Unidad de Transparencia del Banco
de México recibié la solicitud con folio citada al rubro, la cual se transcribe a continuacién:

“Solicito conocer el numero de ex funcionarios que reciben y recibieron pensiones
vitalicias y/o sueldos vitalicios y/o haberes de retiro (o cualquier nombre técnico con el
que se le conozca). Favor de indicar: 1. Nombre (o version publica) 2. Cargo que
desempefid 3. Afios de servicio 4. Si a la fecha recibe los recursos o ya dejo de recibirlos
5. De haber dejado de recibirlos indicar la fecha y el motivo. 6.Monto asignado por mes.
7. Fecha en la que comenzd a recibir dicha pensidn vitalicia, sueldo vitalicio o haber de
retiro. Precisar si el ex funcionario cuenta con derecho a otros ingresos, como gastos
de alimentacién; vehiculos para su transportacion(indicar numero de vehiculos y monto
asignado); gasolina (indicar monto)y aditivos (indicar monto); asistentes y sueldo para
asistentes (en caso de se afirmativa la respuesta, indicar el nimero de asistentes y el
monto asignado para sus sueldos) o cualquier otro derecho de ingreso (precisar cudl y
el monto por cada uno de ellos asi como la periodicidad). "

SEGUNDO. Que el mismo dieciocho de octubre del afio en curso, la referida solicitud fue turnada a
la Direccion de Recursos Humanaos del Banco de México, a través del sistema electrénico de gestion
interno de solicitudes de informacion, previsto para esos efectos.

TERCERO. Que el titular de la Direccion de Recursos Humanos, mediante oficio referencia
V01.228.2019, sometié a consideracion de este Comité de Transparencia la determinacion de
ampliacion del plazo ordinario de respuesta a la referida solicitud de acceso a la informacién.

CONSIDERANDO

PRIMERO. De conformidad con lo previsto en los articulos 44, fraccién I, 131 y 132, parrafo
segundo, de la Ley General de Transparencia y Acceso a la Informacion Publica (LGTAIP); 65, fraccion
I, y 135, parrafo segundo, de la Ley Federal de Transparencia y Acceso a la Informacién Publica
(LFTAIP); 31, fraccidn Ill, del Reglamento Interior del Banco de México (RIBM), y Vigésimo octavo de
los “Lineamientos que establecen los procedimientos internos de atencion a solicitudes de acceso a
la informacion publica” (Lineamientos), vigentes, este Comité de Transparencia cuenta con
facultades para confirmar, modificar o revocar las determinaciones que en materia de ampliacion
del plazo de respuesta, clasificacion de la informacién y declaraciéon de inexistencia o de
incompetencia realicen los titulares de las unidades administrativas del Banco. 1,
X
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SEGUNDO. Mediante el oficio referido en el resultando Tercero de la presente determinacién, el
titular de la Direccidn de Recursos Humanos, expuso las razones para ampliar el plazo de respuesta
a la solicitud de acceso citada al rubro, las cuales se tienen aqui por reproducidas como si a la letra
se insertasen, en cbvio de repeticiones innecesarias.

TERCERO. Que de conformidad con los articulos 44, fraccidn Iy 132, parrafo segundo de la LGTAIP;
65, fraccion Il y 135 de la LFTAIP; y Vigésimo Octavo de los Lineamientos, es necesario que dada la
naturaleza y complejidad de la informacidn solicitada, el darea competente realice una verificacién
exhaustiva de la informacion solicitada, con la finalidad de garantizar el efectivo derecho de acceso
a la informacion. En consecuencia, es necesario que cuente con un plazo adecuado, acorde a las
circunstancias particulares, como pueden ser la complejidad técnica, material o juridica, asi como
las cargas de trabajo.

Por lo anterior, atendiendo a las razones expuestas por la unidad administrativa mencionada, con
fundamento en los articulos 1, 23, 43, 44, fraccion Ii, y 132, péarrafo segundo, de la LGTAIP; 1, 9, 64,
65, fraccién Ii, y 135, parrafo segundo, de la LFTAIP; 31, fraccidn I, del RIBM, y Vigésimo octavo de
los Lineamientos, este Comité de Transparencia:

RESUELVE
UNICO. Se confirma la ampliacién del plazo de respuesta, por diez dias habiles adicionales al plazo
original, respecto de la solicitud de acceso citada al rubro, en términos de lo expuesto en el

considerando Tercero de la presente determinacion.

Asi lo resolvid, por unanimidad de sus integrantes presentes, el Comité de Transparencia del Banco
de México, en sesidn celebrada el 14 de noviembre de dos mil diecinueve.

COMITE DE TRANSPARENCIA

MARIA FERESAMUNOZ ARAMBURU

Pyésidenta
3 5.
) \401/2 qd

ALAS ORTEGA JOSE RAMON RODRIGUEZ MANCILLA
Integrante Suplente Integrante Suplente
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