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COMITÉ DE TRANSPARENCIA 

ACTA DE LA SESIÓN ORDINARIA 04/2019 
DEL 21 DE ENERO DE 2019 

En la Ciudad de México, a las trece horas con treinta minutos del veintiuno de enero de dos mil diecinueve, 
en el edificio ubicado en avenida Cinco de Mayo, número dieciocho, colonia Centro, alcaldía Cuauhtémoc, se 
reunieron María Teresa Muñoz Arámburu, Titular de la Unidad de Transparencia; Erik Mauricio Sánchez 
medina, Director Jurídico y Víctor Manuel de la Luz Puebla, Director de Seguridad y Organización de la 
Información, todos integrantes del Comité de Transparencia de este Instituto Central, así como Rodrigo Villa 
Collins, Gerente de Análisis y Promoción de Transparencia, en su carácter de Secretario de dicho órgano 
co I eg i ad o. ----------------------------------------------------------------------------------------------------------------------------
También estuvieron presentes, como invitados de este Comité, en términos de los artículos 4o. y 31, fracción 
XIV, del Reglamento Interior del Banco de México (RIBM), así como la Tercera, de las Reglas de Operación del 
Comité de Transparencia del Banco de México, publicadas en el Diario Oficial de la Federación el dos de junio 
de dos mil dieciséis, (en adelante las Reglas), las personas que se indican en la lista de asistencia que se adjunta 
a la presente como ANEXO "A", quienes también son servidores públicos del Banco de México.-----------------­
AI estar presentes los integrantes mencionados, quien ejerce en este acto las funciones del Secretariado del 
Comité de Transparencia manifestó que existe quórum para la celebración de la presente sesión, de 
conformidad con lo previsto en los artículos 43 de la Ley General de Transparencia y Acceso a la Información 
Pública (LGTAIP); 64, párrafos segundo y tercero, de la Ley Federal de Transparencia y Acceso a la Información 
Pública (LFTAIP); 83 de la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados 
(LGPDPPSO); 4o. del RIBM; así como Quinta, párrafo primero, inciso d), y Sexta, párrafo primero, inciso b), de 
las Reglas. Por lo anterior, se procedió en los términos siguientes : --------------------------------------------------------­
APROBACIÓN DEL ORDEN DEL DÍA.-----------------------------------------------------------------------------------------­

El Secretario del Comité sometió a consideración de los integrantes presentes de ese órgano colegiado el 
documento que contiene el orden del día. ----------------------------------------------------------------------------------------­
Este Comité de Transparencia del Banco de México, con fundamento en los artículos 43, párrafo segundo, 44, 
fracción IX, de la LGTAIP; 64, párrafo segundo; 65, fracción IX, de la LFTAIP; 83 de la LGPDPPSO; 4o. y 31, 
fracciones 111 y XX, del RIBM, y Quinta, de las Reglas, por unanimidad, aprobó el orden del día en los términos 
del documento que se adjunta a la presente como ANEXO "B" y procedió a su desahogo, conforme a lo 
siguiente : -----------------------------------------------------------------------------------------------------------------------------------
PRIMER O. SOLICITUD DE CONFIRMACIÓN DE CLASIFICACIÓN DE INFORMACIÓN REALIZADA POR EL TITULAR 

DE LA DIRECCIÓN DE RECURSOS MATERIALES, RELACIONADA CON LA SOLICITUD DE ACCESO A LA 
INFORMACIÓN CON FOLIO 6110000000119. --------------------- ----------------------------------

El Secretario dio lectura al oficio con referencia W40/004/2019, suscrito por el titular de la Gerencia de 
Soporte Legal y Mejora Continua, en suplencia por ausencia del Director de Recursos Materiales del Banco de 
México; el cual se agrega a la presente acta como ANEXO "C", por medio del cual hizo del conocimiento de 
este Comité de Transparencia la determinación de clasificar como confidencial diversa información contenida 
en los documentos que se indican en el mismo oficio, en términos de la motivación y fundamentación 
señaladas en el oficio referido, y solicitó a este órgano colegiado confirmar dicha clasificación . -------------------
Después de un amplio intercambio de opiniones, se resolvió lo siguiente:--------------------------------------
Único. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes presentes, con 
fundamento en los artículos 1, 23, 43 y 44, fracción 11, de la Ley General de Transparencia y Acceso a la 
Información Pública; 1, 9, 64 y 65 fracción 11, de la Ley Federal de Transparencia y Acceso a la Información, 
Públ ica; 31, fracción 111, del Reglamento Interior del Banco de México, y Quinta de las Reglas de Operación del 
Comité de Transparencia, vigentes, resolvió confirmar la clasificación de la información, en términos de la 
resolución que se agrega al apéndice de la presente acta como ANEXO "D". ---------- ------------------------
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SEGUNDO. SOLICITUD DE CONFIRMACIÓN DE CLASIFICACIÓN DE INFORMACIÓN REALIZADA POR LOS 

TITULARES DE LA GERENCIA DE SEGURIDAD DE TECNOLOGÍAS DE LA INFORMACIÓN, Y DE LA SUBGERENCIA 

DE SEGURIDAD INFORMÁTICA, ASÍ COMO DEL TITULAR DE LA DIRECCIÓN DE APOYO A LAS OPERACIONES, 

RELACIONADA CON LA SOLICITUD DE ACCESO A LA INFORMACIÓN CON FOLIO 6110000074618. -------------­

El Secretario dio lectura al oficio con referencia GSTl-01.2019, suscrito por los titulares de la Gerencia de 
Seguridad de Tecnologías de la Información, y de la Subgerencia de Seguridad Informática, unidades 
administrativas adscritas a la Dirección General de Tecnologías de la Información; así como al oficio de once 
de enero de dos mil diecinueve, suscrito por el titular de la Dirección de Apoyo a las Operaciones; los cuales 
se agregan en un solo legajo a la presente acta como ANEXO "E", por medio de los cuales hicieron del 
conocimiento de este Comité de Transparencia la determinación de clasificar como reservada diversa 
información que se indica en dichos oficios, en términos de la motivación y fundamentación señaladas en las 
correspondientes pruebas de daño, y solicitaron a este órgano colegiado confirmar dicha clasificación.-------­
Después de un amplio intercambio de opiniones, se resolvió lo siguiente:------------------------------------­
Único. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes presentes, con 
fundamento en los artícu los 1, 23, 43 y 44, fracción 11, de la Ley General de Transparencia y Acceso a la 
Información Pública; 1, 9, 64 y 65 fracción 11, de la Ley Federal de Transparencia y Acceso a la Información 
Pública; 31, fracción 111, del Reglamento Interior del Banco de México, y Quinta de las Reglas de Operación del 
Comité de Transparencia, vigentes, resolvió confirmar la clasificación de la información, en términos de la 
resolución que se agrega al apéndice de la presente acta como ANEXO "F". -------------------------------------------­

TERCERO. SOLICITUD DE CONFIRMACIÓN DE CLASIFICACIÓN DE INFORMACIÓN REALIZADA POR LOS 

TITULARES DE LA DIRECCIÓN DE REGULACIÓN Y SUPERVISIÓN, Y DE LA DIRECCIÓN DE SISTEMAS DE PAGOS, 

RELACIONADA CON LA SOLICITUD DE ACCESO A LA INFORMACIÓN CON FOLIO 6110000074318. --­

El Secretario dio lectura al oficio de dieciocho de enero de dos mil diecinueve, suscrito por los titulares de la 
Dirección de Regulación y Supervisión, y de la Dirección de Sistemas de Pagos; el cual se agrega a la presente 
acta como ANEXO "G", por medio del cual hicieron del conocimiento de este Comité de Transparencia la 
determinación de clasificar como reservada diversa información que se indica en dichos oficios, en términos 
de la motivación y fundamentación señaladas en el oficio señalado y en la correspondiente prueba de daño, 
y solicitaron a este órgano colegiado confirmar dicha clasificación.----------------------------------------------­
Después de un amplio intercambio de opiniones, se resolvió lo siguiente:--------------------------------------­
Único. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes presentes, con 
fundamento en los artículos 1, 23, 43 y 44, fracción 11, de la Ley General de Transparencia y Acceso a la 
Información Pública; 1, 9, 64 y 65 fracción 11, de la Ley Federal de Transparencia y Acceso a la Información 
Pública; 31, fracción 111, del Reglamento Interior del Banco de México, y Quinta de las Reglas de Operación del 
Comité de Transparencia, vigentes, resolvió confirmar la clasificación de la información, en términos de la 
resolución que se agrega al apéndice de la presente acta como ANEXO "H". --------------------------­

CUARTO. SOLICITUD DE CONFIRMACIÓN DE CLASIFICACIÓN DE INFORMACIÓN REALIZADA POR EL TITULAR 

DE LA DIRECCIÓN DE SISTEMAS DE PAGOS, RELACIONADA CON LA SOLICITUD DE ACCESO A LA 

INFORMACIÓN CON FOLIO L T-BM-26213. -----------------------------------------------------------­

El Secretario dio lectura al oficio con referencia D01/C391/2018, suscrito por el titular de la Dirección de 
Sistemas de Pagos, el cual se agrega a la presente acta como ANEXO "I", por medio del cual hizo del 
conocimiento de este Comité de Transparencia que el documento referido en dicho oficio contiene 
información que en su momento fue clasificada para la atención de diversa solicitud, y que el mismo 
documento es materia de la solicitud con folio L T-BM-26213. Asimismo, informó que con motivo de una nueva 
reflexión, así como en consideración a los recientes criterios emitidos por el Instituto Nacional de 
Transparencia, Acceso a la Información Pública y Protección de Datos Personales en la substanciación de 
diversos recursos de revisión en materia de acceso a la información pública, así como el contexto actual f1 
materia de ciberseguridad y ataques realizados por medios electrónicos a las instituciones financieras en todo 
el mundo, por lo que dicha unidad administrativa determinó modificar la clasificación realizada previamente, 
de conformidad con los fundamentos y motivos expresados en la prueba de daño que se puso a disposición 
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de este órgano colegiado en su momento, extendiendo ahora la protección a la totalidad de la información 
contenida en el documento clasificado, y solicitó a este órgano colegiado confirmar dicha clasificación.-------­
Después de un amplio intercambio de opiniones, se resolvió lo siguiente :-----------------------------------------------­
Único. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes presentes, con 
fundamento en los artículos 1, 23, 43 y 44, fracción 11, de la Ley General de Transparencia y Acceso a la 
Información Pública; 1, 9, 64 y 65 fracción 11, de la Ley Federal de Transparencia y Acceso a la Información 
Pública; 31, fracción 111, del Reglamento Interior del Banco de México, y Quinta de las Reglas de Operación del 
Comité de Transparencia, vigentes, resolvió confirmar la clasificación de la información, en términos de la 
resolución que se agrega al apéndice de la presente acta como ANEXO "J". --------------------------

Al no haber más asuntos que tratar, se dio por terminada la sesión, en la misma fecha y lugar de su celebración. 
La presente acta se firma por los integrantes presentes del Comité de Transparencia, así como por su 
Seer etario. Conste.----------------------------------------------------------------------------------------------------

COMITÉ DE TRANSPARENCIA 

. 
EDINA 

Integrante 

X/Jr{Í'CifJ, 
\, 

RODRIGO VILLA COLLINS 
Secretario 
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LISTA DE ASISTENCIA 

SESIÓN ORDINARIA 04/2019 

21 DE ENERO DE 2019 

COMITÉ DE TRANSPARENCIA 

MARÍA TERESA MUÑOZ ARÁMBURU 

Directora de la Unidad de Transparencia 

ERIK MAURICIO SÁNCHEZ MEDINA 

Director Jurídico 

VICTOR MANUEL DE LA LUZ PUEBLA 

Director de Seguridad y Organización de la 

Información 

CARLOS EDUARDO CICERO LEBRIJA 

Gerente de Gestión de Transparencia 

ENRIQUE ALCÁNT AR MENDOZA 

Abogado Especialista nivel Gerente 

JOSÉ RAMÓN RODRÍGUEZ MANCILLA 

Gerente de Organización de la Información 

RODRIGO VILLA COLLINS 
Secretario del Comité de Transparencia 

SERGIO ZAMBRANO HERRERA 
Subgerente de Análisis Jurídico y Promoción de 

Transparencia 
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INVITADOS PERMANENTES 

OSCAR JORGE DURÁN DÍAZ -~ 
Dirección de Vinculación Institucional y Comunicación , , 

... _ _. 

-----------_..,,/ -
FRANCISCO CHAMÚ MORALES ~~~ Director de Administración de Riesgos 

_,. 

INVITADOS 

RODRIGO MÉNDEZ PRECIADO 

Gerente de Enlace Institucional y Relaciones Públicas 

EDGAR MIGUEL SALAS ORTEGA 

Gerente Jurídico Consultivo 

JONATHAN NAVARRO VILLEGAS 

Abogado en Jefe en la Subgerencia de Apoyo Jurídico 

a la Transparencia 

MARGARITA LISSETE PONCE GUARNEROS 

Gerente de Riesgos No Financieros 
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IGNACIO JAVIER ESTÉVEZ GONZÁLEZ 

Director de Recursos Materiales 

GUILLERMO JOSÉ MARTÍNEZ VILLARREAL 

Gerente de Soporte Legal y Mejora Continua de 

Recursos Materiales 

KATYA ALVARADO YÁÑEZ 

Subgerente de Programación de Contratación y 

Mejora Continua 

PABLO ESCOBAR BRAVO 

Analista Administrativo 

JOAQUÍN RODRIGO CANO JAUREGUI SEGURA 

MILLAN 

Director de Apoyo a las Operaciones 

CLAUDIA TAPIA RANGEL 

Especialista Investigador 

MARTÍN CAMPOS FERNÁNDEZ 

Analista de Información 
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~ 
/ 

.. 

--------
OCTAVIO BERGÉS BASTIDA -.•· 

✓ --· 
Director General de Tecnologías de la Información 

-----✓- ,,..,,,----~ 
---

--✓• 

__ _.,,,,,,,,..,..---
~~ 

-__ ,..,· 

ALICIA ADRIANA AVALA ROMERO .. -~· .. 

Subgerente de Planeación y Regulación ~ --. 
---~..------

-~--✓-

RICARDO ALFREDO GONZÁLEZ FRAGOSO - l~ Líder de Especialidad ----- e-~~ 

ARTURO GARCÍA HERNÁNDEZ /lf-11} Gerente de Seguridad de Tecnologías de la 

Información 

-~-~ 

✓-~ 

FAUSTO CEPEDA GONZÁLEZ ..-✓-

Subgerente de Seguridad Informática ✓ 

-~-
-✓----

-~ 

~ -

MANUEL MIGUEL ÁNGEL DÍAZ DÍAZ 

Director de Sistemas de Pagos 

OTHÓN MARTINO MORENO GONZÁLEZ 

Gerente de Política y Vigilancia de los Sistemas de 

Pagos 
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CLAUDIA TAPIA RANGEL 

Especialista Investigador 

LILIANA GARCÍA OCHOA 

Líder de Especialidad 

XI MENA AIDEE DOMÍNGUEZ HERNÁNDEZ 

Investigador 

EDSEL ALEJANDRO CARMONA SANABRIA 

Analista de Información 

VIVIANA GARZA SALAZAR 

Directora de Regulación y Supervisión 

JOSÉ ALFREDO PANTOJA ZAMBRANO 

Gerente de Supervisión y Vigilancia de 

Intermediarios Financieros 

JORGE ERIK QUIROZ ROBLES 

Estudios y Proyectos Especiales 

~ ,;'/'' 0Y/ ~ 4 ---?<!4 , G 

~ (\ 

"2019, Año del Caudillo del Sur, Emiliano Zapata" 

SESIÓN ORDINARIA 04/2019 



Jl~i BAN(Qo,]'\[xJ(O 

MARTHA MARISOL CAPILLA GUTIÉRREZ 

Subgerente de Identificación y Evaluación de Riesgos 

Operativos 

HÉCTOR GARCÍA MONDRAGÓN 

Jefe de la Oficina de Análisis Jurídico y Promoción de 

Transparencia 
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COMITÉ DE TRANSPARENCIA 

ORDEN DEL DÍA 

Sesión Ordinaria 04/2019 
21 de enero de 2019 

PRIMERO. Solicitud de confirmación de clasificación de información realizada por el Titular 
de la Dirección de Recursos Materiales, relacionada con la solicitud de acceso a la 
información con folio 6110000000119. 

SEGUNDO. Solicitud de confirmación de clasificación de información realizada por los 
Titulares de la Gerencia de Seguridad de Tecnologías de la Información y de la Subgerencia 
de Seguridad Informática; y de la Dirección de Apoyo a las Operaciones, relacionada con la 
solicitud de acceso a la información con folio 6110000074618. 

TERCERO. Solicitud de confirmación de clasificación de información realizada por los 
Titulares de la Dirección de Regulación y Supervisión, y de la Dirección de Sistemas de Pagos, 
relacionada con la solicitud de acceso a la información con folio 6110000074318. 

CUARTO. Solicitud de confirmación de clasificación de información realizada por el Titular 
de la Dirección de Sistemas de Pagos, relacionada con la solicitud de acceso a la información 
con folio LT-BM-26213. 
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Ref:\N40/004/2019 

Ciudad de México, a 11 de enero de 2019. 

COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

Presente 

Me refiero a la solicitud de acceso a la información, identificada con el número de folio 
6110000000119, que turnó la Unidad de Transparencia a la Dirección de Recursos Materiales el día 
3 de enero de 2019, a través del sistema electrónico de atención de solicitudes en el marco de la 
Ley General de Transparencia y Acceso a la Información Pública, la cual se transcribe a continuación. 

"Muy atentamente se solicitan todas las pólizas de seguros contratadas por Banco de 
México que se hubiesen encontrado vigentes al 8 de mayo de 2018." 

Sobre el particular, con motivo de la atención de una solicitud de acceso diversa, la Dirección de 
Recursos Materiales clasificó diversa información contenida en los documentos que se señalan más 
adelante como confidencial, y generó las versiones públicas respectivas, junto con las carátulas que 
las distinguen e indican los datos concretos que fueron clasificados, con los motivos y fundamentos 
respectivos. Dicha clasificación y las correspondientes versiones públicas fueron aprobadas por el 
Comité de Transparencia mediante resolución emitida en su sesión del 19 de octubre de 2018. 

TÍTULO DEL DOCUMENTO CLASIFICADO 
CARÁTULA PRUEBA DE DAÑO 

NÚMERO DE ANEXO NÚMERO DE ANEXO 

19 Póliza de seguro EOl-2-71-1063-T.pdf 19 N/A 
20 Póliza de seguro EOl-2-71-1065-T.pdf 20 N/A 

En el caso concreto, hacemos de su conocimiento que los documentos señalados en el cuadro 
precedente se ubican en el supuesto antes mencionado, y son materia de la presente solicitud. 

Asimismo, en los documentos señalados, subsisten las causas que dieron origen a la clasificación 
como confidencial de la información relativa a "Correo electrónico de persona física y/o personal 
de los servidores públicos", de conformidad con la fundamentación y motivación señaladas en las 
carátulas correspondientes. 

/ 
Atentó a lo anterior, de conformidad con los artículos 44, fracción 11, de la Ley General de 
Transparencia y Acceso a la Información Pública; 65, fracción 11, de la Ley Federal de Transparencia 
y Acceso a la Información Pública; y 31, fracción 111, del Reglamento Interior del Banco de México; 

/ así como Quincuagésimo sexto, y Sexagésimo segundo, inciso a), de los "Lineamientos generales en 
materia de clasificación y desclasificación de la información, así como para la elaboración de 
versiones públicas", vigentes, atentamente solicitamos a ese Comité de Transparencia confirmar la 
clasificación de la información realizada por esta unidad administrativa y aprobar las versiones 
públicas señaladas en el cuadro precedente. / 

¡~ {kfij 
~ ) /--/ 1 
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Asimismo, de conformidad con el Décimo de los señalados Lineamientos, informamos que el 
personal que por la naturaleza de sus atribuciones tiene acceso a los documentos señalados es el 
siguiente: 

Gerencia de Abastecimiento de Tecnologías de la Información Inmuebles y Generales (Toda la gerencia) 

Gerencia de Abastecimiento a Emisión y Recursos Humanos 

Gerencia de Soporte Legal y Mejora Continua de Recursos Materiales (Toda la gerencia) 

Dirección de Auditoría 

Dirección de Control Interno 

Sin otro particular, quedamos a sus órdenes para cualquier aclaración al respecto. 

Atenta 

-
GUILLERMO JOSÉ MA iíÍNEZ VILLARREAL 

\ 

Gerente de Soporte Legal y Mejora Continua de Recursos Materiales 
Con fundamento en el artículo 66, párrafo primero del Reglamento Interior del Banco de México 

2 
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EL COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

CLASIFICACIÓN DE INFORMACIÓN 

FOLIO: 6110000000119 

VISTOS, para resolver sobre la clasificación de información relativa a la solicitud de acceso al rubro 
indicada; y 

RESULTANDO 

PRIMERO. Que el tres de enero de dos mil dieciocho, la Unidad de Transparencia del Banco de México 
recibió la solicitud de acceso a la información con folio 6110000000119, la cual se transcribe a 
continuación: 

"Muy atentamente se solicitan todas las pólizas de seguros contratadas por Banco 
de México que se hubiesen encontrado vigentes al 8 de mayo de 2018." 

SEGUNDO. Que el mismo tres de enero, la solicitud de información en comento, fue turnada a la 
Dirección Recursos Materiales, a través del sistema electrónico de gestión interno de solicitudes de 
información previsto para esos efectos. 

TERCERO. Que el titular de la Gerencia de Soporte Legal y Mejora Continua de Recursos Materiales, en 
suplencia por ausencia del Director de Recursos Materiales, mediante oficio con referencia 
W40/004/2019, hizo del conocimiento de este Comité que subsisten las causas que dieron origen a la 
clasificación de los documentos señalados en dicho oficio, en términos de la motivación y 
fundamentación señaladas en las carátulas que en su momento pusieron a disposición de este órgano 
colegiado. 

Asimismo, a través de dicho oficio, señaló que dichas versiones públicas son materia de la solicitud 
señalada al rubro, y solicitó a este Comité de Transparencia confirmar la clasificación de la información. 

CONSIDERANDO 

PRIMERO. Este Comité de Transparencia es competente para confirmar, modificar o revocar las 
determinaciones que en materia de ampliación del plazo de respuesta, clasificación de la información y 
declaración de inexistencia o de incompetencia realicen los titulares de las áreas del Banco de México, 
de conformidad con lo previsto en los artículos 44, fracción 11, de la Ley General de Transparencia y 
Acceso a la Información Pública (LGTAIP); 65, fracción 11, de la Ley Federal de Transparencia y Acceso a 
la Información Pública (LFTAIP); y 31, fracción 11, del Reglamento Interior del Banco de México (RIBM). 

Asimismo, este órgano colegiado es competente para aprobar las versiones públicas que las unidades 
administrativas del referido Instituto Central sometan a su consideración, en términos del 
Quincuagésimo sexto y el Sexagésimo segundo, párrafos primero y segundo, inciso a), de los 
"Lineamientos generales en materia de clasificación y desclasificación de la información, así como para 
la elaboración de versiones públicas", vigentes (Lineamientos). 
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SEGUNDO. Enseguida se analiza la clasificación referida en el resultando Tercero, conforme a lo 
siguiente: 

Es procedente la clasificación de la información identificada como confidencial en las carátulas 
respectivas, en términos de la fundamentación y motivación expresada en las mismas, y además, en 
ellas subsisten las causas que dieron origen a tal clasificación. 

De igual manera, no se actualiza alguno de los supuestos de excepción previstos en Ley para que este 
Instituto Central se encuentre en posibilidad de permitir el acceso a la información señalada, en 
términos de los artículos 120 de la LGTAIP, 117 de la LFTAIP, y 22 de la Ley General de Protección de 
Datos Personales en Posesión de Sujetos Obligados. 

Este Comité de Transparencia confirma la clasificación de la información testada y referida como 
confidencial. 

Por lo expuesto con fundamento en los artículos 44, fracción 11, y 137, párrafo segundo, inciso a), de la 
LGTAIP; 65, fracción 11, y 102, párrafo primero, de la LFTAIP; 31, fracción 111, del RIBM; y Quinta de las 
Reglas de Operación del Comité de Transparencia del Banco de México, este órgano colegiado: 

RESUELVE 

ÚNICO. Se confirma la clasificación de la información referida como confidencial, conforme a la 
fundamentación y motivación expresada en las correspondientes carátulas. 

Así lo resolvió, por unanimidad de sus integrantes presentes, el Comité de Transparencia del Banco de 
México, en sesión celebrada el veintiuno de enero de dos mil diecinueve.---------------------------------------

COMITÉ DE TRANSPARENCIA 

Integrante 

"2019, Año del Caudillo del Sur, Emiliano Zapata" 
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COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

Presente. 

Ciudad de México, a 11 de enero de 2019 

REF: GSTl-01.2019 

Nos referimos a la solicitud de acceso a la información, identificada con el número de folio 
6110000074618, que nos turnó la Unidad de Transparencia el 10 de diciembre del 2017, a través 
del sistema electrónico de atención de solicitudes en el marco de la Ley General de Transparencia y 
Acceso a la Información Pública, la cual se transcribe a continuación: 

"Con fundamento en el artículo 6 constitucional, atentamente requiero que en 

función de los principios constitucionales de máxima publicidad, transparencia, 

rendición de cuentas y gratuidad, me entregue a través de un medio gratuito 

derivado de los avances tecnológicos y en formato de documento portátil (PDF} 

comprimido o en diverso de naturaleza similar, la siguiente información pública 

documentada en el ejercicio de las facultades, competencias y funciones previstas 

en las normas jurídicas aplicables. 1. Por numero de serie de cada uno de los equipos 

de cómputo en posesión del sujeto obligado requiero: a) Nombres comerciales de 

los sistemas operativos instalados. b) Nombres comerciales y versiones de los 

antivirus o software de seguridad en Internet, instalados. c) Inicio y termino de la 

vigencia de cada licencia utilizada en los software mencionados en el anterior inciso 

b}. 2. Por dirección web o URL (Localizador Uniforme de Recursos), de los protocolos 

HTTP (Protocolo de Transferencia de Hipertexto) y HTTPS (Protocolo seguro de 

transferencia de hipertexto), cual es utilizado en cada una de sus paginas 

electrónicas o webs oficiales, así como el tipo de protocolo de seguridad 

implementado, SSL (Capa de sockets seguros) o TLS (Seguridad de la capa de 

transporte). 3. De cada una de sus actuales paginas electrónicas o webs oficiales, 

fecha exacta y duración de todos los ataques de Denegación de Servicio (DoS} ó 

Denegación de Servicio Distribuida (DDoS) padecidos." 

Sobre el particular, con fundamento en lo dispuesto por los artículos 6, apartado A, fracciones I y 
VIII, párrafo sexto, y 28, sexto y séptimo párrafos, de la Constitución Política de los Estados Unidos 
Mexicanos; 103, 104, 105, 106, fracción 1, 108, último párrafo, 113, Fracciones 1, IV y VII y 114 de la 
Ley General de Transparencia y Acceso a la Información Pública; 97, segundo, tercero y sexto 
párrafos, 98, fracción 1, y 110, fracciones 1, IV y VII de la Ley Federal de Transparencia y Acceso a la 
Información Pública; 2º y 3º, fracción I, de la Ley del Banco de México; 4, 8, primero y segundo 
párrafos, 10, 15 Bis 1, 18 Bis, 29 del Reglamento Interior del Banco de México, Segundo, fracción IX, 

del Acuerdo de Adscripción de las Unidades Administrativas del Banco de México; así como el 
Cuarto, párrafo primero, Séptimo, fracción 1, y último párrafo, Octavo, párrafos primero al tercero, 
Décimo séptimo, fracción VIII, Vigésimo segundo, fracciones I y 11, Vigésimo sexto, primer párrafo, 

·1 
/ .;¡-· 

Í 
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Trigésimo tercero, y Trigésimo cuarto, primer y segundo párrafos, de los "Lineamientos generales 
en materia de clasificación y dese/osificación de la información, así como para la elaboración de 
versiones públicas", vigentes, nos perm itimos informarles que esta unidad administrativa clasifica 
como reservada la siguiente información: 

a) Los números de serie de cada uno de los equipos de cómputo en posesión del Banco de 
México. 

b) Los nombres comerciales y vers iones de los antivirus o software de seguridad en Internet 
instalados. 

c) El inicio y término de la vigencia de cada licencia util izada en el software citado en el inciso 
b) . 

d) De cada una de sus actuales páginas electrón icas o webs oficiales, la fecha exacta y duración 
de todos los ataques de Denegación de Servicio (DoS) ó Denegación de Servicio Distribuida 
(DDoS) padecidos. 

Lo anterior en virtud de que esta info rmación corresponde a especificaciones y mecanismos de 

seguridad informática de la infraestructura de tecnologías de la información y comunicaciones del 
Banco de México, lo cual se fundamenta y motiva en la prueba de daño que se anexa. 

Considerando que los periodos de reemp lazo de la infraestructura tecno lógica, y por consiguiente 
la vigencia de sus propias especifi caciones, se extienden a rangos de entre diez y quince años, esta 
información deberá ser reservada, al menos, por cinco años desde el momento en que se ll eve a 
cabo la confirmación de la clasificación correspondiente. 

Por lo expuesto, solicito atentamente a este Com ité de Transparencia confirmar la señalada 
clasificación de la información real izada por esta unidad administrativa. 

Lo anterior con fundamento en los artícu los 44, fracc ión 11, 111 y 137, de la Ley General de 
Transparencia y Acceso a la Información Públ ica; 65, fracción 11, 108 y 140 de la Ley Federal de 
Transparencia y Acceso a la Información Púb lica, así como en el Vigésimo quinto de los 
"Lineamientos que establecen los procedim ientos internos de atención a so licitudes de acceso a la 
información púb lica", vigentes. 

Asimismo, de conformidad con el Décimo de los "Lineamientos generales en materia de clasificación 
y dese/osificación de la información, así como para la elaboración de vers iones públicas", vigentes, 
informamos que el persona l que, por la natura leza de sus atribuciones, t iene acceso a la información 
clasificada es el siguiente: 

Información clasificada Personal de la DGTI con acceso a la información 
clasificada 

• Funcionarios de la Dirección de Infraestructura de 

Tecnologías de la Información 

Inciso a) • Gerencia de Cómputo (Todo el personal) 

• Subgerencia de Planeación y Regulación (Todo el 

persona l) 
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• Gerencia de Seguridad de Tecnologías de la 
De cada uno de los equipos de cómpu to: In formación (Gerente) 

Inciso b) • Subgerencia de Seguridad Informática (Todo el 
persona l} 

• Gerencia de Segur id ad de Tecno logías de la 

Inciso c) 
Información (Gerent e) 

• Subgerencia de Seguridad Informática (Tod o el 
persona l} 

• Gerencia de Seguridad de Tecnologías de la 

Inciso d} 
Información (Gerente) 

• Subgerencia del Centro de Defensa de 
Ciberseguridad (Todo el persona l} 

Atentamente. 

1 li 
1(?;;, 

ING. ARTURO GARCIA HERNÁNDEZ 

Gerente de Seguridad de Tecnologías de la 
Información 

IN~ PE~Xz 
Subgerente de Seguridad Informática 
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PRUEBA DE DAÑO 

Especificaciones de la infraestructura de tecnologías de la información y comunicaciones del 

Banco de México. 

En términos de lo dispuesto por los artículos 60., apartado A, sexto párrafo, 28, párrafo sexto y 

séptimo de la Constitución Política de los Estados Unidos Mexicanos, 113, fracciones 1, IV y VII de la 

Ley General de Transparencia y Acceso a la información Pública (LGTAIP); y 110, fracciones 1, IV y VII 

de la Ley Federal de Transparencia y Acceso a la Información Pública (LFTAIP); así como el Décimo 

séptimo, fracción VIII, Vigésimo segundo, fracciones I y 11, y Vigésimo sexto, párrafo primero, de los 

"Lineamientos generales en materia de clasificación y desclasificación de la información, así como 

para la elaboración de versiones públicas", vigentes, es de clasificarse como información reservada 

aquella cuya publicación pueda: 

a) Comprometer la seguridad nacional; 

b) Afectar la efectividad de las medidas adoptadas en relación con las políticas en materia 

monetaria, cambiaria o del sistema financiero del país; 

c) Poner en riesgo la estabilidad de las instituciones financieras susceptibles de ser 

consideradas de riesgo sistémico o del sistema financiero del país; 

d) Comprometer la seguridad en la provisión de moneda nacional al país. 

e) Obstruya la prevención de delitos 

Por lo que, la información re lativa a las especificaciones de la infraestructura de tecnologías de la 

información y comunicaciones referente a la arquitectura de los componentes, que conforman la 

infraestructura, es decir, la organización y relación entre los equipos de cómputo, de 

telecomunicaciones, de seguridad electrónica y de seguridad informática, sus números de serie, 

configuraciones, los números de teléfonos celulares asignados por el Banco a su persona l, las 

actualizaciones de seguridad de estos componentes; la ubicación en donde se emplean estos 

componentes en las instalaciones del Banco de México, incluyendo los centros de datos y 

telecomunicaciones; la información relacionada con las evaluaciones y análisis de riesgos 

tecnológicos y de seguridad que se realizan sobre dichos componentes, referente a los proveedores 

de los servicios contratados, las características de estas evaluaciones y resultados entregados, 

riesgos o hallazgos identificados y las acciones para corregirlos o mitigarlos; los programas de 

seguridad informática o seguridad de la información, el sistema de gestión de la seguridad y las 

actividades que lo conforman; los manuales y procedimientos de operación de recuperación y de 

continuidad operativa para restablecer su funcionamiento; el diseño, el código fuente y los 

algoritmos que se desarrollan o se configuran para operar en ellos; así como toda información 

derivada de estas especificaciones, que de forma aislada o agrupada, permita vincular directa o 

indirectamente, a algún elemento específico de tecnologías de la información y comunicaciones con 
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los procesos del Banco de México en que éste participa o con algún elemento de seguridad 

informática, incluyendo la marca, el modelo, fabricante e información del proveedor de dicho 

elemento de seguridad que da protección a la referida infraestructura tecnológica; es clasificada 

como reservada. 

Cabe aclarar que como parte de las especificaciones de la infraestructura de tecnologías de la 

información y comunicaciones del Banco de México se incluye lo siguiente: 

• Los números de serie de cada uno de los equipos de cómputo en posesión del Banco de 

México. 

• Nombres comerciales y versiones de los antivirus o software de seguridad en Internet 

instalados. 

• El periodo de vigencia de las licencias del software citadas en el punto anterior, y 

• De cada una de sus actuales paginas electrónicas o webs oficiales, la fecha exacta y duración 

de todos los ataques de Denegación de Servicio (DoS) ó Denegación de Servicio Distribuida 

(DDoS) padecidos. 

En consecuencia, la referida información es reservada en virtud de lo siguiente: 

La divulgación de la información representa un riesgo de perjuicio significativo al interés público, 

ya que con ello se compromete la seguridad nacional; así como la efectividad de las medidas 

adoptadas en relación con las políticas en materia monetaria, cambia ria o del sistema financiero del 

país; pondría en riesgo la estabilidad de las instituciones financieras susceptibles de ser consideradas 

de riesgo sistémico o del sistema financiero del país; y comprometería la seguridad en la provisión 

de moneda nacional al país; toda vez que la divulgación de la información posibilita la destrucción, 

inhabilitación o sabotaje de cualquier infraestructura de carácter estratégico o prioritario, como es 

la que coadyuva a los procesos de emisión de billetes y acuñación de moneda a nivel nacional, así 

como menoscabar la efectividad de las medidas implementadas en los sistemas financiero, 

económico, cambiario o monetario del país, poniendo en riesgo el funcionamiento de esos sistemas 

y, en el caso que nos ocupa, de la economía nacional en su conjunto; y obstruiría la prevención de 

delitos informáticos1 en contra del Banco de México cuya planeación y ejecución se facilitarían con 

la divulgación de la información referida, toda vez que dicho riesgo es: 

1) Real, dado que la difusión de esta información posibilita a personas o grupos de ellas con 

intenciones delincuencia les a realizar acciones hostiles en contra de las tecnologías de la información 

de este Banco Central. 

Debe tenerse presente que, en términos del artículo 28, párrafos sexto y séptimo, de la Constitución 

Política de los Estados Unidos Mexicanos, el Banco de México tiene a su cargo las funciones del 

Estado en las áreas estratégicas de acuñación de moneda y emisión de billetes. En ese sentido, los 

artículos 2o. y 3o. de la Ley del Banco de México, señalan las finalidades del Banco Central, entre las 

1 Cfr. Cassou Ruiz, Jorge Esteban, "Delitos informáticos en México", Revista del Instituto de lo Judicatura Federal, México, núm. 28, 
julio-diciembre de 2008, pp. 220-225. http,:/L~v-,,J.if _cilfil>b.mill)ublifagonesjrevis1ªl2JUClelitos in form%C3%Alticq~f 
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que se encuentran, proveer a la economía del país de moneda nacional, con el objetivo prioritario 

de procurar la estabilidad del poder adquisitivo de dicha moneda, promover el sano desarrollo del 

sistema financiero, propiciar el buen funcionamiento de los sistemas de pagos, así como el 

desempeño de las funciones de regular la emisión y circulación de la moneda, los cambios, la 

intermediación y los servicios financieros, así como los sistemas de pagos; operar con las 

instituciones de crédito como banco de reserva y acreditante de última instancia; prestar servicios 

de tesorería al Gobierno Federal y actuar como agente financiero del mismo. Las anteriores son 

finalidades y funciones que dependen en gran medida de la correcta operación de las tecnologías de 

la información y comunicaciones que el Banco de México ha instrumentado para estos propósitos, 

mediante el procesamiento de la información que apoya en la ejecución de esos procesos. 

Al respecto, es importante destacar que los sistemas informáticos y de comunicaciones del Banco 

de México fueron desarrollados y destinados para atender la implementación de las políticas en 

materia monetaria, cambiaría, o del sistema financiero, por tal motivo, divulgar información de las 

especificaciones tecnológicas de dichos sistemas, de la normatividad interna, o de sus 

configuraciones, puede repercutir en su inhabilitación. 

En este sentido, el artículo 5, fracción XII, de la Ley de Seguridad Nacional establece que son 

amenazas a la seguridad nacional, los actos tendientes a destruir o inhabilitar la infraestructura de 

carácter estratégico o indispensable para la provisión de bienes o servicios públicos. 

A su vez, el artículo 146 de la Ley General del Sistema Nacional de Seguridad Pública dispone que se 

consideran instalaciones estratégicas, a los espacios, inmuebles, construcciones, muebles, equipo y 

demás bienes, destinados al funcionamiento, mantenimiento y operación de las actividades 

consideradas como estratégicas por la Constitución Política de los Estados Unidos Mexicanos, entre 

los que se encuentra la infraestructura de tecnologías de la información y comunicaciones del 

Banco de México. 

Asimismo, el Décimo séptimo, fracción VIII, de los "Lineamientos generales en materia de 

clasificación y dese/osificación de la información, así como para la elaboración de versiones públicas", 

vigentes, señala que se considera como información reservada, aquella que de difundirse actualice 

o potencialice un riesgo o amenaza a la seguridad nacional cuando se posibilite la destrucción, 

inhabilitación o sabotaje de cualquier infraestructura de carácter estratégico. 

Consecuentemente, pretender atacar o inhabilitar los sistemas de Banco de México, representa una 

amenaza a la seguridad nacional, ya que publicar la información materia de la presente prueba de 

daño, posibilita la destrucción, inhabilitación o sabotaje de la infraestructura tecnológica de carácter 

estratégico, como lo es la del Banco de México, Banco Central del Estado Méxicano, por mandato 

constitucional. 

En efecto, proporcionar las especificaciones de la infraestructura de tecnologías de la información 

y comunicaciones, indudablemente facilitaría que terceros logren acceder a información financiera 
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o personal, modifiquen los datos que se procesan en ellas o, incluso, dejen fuera de operación a los 

sistemas de información del Banco Central. 

En consecuencia, se actualiza la causal de reserva prevista en el artículo 113, fracción 1, de la LGTAIP, 

ya que la divulgación de la información referida compromete la seguridad nacional, al posibilitar la 

destrucción, inhabilitación o sabotaje de la infraestructura de carácter estratégico con la que opera 

el Banco de México. 

Por otra parte, y en atención a las consideraciones antes referidas, es de suma importancia destacar 

que los ataques a las tecnologías de la información y de comunicaciones, son uno de los principales 

y más importantes instrumentos utilizados en el ámbito mundial para ingresar sin autorización a 

computadoras, aplicaciones, redes de comunicación, y diversos sistemas informáticos, con la 

finalidad de causar daños, obtener información o realizar operaciones ilícitas. Estos ataques se 

fundamentan en (1) descubrir y aprovechar vulnerabilidades, basando cada descubrimiento en el 

análisis y estudio de la información de las especificaciones técnicas de diseño y construcción, 

incluyendo el código fuente de las aplicaciones, la arquitectura o servicios de tecnologías de 

información y de comunicaciones que se quieren vulnerar, y (2) tomar ventaja de cualquier 

información conocida para emplear técnicas de ingeniería social que les faciliten el acceso indebido 

a los sistemas, con el propósito de substraer información, alterarla, o causar un daño disruptivo. 

Otra característica que hace relevante a este tipo de ataques, es la propia evolución de los equipos 

y sistemas, pues con cada actualización o nueva versión que se genera, se abre la oportunidad a 

nuevas vulnerabilidades y, por ende, nuevas posibilidades de ataque. Por ejemplo, en la actualidad, 

es común que en materia de sistemas de información se empleen herramientas con licencia de uso 

libre (librerías de manejo de memoria, traductores entre distintos formatos electrónicos, librerías 

para despliegue de gráficos, etc.) y que el proveedor publique las vulnerabilidades detectadas en 

ellas, contando con esta información y con las especificaciones técnicas de la aplicación o 

herramienta tecnológica que se quiere vulnerar, individuos con propósitos delincuenciales pueden 

elaborar un ataque cuya vigencia será el tiempo que tarde en corregirse la vulnerabilidad y aplicarse 

la actualización respectiva. 

Sea cual fuere el origen o motivación del ataque contra las tecnologías de la información y de 

comunicaciones administradas por el Banco Central, éste puede conducir al incumplimiento de sus 

obligaciones hacia los participantes del sistema financiero y/o provocar que a su vez, estos no 

puedan cumplir con sus propias obligaciones, y en consecuencia, generar un colapso del sistema 

financiero nacional, lo que iría en contravención a lo establecido en el artículo 2o. de la Ley del Banco 

de México. 

En este sentido, de materializarse los riesgos anteriormente descritos, se podría substraer, 

interrumpir o alterar información referente a, por ejemplo: las cantidades, horarios y rutas de 

distribución de remesas en el país; la interrupción o alteración de los sistemas que recaban 

información financiera y económica, y que entregan el resultado de los análisis financieros y 

económicos, lo que puede conducir a la toma de decisiones equivocadas o a señales erróneas para 

el sector financiero y la sociedad; la substracción de información de política monetaria o cambia ria, 
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previo a sus informes programados, su alteración o interrupción en las fechas de su publicación, 

puede igualmente afectar a las decisiones o posturas financieras y económicas de nuestro país y de 

otros participantes internacionales; la corrupción de los datos intercambiados en los sistemas de 

pagos, la pérdida de su confidencialidad o la interrupción de estos sistemas, causaría riesgos 

sistémicos. 

Con lo anterior, se menoscabaría la efectividad de las medidas implementadas en los sistemas 

financiero, económico, cambiario o monetario del país, poniendo en riesgo el funcionamiento de 

esos sistemas y, en el caso que nos ocupa, de la economía nacional en su conjunto, y se 

comprometerían las acciones encaminadas a proveer a la economía del país de moneda nacional, 

dañando la estabilidad del poder adquisitivo de dicha moneda, el sano desarrollo del sistema 

financiero y el buen funcionamiento de los sistemas de pagos. 

Por lo anterior, mantener la reserva de las especificaciones de la infraestructura de tecnologías de 

la información y comunicaciones, que soportan en su conjunto a los procesos destinados para 

atender la implementación de las políticas en materia monetaria, cambiaria o del sistema financiero, 

permite reducir sustancialmente los ataques informáticos hechos a la medida que pudieran resultar 

efectivos, considerando aquellos que pueden surgir por el simple hecho de emplear un medio 

universal de comunicación como lo es Internet y los propios exploradores Web. 

En efecto, el funcionamiento seguro y eficiente de los sistemas de información depende de las 

especificaciones de la infraestructura de tecnologías de la información y comunicaciones. 

Por tanto, se actualiza la causal de reserva prevista en el artículo 113, fracción IV, de la LGTAIP, toda 

vez que la divulgacón de la información referida puede afectar la efectividad de las medidas 

adoptadas en relación con las políticas en materia monetaria, cambia ria o del sistema financiero del 

país; puede poner en riesgo la estabilidad de las instituciones financieras susceptibles de ser 

consideradas de riesgo sistémico o del sistema financiero del país y puede comprometer la seguridad 

en la provisión de moneda nacional al país. 

Finalmente, los riesgos aludidos tienen mayor probabilidad de materializarse con la entrega de la 

información referida, debido a que se proporcionaría a individuos o grupos con intenciones hostiles 

elementos que falicitarían el diseño y la ejecución de estrategias para llevar a cabo ataques 

cibernéticos dirigidos específicamente a la infraestructura tecnológica de este Banco Central, 

mismos que pueden ser constitutivos de delitos. Dichos ataques focalizados podrían tener mayor 

probailidad de éxito debido a que personas con intenciones delincuenciales tendrían la posibilidad 

de dedicar todos sus recursos a la realización de ataques específicos identificados con base en la 

información en comento. 

Al respecto, la divulgación de la información relativa a las especificaciones de la infraestructura de 

tecnologías de la información y comunicación del Banco de México, implica la puesta a disposición 

de elementos importantes a las personas o grupos con intenciones delictivas para la realización de 

conductas constitutivas de delitos. 
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En consecuencia, la divulgación de la información clasificada, representa un obstáculo para la 

prevención de conductas constitutivas de delitos, por lo que se actualiza la causal de reserva prevista 

en el artículo 113, fracción VII, de la Ley General de Transparencia y Acceso a al Información Pública. 

2} Demostrable, ya que los ataques dirigidos hacia las tecnologías de la información y 

comunicaciones que apoyan la operación de infraestructura de carácter estratégico de los países, 

como son las redes eléctricas, las redes de datos públicas, las redes de datos privadas, los sistemas 

de tráfico aéreo, control de oleoductos, provisión de agua y, por supuesto, operación de plataformas 

financieras, ocurren todos los días, en todo el mundo. 

Adicionalmente, las herramientas para realizar ataques cibernéticos son de fácil acceso y 

relativamente baratas, e incluso gratuitas, capaces de alcanzar a través de internet a cualquier 

organización del mundo. Por citar sólo un ejemplo, considérese el proyecto Metasploit.2 Como ésta 

existen numerosas herramientas que, si bien su propósito original es realizar pruebas a las 

infraestructuras de tecnologías de la información y comunicaciones para corregir errores en sus 

configuraciones e identificar posibles vulnerabilidades. En las manos equivocadas, estas 

herramientas se convierten en armas para atacar o extorsionar a cualquier organización, gobierno o 

dependencia, ya que permiten crear códigos maliciosos, efectuar espionaje, conseguir accesos no 

autorizados a los sistemas, suplantar identidades, defraudar a individuos e instituciones, sustraer 

información privada o confidencial, hacer inoperantes los sistemas, y hasta causar daños que pueden 

ser considerados como ciberterrorismo. 

A manera de ejemplo, se cita lo siguiente: 

• A principios de 2018, se anunciaron dos tipos de vulnerabilidades asociadas a los circuitos 

procesadores, que se encuentran en prácticamente cualquier sistema de cómputo fabricado en 

los últimos años. Estas son conocidas como "Meltdown" y "Spectre" y permiten ataques 

denominados "side-channel", en el sentido de que permiten acceder a información sin pasar por 

los controles (canales) de seguridad. Aprovechando "Meltdown", un atacante puede utilizar un 

programa malicioso en un equipo, y lograr acceder a cualquiera de los datos en dicho equipo, lo 

cual normalmente no debería ocurrir, esto incluye los datos a los que sólo los administradores 

tienen acceso. "Spectre" requiere un conocimiento más cercano de cómo trabaja internamente 

algún programa que se usa en el equipo víctima, logrando que este programa revele algunos de 

sus propios datos, aunque no tenga acceso a los datos de otros programas. La propuesta de los 

fabricantes de estos procesadores para mitigar el aprovechamiento de estas 

vulnerabilidades incluye, tanto el parchado del sistema operativo, como la actualización del 

microcódigo del B105 3. 

2https://es.wiki_gedia.org/wiki/MetalQ IOJ!, consu ltada el 16 de octubre de 2017. Se adjunta una impresión del artículo como ANEXO "A". 
3https://www.computerworld.com/article/3257225/m1crosoft wmdows/intel releases-more- meltdownspectre fi rmware-fixes 

microsoft-fein_ts-an-s 3- atch.html, consultada el 3 de marzo de 2018. Se adjunta una impresión del art ícu lo como ANEXO "B" 
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• Un ataque a la plataforma de pagos internacionales del Banco Nacional de Comercio Exterior 

(Bancomext) que obligó a la institución a suspender sus operaciones de manera preventiva4
• 

• De acuerdo con la Agencia Central de Noticias de Taiwán, informó que la policía de Sri Lanka, 

un país soberano insular de Asia, capturó a dos hombres en relación con el robo de casi 60 

millones de dólares al banco de Taiwán. En dicho robo al parecer fue utilizado un malware 

instalado en un equipo de cómputo, el cual logró obtener credenciales y acceso para 

generar mensajes fraudulentos en el sistema SWIFT, los fondos fueron transferidos a 

cuentas de Camboya, Sri Lanka y Estados Unidos.5 

• De acuerdo a Reuters, el Director del Programa de Seguridad del Clientes de SWIFT, Stephen 

Gilderdale, dijo que los hackers continúan apuntando al sistema de mensajería bancaria de 

SWIFT, aunque los controles de seguridad implementados después del robo de 81 millones 

de dólares en Bangladesh, han ayudado a frustrar muchos otros intentos6 

• Dos ataques realizados contra la infraestructura crítica que provee energía eléctrica en la 

capital de Ucrania en diciembre de 2015, y diciembre de 2016, dejando sin electricidad a 

225,000 personas7
• 

• El reciente caso de fraude en el que se utilizó el sistema de pagos SWIFT, afectando al Banco 

de Bangladesh, donde aún no se recuperan 81 millones de dólares. Este caso ha recibido 

gran cobertura en los medios, la empresa BAE Systems reporta algunos detalles de este 

hecho, particularmente hacen notar que el código malicioso desarrollado para este ataque 

fue diseñado específicamente para la infraestructura tecnológica de la víctima.8 

• En relación al anterior punto, se concretó un ataque al Banco del Austro en Ecuador para 

atacar su acceso al sistema SWIFTy extraer dinero. Se cita la fuente de la noticia: "Banco del 

Austro ha interpuesto una demanda contra otro banco, el estadounidense Wells Fargo, que 

ordenó la mayor parte de las transferencias (por un valor de 9 millones de dólares)" 9• Los 

ladrones utilizaron los privilegios de acceso en el sistema global SWIFT de los empleados del 

Banco del Austro y, Wells Fargo, al no identificar que eran mensajes fraudulentos, permitió 

que se traspasara dinero a cuentas en el extranjero. 

• El ataque ocurrido a las instituciones financieras participantes del SPEI, el cual consistió en 

la alteración de sus aplicativos para conectarse a esta Infraestructura de Mercados 

Financieros {IMF), inyectando órdenes de transferencia apócrifas en los sistemas de los 

participantes donde se procesan las instrucciones de pago de los participantes afectados. lo 

cual distribuyó dinero desde las cuentas concentradoras de los participantes a cuentas de 

usuarios específicas, los cuales fueron utilizados como "mulas" para la extracción del dinero. 

4https:ljwww.gob.mx/bancomext/prensa/accion-oportuna-de-bancomext-salvaguarda-intereses-de-c1ientes-y-la-institucion 
consultada el 15 de enero de 2018. Se adjunta una impresión del articulo como ANEXO "C" 
5 https://www.theregister.co.uk/2017 /10/11/hackers swift taiwan/, consu ltada el 22 de enero de 2018. Se adjunta una impresión del 
articulo como ANEXO "D" 
6 http:// www.reuters.com/article/cyber-heist/swift-says-hackers-still-targeting-bank-messaging-system-idUSL2N1MN298?rpc=40l &. 
consultada el 22 de enero de 2018. Se adjunta una impresión del articulo como ANEXO "E". 
7 http://www.bbc.com/news/technology-38573074, consultada el 15 de enero de 2018. Se adjunta una impresión del articulo como 
ANEXO "F" 
8 http://baesystemsai.blogspot.mx/2016/04/two-bytes-to-951m.html, consultada el 22 de enero de 2018. Se adjunta una impresión del 
articulo como ANEXO "G". 
9 http://es.gizmodo.com/roban-12-millones-a-un-banco-de-ecuador-en-un-nuevo-ca-1778855375, consultada el 22 de enero de 2018. 
Se adjunta una impresión del articulo como ANEXO "H". 
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A la fecha de elaboración de la presente prueba de daño, se estima un daño a los 

participantes del SPEI de aproximadamente 300 millones de pesos. 

• La alerta mencionada por la National Emergency Number Association en coordinación con 

el FBI, sobre la posibilidad de ataques de negación de servicios telefónicos conocidos como 

TDoS (Telephony denial of service, por sus siglas en inglés) a entidades del sector público.10 

• En relación a dar a conocer el número telefónico de un teléfono celular proporcionado por 
la Institución, como parte de la infraestructura de cómputo y telecomunicaciones, con el fin 

de que sus empleados realicen sus funciones asignadas, donde además de la 

geolocalización, se puede obtener información de llamadas o de mensajes de texto del 

usuario del dispositivo móvil , puede poner al descubierto información de actividades del 

personal en cumplimiento de sus funciones para el Banco, o aspectos de su ámbito personal, 

con el simple hecho de llevar consigo este dispositivo móvil11
. Por este mismo problema, 

recientemente un senador de los Estados Unidos de Norte América envió una carta al 

presidente de la Comisión Federal de Comunicaciones de ese mismo país en donde le 

advierte de los riesgos a los que los dispositivos móviles están expuestos12 . 

• Las tecnologías que proporcionan seguridad informática a las organizaciones, no están 

exentas de presentar, como cualquier otra tecnología, vulnerabilidades, por lo que no es 

recomendable difundir la marca, el fabricante y las característica que tiene un cierto 

elemento de seguridad informática, para evitar el facilitar que un posible atacante 

aproveche dicha información con propósitos delictivos o disruptivos, dirigidos a las 

instituciones que usan estos elementos de seguridad informática. 

Por otro lado, el dar a conocer marcas, modelos o fabricantes de los controles de seguridad 

informática puede dar una ventaja a un atacante para fabricar un ataque especialmente 

diseñado (dirigido), sabiendo de antemano la serie de controles presentes en una 

organización con el fin de evadirlos, aumentando así la probabilidad de éxito del ciber 

ataque. 

A manera de ejemplo se cita un caso en que dos de los grandes proovedores de seguridad 

informática a nivel mundial presentaban vulnerabilidades que pudieron comprometer a esas 

organizaciones13 
. 

Aunado a esto, expertos en el tema de seguridad, como Offensive Security14 consideran que la 

obtención de información técnica de especificaciones como: ¿qué equipos componen la red?, ¿qué 

puertos de comunicaciones usan?, ¿qué servicios de TI proveen?, ¿qué sistemas operativos 

emplean?, etc., es la base para cualquier intento de penetración exitoso. Esta tarea de obtención de 

información sería mucho más sencilla para un posible ataque, si ésta se divulgara directamente bajo 

la forma de información pública. 

10 https:ljwww.nena.org/new5/l19592/DHS Bulletin on Denial-of Service-TDoS-Attacks on PSAPs.htm consu ltada el 22 de enero de 
2018. Se adjunta una impresión del artícu lo como ANEXO "I". 
11 http://www.cbc.ca/news/politics/hackers-ce llphone-security-1.4406338, se anexa como ANEXO "J" 
12 https://www.wyden .senate.gov/imo/media/doc/wyden-fcc ss7 letter may 2018.pdf, se anexa como ANEXO "K" 
13 "Google Found Disastrous Symantec and Norton Vulnerabil ities" http://fortune.com/2016/06/29/symantec-norton vulnerability 
consu ltada el 14 de septiembre de 2018. Se adjunta impresión como ANEXO "L" 
14 https://www.offensive-secu rity.com/metasplo it -u11leashed/informat ion-gatheri11g. consultada el 22 de enero de 2018. Se adjunta una 
impresión del artículo como ANEXO "M". 

Página 8 de 89 



DGTl.19 H 3.1.60000074618 

En este mismo sentido, dar a conocer los números de serie de los equipos de cómputo del Banco de 

México, facilitaría que terceros identifiquen posibles vulnerabilidades asociadas a estos equipos, con 

las consecuentes afectaciones que pudieran suscitarse, que van desde el acceso a información 

financiera o personal, la modificación de los datos que se procesan en ellos o, incluso, dejar fuera de 

operación a los sistemas de información del Banco. Por lo que, no divulgar los números de serie 

asociados a estos dispositivos es en sí una medida básica de seguridad, ya que continuamente se 

publican vulnerabilidades asociadas a los números de serie de distintas tecnologías. Como un 

ejemplo de lo anterior mencionamos que en el año 2015 fue descubierta una operación llamada 

"Equation Group"15 que infectó con código malicioso algunos modelos de los discos duros "Seagate" 

y "Western Digital" durante su etapa de fabricación. Estos discos duros comprometidos fueron 

incluidos en diferentes equipos de cómputo que fueron vendidos a diferentes empresas alrededor 

del mundo. Dicho código malicioso tiene la característica de que no puede ser detectado ni 

erradicado con herramientas tradicionales y por lo tanto fue utilizado por atacantes para espiar sin 

ser detectados. El conocer los números de serie de los equipos de cómputo facilitaría conocer las 

especificaciones con las que fue construido y eventualmente identificar que hubiera sido armado 

con uno de estos discos duros infectados. 

Del mismo modo, al dar a conocer información relacionada a nombres y versiones de los antivirus 

o software de seguridad en internet, así como la vigencia de sus correspondientes licencias, 

utilizados en los sistemas de Banco de México implicaría multiplicar los riesgos de seguridad al dar a 

conocer los controles de seguridad informática con los que cuenta el Banco, de forma que los 

atacantes contarían con información sensible que le permitiría intentar vulnerar los sistemas de 

seguridad que protegen la infraestructura del Banco. Si bien no es posible afirmar si determinado 

antivirus o software de seguridad es más seguro que otro, existen otros factores que podrían 

incrementar la posibilidad de un ataque a la infraestructura, como vulnerabilidades sobre los mismos 

controles de seguridad o incluso nuevas amenazas que se den a conocer que incentiven a ejecutar 

ataques sobre la infraestructura del Banco. Incluso el propio atacante podría desarrollar una serie 

de pruebas en un laboratorio de análisis que le permitiría identificar la forma de esquivar las 

protecciones de un antivirus o software de seguridad en internet, ya que los controles de seguridad 

podrían contener defectos o vulnerabilidades, que pueden ser aprovechados por un atacante para 

evadir los controles de seguridad, e incluso desarrollar un código malicioso para evadir o deshabilitar 

fácilmente dichos controles. 

Por otro lado, dar a conocer la información referente a la fecha exacta y duración de todos los 

ataques de Denegación de Servicio (DoS} ó Denegación de Servicio Distribuida (DDoS} padecidos 

en cada una de las actuales páginas electrónicas o webs oficiales del Banco de México, aumentaría 

la posibilidad de que un atacante pueda inferir las capacidades de mitigación y umbrales 

configurados en los controles de seguridad, lo cual implica un riesgo en la seguridad y comunicación 

web. 

15 https:ljen.wikipedia.org/wiki/Equat ion Grou . Se adjunta una impresión del artículo como ANEXO "N" 
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Si bien la información de ataques de Denegación de Servicio (DoS) ó Denegación de Servicio 

Distribuida (DDoS) se puede considerar estadística, en el mundo existen organizaciones dedicadas a 

la extorsión en la cual un grupo de "hackers" exige un pago económico a una institución financiera 

a cambio de no realizar ataques DDoS hacia su infraestructura tecnológica, tal es el caso del grupo 

denominado "Armada Collective"16 (anteriormente autodenominado "DD4BC") el cual surgió en el 

año 2015 y que durante el mes de diciembre del mismo año diferentes medios de comunicación 

informaron que dicho grupo lanzó ataques DDoS contra 3 bancos griegos que no realizaron el pago 

solicitado, como resultado de dicho ataque lograron interrumpir temporalmente las transacciones 

bancarias en linea por un corto período de tiempo. Por lo anterior un atacante podría utilizar la 

información de los ataques DDoS con el objetivo de extorsionar y dimensionar un ataque DDoS 

dirigido a Banco de México tomando como referencia las fechas, duraciones y número de incidencias 

pasadas. 

Asimismo, proporcionar datos exactos sobre este tipo de eventos suscitados con anterioridad, 

podría ser utilizado por grupos cibercriminales para conocer la periodicidad con la que se 

manifiestan, así como los periodos en los cuales el Banco de México presenta una mayor incidencia 

de dichos eventos, por lo que atacantes pueden aprovechar dicha información para generar otro 

tipo de ataques informáticos durante los periodos mencionados, empleando los ataques DDoS como 

distractores para enmascarar otro tipo de ataques que puedan comprometer la integridad, 

confidencialidad y disponibilidad de la infraestructura del Banco. 

Por otro lado, el Banco de México utiliza servicios y herramientas de diversos proveedores 

tecnológicos para la la evaluación de la seguridad del Banco que, por su naturaleza, obtienen 

información de posibles vulnerabilidades o riesgos en la infraestrucutura del Banco, esta 

información que reside en estas herramientas, no debe por ningún motivo llegar a manos de alguien 

que quiere causar un daño al Banco; así mismo, se contratan consultorías para diversas actividades 

relacionadas con la seguridad de la información y de los sistemas que soportan las operaciones del 

Banco de México, y que por la natura leza de sus productos y servicios, llegan a tener acceso al tipo 

de información que se describe en este documento. Estos proveedores no quedan exentos de sufrir 

ataques que tengan como objetivo el extraer información sensible de Banco de México, con el 

propósito de utilizarla para afectar a este Instituto Central. Como ejemplos de lo anterior, se enlistan 

los siguientes casos: 

• Ataque a la compañía Deloitte, una de las más importantes firmas consultoras a nivel 

mundial, que ofrece servicios en tecnologías de la información, auditoría y seguridad 

informática, y que cuenta con clientes en el sector financiero, gobierno y empresas de 

presencia multinacional. Debido al incidente, los atacantes pudieron hacerse con 

información privilegiada de sus clientes (cuentas de usuario, contraseñas, diagramas de 

arquitectura), así como mensajes de correo electrónico. La empresa Deloitte dio a conocer 

16 http://securityaffairs.co/wordpress/46702/cyber crime/armad.a-co llect ive.htm l. Se adjunta una impresión del artículo como ANEXO 
"O" 
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este incidente en septiembre de 201717
, aunque varios medios reportan que la intrusión 

sucedió en otoño de 201618
• 

• lnvolucramiento del software antivirus Karspersky en la intrusión y robo de información 

procedente de la Agencia de Seguridad Nacional de los Estados Unidos (NSA por sus siglas 

en inglés), en la que presuntamente están implicados atacantes rusos19
, y que provocó que 

el Departamento de Seguridad Nacional de los Estados Unidos (DHS por sus siglas en inglés) 

emitiera un comunicado para que todas las agencias y departamentos federales 

identificaran y dejaran de utilizar en sus sistemas, software relacionado con la empresa 

Karspersky en el menor tiempo posible20
• En este caso, la información de que las 

herramientas de seguridad ofrecidas por un proveedor podían ser utilizadas para ingresar a 

los sistemas de información de sus clientes representó el riesgo suficiente para que la DHS 

tomará la determinación de ya no utilizar herramientas de dicho proveedor. 

Por lo anterior, los estándares de seguridad y las mejores prácticas en materia de seguridad 

informática y comunicaciones, recomiendan abstenerse de proporcionar especificaciones de 

arquitectura o configuración de los programas o dispositivos a personas cuya intervención no esté 

autorizada, en el entendido de que dicha información, al estar en malas manos, puede facilitar que 

se realice un ataque exitoso contra la infraestructura tecnológica del Banco Central, impidiéndole 

cumplir sus funciones establecidas en la Ley del Banco de México, así como aquello que le fue 

conferido por mandato constitucional. 

3) Identificable, puesto que el Banco de México se encuentra permanentemente expuesto a ataques 

provenientes de Internet (o del ciberespacio) que, en su mayoría, pretenden penetrar sus defensas 

tecnológicas o causar indisponibilidad en su infraestructura, tal y como queda identificado en los 

registros y controles tecnológicos de seguridad de la Institución, encargados de detener estos 

ataques. Sin perjuicio de lo anterior, se puede mencionar que durante 2018, nuestros registros 

indican un promedio de 700 intentos de ataque al mes, llegando a presentarse hasta 1500 intentos 

en un único mes. 

Durante el año 2018, en el sector financiero mundial han sucedido incidentes de seguridad 

informática en diversas instituciones, tal es el caso del Banco de Chile, el cual fue víctima de un 

ciberataque que derivó en pérdidas económicas para dicha organización21; y cuyo modus operandi 

ha sido observado en otros ataques informáticos durante al menos los últimos tres años (por 

17 https:// www2.deloitte.com/globa l/ en/pages/about-deloitte/articles/deloitte-statement-cyber-incident.html. Se adjunta una 
impresión del artículo como ANEXO "P" 
18https://www.theguardian.com/business/2017 /sep/25/ deloitte-hit-by-cyber-attack-revea ling clients-secret-ema ils. Se ad junta u na 
impresión del artícu lo como ANEXO "Q" 
19https://www.washingtonpost.com/world/nationa1-security/israel hacked-kaspersky-then-tipped-the-nsa-that-its tools-had-been­
breached/ 2017/10/10/d48ce774-aa95-lle7-850e-2bdd1236be5d story.html?utm term=.ee7c5f62d811, Se adjunta una impresión del 
artículo como ANEXO "R" 
20 https://www.dhs.gov/news/2017 /09/13/dhs-statement-issuance-binding-operational directive-17 01. Se adjunta una impresión del 
artículo como ANEXO "S" 
21 https://ww3.bancochile.cl/wps/wcm/connect/nuestro-banco/portal/sala-de prensa/noticias-y-comunicados/carta a clientes-sobre­

incident_e-tecnolo ice. Se adjunta una impresión del artículo como ANEXO "T" 

Página 11 de 89 



DGTl.19 H 3.1.60000074618 

ejemplo el Banco Central de Bangladesh22
). Asimismo, se puede tomar como referencia un incidente 

suscitado en el continente europeo, el cual ocurrió durante el mes de mayo de 2016, donde se 

pretendía inutilizar los sitios web de los bancos centrales23
• El colectivo Anonymous amenazó a los 

bancos centrales de todo el mundo, luego de afectar por más de seis horas la página del Banco 

Nacional de Grecia . Estos ataques formaron parte de una operación, orquestada originalmente por 

el colectivo "Anonymous", conocida como "Oplcarus" y que desde 2016 ha presentado actividad 

siendo la más reciente la denominada "Oplcarus 2.0"24, que tuvo lugar durante el presente mes de 

diciembre de 2018, y cuyos objetivos nuevamente fueron los sitios públicos de bancos centrales 

alrededor del mundo. 

El panorama de amenazas de ciberseguridad en el ecosistema financiero mexicano ha cambiado, lo 

cual quedó de manifiesto al consumarse los ciberataques que afectaron a algunos participantes del 

sector financiero mexicano durante el 2018, como por ejemplo: en el mes de enero el ataque 

cibernético al Banco de Nacional de Comercio Exterior (Bancomext) con una afectación en su 

plataforma de pagos internacionales provocada por un tercero. En esta caso, las autoridades 

confirmaron que el modus operandi de los presuntos "hackers" es similar a intromisiones ocurridas 

en otras instituciones en México y América Latina25 • Por otro lado, en los meses de abril y octubre, 

6 instituciones financieras que operan con el Sistema de Pagos Electrónicos lnterbancarios (SPEI) 

fueron vulneradas con el objetivo de realizar trasferencias bancarias no autorizadas hacia terceros, 

lo que ocasionó una pérdida económica para dichas instituciones26 27
. Considerando lo anterior, es 

evidente que el riesgo de sufrir ciberataques es considerable. 

Por ejemplo, en términos económicos, para dimensionar de manera más clara la posible afectación 

de un ataque informático dirigido al Banco de México, se puede identificar que mediante el SPEI, 

desarrollado y operado por el Banco de México, en los meses de enero a diciembre de 2017, se 

realizaron más de 480 millones de operaciones por un monto mayor a 270 billones de pesos28; lo 

que equivale a más de 54 mil operaciones por un monto de 30 mil millones de pesos por hora . De 

manera que es evidente que la disrupción o alteración de la operación segura de los sistemas del 

Banco Central pueden llegar a tener efectos cuantiosos en la actividad económica del país. 

Adicionalmente, si bien las afectaciones a la infraestructura de las tecnologías de la información y 

de comunicaciones pueden también deberse a riesgos inherentes a las mismas, es importante 

22 https:ljwww.nytimes.com/interact,ve/2018/05/03/magazine/money 1ssue bangladesh-bi llion-dollar bank-heist.html. Se adjunta 

una impresión del artículo como ANEXO "U" 
23 http://www.reuters.com/a rticle/us-greece cen ba nk -cyber / a nonymous-attack-greek-centra 1-ba n k-wa rn s-others- id USKCN0XV0RR. Se 

adjunta una impresión del artículo como ANEXO "V" 
24 https://roguemed ialabs.com/2018/12/13/anonymous-launches opicarus-2-0/. Se adjunta una impresión del artículo como ANEXO 
"W" 
25 https://www.bancomext.com/comunicados/18443. Se adjunta una impresión del artícu lo como ANEXO "X" 
26 http://www.banxico.org.mx/publicaciones-y-prensa/m iscelaneos/% 7B82AA2232-6678-F306-C66A -94868230AE4A% 7D.pdf. Se 

adjunta una impresión del artícu lo como ANEXO "Y" 
27 https://axa.mx/web/blog/postura-de axa mex,co?utm sourcr=twitter&utm medium=comunicado of,cial&utm campa1gn=ciber­

a_ta ue&utm content_::_banxico_. Se adjunta una impresión del artículo como ANEXO "Z" 
28 

http://www.banxico.org.mx/S1elnternet/consultarDirectonolnternetAction.do?sector=S&accio11=co11su ltarCuadro&ídCuadro=CF252&1o 
cale=es . Se adjunta una impresión del art ículo como ANEXO "AA" 
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considerar que cuando estas afectaciones han ocurrido en el Banco de México, se ha generado alerta 

y preocupación de forma inmediata entre los participantes del sistema financiero; por lo que de 

presentarse afectaciones derivadas de ataques orquestados a partir de las especificaciones de la 

infraestructura de tecnologías de la información y comunicaciones, divulgada por el propio Banco 

Central, se corre el riesgo de disminuir la confianza depositada en este Instituto con el consecuente 

impacto en la economía que esto con lleva. 

Por otro lado, es importante mencionar que el Banco de México es ajeno a la gestión interna de 

seguridad de sus proveedores, los cuales son susceptibles de ser blanco de personas o grupos 

malintencionados que realicen ataques informáticos, con el objetivo de vulnerar a sus clientes, entre 

ellos el Banco de México. En consecuencia, este Banco Central quedaría susceptible de recibir 

ataques a causa de información extraída a sus proveedores, y aprovechar esta información para 

incrementar su probabilidad de éxito. 

En el mismo sentido, dar a conocer información sobre los proveedores que conocen y/o cuentan con 

las especificaciones de la infraestructura de tecnologías de la información y comunicaciones; 

facilita que personas o grupos malintencionados puedan conocer, mediante ingeniería social u otro 

mecanismo, información suficiente como para incrementar las probabilidades de éxito ante un 

escenario de ataque informático al Banco de México. En general, dada la importancia de la seguridad 

en los sistemas que se administran en el Banco para el sano desarrollo de la economía, se considera 

que cualquier información abre un potencial para ataques más sofisticados, riesgo que sobrepasa 

los posibles beneficios de hacer pública la información. 

El riesgo de perjuicio que supondría la divulgación de la información materia de la presente prueba 

de daño, supera el interés público general de que se difunda, ya que el interés público se centra en 

que se lleve a cabo de manera regular la actividad de emisión de billetes y acuñación de moneda a 

nivel nacional, se conserve íntegra la infraestructura de carácter estratégico y prioritario, se conserve 

la efectividad en las medidas implementadas en los sistemas financiero, económico, cambiaría o 

monetario del país, que propician el buen funcionamiento de esos sistemas y de la economía 

nacional en su conjunto, así como que se provea de manera adecuada a la economía del país de 

moneda nacional, conservando la estabilidad en el poder adquisitivo de dicha moneda, en el sano 

desarrollo del sistema financiero y en el buen funcionamiento de los sistemas de pagos. 

En consecuencia, dar a conocer las especificaciones de la infraestructura de tecnologías de la 

información y comunicaciones contenida en el documento que se clasifica, no aporta un beneficio 

a la transparencia que sea comparable con el perjuicio de que por su difusión se facilite un ataque 

para robar o modificar información, alterar el funcionamiento o dejar inoperantes a las tecnologías 

de la información y de comunicaciones que sustentan los procesos fundamentales del Banco de 

México para atender la implementación de las políticas en materia monetaria, cambiaria o del 

sistema financiero, así como su propia operación interna y la de los participantes del sistema 

financiero del país. 
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Las consecuencias de que tenga éxito un ataque a la infraestructura estratégica referida, que 

sustenta a los procesos fundamentales, tendrían muy probablemente implicaciones sistémicas en la 

economía, y afectaciones en la operación de los mercados, provisión de moneda o funcionamiento 

de los sistemas de pagos; dado que todas estas funciones del Banco de México dependen de 

sistemas e infraestructura de tecnologías de la información y de comunicaciones, y de que se 

garantice la seguridad de la información y los sistemas informáticos que las soportan de manera 

directa e indirecta. Con ello, se imposibilitaría al Banco de México cumplir con las funciones 

constitucionales que le fueron encomendadas, contenidas en el artículo 26, párrafo sexto de la 

Constitución. 

En efecto, divulgar las especificaciones de la infraestructura de tecnologías de la información y 

comunicaciones del Banco de México, no satisface un interés público, ya que al realizar una 
interpretación sobre la alternativa que más satisface dicho interés, debe concluirse que debe 
prevalecer el derecho que más favorezca a las personas y, consecuentemente, beneficiar el interés 
de la sociedad, el cual se obtiene por el cumplimiento ininterrumpido de las funciones del Banco de 
México y los sistemas de pagos administrados por éste. 

Por lo anterior, el revelar información en cuestión, comprometería la seguridad nacional, al 

posibilitar la destrucción, inhabilitación o sabotaje de cualquier infraestructura de carácter 

estratégico o prioritario . 

Asimismo, con ello se menoscabaría la efectividad de las medidas implementadas en los sistemas 

financiero, económico, cambiaría o monetario del país, la puesta en riesgo el funcionamiento de 

tales sistemas o, en su caso, de la economía nacional en su conjunto, así como el comprometer las 

acciones encaminadas a proveer a la economía del país de moneda nacional, dañando la estabilidad 

del poder adquisitivo de dicha moneda, el sano desarrollo del sistema financiero, y el buen 

funcionamiento de los sistemas de pagos. 

Adicionalmente, se obstaculizaría la prevención de hechos constitutivos de delitos, pues de 

divulgarse la información en cuestión se proporcionarían elementos relevantes para que personas o 

grupos de personas con intenciones delictivas lleven a cabo un ataque exitoso en contra de de la 

infraestructura de tecnologías de la información y comunicaciones que utiliza este Banco Central. 

La limitación se adecua al principio de proporcionalidad y representa el medio menos restrictivo 

disponible para evitar el perjuicio, ya que debe prevalecer el interés público de proteger la buena 

marcha y operación del sistema financiero y a sus usuarios, respecto de divulgar la información 

relativa a las especificaciones de la infraestructura de tecnologías de la información y 

comunicaciones. De otra forma, de entregarse la información de dichas especificaciones, el Banco 

de México debería establecer nuevos y más poderosos mecanismos de protección respecto a su 

infraestructura de tecnologías de la información y de comunicaciones para cubrirse de los riesgos de 

ataques que se pueden diseñar con la información que se entregue; con lo cual, se iniciaría una 

carrera interminable entre establecer barreras de protección y divulgación de especificaciones con 

las que individuos o grupos antagónicos tendrían mayor oportunidad de concretar un ataque. 
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Dicha determinación es además proporcional considerando que, como se ha explicado, dar a 

conocer las especificaciones de la infraestructura de tecnologías de la información y 

comunicaciones generaría un riesgo o daño de perjuicio significativo, el cual sería claramente mayor 

al beneficio particular del interés que pudiera existir en el dar a conocer dicha información. 

Por lo tanto, la reserva en la publicidad de la información, resulta la forma menos restrictiva 

disponible para evitar un perjuicio mayor, y deberá mantenerse en esta clasificación por un periodo 

de cinco años, toda vez que el Banco Central continuará utilizando la infraestructura tecnológica 

protegida por la presente prueba de daño para el ejercicio de sus funciones, considerando que los 

periodos de reemplazo de la infraestructura tecnológica, y por consiguiente la vigencia de sus 

propias especificaciones, se extienden a rangos de entre diez y quince años. 

Además de que su divulgación posibilita la destrucción, inhabilitación o sabotaje de cualquier 

infraestructura de carácter estratégico o prioritario, como es la que coadyuva a los procesos de 

emisión de billetes y acuñación de moneda a nivel nacional y, en consecuencia menoscaba la 

efectividad de las medidas implementadas en los sistemas financiero, económico, cambiario o 

monetario del país, poniendo en riesgo el funcionamiento de esos sistemas y, en el caso que nos 

ocupa, de la economía nacional en su conjunto. Asimismo comprometer las acciones encaminadas 

a proveer a la economía del país de moneda nacional, dañando la estabilidad del poder adquisitivo 

de dicha moneda, el sano desarrollo del sistema financiero y el buen funcionamiento de los sistemas 

de pagos. Finalmente, la divulgación de la información obstruiría la prevención de delitos. 

En consecuencia, con fundamento en lo establecido en los artículos 6, apartado A, fracciones I y VIII, 

párrafo sexto, 28, párrafos sexto y séptimo, de la Constitución Política de los Estados Unidos 

Mexicanos; 1, 100, 103, 104, 105, 108, 109, 113, fracciones 1, IV y VII, y 114 de la LGTAIP; 1, 97, 100, 

102, 103, 104, 105, 106, 110, fracciones 1, IV y VII, y 111, de la LFTAIP; 146, de la Ley General del 

Sistema de Seguridad Pública; 5, fracción XII, de la Ley de Seguridad Nacional; 2o. y 3o. de la Ley del 

Banco de México; 4o., párrafo primero, 80., párrafos primero, segundo y tercero, 10, párrafo 

primero, y 29, del Reglamento Interior del Banco de México; Primero, párrafo primero, Segundo, 

fracción IX, del Acuerdo de Adscripción de las Unidades Administrativas del Banco de México; así 

como Primero, Segundo, fracción XIII, Cuarto, Sexto, Octavo, párrafos primero, segundo y tercero, 

Décimo Séptimo, fracción VIII, Vigésimo segundo, fracciones I y 11, Vigésimo sexto, párafo 

primeroTrigésimo tercero, y Trigésimo cuarto, párrafos primero y segundo, de los "Lineamientos 

generales en materia de clasificación y desclasificación de la información, así como para la 

elaboración de versiones públicas", vigentes; las especificaciones de la infraestructura de 

tecnologías de la información y comunicaciones, del Banco de México, se han determinado 

clasificar como reservadas. 
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ANEXO "A" 

https:// es. wikiped ia .org/wiki/Metasploit, 
Consultada el 22 de enero de 2018 

DlscuSIÓn Cootnbuciones Crear una cuenta Acceder 

Leer Editar Ver histonal L..:I e,s,a,==-.,.::....:..:•\!==--....1 

Metasploit 
Metasploit es un proyecto open source de 

gundlki tnforn ' t1ca que prnporetona tnfonnaeton 

ocerca de vulneubdidade, de ..egundad y a,1ida en 

test~ de penemtción "Pent lln¿!:" y el des.urollo de 

finna5 p.u a i.tstenus de de cion de · 

Su subproy=o m.is conocido es el Metasploit 

F rarnework una hemuruenta para de:.111rnllnr y 

ejecutar exp/01ts cOll!J.i uua máquina•= Otlos 

mbp.-oyectos i.mpott arue5 sao L,. bases de datos de 

opcodes (códigos de oper.mon). tUl arduvo de 

shellccxies. e 111\"es11g:mon sobt-e segundad 

Inicialmente fue creado utilizando ~ lenguaje de 

pi-ogrnm.:ic1ón de scnpting Peri aunque 

actualtnen~ el. Ieus¡,1011 Framew01k ha sido 

e~to de mievo completamente en el lenguaJe 

Ruby. 

indice (<>cu r] 
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2 Marco/Sistema Meta,;ploft 
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3. 1 Ed1aón MetasplOII 

3.2 Edl ón Community MetasplOII 

3.3 Metasploit e. press 

3.4 Me!.Jsploil Pro 

3.5 Am1tage 

4 Cargas ú les 

5 Referencias 

6 Enlaces externos 

Historia [ed tarJ 

Metasploit Framework 

wwwTechGee 5 com-Q, 
'#N,'W mebspk)lt coo19 y www Mt:e splo• c.0"1 

metasploit 

Información general 
Género Segundad 

Programado n Ruby 

Sistema 
oper ttvo 

mullipla orma 

Licencia l..Jcenc1a BSD de tres 
cláusu s 

En E!Sl),lÓOI No 

1 rd en W 

?> !eta plou fue cieado poi" H .D :\[oore en el 2003, como una henamienta de red ¡xntittl usando el lenguaJe 

Pei l. El 21 de octubre de ~009. el Proyecto ~fetll!-ploit lUl11.0C101 que habías.ido aclquuida por Raptd7. 
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j MetL-pl.mt - Wikiped,a. • enciclopecfu-¡;;;;;-

).,femspl01t se puede utilizar parn probar la rnlnerabilidad de los sistemas informáticos o entrar en 

s1stem.1.', remotos. Al igual que muchas he1rnmientas de segundad wfonnlitica_ , 1etao;pl01t se puede 

wilizar tanto para acti rn!acles leg1tim: • y aulonzada.s como para actn:idades tlmtas. l)e,,de la adqtusición 

de Mem_splo1t FrMnEwork_ Rapid h.1 tuiadtdo dos Open -:.ource ''Cod,go abierto" llrunados Metaspl01t 

Express y Metasploit Pro. 

~ii'ta~loit 3.0 comenz.ó a incluir berramienlas de füzZU1g. uuhzadas pam descubr-ir las ,,ulne1'abilid.1des 

del software. en lugar de solo explotar bugs conocí ; _ Meta<.plo1t -t0 füe laoza en agosto de 2011 . 

·!arco/ Sistema 1etasploit [editar] 

Los paso~ b:istcos parn la explotac10n de un sistema q11e uuhza el Se.tenia wcluyen: 

1. L, ~lección coufiguracion de uu código el cual~ ,-a a explotar . El cual entra al st5tema 

bJefü-o. mediante el aprovechamiento de una de bug,; E.-..isteu cerca de 900 e:,ipl ·1s inchudos 

para Windows . Um.x Linux y Mac OS X ; 

' Opc1on para comprobar si el mtema clesbno e ; ,uscept'ble a los bugs elegidos 

3 . La técruca para codificar el mtema de pren•nción de wfnhtones (IPS) e ignore la carga ú!tl 

codificada:; 

4. \'1i.u.1.hzación a la hora de e:¡ecutar el explo11. 

Metaspl01t se eJecula en Um.x (incluyendo Li.tlll.'C y M,,c OS X) y en Wmdows. El Sistem.., ?-.ii'tasplon se 

puede extendel' y es capaz uulizar complemen os en rnnos ,dioma.;. 

Pata elegir uu explo1t y la carga utu. se necesita un poco de wfom1acion sobre e l sistema objetirn, como 

la \·~ón del s1ste111,1 operntlvo y lo~ '>elY1cios de red W'.talado, Esm inforru.1c.ón puede sa- obteruda 

ron el escaneo de puetlos y "OS fíngeipt inting". puedes obtenel' esta wfom1:m · con hemuuientas CO!llO 

"!\'map. NeXpose o Nessus, estos programas, pueden detectar rnlnerabthdades del sistema de destino. 

~fetasploit puede irupo1tai lo, datos de la explomcióu de rnlnernbilidades y compan1r l. 

vulnerabilidades idenllficada:.2 

Interfaces de Metasploit [ed tarJ 

Hay varias inteifaces para :\1etaspl t di.,ponibles_ Las mas populares son mantenidas por Rapid7 y 

~tratégico Cibet· LLC3 

Edic ión Met.isploit [editar] 

La \·ersión gratuita. Coniiene una 1111erfaz de hoea de comandos. la unportacióu de ter«ros. la 

explotac1ón manual y fuerza bmta. 3 

Edición Community Met.isploit [edrtar] 

En octuoce de 2011. Rapid7 liberó Metasploit Comnmnity Edttiou. 1.111a inie1faz de usuario granula basada 

en L1 web pam ~íetasploit Metas'J)loit conl!llunity incluye. deteccioo de redes. uaveg.,ción por módulo y 

la explotación manual. 

Metasploit express [editar] 

En abril de 2010. R11p1d7 libero Meta;ploit Expres~. una edición coniercia l de código abie110. parn los 

bttps:l.'a.wiki¡,edi,..orr;",,ili/Mefasploit{_21(JI '201 8 06:54:36 p.m.] - - -
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equipos de ~egundad que nece<iibn \·en.ficru n1lnerabthdades. Ofrece una inlelfaz grnfica de usuario. 

integra nmap para el descubrimiento. y añade fueiza bruta mteligente. a-;i como la recoptlacion de 

pnlé'bas automauzado 

Metasploit Pro [ed ar] 

En octubte de 2010. R.ap1d añadio Me asploit Pro. de código ab1etto para prueba; de penetmc1on. 

~ietaspl0tt Pto incluye t las canicteruucas de ~ieWcplo1t Express y añade la explorac1Óll y 

explotaciÓll de aplicaciones web 

Armit.ige [edrtar] 

Aruutage e5 una herramienta de gestión gráfica p.:ira ciberataques del Proyecto Metasplo11. \"1-;i.1.1liza 

objetivos y reconueuda métodos de ataque. fa una hem1mie:nta para ingenieros en segw1dad web y es de 

código abte1to. ~taca por <tis conuibuciooe:. a la colabonmon del equipo rojo. pemútiendo <;(",tones 

c nprutid.'l'l. dato~ y comunicac1ón a tra,~ de una úruca iustanoa ~feta,;ploit4 

Cargas útiles [editar] 

Meta,;plo1t ofrece muchO'l tipos de caiga~ utile,. incluyendo: 

• 'She/1 de comandos' pemúte a los usuanos eJecutar scnpts de cobrn o ejecuta1· cOUWldos arb111m-ios 

• 'Meterp,eter' pemute a los u= e otar la pantalla de un dispos1tirn mediante\ 1'C y na\·egar. 

cargar y descargar 1U-clu...-os. 

• 'Cargas dmámicas 'pemúte a los umanos evadir las defen.s antinms nlf'diante la genemc1on de 
cargas Ulllcas 

L sta de lo~ des ruTOll es ongina!e;: 

• H . D Moore (fundador y arquitecto 1efe} 

• Man Miller (software) l\fatt !\hlle, (desarrollador del uúcleo 2.004-2008) 

• Spoomn (cle-:.anullado.- del núcleo 2003 b.1sta _008) 

Referencias ¡ tarJ 

l. • P..ipid- Pr-n ~- Rap1dl . Consul do el 

18 de febreto de ~015 

2. • [http . www.meruplot comdomtload 

,<Hemuruenta de Prueb de Penetranon. 

Meta5P 011. gnruito Descaigar -Ra¡ndi >) 

Enlaces e:-.iernos [e<11tarJ 

• Tbe • L,i.. ,pi 11 Pro ect web-Jite ofic1al 

Rapidl. C on,ultado el esta fech.:i estt pasada 

!o le agan caso poc favor y gnctas por , u 

ate1mon chamllll. 

3 ~ b PL.mnJ!J ( lt:lll W 

4 Pbntill Cne uotJ~tas 

• L1 et1C1a BSD tre cla1 :u1 Metaspl it Reposllory COPYING file. 

• R.apid- UC -Q Empre5a dueña del Proyecto . 1etasploit 

• lu!!:ru Je de :.ur @ 

Categorías: Soft.vare libre Seguñdad informá ·ca 
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ANEXO "B" 

https://www.computerworld.com/artícle/3257225/mícrosoft-wíndows/íntel-releases-more­

meltdownspectre-fírmware-fixes-microsoft-feints-an-sp3-patch .html, 
Consultada el 3 de marzo de 2018 

WOODY ON WINDOWS 
9yW~~ C.ot1°""'"" ' Ct,rnp,11 ,,_IJ 
rnn 10ll7!í6AM PT 

NfWS A~Al 'rSJS 

lntel releases more Meltdown/Spectre firmware fües, Microsoft 
feints an SP3 patch 

" > 

lntel s.tys ll Ns most but not ali • ol the bu99y Mt!ltdown/Spectr~ fomwa,~ 
patches H1 ordtt. Wh1le M1crosof1 announn·s but doe•m t sh1p a fümwarf' füi; for the 
Su,fau!' Pro 3 

One month ilgO today. lntel ~ ~ that 1he1r Meltdown/Spect re 

p¡tchcs wcirc o11 mcss. Thclr adv1cc re.id somethmg Ukc, ~Ooops1c Thosc 

cx trc~ly important B10S/UE.FI lrrmwarc updates wc rc leolscd a coupla 

weeks ago are caus.n19 lntel machines to drop like bungee cows. In sp,te o l 

what we totd you then, stop instatlmg them now And 1f you rnstalled a bild 

BIOS/UEFI patch. wcll golly. ~..PC manutacturcr to scc 1f thcy 

know how to gel you out of thc mcss • 

lntel now s•ys 1t has rele.1sed ,eatly n-ew, really good flrmwa,e vers,ons for 

most of ,ts ch,ps 

lntel chips covered, and those not covered 

1m, 1,~1, .1....-1rn,-,rc M;,;hJ,,"' ~ •' 'n:. \.l .... ~ 11~1ni~, lr 1t.h c..·.~ ... ,~'T'Yo •IOJ 1'J1•m1'd, " 

Scanrnng the off•c~I Microcodc Rev1s1on Gv,dancc February 20 2018 (pdf), 

you c1n sce t hat Coffee Laike, K.iby L1ke. B1y Tr.a,t and most Skylake c;.haps 

are covered On the o l her hand. Oroadwell, Haswell, and Sandy Bndge chips 

still leave brown skld marks. 

l Ael.ated: How to protect Windows 10 PCs rrom ransomware] 

Security Adv1sory INT.EJ..-..SA:-OQOfJ8 has been updated wlth th,s sQuib: 

Wc h.Jve now rcleased new productIon mIcrocodc upd,1tes to our OE M 

cusr~,s and p;,rtr~rs for t<•by Lake. Coftee L•k•. and •ad1t,on;,/ 

Sltylilke-t»sed platrorms As bl!fore lhese updares address the reboot 

1.um.•s lo1.s1 d1scussediff:_re, and rt:!presenl the bre.,dlh of our 6 th. l ln ;tnd 

Brh G<"ner•t1Q11 lntel9 Core'"' prodvct fines •j wcll ,s our l•test lntele 
Core1'" X•semu proc.essor f•rrnly. T'My •lso inclt.KH ou, rec.endy 

.mnounc~ lnle/• xeone ScalaOle and lntel X~,«i D proc.essors for 

dar.acencer systems We conc,nue to rele,ue bet.1 m1croc~ updates for 

other f!]ect~ ¡¿roducts so thar cus tomers .ind p.,rtners Nve the 

opPo(tun,ey co conduct exIMsIve IesIin9 before we rno~ lhem mio 
p,oducr,on 

lntel's recommendations 

ln tel goe!> on to recommend basically 1he sarne stuff they recommended 

last time. w1th a spec1flc catt-out 

We cont,nue to recommend that OEMs. clood servrc:e 

p,ovKiers, synem m•nuf•cturers, sofcw•re vendors. •nd end 

users stop acployment o f prel!fously rele-1sed versions o( 

ce,t.,in microcode u~ttts 1tdd1e:mng •r.m,nt 2 (CVE•10Jl 

5715}, H they may introduce l,19her t~"l -e1t~ted reboots 

and other unprcd1ct.Jblf.' system bchiJVJOr 

hu, ..... w .... ,Ull'l\'l.k noi ... lJ ,vm.u·u,1t l_'.!( .:::<( n•.,;,••t JI y,111d,.w,, 1111.:I 1,1 ........ mn~ , (l , tM ! 1 1~ 
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We •íso contmu• to .ts l.- that ot.tr 1ndusr,y partntr, focus 

efforl.s on evatuatrng t~ bet• m,crocode upd.ites 

Fo, rho'ie concerned .1bout wstcm stability wh11e wc fina111e 

tht>se upda(ed solu11ons. eMber tr11s wt>elc ~ adv1st!d fhal we 

were wo rlung w1lh au, OEM parlners to prov,de 810S upda tc-s 

us1ng previous Vl!rsions of m,c.r0<ode nor e,m1t»tm9 these 

1swcs. bur thar al o removed rhe m iriga rions fo, 5Df!Ctre· 

v,manl 2 (CVf ZOll•S7J5} 

M,crosoft a/so p,ovided two resource.s for u.sers ro d1uble 

0119rn.1t moe,rxode upda res on pl.Jtfo•ms ~J<tubilrng 

unpredr<:.tablc b<: l1Jv10, 

Far mo.,:t users An ,1uto rn.atte ~ av->l labl• vi• rhe 

M,c;roso fr Upda tl'! Catalog which d, :,.;,blf'!S ·s~ tre v,m .. nt 2 

(CVE 2017-SllSJ mIt1g,1t Ions w1thouI a BfOS upda te Th•s 

upd;,te suppo,ts W1ndows 7 (SPJJ, Vlmdows B 1. and afl 

w-,s,on.s of WmdoM 10 - c11e,,r .tnd sf'rve, 

For advancrd users - Re fer to the fo llowmg Knowlcdge Base 

(KBJamcleo;s 

80th o f thesf!' op11ons eltmmatc thf!' risk of l'\!boot or other 

unp1cd1ct.ablc systcm bchav,o, ilSSOCIJted Wl lh lhC o,,g,n,;,I 

m,oocode upd,1te Jmd rctain m1t19ilt ion s far Sµectre VJn;m t 1 

In whiil rm.nt be: an amaz,ng coincidence. last mghl Microsoft rel~ased 1 

fir mware update fo, the Surface Pro 3. lfs curren tly avaílable as a manual 

downloild !6MSI forman for Surt.ace Pro 3 1 hiilven t seen lt come down the 

Window,; Update chute Perhaps M1cro,;o lt 1s beta test ing 1t once agam Pf'r 

Brilndon Re<ords on th~ ~',J~ b\og· 

We ve released • new anver •nd f1rmware update lor Surtacc Pro l . Th1s 
upcfale ,r,c/tldcs l'lt'W f,rmware for Surface UEFI wh,ch ,e olvrs potent,af 

u curity vufr,e,.ib,ltties. includmg Microsoh security ~dwsory UQJXl.1 

Th¡s upd.Jle is JJv•ííablí.• ,,, MSI forrrM t f,om thc ~p,o J DWtC:'5 ,r,d 

F11mw,uc g .1ge ,1t thc M,c,oso ft Download Cente, 

Ewcf'pl goUy, the latesl verslon of th~ pc11 c h on that page (as of 10 am 

Eastern US lime) 1s marked "Date Pubhshed 1/24 /2018 r The off1c1a l _Sl¿rfa_cc 

fm...3..µp da!e h•story pfg~ hsts the last firmware update for the SP3 as bemg 

datcd Oct "l7 2017 

And, golly squ¡red M.1'1.QU2lt Sccuutv Advlso~..18.0.0.0.2 doun't even 

menlion the Smface Pro 3 lt hasn'l been updated since Feb 13 l t links to 

the Su,fdce Guld,mce to pro rect ag,1msr speculat1ve execurkm side -channel 

vulncrab,ll t1es page, ~-whtch doesn't men tton the Surface Pro 3 

and hasn't been updated smce Fcb 2 

Yotf d h,we to be 1ncred1bty tr1,.1 st1ng - of bo lh Microsoft and lntc l - 10 

manu•tly ínst•ll • ny Surf•ce fi rmw11t satch al thli point Part icul•rly when 

you reahze that not one single Meltdown o r Spectre -related exploit 1s in l he 

w1ld Not one 

Fretttng ove, Meltdown and Spectrel Assua9e your fe~rs on the ~ 

DGTl.19 H 3.1.60000074618 

and 'MeltdowrJ v.:tr1,mt J unM nt-w m lcrocode c:an bel~ 

onrrte sy.srem 

The "FOf most use, s· update 1'i KB 4078130, the surprlse Friday evemng 

patc h. retea!.ed on Jan 26. wh1ch ~ almost a month ago· 

On fnd~ nighr. Microso ft relcdst!d., su.ange ¡utch ca/JM~ 
that ~d,ublcs m1t,9a11on a9,1ms r S~tre, vanan t 2 r The IC.8 a,t1<:le goes 
to fJrH ! tengths describ,ng how ln! f!l s Ore Nd guy • nd Hs nw:rocode 

parches don 't work 11ghl 

Therc a,cm t any tkrn,ts but 11p¡Mrently th is patch wh,ch ,sr1 't beu,g 

~ni out tl1e W,ndows Upd.i te chute adds 1wo re91stry settin9s rti.r 
"'tn.Jnu.tlly d1sablc mIt1g,u1on .19.a,nn Spec t,e V,1nant 2· 

R1.1m mag1ng through the I ngthy M1'-roso l l 1T PrQ Ci_u1d_l_l'l!.f' pag~. there's 1n 

mpo,tanl warning 

( Got • 1pare hour? Take thb online course and learn how lo lnstalt and 

configure Windows 10 with the options you nHd.) 

Cusiomr,rs who only mst.all the W1ndows Joinuary ami fe.bruary 2018 
secunry up(Utes w,11 noc re<:eive th• benefir of • ll known protect,on 

ag,wur the vul~r•b•lit,es In MkJ,tion to mst,liíng the J•~,y ,;,nd 

Feb,u.,ry :.Kurity uµd,HttJ, il proc,:ssor rnk,ocod o, fu mw~r•. updiilte 

is rcqulred Th1s shCuld be ;;,v.,ilable throvgh your OFM dcvfce 
~nutac rure, 

Microsoft firmware update for Surface Pro 3 

WO\"(fy l«)llha•d ,sa , olu• 1< if ut(~fv llW orod u.i r'1or c,/dcJr.,1 olWna1JM~ .. 

••KW,,,q "Wv-dows l Nilfl°"'fOfl.Nr.-,ri,fi .~ 

FoH,, .1 ll'.I 'ti (1 ~ 

5 típs for workíng with Shar•Polnt Onllne 

YOU MIGHT LIKE 

hnr ,,.,_,,.,, ,i,, 11p,!, tv.,,tll ,,•m~'11l1( 1''i~ ' 1{ ,n .,-.., n-v.111Jt,11>~1 11!d 1, l,,1~n""III< 11ltM'OI ~ 
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New s,te Finds 
the Cheapest 
H,qht,m 
f1f'lú'.tkl• 

¡la Fac,hdad 
Para Lo, 
Idiomas r, 
r ~ , Pt..-..,., 

¿Como Se 
Puede 
Consequir Un 
C.:ii~•Y•• 

Hay Mu ha 
P, upaoon 
Por Un Nuevo 
W!GI • ·,.pr,,<I 

Error De ¡qui: Lu¡o! Los 
Mercado: ¡miles 10 Av1on<'s 
De lphonc 8 Privados Mjs 

SHOP TECH PRODUCTS AJ AMAZON 

, er s C paz De M todo Simple 
Ac rtdr La ·Regenera· El 
Marca De Un Cabello. Haqa ,, ..... , 

Los M,llonano, B, tcom-
Estan mtllonano 
h1tentando Quiere Que Se 

• l~C.!t"'-

1 k:111' PXCo!SO:' 7!700.S 1th Gtn Cort IZ 1700K PruceMPr 1,J4.1 &'l 

2 ~ ,,. ptf1foh1 L,t2. l,......t, 1.il\Y Jr• 
3 ~ "' Pr 1n~ni_C ,C¡ • 813AM ' !J.-

.'Qt 9 ZOll lDG COfl"oí"<.JO( , 'kJM. !"'l. 
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ANEXO "C" 

https: //www.gob.mx/ba neo mext/prensa/ a ccio n-o po rtu na-de-ba ncomext -sa lvagua rda -i nte re ses­

de-cl ie ntes-y-la -i nstitucio n, 

Consultada el 15 de enero de 2018 

CO~ll ' 1 AOO: AC'C IO ' OPORTUNA DE BANCO~H:XT SALVACil:A RDA 1 'TER[S[S DE CLI E... P:lgina I de 1 

COMUNICADO: ACCIÓN OPORTUNA 
DE BANCOMEXT SALVAGUARDA 
INTERESES DE CLIENTES Y LA 
INSTITUCIÓN 

ACCIÓN OPOiHLNA DEBA COME SA_VAGU/\RDA 

1 J Rt.Sl:~, DU.U. ,TES Y LA STI LCIÓN 

1 ,. 1 f't llll .. ,1,, ..r l ~ ,.. 1 f 1 

., 

,.., .. 
•••1i.ú"M...k.wl o1 .-r.: .... , wl•t1:11ut, ">ti r 

h .,~ •p!All ·at.C,n 
1\J•J¡,.-(',..,... • 

hnp,: 1 \\V. w.goh.mx!bancomcxt/prcn,-a ·acc1on-Opllrt una-,k-bam:umc.xt-sa1' aguarda- 1111crc~c.'--dc-d1cn1c~-y-l... 15101 , _0 1 K 
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ANEXO "D" 

https://www.theregister.eo.uk/2017 /10/11/hackers swift taiwan/ 
Consultada el 22 de enero de 2018 

H.ic:b:r'!i mck S60m fi·om T•iw,ne:• bank m nilorod SWIFT •tta.ck • Th• R..¡;c;tu 

--
Security 

Hackers nick $60m from Taiwanese 
bank in tailored SWIFT attack 

Arrests after customized malware apparently used to 
drain millions 

By 1am Thomson m San Francisco 
11 Oct 20 '17 at 00:58 

11::) SHARE ... 

Upd.ited Hac ers managed to pinch SG0m from the Fm Eastem 

lnternational Bank m Taiwan by infiltratmg its computers las week. Now, 

most of the money has been recovered, and two arrests have been 

m<lde m connection wIth the cyber-heist 

On Friday, the ban admitted the cyber-crooks pl.inted m¡¡lware on its 

PCs and servers in arder to gam access to Its SWIFT termin.il , which Is 

used to trnnsfer funds between financia! ins itu ions across the world. 

The malware's mastem1111ds, we're told , managed to harvest the 

credentIals needed to commandeer t11e terminal and drain money out of 

the ban . By the time staff not1ced the weIrd transactIons. S6Om had 

hrtps:/lW\>-w.thu.p..-tu ro.uk.'2017 011 l lback"'"-"''ft_t.iwm'[22IOl 12018 07 03 :lS p. m.] 
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fuclm, mck S60m ñow T.íwme: e ba.nk in tailcred S\1,'IFT •ttxk • Tu R.e;,;.cter 

already been wired to banks in !he US, Cambodia. and Sn Lan a. 

Far Eastern vice presiden! Uu Lung-kuang claimed, as they always do, 

that the sof!Y are nasty used in the attack as of a type never seen 

before. No customer information was accessed during the hac ers' raid , 

he said, and the bank would cover any losses. 

Accordmg to the Taipe1 Tunes, the Ta1wanese Prem1er Wi lliam Lai has 

thrust a probe into the affa1r. and has asked the banking sec or o 

mves igate . lnterpol has nlready begun its mquiries, and - th.m s to 

security mechanism mtroduced between banks - ali but $500,000 has 

been recovered. 

Two arrests connected to the theft were made in Sri Lanka and, 

according to t11e Colombo Gazette, one of them is Shali la l\1oonesinghe. 

He's the l1ead of the state-run Litro Gas company and was cuffed after 

poi ice allegedly found $1 .1 m of !he Taiwan ese funds 1n h1s personal 

bank account. Another suspect is still at large . 

There has been a spate of cyber-attacks against banks m Which 

m1screants gain access to their SWIFT equ1pment to siphon off mill ions. 

The largest such heist as in Febmary 2016 when t1ackers unknown 

(poss1bl} from orth Korea ) stole $81 m wt1ile trymg to pul! off the first 

$1bn electronic cyber-robbery . 

SWIFT has , apparentty, tned to hetp its customers shore up their 

security: it seems the banking sector as a hole needs to be more on its 

toes to preven! future unauthorized accesses. ® 

Upd.ited to .idd 

A spo esman for SWIFT has been in touch to stress : "The SWIFT 

network was not comprom1sed in this attac .• 

Sponsored : Minds Mastering Machines - Call for papers no open 

Tipsand 
correct,ons 

11 Corrvneots 

Sign up to our Newsletter - Get IT ·n your inbox daily 

MORE Swift Hacking 

hrtp,.:;1www.therep..t~rco.uk/201 /1 0.IJJ/lucke,,-._rn'lfi_tnwar.'[ll/Ol/cOIS 07 03:38 p. m.] 
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ANEXO "E" 

http://www.reuters.com/article/cyber-heist/swift-says-hackers-still-targeting-bank-messaging­

system-id USL2 N lM N 298?rpc=401& 
Consultada el 22 de enero de 2018 

!1/orld Busm r.. a s Poi tics TV 

7 Javehn Networks 

of L Ce,,• et 

APT28 Vs Javelin 
See What Would happen lf 
Javelin As Put Against 
APT28. Watch Video 
Now! 

• J EL OCTOBE 3 • 7 03 ~M O TH A O 

SWI FT says hackers still targeting bank messaging system 

Jllll Flllkle !'I EAO 

TOROXTO. Oct 13 (Remen - Hackers contÍime to carget the SWIFT bank messagmg system. 

though secunty controls msututed after la t year·s SS l mili.ton heist at Bangladesh· s centr.1! bank 

h.we helped thwart many ofthose attempts, a semor SWIFT offi.cial told Reuters 

.. Attempts contmue ... sa1d Stephen Gtlderdale . head ofSWIFT"s Customer Secunty Programme. m a 

phone 111terv1ew. ··111at 1s what we expected. We d1d1ú expect the adversaries to suddenly 

d1sappear · 

TI1e d1sclosure underscores th;it banks remam at nsk of cyber attacks targetmg computers used to 

access SWIFT almost rwo vears after the Febmarv ~016 theft from a Bangladesh Bank account at 

the Federal Reset\·e Bank ofNew York. 

□ 
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Gtlderdale dechned to say how many hacks had been attempted tlus year. what percentage were 

successful. how much money had been stolen orwhether they were growrng or slo\-..·ing down. 

0n ~londay. nvo people were arrested in Sn Lanka for suspected money laW1denng from a 

Ta1wanese bank whose computer sysu-m was hacked to enable illic1t tran,;act1011s abroad Pohce 

acted after the state-owned Bank ofCeylon reported a suspic1ous transfer. 

S\VIFT. a Belgium-based co-operative owned by 1ts user banks. has dedmed cot1llllent on the case. 

saymg 11 does not dtscuss indtv1dual entities. 

Gtlderdale sa1d that some secunty measures uistltuted in the wake of the Bangladesh Bank he1st had 

thwarted anempts 

Asan example. he satd that SWIIT had stopped sorne heists thanks to. n update to its software that 

automatically sends alerts when hackers tamper w1th data on bank computers u ed to access the 

messagi.ng network. 

SWIFT shares technical infonnatton about cy~r attacks and other details on how hackers target 

banks 011 a pnvate portal open to 1ts members 

G1lderdale was speaklllg ahead ofthe organizat1011·s annual S1bo global user conference. which 

starts on ?\londay 111 Toronto. 

At the conference, S\VIIT w11l release deta1l of a plan to start offenng secunty data 111 ""machme 

dtgesttbJe•· fom1ats that banks can use to automate efforts to d1sc0Yer and remed1ate cyber attacks. 

he sa1d. 

S\VIFT will also unYeil plans to start sharing that data witli outside ,;ecurity \·endors so they can 

mcorporate the 1.11format1on into theu products. he sa1d. 

R.eporting bv J11ll F 

0w umdards · 

OR~D 

aO"Br 
,,, , 

l:m:p\. Vf\\V,' í!utE!l com anit e q·bt-r-ht:s: s•,nft-uy\-ha.:ke-rs -n:U -ttr~u:.n;-b1:ik-c:e~u.r~o.~-!)-U!D:-idt9 L:..'J lM?.::9g :-rp<=-Wl&r:!- O .:01s 07.0 .53 p ru] 
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ANEXO "F" 

http://www.bbc.com/news/technology-38573074 

Consultada el 15 de enero de 2018 

Ukraine power cut 'was cyber-attack' - BBC News Pá¡,rina l de 5 

Home News Sport Weather Shop Earth Tra vel 

~o ·ie I Video 1 .,,,,, ¡j I Ur. 1 Úll" . ., .. 1 ToCll I Se,.,,,, 1 S10fl0S I E.ni ,talllfll<'C & ,.,, .. 1 H<a ~ 1 WollJ Nc-.s TV I M•,ro 

AOVERTISD,,ENT 

Technology 

Ukraine power cut 'was cyber-attack' 
lJ•1 ry:'01 f 'fl O E'.,í 0:: Shaic 

A power cut that hit part ofthe Ukrainian capita l, Kiev in December has been 
Judged a cyber-attack by researc: hers mvest1gating the mc1dent. 

The blockou1 lasted ,usl over un t10ur nflrl stor'l:"d JU f.tl befo1e rrnd n•ghl on 17 
Decembe 

The cyber-secunly company lnlo •mat,on Sys,ems Sec,nly Pa'1ners 1ISSP) has 
l1nked u,e 111u.J enl lo a hack and blackout in 2015 thal ~llecled 225 .000 

lt al o sa,d a senes of other ,ecen: allac,s in Ukra ne we,e co1nected 

The 7016 power JI '>ad ainounlert lo a o,s of nbo11f on~ ldlh ol K,,w's power 
consJmpt1on al that lime ol n,gh , 1al1ona ene-"gy company Uk,energo sa,d al lhe 
time 

11 allected the P1vruc1rna su1Jsca~o11 0Jt.s1de tl1e cao1lal , ai 1d lefl ptople m pa, l of lhe 
c, ly a1d a ~u-rou1d11g a ea vJ'lllout electrc,ty J11 ,I short ly atte 01 00 

htt ://www.bbc.com/news/technolo, -38573074 

Top Stories 

Raid on Venezuela pilo! ends in 
bloodshed 

◄ hou•; 100 

Turkey de no unces US 1error anny' 
plan 

g ~ll 1'1'10 

Cranbernes singer Dolores 
O'Riordan dies 

1 h'llr 0:,0 

TODAY'S NEWS IN 
VERTICAL :.) 

n. ...... ...,. ..... 

~~::.-::--.. --.-- ·--· -• 

~--~ 
- ·."l./.:.: . •.' 
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llJllJ[!I 
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Ukraine power cut 'was cyber-a ttack' - BBC News 

The altack look plac~ almos! exacl ly one yeHr al~e- a muGh large i1ack on a 
1eg1onal elec:t 11uty d1st11butKHI cornpany I hat was later t:lamed on the l.{Js!:.1an 
!) unly serv ce5 

The lalesl atlack has not publciy be n altnbuled 10 any slate aclo, but Ukra ne has 
sa td Russia directed tho,r&ands of cyber altacks towa ·rh ,t ,n lhe f1al months or 
2016 

'Not much different' 

JSSP a Jkra1n1an company inveshgalmg the H1Cldents on behalf of Ukrenergo, now 
appe:w; 10 bA suggesting a fi rmar lmk 

lt sad thal both Pie 2015 ond 2016 atlucks were connected, a ong w,lh a senes ol 
hacks on other stale insUutions th,s December, including the nat,onal railway 
systern, s veral government mmistnes and a riahoia pens,on fund 

Otcks11 Yasn <iy, head ol lSSP labs. satd • 1 he allacks ,n 20 16 and 201~ we·e nol 
much d,fferent - the only drshnction was lhal tt1e ~Lac.s or 2016 beuvne , nore 
complex a11d were 111uch better orga111 ed." 

1 le as sa id d1fferent cnminal groups had wor<ed together. and seemed to be 

lesling techn,ques lhal could be used elsewhere ,n !ne wor1d ror sabotage 

However, David Ernrn. p1,ncip,1I securrty Researctie, at Kuspe,sky Loo sad 11 was 
wa:, "harcJ to say for ::»ure" f the int,;K.le11t was a tna run 

"lt's poss1ble, bul g,ven U1at cr t,ca on1 ,usl1uclu1e facihl•es va y so w dely - a11d 
thcrefore requlfe d,rrcrent appcoaches to cornprom se loe syslc•ns - !he e-use of 
malware across syslems ,s 1 ,ely to be hm·led," he told the BBC 

htt ://www.bbc.com/news/technolo, -38573074 
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Ukraine power cut 'was cyber-attack' - BBC News 
"On the 011'101 hand , lf a sy&!.cm has provt.--d to be porou& 1n tho past, 11 is hkcly lo 

encourage furthe r attempts. " 

'Acts of terrori sm' 

In December, Ukra ine's presiden t. Pairo Po os~enko. sa·d hackers had targated 

state ,nsutut,ons sorne 6.500 t•mes ,n toe last two 'Tlont11s of 20 16 

He said the ínctdents showAd Ru~o;ía was waging a cyber-war aga1nst lhe 

countiy 

"Acts of te rrorism and sabotage on crnical infrast ruct ure fac,hues re'Tlain possible 

today,' Mr Poroshenko sa,d dunng a meeting of \he Nat,onal Securty and Defence 
Councit. accord,ng to a statement released by h,s ornee 

"The invest,gat.on of a nurnber of incidents 111d1cated the compl1c1ty d •recily or 

mdirectly of Russian securíty services " 

Related To pies 

Cyber~security Ukraino 

Share this story Al)Outsoa,ng 

More on this story 

Ukraine hackers cta im huge Kreml in email breach 

3 Novembe1 2016 

Ukraine cyber-a ttac k s 'could happen to UK' 

29 Feb1uary 20 • 6 

Ukra ine power 'hack attacks' expla ined 

29 Fcbn.mry 2016 

Technology 
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l',,1,.,u,uy?01A Íf' r.hnolot)V 

338 
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More Videos from the BBC 
'I\ l l ,n & 

http ://www.bbc.com/news/technolo~v-38573074 
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ANEXO "G" 

http://baesystemsai .blogspot.mx/2016/04/two-bytes-to-951m.html , 
Consultada el 22 de enero de 2018 

BAE SYSTEMS THREAT RESEARCH BLOG 

Home Products SolutJOOS ~lews & Events Aboot Us e eers 

-.--.~:"· ~ ~~: ¡·; 'J:!? :: ~-,;;------·-------------- ·--···--

.. , .~"l.:: 1' ': :1
1
: '', , BAESYSTEMS 

,, ~\t.,; • , INSPIRED WORK 
• . ' 1 . ... :, ,,, .,, ' 

1. 1 \' , .. .,,, 

S . • •"'•• 11 , 1, 1 
' . ,, ' '• · ·• 

• 'Y ,• •• ' ,,., 
' \ f' • .,. 

" : 1 ' ._ 11; .. , .• ~ 1 1 ¡ ~ 

Posted b'; Sergei She-. dlenko - Mond.1y 45 Apnl 2016 

TWO BYTES TO S951M 

In Fet,n, :.'O 1 e ene al e Lrgest cyb« sts was cc,,m,1:ied Jnd sut,seqlA!fflly dl'S<:iDsl!d 1v: 

nown A .,.- ¡¡...,,..,¡ AC<»SS ID :t,,, ~ oesh Bank's IB8) SWIFT paymenl SfSlem at1d 

to nns , money lnJm BB s acoo<n ID - n -:l-<! 
S JII $~~' m CJl wtwch $81 m IS urYCC0Ullf!d for 

hampe,,.ed • dfla'C.On .and respor,se 10 t"'\e .2 k. g1 •""Q mort! t-'T'e ' o, tM Subsequ«tt mor,--, 
laundenng to ke pl.>C1, 

Tt,,, 100tS are h,ghl), oonf ll&ble .:i'ld en th<, oorrect "°""" 00uld s / be Jsed lor s ...-
sin ttle- "-'ture 

Mal .vare s mples 

~:5'15'!3--112"49e385-41d 1Q!lew 
:'~8 

7 Oaf • e51i- e375.a<IOQ 1 r.'c efa 1 "4dbe -

eb 

e:o·i,;;,2 21>28~38330a.:titoe..Sd 

10~ 

201&-0:-04 
1345.JQ 

v\'e-bf!'lev .a f s~c,-e eclby s.amextor1s) bYtlhl!m.A1 bc1.1ioflher9P()rtw11 beon 

!:t ,a_ e ¡.a. e -i e iti! ci:f_f~ -. -¼~ ,e át~-1.d ... S,,fe~:..:? as. ISU"ecompore NI 

t.r --.g wth tM 5'h lFT softwJre 

t1pi /b..,,systemsa·.b1ogs¡,ot. mx/~1C. !tNO- s.- o-Q~ m html 

BSCRIBE 

PO UR POSTS 

TW BYTES TO $951M 

WAIIACIIYl'IIA AA M M 

CYB{A IIEIST ATTRI ffll 

CDIITACT 

17 
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::!2:1/2ll 8 

Tt,e m.1 iw~ e regtSters ued as .,¡ serw1e:. ncf coer .r.es w .,, ar f'!rrv f'Ol'l,.....nt ru 

ch Blog: Two ~v.,s to $ij51m 

S'M'Ts 

A sor-.. a•e •uote. powenod by.., Or.acle D.at.lb.tse 

~ • c.,, -- .. _ ..... - ..• _. ·•• ... _.--- ...... ~ ................. ..,,_,._, .. ,,. .. 
$V,:n.a ..... e U)l.f/GfLl 

---> • ._ ............. ,.. 

= 1
---.... g-... ~n~~::.:.p,-• •••• 

1 ~•[0 - rn 
~ .......... ~•r,o,_ ,,.,,.,..,_, ,..,.__.,.,._.l'P'"• .... ,. ......... __ ,, __ I::_ 

.. , ... ·.111,:•-~· 

...,_..,..._. -:~.·~. 
/ll'Pff'' T(IC_.,..,. • ... ,_ .. .., .... ___ ..,.. .. D...L 

Frcm 

- ~ are ""uwd ID d<ffll! ~ 0< 

ns.oct,on amo""ts •~anng in b noe repo ~g mPs..-.¡¡e,s ba~ on IN! ""'°"' d 

e Currency """ ble- in spec,~c =unts 

Ths '1dlOO<IM!yN"ISl"Jloopun C..'Tlon~h-•bru ..... ~le T S ·~ c..'lnt¡¡' • ..,, '!tr3-sf..,... 

,.,., b<,l~ved lo hl.e oocum,d 1n ~ two C:Jf'i pnor lo dal'! 1001 .1s cu'-IO<n INde fu< tlvs Job 

and show,; a 5<11" nt """' ex r>OW'edge SWl"T ,:,e,¡, Aoo<!ss so ... .., .. ,e s w as good 
.... ood,ng s s 

Mal are conflg and loggm 

M confíg..r oon fle ""'1 ~• a t of t•a S<lcilOO Ds. sorne Jdd • 

t~ fu/low,ng ,p address to~ us<!d lor comm.and-ano~ \C&C)· 

., lor 

Module patchln'' 

T_m 

lp 
Wi 11'~ 17(.~s • n~. óllld .r.L. 

Esse 1 
• ;ti cp-oooe 1s a oono, 

m«11 rfo~uon a,d 

, su::has.a 
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2~ 1/201.S Blog. Two byts;s o $951m 

,¿' !\-lfn""lttl•,.,.. 

l
._ cn,,-rq'!t'•..,_.. 

- &a.w+ •-.l ratJ ■ h..o..U_.• 
... A,~,t,"J ,¡4 ••• • 1,.,t, ,, ,,0 ~ '') 

. ....,.,,,, 

L_ m -.~ ~ --+ 5J 
t..._....... ..._ ........ .._. .............. i•---
..... n ...... ,.,. -~-- _,.,..,..,_ :i.,. ..... r .. 
............ ._........ _.....-,,r ·--............ ....... .... , ..... ~ .... 

~¡.. P.tch rep'-
f IN Nlst 3P ~on 10 

Fa-e•am~ !he ong,na code could lool< ,e 

,. _ _... ... _ 
•· ....... -" -.••···--
-·- ..... ••• ... I 

SI fx-tS 

1s ce test eax, EilJC s.-e llllpOt"ta"t checl 

J ' ••11 1f h1led, Juap to ' fu ed " 

• \•·•-•••-

lat.l t.low 

3J ce 
17 

xor eax, • "-" other.1se, set rts.ult to • (SUCCf!SS) 

failed : 

1!&81MNM 

j p e xit 

IIO V ea:\ , l 

O<l0€ t's ched, rt woold look ,, ~ 

as ce te st eax, eax ... 
33 ce xor ea>. , eax 

17 j p exit 
hiled : 

11& u ...... IIOV eax, l 

As a sutt. 

and then e,it 

set result to 1 l fulure) 

s.- illlpOt"ta•t ched 
j 'do noth1nc ' in p:ilc• of e.lf75 

· do oothinc· 1n pbce of e .,. 
alwa,s set r•sult to • (succtss } 
and then eut 

nt er M!Kbed: set r•su!.t to 1 ( ~.11 J 

rt prooeed orno se:tong res to O I wocess 

-i,. __ l: ::•:ib .:1:_ modu belongs to S.VIFrs Al '"'°" s,o!!,o,a~ ._.,. , -red b7 Or~e 

D Ulb se nd s n,,po,,sob e foc 

ReJ<ltrCI th<! anee d......,_.se p.¡ from the egtStry 

5tart th+ d.itab.a,se, 

FPtionn,,,,;¡ d.Jt b•S<! b up & restore fül'ld>Ons 

By mo<ityo,g the loca "1St.once or SWI 

S ~IFT message m mtonng 

mon4ta5 S r l FI ) =s.ages by p '5"'11 e ooments of tt,e 

ltp~-,;estherroess.ages, ngfors sd ed in ;r¡,:a.ciat Wee•p<'CI esewi t..,.., u.e 

<!.r> fers 11,at <ienufy rNihoous lr~ns.actions ., iile<l by lhe e,s pn,wnl • th.., empis to 

1tp:l,'b.>esystemsa1.blogspot mx/'.!01~ .~s-to-Q5 m.html 3.7 
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e ~a a:._.:_:--P __ ~!:!'~nd)IZ ,_~~ :!:1' ~ ~:!'":'_.A::i:::.u .. from by 

for •al .n¡¡ artl coded st~ 

••e!'lier 

.,.Me! use th.1'5 e ed d 1.1 bon va SOL e,t'rl,f?,_5 t ttempt5 to re111ev-e 1he 

SWIFT Ul'IOq.H! 1'1')6"11Q" ID n:~:;_~_· •. ::~, ltl.31 com,spor,ds lo 1he lr.an r r...i-nce and seod<!r 

_-¡(tdre,ss re, n,-y,ed earlEr 

.:!.!'~_!_:Y.:: n= . •.:.A ... !::;: -~,j-~:, W.!.r.!: >!!:•,;_•!. .. -:!.r:._:.w:r:-_A.::iE!! 

i • isl }J,: l!:f:!'.';_!'r!f_;:1:r :.:T.!: •~•~sot • ' ; 

.,..he Y.!.!!~_ .. _______ s :hen p.assed !O :-E:E!'!: S:.J.terner¡•s. de e,':ng !t\of' Ir 

data s. 

:E:.:..c::t. !""" !}.A ... ~:::?:;: t-U:=.:r t ~ •n.c.r;..!: •n-•-: ___ ,"\ ....... 

=~:.r.:r. r;:.:.}! ?>-"&.. -=;rr TEX:_• ~ --~1:.r.:: :-r.::T_-_· .. ,c: 

•• ~ ... =.-n;- e. !~, 

-=-n~:,.:.::e ;:.!.E-, 

rrr.:u:r . .:!"', 
!:: ::, O?"!', 

:I:r.: ,. r:. 
-:'!:;: :t _ -FE", 

:, y :,:ll::,¡¡, • pe'T111SSIOf1S /V1 f!X.l 

login montonn 

1s sncwn 

A~ star. up J~N'e taus t.o .1 ~ w!Wf'e ~: oonstar 'J 

CXY.I J 5 .,,~ U>g1"1'" ~tnng r. 1 

!'r.:.c::- • n,:.~ !E:.:.z::-: -;: r:._::!r:...;:-_;::::::-, :;...,:¡__:;..:-;:_:: ~ r;;-A1 
•l.,.. ih"?:...t' "~-.i:._t!, ;,.~!:;.!: -~,:._:.:~r:...a. ..... _T!:XT .:..::--x '!~l: ..... -"'" ... !,- .. "\• :.oq,í' 

_ •or • &•,¡pdo?sli B• o Ot\a • 

11-. f lo md el'<! '\_og,n• reco«t II fal ; .asleep lo, 5 ~• .oo thPl ir,.,. -•n Onoe e '\_ogm• 

....,,,.., s •ouod, ll>e ,,.,_..,_ sends a GET ~est :o 1!'lf! n,mo11t C&C 

~t,e GET ,_..,.t has Irle formal 

~,...,. = "no· ~es ~ ~r,, C&C NC~ ,n.rof ~tmts senct.ng ·---:• 1f !he "Lag • open¡ 

11p1/baesystemsa, blcgspot.m; /201 e. 't,Y!)-bytes..io-,;.E ·.,, html 
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Mampulat1 bala es 

.... ~ ma • ~ monrtors I SW FT messag,e~ found 10 

:'•er~ A..: :.n:.-,tr.1t:r Af'P:;i.t.¡ Lo;:.a,:,•:a.::~.a:·a 1'"-P .l.!'. • • 

:' :p.:·~. :: •e rs A.:::b!-:.n::.str.a.toz: .~p:a.,:;a Lo=a: A!!::...a.r., 111g:, : u. t • 

:- :f:~"E . ·:?!l e r,i A31l':..n::.str.;r,t.:,r AFF:,-¡ta L'-.:'.a! .~:-.a..:-:s ,r.c¡:, :J.!"'.k. • 

:_:¡::•t:. . :: ~11e r'!I A.cirin:..st.rat.:;.: A?p: ... :.a Lo,::_.:, A:: ... ,u~s ~~., n!:p 

• . A . u nt:• 

• :!:t::.-= • 

. :.:· 
H !' • 

• t . }. • 

·:ser, A- :..n::.. tr ;;; i:r App:-t .. L~ :- a.! A!.::...1.:-, a;,._,,- nfz:! 

::~er~ h..:i: ::.n::.strato.r: App:.;.t a L':)~.a.: A.:::..,_r., a.c,i fo!p 

For••ample the •¿:f" • fieid ~stne dos1ng b.3.La~ • e::- • s ope,n,ng ba'.inoe. "!i-}. " ,s 

transac:.or. ~moun,: 

..,..hl!o 'Y'l.1 f@- •so c::t'secas 1f ~ ff'\ess.ag,e,s cont.irn a f.l?er sp,eof" ed wtthan th• OOt""f~..-. fi _ 

?F =.-, :f.~': 

.,...he \Ogged to ~rtt. ;.-s wen from the JOl...ma 1-s eri .... s.<t te ct\oedl tiow m~ Coove-ñabW!o 

C1..11TitnCyarro....nt(KE!SJ_r:.:1_::-:_: ~-~:7) ti.as;1.,aíi bei4! 

"- t., ._.,1y • ., quer¡ lo< a "'65'1ge lo< spec¡'ied ~nder ""'1 • speat.d .>mourl of C:0,,,,,,'1IOII, 

Cu~'lCf 

~~ a'N>lmt o' Conve<tb4e Currency • lh@n "'ª"'PU ll!d 11 u,., me•~ by ct,ang.,g t ID 1he ary 
-.3'ue (!E: l!E.~~ _!':r_: :4·_.r.1~:;-}·~tr)· 

tl¡,1/l»esystemsa 1.blogspot mx/2016.'04/tM>-byt?,,.w-li~ m. html 
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2 21 1120 19 BAE Sys:err s e.lit Res.,ea"'~ Blog wo byt@s to $Q51m 

W:A7!: ?:_"?. __ i1.f..R -:-E:T_i:, O:!:T ':!::--:_:ATA_!!:. .. ::-- ~ 

-::._AAfl .. A!:-_::)_· ·,-.;:?-'.;..;¡:,:_ ' 1,' "l:!':.i.!: '!?:.:t_.!_r.'1!: : '1' " ', 

Pnnter m mp11l1hon 

f M •h td 1be the te,1 n Pnr.t~ 

CO CLU 10 

s ,1,1'\d en se'lds for prntW'lg 

.es •e- re-3d, pa~. ard a>t"'f~ o PRT 

tn Vf _ -pl'.:t".)lle,d t r he-tst 

.,-s Mt\t •M fr~t trans"er'S 

t.Jre but t>t, 0e,,.,, tools. 
;,gMl Al f,r 

be ..,.,.._s1y ,.., -.rq t11e<r 

\ lfltn.6,0.-,S .t!k.h ~ tf (JOq',H! o( 

s t,uS,,.n,e,ss.e~ nd oth,er ne-."WOrtc OW'lt'!~ n.ed 10 ~ 1., r 

enge °' secunng cr.' c.11 S)"I' 

ap:l~ ~ystemsa .blogspot mx/~ 1f 04 'tN->byt'f-s-to--~~ ~m html 

DGTl.19 H 3.1.60000074618 

Página 36 de 89 



DGTl.19 H 3.1.60000074618 

ANEXO "H" 

http://es.gizmodo.com/roba n-12-m illones-a-un-ba neo-de-ecuador-en-u n-nuevo-ca-1778855375, 
Consultada el 22 de enero de 2018 

Roban i 2 mtllone • un b.mt:o de Ecu.ador ~n cm IIUe\-O aso de hacho al ,~ma SWIFT 

GIZMODO un,vSJM 

Roban $12 millones a un banco de 
Ecuador en un nuevo caso de hackeo 
al sistema SWIFT 

Matías s zavia 
ATAQUES INFOR 1ÁTICOS 
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Room S } mtllone, • tm h= de Ecwdor en un nu,,·,-o c,,o de haclr.eo al m !em> S\\ 1FT 

En febrero, unos hackers consiguieron robar 8t millones de dólares al Banco Central de 

Bangladesh a través del sistema SWIFT (y una falta de ortografía evitó que robaran 870 

millones más) . l\lás adelante, un banco vietnamita denunció otro caso similar -y ahora 

ha pasado lo mismo en Ecuador. 

Read more 

La falta de ortografía que evitó que unos 
hackers robaran 870 millones de dólares 

Escribir fandation en lugar de fouudation. la falta de ortografía 

que <?'l'ÍtÓ que un grupo de hackers ... 

El robo a Banco del Austro turn luga r hace más de 15 meses, pero desde la entidad 

ecuatoriana aseguran que no se habían dado cuenta hasta ahora. t.:'na vez más, los 

hackers se sir.·ieron de mensajes fraudulentos en el sistema SW1FT para mover 1~ 

millones de dólares a diferentes entidades bancarias de todo el mundo. S9 millones 

fueron a parar a ~3 cuentas de Hong Kong y los 3 millones restantes acabaron en Dubai y 

otras partes del planeta. 

Banco del Austro ha interpuesto una demanda contra otro banco, el estadounidense \\Tells 

Fargo, que ordenó la mayor parte de las transferencias (por un valor de 9 millones de 

dólares) . Los ladrones utilizaron las credenciales de los empleados de Wells Fargo en el 

sistema global SVVIFT para t ransferir el dinero a sus propias cuentas en el exti·anjero. 

En el famoso caso de Bangladesh. la policía culpó del robo al uso de unos switches de 

mala calidad -sólo costaban 1 0 dólares- en la red de ordenadores del banco conectada 

al sistema SWIFT. Luego se supo que los hackers habían inyectado un malware en la red 

local (evtdiag.e.xe) con el que podían acceder a la base de datos de S\VIFT y manipular los 

registros para ocultar las transferencias. 

Más de 9 .000 ociedades financier sutilizan S\\'IFT como sistema de mensajería 

interbancario. La cooperativa que lo controla ha advertido a los bancos de los casos de 

fraude y les ha proporcionado una actualización de software para que no se vean 
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Roban $1} mtllone; a un banoo de &uld,,r en Ull uue·,--o ca:o d. bc.keo al ,i:ieiru 5WIF1 

afectados por el malwar-c. Pero aseguran que la vulnerabilidad que permite el ataque no 

está en el sistema SWIIT sino en los sistemas de seguridad locales de los bancos que han 

sufrido robos. [Reuters YÍa Engadget] 

Síguenos también en Twitter, Facebook y Flipboard. 

Click here 

ABOUT THE AUTHOR 

Matías s. Zavia 
Matías tiene dos grandes pasiones: Internet y el dulce de leche 

Em;-i,J Twi er Posts Ke~s 
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ANEXO "I" 

https://www.nena.org/news/119592/DHS-Bulletin-on-Denial-of-Service-TDoS-Attacks-on­

PSAPs.htm 
Consultada el 22 de enero de 2018 

TALARI Networks. 
•lrw111111110ftll,_. 

1-
Delivering the last Mile 
of 911 Servic s ... 

...................... , ___ ............. ,...... e-.• ....... a..-Aats• .... 

' ~- ' 
... ' -'f, 

NENA News. Press. & Stories ... : Home 
Page 

t vo~•cir..:. 
DHS Bulle m on De111 1 of Serv1ce (TDoS) Attocks 
on P'APs 
•-1 -17.:Nlll f0 
Poi:1,DTC..,_""""'1 

•••••• 

1D~airOC101 IDVW~~ 

f'IOull r._, Ale N,er- hOWI 

NENA Ne 

COffW'Ninl¡ :tt1 f CC "11 .. "' 
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lendar 

ID 

CONTACTUS CUICI< UNKS GET SOCW. Wl1ll US 

17'111DllgDllal- - GIi- = D ·a 0 
lllllll!DI -.... ---VA22:l" - 111Taeul 
- : 202M;6.<l'J11 - 1.151 
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ANEXO "J" 

http://www. e be.ca/ news/po I itics/ha ckers-ce 11 phone-secu rit y-1.4406338 

Consultada el 8 de octubre de 2018 

' CBC 

Hackers only needed a phone number to track this 
MP's cellphone 

l# • in 

Tests show Canada's two largcst tclecoms Vlllnerablc to 
mternanonal hackers 

~ DP MP Manhew Oube lool,.-, al a map how, ng 11".:tl '1thkers lracktd h15, 

ll' f'l',;f"'llt'nf'- tt•roligh h o: ellphnnf!' f,,, day,: 

lh 021l'k 

l l.-. k,u ,.,,1,- ri..,J,.-.t.1 rh,.,,., numb;.1 t,111.,1,.I,, r, ,.. \{l' , ,dlr'1"1"- ( 11( ' -" ~ l',1,11•I J.·I ' 

· Som.one is spymg on cellphon~s rn Ottaw.:a 

• RCMP. CSIS launch 1nv~"t1g:•tions into phonc ,:py1ng 

tt Na'i a I p.1,1 .f iJ C.BL 1Rad10 C.inad,1 dt"!Tiú'l'>t • a· 1,,•- ni J.J'-1 t1-.,w v-,lnerab e: 
( ... rioldd <, ot>o"C ne•v.ot k,;, . , I!' W• •h OlJbe';c (01se, ,! "' d the he- O r.,f 

•ber"il.:CUnly e,:perts bascrl n Gc•mJn¡ CB(/R<.1d o c.,r-ada le.-i·ncd that 

('a<1ad,1,;, IWU ,drr, f" Sl (f"llpht,nP nf"'Wli!k\ ,IIP \/U ntrdh 1:' 10 illl.t( 

How can hackers access your phone? 

Th,;, ,, --ti po~~ ble be<cJ•J">f' o t vuherdb ty n ti e 1r·Nn.-i:1rnc1I 

telt-CJfTl ffiUOl~dl!OO r etwcrl.. lt 1nvo, ... I!' .. wt1,1t ~ ;,:,,,,.,..,,, ih S1 ,ncll1ir-g S\-\fl!'!ll 

No / or S\/ 

S57 1s tht v-~y ctllphone n<!twork.s around the worlJ commu01C..1•e t11 t ri one 

atlOfh~ lt \ • h,dderl ld)'Pr of rries.,.;i t'"> 11bout et' ng 10 and t• ring d0\4in 

connect ions to, a phooe rna, e ... chdng1ng b1 h'l~ 1rifcrm.,t on or allow ng i 

phon to roa"'l. But hackers ca" galn il<tes .. to 5S7, to 

ího._,t f.ulllir J•ltl._ (cl!l lito \,COt by a11ytx,dy," d k"11r .. tC'n Noh1. i Btr! n 

b.i-.ed cyberwcurny eipe1t who\e tita h,lped CBCIR_..d 0-Canad.1 l'l.ttk 11110 

Dubf ,¡¡ phone 

Thal c.1•1 t;o l t")'Ltlld ~P)' ng ot1 phr ne e ,rver~o1 t1vn-. or geoloc .. t1nr;, phone­

SS/ attackc; c.1n a ,;o be used to a,,er, ,1,jd or df!·f"te content 

~N f"ll'.,itnlp,P \lor, ",,1Jd r)p rould r,,.. up ,l pPr r;()r, r ,,., phOnf" YO rf"m,l l V, ,l'I 

(Tle5sages wcN d1rectly to h m The u~c• m J;.,t neve~ kr-.cw rhe me~sc1ges 

were m1.,c..1rig 

"·~·"· ! 1k 1' 

One IT'Jtker shows Dubf' nf"M P.Jrl1drnent H,ll Anothf'r n-..rk, t llr pl,11 P I e 

hves when re's 'f\-0rk1ng 1n Ottav..a. One more shOY-;<5 an eJr''J mornirg t,. p to 

the a rport top ck up h s partne1· 1rom a bus ness trip. 

11 ,11 ,. rreepy Th.H doe,;0·1 rnakt> you fPelvery comto1tablt> ,;aid tt'e 

Quebec MP. 

He lo0k<. down nt tlw lapt op ,howrng t hi:- rnap .:1g,"J n and l(lugh'> nrrvou·, y 

t g:uess tt s not \ome:hing to J1>ke about but I gues\ yoJ th1nl. C,ooc ti" rig l 

wasn t do1ng arything nappropnatc. " 

lt i,o,,hrl t JUSt h1s I nl/ernents Hackers were able to record Dubé .s ca•.,, too. 

Tt·c u.•, t nology 1~ bu,lt v.- tt g\..'od 1mC'r ton~ to nicJk.e a very useful phof't 
, t""w,111.. dn:i g(Jnd 11\.f'r t>'(pf"r f"fl(t' hut 11 ,H k"> dr1y ;,:1rrl ni, ,., 1r11y <l'l ll t, 

..;pen t:: atuse 

• RCMP used cell phont: ""ckins techn ology unlawfully 6 t ,mes, s...ys 

pnvJicy watchdog 

11 '5 not JuSt Nohl c:oundmg 11 e ,11..1rrr The U S nepartme~t o r Hnmel,1nd 

Secur ty pLI oul a repo, t m Apnl wam1ng: th,:H "-'gn f cant weakr·rsses n ~'->/ 
t1dve t.,een known fo, m o, to ! ~Jn J dec.~de 

fhe report nute-; tt1a1 poreni al abu ses ofSS7 1nciudc ea\lt';dropprg. 
1rani: ng and tr,nid, Wtth ~tf'n'i ofrho1.1slmds of erirry po. , r, wor dw df", many 

of wh ch are control'ed by countrles or orgarnzat,ons thil t support terror '5m 

Of eo;pt()('lage 

SS7 abuse 

S~/ anack'5 can ea-s, y go comp ete y undttected Howh 'er, Germil"I 

JOurnal sts re-ported on an ne dent t-arl er th s ye.ar whe• e customer-1 ot 

Teleron1(J bank; had unt.>ld ,11nount of n iom:y d1.,1e11ed fr om the,r account') 

bec,1u:)e of ph1sh ng einar s and SS7 attac 

l,111, "\\Y.t.hf1 .1 n<,.,._;,.w 1, •'h11.~rn-,_,1 ,ho• i.: -...-~ Ul lf\ 1 Ut,(, lll( ,1t; lf) .! •I~ 
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r .1,111,11 s ,1, 1~ 

tn tlidl <.Jse. the b,mk used fuu, d g t wdes :.,ent l:J cu .. torner~• phone!. ,n 

ord~r io complt-tt rr, onev rran,;, f!!:r~ Hac~ero; U">ed 'iS7 to get tho,;.e code-. 

.tnd 1,1ke the funds for themselve, 

The sheer number of SS7 att.c1cks becorne -s clear when networks beef up 
Lheir serunly, ~Id Nohl 

Whcn they start block•ng th s bbuse. they·re bloc n¡ m ll1ons of ottserw se 

Jbusive me~ages Th4lt'S 1or d srn e nctwo,it ,n • single country So you c,m 

magme the rr,agn,tude of abuse worktw1de" 

Hacking a Canadian phone 

Nohl sa1d some telecom compames, pr marlly n Europe, have beefed up 

the•r defences to ward off 5S7 atucks. 

O¡, IO '11 ~ 

/ 111\.l,r:s onl) n.:t'ded • rh,)11~ munhcr to 1r11clt rh,~ \ 11' '< t Lllph,,m.• t fü~ '\'L..,., r,.1,n.i - .. ,. 11 

Next, ,1 was a tonversation betwcen Oubé and h1s ,ac;,s"slant. who were 

00th n ou.awa 

"'lohl,; team alc;o traci<E"d 1he gt-olorat,on d,na from the phone, painttng a 

p•<nJrt of Dubf'.., whfr~,1bo,1t< 

Whf"n lhf' CBOR,1d10-Canad<1 tea,n Wcl', hack In Canad.1, the ca l'i wNf' 

played for Dubé and he was shown a map of h,s movemems 

' lt s e,c,.1ctlywhJt I d1d th,lt llJy Just phune c.:ill.-. Jre bdd enough When you 

sra,1 know,,..g Yfhe, e you are, that -t preny scary stüff. • 5a1d Dube. 

nub~., phont' wa, on the Rot;e,... l'\etwork, bu1 fBf/R<Jd'U•Canada ,11,o rana 

5 m1IJr test w th phones on the Bel nelwoi k 

'Easy to hack' 

"Reldtl'le to o:J,er retlo\tOrks 11 Eu1ope arid elsewt-e1e n the world. the 

C.mad1an networ k.s are C.J'>) to h.:ick 

►•f> be 1~f!'i thf'ie s much more that Rogf'n and Bf'll could be domg 

·1 thmk rhe rwo C<mc1d an nctv. ~ks we. IC'ited have about 10 per cenr of th~ 

secunty thcu they need to do to protect r, orn SS7 attaclo.s 

t's a _;curte of c.oncern for P e11e Roberge, too He spent mo,e th.Jn 10 

yt.>a,.., w th ( an..1d,,f.-, rommunir,11 on-. Secur,ry Esub ,<:hmem thr 

elec.t,onic. ~py agency charged w1th proll!'ctmg Canad1an d1x1tal sec.unty. He'~ 

now the no of Arcad a Cybt-r Defence 

DGTl.19 H 3.1.60000074618 

11.-L.n.•,i•ltn.. ,l ■ JW!,- unh.-r10 11-. l t1 1~ \ tl",1,·ll11h,,11. ( IIC '• "'" P",lrl"-'bJ,I 

CB(/íladm-Can.id.1 WJnted to k11ow JU~t t,uw we I Canad .ln c.el!phore 

nt!'rwork,;, wm(d tare ~1rid a-:.kt"d Dub~ to be pan ot a dt-mr:n"-1tat1on 

Oub~ the v-c~·char of the House of Common,; sUnd ng comm1ttee on 

µubht !.<1fety and PJl1onJI .. ec.u11ty, went to tlle 111all ,rncl pKked up .i new 

phone IQr the ellper •Tienl. CBCIRüd10 Canacla ar,1eed not ro U5e h•~ current 

work phone ·n order t? pr otect the pr ..¡acy of tho-.., phone Cti IS. 

D1,hP s new ph me n,,rr11Jt.•1 w.1, g,,.,,.n to N,;.,l •I "1nd h1, te-,1n1 of ~.JcL.er-. n 

Berhn. t d1dn t tak.e long for them ro •cct(i(i h1s <alls. 

F"1rs'. the >-a,ke~ we•e ab:e to reco,d a conver.at on between Dube n h,-. 
o•f•<.e O'l P.iil .¡1ne1,t H 11 and our R,.u.ho Can.id.¡ coliedgue e, gItte Bweau, 

who wac;; s wng a1 a cale u, Aerl n 

lhw:lrcn t>nly nc:nkd" ('hf,nc: numbct to 1ruclc th1, \ll''io 1.cllr h.:-ne Cnt S'c10~ l'.111nailckl.! 

The CBC/Rad 10-Cin•da demons1rauon raIses qutst1ons aboot personal 

-;erur ty, he sa1d, and •lso about \.vho else m1ght wam t.o ~PY on Sl!'ns1t ve, 

d1~uss1om, 

To ~now other n;1• on--; or cr1m.n,1 I croup,: r1.,n l'ave,;drop on (",an:irl Jn 

commuri ca:,on ,..,, rrally v,..om-.orre r,¡pe1.1ally at 1he poh· cal leve! 

Companies say security a priority 

Be 1, R.ogers and the Canadian W,re ess Telecommun,cat,ons Assoc1at1on 

ec.l ned to s1t down Wtth CBC/RJ d10 (Jf'Wdd ,:md spc,1k .lbout the test 

results. 
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11...._l ,,ulv k"t"tkllaphonrtrJmh,:·r tollfll.L tl 1.- \ IP'~rcl 1'l,nnt• 1 Ht \("A~ P uu, 9,k- I ' 

V a ema l. CBC/RJd10-Canada ~eni ,1 sene-; of quesr 00'5 about what 1t--e 

nerworkc; wfl•f' dr:, ng tn prevf'm SS7 Ml.'Kkc; and why cusmmerc; v.-eren·t 

bem¡.; tOld Lonversdt om, c.ould be u,rnpronused Butt1 'letwork~ re">ponded 

w1~h general o:-tatemems about tl"ie r 'if'C'Ur ty effort<; 

Ro<¿er s Cof'f'mun cat1on'i sa•d secun•y ,, a op pnon-y Jnd th¿it 1t has a 

cybersewrity teJ'l'I morntor ng th•,at<; Jnd e; introducir q n,w meao;ure 10 

protect l'."Ustcmc1 <s. 

"On SS l. we t-a\/'e already introduccd and cont nue to irrp1emcnt rhe mo,;t 

adv()OCCd tedm<.1log1e";, bt..t v.c Jre u, JIJle 10 '>hJq.• ~µe-uf L dClJ 1•, fur 

s.ecunty reasons" 

BcH se11t a two I ne re:>ponse. 

"Be I woro;;s w th ,nternatonal ,nduo;1ry group5 suC'h as the GSMA f•n 

mternat onal mob1le phone opera!0r\ 11~0,oc1at1on] to dent,fy and addre~.-. 

emerg ng ">f'C mty r1c;ko;.. lnclud ng thoo;e rel,'lt1rg to SS7 ~ 

A spok:espers:>n added that Bell 1s ·an act ve part1-:1pam• m the Canad,,1n 

~ority Telecommun,cJt1on.., Ad~sory Comrn ne-e 

lhf' group 1hat reprt"-.e t, e anad1ari relecom'i wa-. al"io r.11rly t ght-l1pperl 

The Canad,an W,rcle.:.s Telet0fT'•nurucc:,t1ons A~wu,1t.on :.aid 1t works w lti 

dome"'' c1nd lnter ndt1or1.il bod t"!i. on ,elur .ty stand<ud!i, lt Jlso \,1 d 1 

work,¡ w th lav.1 t1n forcernent to an vt-ly mon tor ,1nd addn•,:,,¡, '5~'i ~ 

Government reaction 

\ • 1, ' 

• 1 ,,y an 

,f ,,ou re u~1rg S gNI, WhatsApp, Skype, you re certam'y proteued from S57 

anacll\ But th~re·s c, ttiei t1 pes ot anacks th.Jt could h.Jppen clg1 ""~l you 

your corr:puter- your phonc So yoJ're never fufty !..lfe ~ 

Wt1e1 t lUn't''l to tloJ111g your movt"•nt-nt, trdtked, -..ohl ,,11d the <J'l1y 

prc.,tect,on "·u tuin your pho11eo ,,ff - -.omerh ng that' \ nvt aiw,r.,.. pian cal 

We re so dependent ori our phflre.o; H1e necv-ork, shcutd p, otert vs tro'TI 

these auad.,s rather than us hav ng to torgo al! the benef1ts of carry1ng a 

phone 

Dubé o;.a1d th,Jt d"pendcncy s what m.ake-s th,,¡ most troubl ng 

Thl' ~C iJt1est thmg of ull 1s th .. 1t I know that 1orngl1t or cornon aw rnornir.g 

whcn I m.ake cal'!i to fncncb to go ou1 for a d r nk 01 when I rnake lJlb to 

coHeagu~s to feso 11~ a pol, t1c.1J of p1 ofess1on.al 1<,sue - l'm st1II go1n~ t 

havc to IJ'ie the phone • 

Corrections 

DGTl.19 H 3.1.60000074618 

P.11M lA JOdt 1~ 

CBC/Rad.o-Ca~da also reached out to Pubhc Sa fety M mster Ralph 

Gooda,e's off ce to ac;k -what was be•ng done lo piotect Canad,ano; and Y.,H 

dn ected to the Communicat1on Sewrity E!.tabh'..hme-nt 

In a statement, CSE satd ts role is to pro111de "adv ce and gu,dance ro help 

prott-ct systems of 1mporcancc to the Government of CanJda 

'"CSf M been ,ct,~1y worlic.,ng w1th C,mtlda's teleco1t1 1nduwy ,.md cr tit..i 

mfrJ!ilructure opcrators to J ddre5s 1~:¡,ues ,etated to SS7 to develop be::tl 

prawces. adv,ce and guidance that can help mitigare the r,-sk5 a'i'iOCI.Jted 

wtth SS7 • 

How to protect yourself 

fhe1 e are ways to m n n,,¡e the chance -.orneone w !tpy un yoLt 

com"Tlu11·c,1t º'"'"· ~ d Nuhl 

He ~eco-vimends enrrypt,on '5oftware 

1•,.lfn.Al.',J .. 1 

os 10 :0111 
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ANEXO "K" 

https://www.wyden.senate.gov/imo/media/doc/wyden-fcc-ss7-letter-may-2018.pdf 
Consultada el 8 de oct ubre de 2018 

R NWYO COMMfTTEES. 

fhc Honoral-,lc Ajit Pa1 
Chairman 

llmttd Statcs iSmatc 
• '11,IM •• •N l 11",lll, 

1 e eral 'ommunica11ons Commi-;s1on 
44 - 12th trcet uth"'c:.t 
V. ashington. DC 205 4 

!Jcar Chairm:rn 1-'ai : 

Onc )Cdr ago I urgcJ) u to addrcss scriou~ C)hcr,ccurit) v !ne bilitic~ in 1 .S. tclcphone 
network . To dat . your redeml C mmunications Commis ion has done nothing but it on its 
hand., kaYmg cvcry m.:rican \\ith a mobíl phnn at ri sl.. 

Mobilc t •lephone nel\,(1rks cnnne l to each other through Sirnaling Sy ;iem 7 (SS7). wh ich is 
riddled \\ ith long-standing c¡,l:>ersccurit • , ulnerabilit ie that pose a majur national curity thrcnt 
." ·rs na,\ expose '.S. te! pbon net\\orks to haclm, b} crimin Is and fi rei •n •ov rnment . 
l lad.c can exploit • 7 lla\\ s to tr. el mcrican,, interccpt thd caJls and te>.ts, nnd had. Lhcir 
phonc to ·teal linancinl infornmtion. kn \\ ,,h n thc} re at home or away. md othcrwisc prcy 
on unsuspe t ing consum rs. lorco,cr, uccording lo multiplc ne"'s re rts, S7 sp:,,in g pro<lucL, 
are widcly availablc lo both criminals and forcign governmcnts. 

O,·cr the past year. m. offi e has nsulted \\ ith mobile ecurity expert . the major v,irele s 
carriers, and thc Dcpartmenl of l lomcl nd S ·urity DI IS) to di:,cus 1hc. , ulncrabilitic">. Thc 
meetings have made clear 1hat S 7 n 1lner,1bilitie::. pose nmjor threat 1hat must addre sed 
immcdiatcl), a conclusion the DH · 2017 S111J.1 011 .\Jnb,l,: D •1·ic,:, 'cc11ri1,1 shan: . 

·1 hi thrcal 1s not mer ly hypothetical malic1ou- attackers are already exploilmg ·s7 
vulnerabilities. One , f thc major ,, ireles carricrs informed m:,, office that ít reported an , , 7 
bre ch. in which ust mer data,, ac e~sed. to la,, enJor ement through the government' 

ustomcr Proprictar~ CL\\ork lnfnrmation (CP 1) Rcportin, Portal. Th i i. a legal r quircment 
for \\ irele · pro, iders, ho believe that prhate ~on.,umer infonnation h. been ill gally a cc:,sed. 
Submi<.sions ,ia Lhc poru1I are au tomat icall} de livcred to thc f· • •• thc l . ·. ·ecrct Service, and 
the Fed ral Bureau of lmestigation. 

lthough the security foi lurcs of 7 h ,e long been kno,\11 to thc F C. the agcncy ha fa iled t 
addre. s thi ongoing t r at to national ~ccurit} and to the 9 ° ó f /\m ri.::an · \\ ho ha\e wir le s 
serYi e. In 2016. the C cremed a ne\, v.orl..ing gr up under the Communications. ecurity. 
Rcliahilit} and lntcroperahility Coun ·il (C"S RIC) to expllire aml aJdr s~ SS7 ,ulnerabilitie 
110\vevcr, the workin • •rnup was dominatcd h) ,~irclr, s industry insidrrs with rious conflict~ 
of intcre t ·sRJC appointed a senior onicial fr m the \\Írel industf)' tr de association. 
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TIA. to be lcad edil r ofthe group's rcpm t. Oft hc lifLccn non-g11\crnmcn1 members, t,\ehc 
workcd for te lecommun ications companies or industry associat i ns. l\o academic cxpens or 
repn..~cntative fi-om ivil ucie ty wen.: mcmhcr~ of the working grllup. 1 ikewise, íl1though 
per onnel from DHs·s 1\at ionnl Coordinating enter for ommunirations (. CC) participatcd. 
Dl I h.1s inlormed m onicc that thc ,·ust majt,ril) of thc cdils to thc iinul rcport suggesteJ h} 

CC' . ubjcct matter cxpcrt werc rejccted. DIIS [liso infonne<l m1 oílicc that thosc ame 
~ubjcct mattcr experts from thc NC'C \\Crc not in\'itcd b ck to participme in the su bsequent 

RIC S7 wurking grnup. created in late 20 17. 

The FCC.' dct'cm:J In the \\Í rdess industr~ to s s:. the same sccurit) vulncn bilitíe. that th 
industry has long ignored . C'SR !Cs final n:port, published in March 2017 open!) ad.nov. leJgcd 
that "thc atuu:k ·urfacc for a bad actor to potential l} exploit... [SS7] has inc rcast-d'' and "there i~ 
rcported evidence of attack.s bcing launched against ll .S. carrier :· While some of the \\ork ing 
group' s technical rccommendations were onstrncti,c. it Jet the wirclc.,s ind u~try off the hook for 
ignoring these issues fo r decades ancl d id not rccnmm nd that the FC use it regult1tor) 
nuthori t to force thc indu try to fix the e and other long- t 1ding security Jlaws. That the 
\Wrki ng group appointed b) the FCC to study thi~ i~">UC did not recommend a more forceful 
re ponse is. J bcl ievc, nota coincidence . 

In a prior lettcr to me, you dismi d nl) request for thl' FCC to use its regulat ry authority to 
force the wireless industry to addrc ·s thc SS7 nilnerabilities. You cited tbe work f th • CSRlC 
as eviJcm;c ~hat the FCC is addressing the thrcat. Hut ncithcr CSRIC nor the FCC ha,·e taken 
mcaningf"ul action tn prntcct hundrcds ot millions fAmerican fr m poten1ial survcillance hy 
ha k.c~ and foreign govemments. The F· 'C must nov.: take sv.ift action. u íng its regulawr; 
authorit) mcr th1.; \\irclcss can-icrs. to addres the market failu.re that hus cnab led tb industry hl 
ignore thi and other seriow cyhcr ccurity is ue fordecade·. 1 also ask that you providc me 
with anS\\crs to lhe follo\\'Í ng question b) July 9, 2018: 

• !'he UHS' :Wl 7 rcport . tuc~v rm ,\lohi/{' !J,,,·ice Securiry tated ··all U .. caniers are 
vulnerable .. . re ul ting in ri k to na ional s curit).'' In response 10 one o f my lctter ·. then­
Dircctor of the NSA Admira! Michacl Rogers agreed writh me that "the ~ecurity o f mohilc 
net\.\ork nccds 10 impro,·e and securin • the vulncrabilítics of SS7 mu:t be purt of that 
work." Do you agrce \.\ ith DHS anJ N 1\ lhal SS7 ,-uJnerubilitie pose a signifü;ant 
national sccurity threat? 

o lf ) ou do not. picase c. plain why ~- ur assessment differs, 
• Thc CSR IC-V working group I O was chargcd \\ ith thc creation ora Risk A ses ment 

R port. ru. noted in c.-ich uf their prcsentations. The working group's public ly availablc 
fi nal rcport only summarizes thc fintling: ofth · Risk ,\.; e sment Report. Please providc 
me \Vith a copy u f thc full Risk sse sment Report. 

• In each of lhe past five calendar) cars. htn\ man y breache have been reponed to th 
F C througl the CP l breach portal? 

o I Iow ma.n:,, o f thcsc ,~ere hn.:aches in wh ich SS7 was used to ncces suh.scribcr 
infommtion? 

• l11 each of thc pasl fivc calendar yea . h \.\ man) breaches of cu tomcr location data 
hav be ·n reported 10 thc FC by \\ircless carriers. 
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o I lim 111:111) of the!.e ,ere brem: he~ in \\hí.:h S 7 \\O.;, us to ac ·.-s.;, uh.,,.:riber 
infonnation'.' 

• For e, ch • 7-relatc.!d bre.1eh, pi e J cribe: \,hat ~tep.;,. ifan} , the f C tMl to 
ímcstig 1tc the brc¡¡ch. 

• For each 7-related brench, did the FCC noti(" th · indh idu.tls ,, ho · · ínfonnmion "'ª-· 
:tolen'! 

o lf not. please e:-.plain " h) the FCC did not not ífy the~ • índi idunls. 

lf) u ha,e any qu stion. rcgardí ng this re4u .,,¡, pi a...e contact hris oghoi nin 111) ornee. 

Sin re!). 

tates enator 
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ANEXO "L" 

http://fortune.com/2016/06/29/symantec-norton-vulnerability/ 

Consu ltada el 18 de septiembre de 2018 

Google foood Sym.ml.c and ~011on \"ulnu:i\nldm 'A-, &.el ..b lt Geto' 1 f ortuu 

□ 
Wage G.tp. :-1~t Equity Gap: 
\\·ornen Hold Only 9"- of Startup 
Equity 

1 • 

FCC HeadAjit Pai Compart's 
Califonria 's l'íet Neutrality 
Regulations to Plastic Straw 
Bans 

T H 

oJ 

Tesla Said to Be F.tci.ug Criminal 
Probe Over Elou :-Jusk 
Statements 

Audi's All-Electiic Sl'Y Is 
Germany's Fint Serious Shot 
.-\cross Tesla's Bow 

1 
l'1 
1 

Don't scttle f• 
For rhe ru I per~i 

VISI 

Google Found Disastrons Sy1nantec and Norton 
Vulnerabilities That Are 'As Bad As It Gets' 

http fort= .com 2016 06 29 :ym.mtoc-1:orton-ntlnerabtltl)· [iS 09 '.!O 8 ~ 31 54 p m. 
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Goo;;le Found Sym.uu~ mil ~onon \ºuln.nbilirieo 'A.; B:id As Ir Ge" ' 1 Fonur.e 

By oBJ:RT IL\o-ITI 

Google's uproject zero" t am, a group of security analysts tasked \\.'Íth hunting for 

computer bugs, discovered a heap of c-ritical vulnerabilities in • m.1 Y 1 

and Norton security products. Toe flaws allow hackers to completely 

compromise people's machines simply by sending them malicious self-replicating 

code through unopened emails or un-clicked links. 

The vulnerabilities affect millions of people who run the company's endpoint security 

and anfr,;rus softv.-are, rather ironically to protec-t their devices. Indeed, the flaws 

rendered all 17 enterprise products (Symantec brand) and eight consumer and small 

business products (Norton brand) open to attack. 

In the words ofTavis Ormandy, an English hacker who works 011 the .,. , l 

• team: "These vulnerabilities are as bad as it gets"-and have potentially 

de,·astating consequences. n 

Rem ve V9 Redirect Virus_ - V9 Redirecl Virus Rernoval lnst 

' • J. 

G t D ta h , Fortune's technology 11ewsl tter. 

u An attacker could easily compromise an entire enterprise fleet using a vulnerability 

hnp_ forna:e.com 20 6 06 '29 s;=t• o-ru:nton-ntlneral11hty [ 8'09 '.!O S ! !:3 _54 p "1.] 
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Google F OUDd Syuun,oc a,,d • ·011on Vuh:8:1\nhne, 'A,; B:id A, Ir Gen ' 1 Fonune 

li.ke this. " Ormandy 1 ( < 71, hl . "Network administrators should keep 

scenarios like this in mind when deciding to deploy Anfo-irus, it's a significant 

tradeoff in terms of increasing attack surface." 

Ormandy's post published soon after Syrnantec issued advisories of íts own, which 

credit him for reportíng the bugs. • An attacker could potentially run arbitrary code 

by sending a specíally crafted file to a user,"' the e ir, r before mentioníng 

that the company has "ve1-ified these issues and addressed them ín product updates.~ 

For more 011 Sy111a11tec, u:atch: 

The ntlnerabilities affect a "decomposer engine"-a program that unpacks 

compressed files in order to help sean for potentially malicious ones-that's used 

across Symantec's products. "It's e::,.'tremely challenging to make code like this safe," 

Ormandywrites. To a,,-oid such problems, Om1andy recommends that secm-ity 

Yendors use sandboxing, a technique that detonates suspicious code in a sec-ure, 

virtual environment, as well as security-first software development strategies. 

Ormandy further demonstrated that the flaws can be exploited to propaga te 

lmp: fomme .com ~O & 06 ~9 o:-=•c-0011on-·,-ulnerabiliry [ S 09 ~018 t~J 54 p . m) 
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Goo~ F ound Sym;.niec md ~ on Vulnenbilitieo 'As B:id As I, Ger.,' 1 Fortuu 

computer worrns, meaning virally infectious malware. ª J ust emailing a file to a 

victim or sending thern a link toan e.xploit is enough to trigger it," he says, "the 

victim does not need to open the file or interact with it in any,vay." 

Syn1antec, which r cently 1:1 ~ 1 • 1, 1, 
11 

1 

for S4.65 billion, also employed open source code that it failed to update eYen 

after seven years of use, Ormandy notes. He lists the additional ,wnerabilities in 

that code IH•r . 

Ormandy has been on a teai· rooting out similarly nasty computer bugs. He helped 

identify comparable fl.aws-ki10,·vn technically as buffer overflows and memory 

corruption vulnerabilities-in products develop d by the cybersecurity companies 

Comodo, ESET, Kaspersl...·y, Fireeye 1 1 1 1.. ~ 1 ecurity's 

McAfee, Trend Micro , and others in recent ·ears. 

Customers of Symantec should • 1 • ,1 to learn which products 

have been updated automatically, and which require manual updates. 

Sponsored Stories 

I 

Chess pl.iyers .iround the 
world .ire f.illing in love 
with th is Str.itegy g.ime 

The Am.izing Eye Vision 
Discovery 

Designing Your Home for 
Work and Play 

The Most Ad dict ive G.ime Surprising New Method to The Ext ravagance on These 

hnp 1'fC>ltlme.com _0l6I06/29'sym.,.n1•c-0011aHumonbilityl{ S.'09 _018 2-3 54 p. m.J 
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ANEXO"M" 

https://www.offensive-security.com/metasploit-unleashed/information-gathering/, 

Consultada el 22 de enero de 2018 

22/1/201 8 

Information Gathering in Metasploit 

Information Gathering with Metasploit 

The foundation for any successful penetra on test 1s solid reconnaissance. Failure to perform proper in/ormation 
gathering ·11 have you flaihng around at rando attac •ing machines that a e not vulnerable and missing others 

that are. 

We'II be coven ng Just a few of t ese informa on ga e mg techniques such as: 

• Poct Scaooiog 

• Hun ng for MSSOL 

• Service ldentificat ion 

• Password Sniffing 

• s MP sweepmg 

root(!)k:ill: # 

'msf auuliary( ·, , · i :,) > run 1-
11·1 Sc~nnod 04 of 25 hosts (Rl6% complQto) 
jlºI Scannod 05 of 25 hosts (G2B% comploto) 
,[•] 19:?.168 . 1.líllj:445 is running IJnix Samba "'l.6.13 (1 .1nouv¡e: Unknm.n) (n;,imn:FRFFrJ~S) (doma 
1n : FRErn~sJ 
lºI Scanned 10 of 25 hosts (G40% complete) 
[•] Scanned 15 of 25 hosts (G613% complete) 
[º) Scanned 20 of 25 hosts (G8B% complete) 
1º1 192.168.1.123:445 1s running Windo1trs 7 lJltimate 76Gl Service Pack (BuHd 1) (lanQuage: 

I

Unkno-..n) (name:PS3·NAS) (domain:PS3-N.IIS) 
[º) Scanned 25 of 25 hosts (1013% complete) 
1º1 Aux1l1ary ~odule execution completed 

¡msf auxiliary[ • , , ) > 1 

Lers take a loo at so e of the b lt-m Metasplo1t fearu res that help a,d us in 1nformation gathering. 

1·1 
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ANEXO "N" 

https://en.wikipedia.org/wiki/Equation Group, 
Consu ltada el 19 de junio de 2018 

,!. i loQged 1n Ta ContrbL11ons Create ccooot Log ., 

Article T 

Equation Gronp 
From Wik.ped1a. the free encyclopedJa 

"Equation Group· 1s an informal name for he 

Ta1lored Access Operallons [íAO) unit of the 

Un ed Slates Nattonal Secunty Agency 

(NSA).1 1213 ~l Class1fied asan advanced 

persisten threat, Kaspersky Labs describes hem 

as one or e most sophisticated cyber a t;:i ck 

groups m e world and "the most advanced .. we 

have seen·, opera ng alongs1de bu always from a 

pos1t1on of superiority w h e crea ors of Stutnet 

Equation Group 

Type 

Location 

Products 

Paren! 
organizntion 

Advancedpersastenl 

lhreat 

UnitedStates 

Stuxnet, Flame 

Na . 1 Secmty /;J;Jemy 

Tallored Access 

Operaoons 

and Flame -·ItlJ Most of their targe s have been in lran, Russia, Pak1stan, Afghan istan, India, 

Syna, and Ma11.re1 

The name Equation Group was chosen because of the group's pred1lectJon for sophts cated 

encryption methods n their opera ons. By 2015, Kaspersky documented 500 malware 

nfeclions by the group in at least 42 countnes, while ac nowledging lhat he actual number 

could be rn e tens of thousands due to 1ts se f-term inating protocol [6I?J 

In 2017, W1k1Leaks pub ished a d1scusston held w1th1n the CIA on how it had been poss1ble to 

lden!Jfy the group.t8J One commenter wrote hat "lhe Equation Group as labeled m the report 

does not relate o a specific group but rather a col ection of tools" used for hacking.M 

Contents 

1 Disc rery 

2 Prot> le •n11s to Stuxnet aoo lhe SA 
2.1 Frmmre 

22 Codewords and timesl.'.lnl)S 

2 .3 The LN K e.xpJ01t 

2.4 Link to IRATEMONK 

3 2016 bre ot the Equa!Jon Gr~ 

4 See also 

5 References 

6 E em 11 s 

Discovery [ed,tJ 

At he Kaspersky Security Anatys s Summ held in Me co on February 16, 2015, Kaspersky Lab 

announced 11s d scovery of he Equallon Group. According to Kaspersky Lab's report, the group 

has been ac ive s•nce at least 2001 , with more !han 60 ac1ors. 101 The ma are used in the1r 

hll¡n:f'en.\\7kipedi¡.or; 1Ju.1Equan<i.n_G1-oop{l91061201S O :07 7 p. m.J 
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operations, dubbed EquationDrug and GrayFIsh, 1s found to be capable of reprogrammIng haro 

disk dnve fiílllware_l~·l Because of the advanced techrnques nvolved and h1gh degree of 

covertness, the group 1s suspected ol es to the SA. but Kaspersky Lab has not iden fied t e 

actors behind the group 

Probable links to ShL....:net ancl the NS.A ¡eo, 

In 2015 Kaspersky's researc ndings on the Equation Group noted th.lt its loader. "Grayfish" 

had sim1larities to a prev1ously disco ered loader "Gauss·, from another attack senes. and 

separatel noted tha e EquatJOn Group used two .::ero--day attacks la er used in Stuxnet; the 

researchers concluded !ha "the similar type of usage ot both exploits toge er in dIfferent 

computer wonns, a around the same me, 1nd1cates thal e EOUA TION group and the Stuxnel 

developers are either the same orwor~ing closely together•_[ 1 113 

Firmware [edit] 

They also ldentlfied that t e platform had a n es been spread by n erd cllon (Interception of 

legIt mate CDs sent by a scienll c conference organizer by mail),[ 1 115 and that t e platforrn had 

the "unprecedented" ab1tity to in ect and be transm • ed · hroug t e hard dm,e firmware of 

se eral of the maJor hard dnve manufacturers, and create and use hidden disk areas and virtual 

disk systems for its purposes, a feat demanding access to the manufaclurer's source code of 

each to achieve,[1 111~'8 and tha e too! was designed far surgical precisJOn. going so far as to 

exclude specif1c countr es by IP and allOW target ng of speclfic usemames on d1scusS1on 

forums.[111 23--:10 

Codewords and timest.tmps [edil] 

he SA codewords "S RAITACID" and "STRAI SHOOTER" have been found ínslde e 

ma are. In additlon, IJmestamps in t e malware seem o ind cate at the programmers worked 

overwhelmi gty Monday-Fnday in what would correspond to a 08:00-17:00 workday in an 

Eastem United States t1me:ooe.['2J 

The LNK exploit [edlt] 

Kaspersky's glob research ano ana ysis eam, otherwtse known as GReAT, claimed to have 

found a p,ece of malware tha con a' ed Stuxne ·s "privlib" in 2008 _[1 31 Specifically t canta ned 

the LNK exploit fou d in Stuxnet in 2010. Fanny is classifíed as a worm hat affects certam 

Windows opera ing systems and attempts to spread la era ly vía ne work connec ion or USB 

storage. Kaspersky sta ed tha t ey suspect hat because of the recorded compile time of Fanny 

that lhe EquatKJn Group has been around longer than Stuxne _151 

Link to IRATEMONK [edil] 

F-Secure clam1s hat the Equation Group's mal c10us 

hard dnve firmware 1s TAO program "IRATEMONK",1' 41 

one of the i ems from the SA ANT ca:alog exposed in 

a 2013 Oer Spiegel article. IRATEMONK pro ides the 

J:.rtp.:1'en."-iktpedll.orglwiku:q,u110n_ Grc,up(l9'06<'2018 01.07 ~7 p. m.] 
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attacker with an abillly to have their software appl1callon 

persistenUy installed on desktop ::md pop compu ers, 

desp e Ule disk beir19 formatted, its data erased or the 

operating system re-installed. lt infec s lhe hard drive 

firmware, which in turn adds instructions to !lle disk's 

master boot record that causes the software to mstall 

each time the compu er is boo ed up_[15J lt 1s capable of 

mfecting certain hard dnves from Seagate, Maxt.Of, 

Western Digital, Samsung,I 51 IBM, M1cron Technology 

and Tosh1ba l51 

2016 breach of the Equation 
Group [editJ 

DGTl.19 H 3.1.60000074618 

IRATEMONK 
I\NT PO!u:t D.!Ll 

IN 
INI 
II N 
lllt 
1111 

-----·--- 111 ..-i>--~---- '' 
_....._ .... 1 ••~ L••J~ ... -------· --~·- --- ____ _, _.....,..,..,,...., ... ..,.. ...... ~ 
,. ........ ..__ ......... _ .. __ --------__ .... l __ 

TheNSA's li ot . T llllored 

Access Operaoons program named 

IRATEMONK lrom lhe NSA ANT 
catalog 

In August 2016, a hacking group calling rtself "The Shadow Brokers• announced that it had 

stolen ma are code from the Equabon Group I OJ Kaspersky Lab no 1ced s1milarities be •1een 

the stolen code and earl1 er known code frorn the Equation Group ma are samples I had 1n · s 

possession 111cluding qu1rks urnque o lhe Equat1on Group's way of 1mplemen ing the RC6 

encrypt1on algonthm, and therefore concluded al lh1s announcement is legitimate.117J The most 

recent dates of the s olen files are from June 2013, thus promp ing Edward Snowclen to 

speculate hat a l1ke lockdown resu ng from his leak of the NSA's global and domes e 
surveillance efforts stopped The Shaclow Brokers' breach of the Equation Group_ Expl01ts 

agains Cisco Adapt1ve Secunty Apphances and Forhnel's fi rewal s were featured in sorne 

malware samples released by The Shaclow Brokers.l1 81 EXTRABACON, a Simple e ro 
Management Protocol exploí aga1nst C1sco's ASA software. was a zero-day expl01t as of the 

time of the announcement.1181 Jun per also con m1ed lhat 1ls Ne Screen firewal s were 

affected.l 1111 Toe Etema!Blue explo t as used lo conducl t e damaging worlclwlde WannaCry 

ransomware attack. 

See also 100 J 

• Global surve1llance d1sclosures (2013-presenl) 

• uni ed States 1n elhgence opera ions abroad 

• Firmware hack111g 

References [ed1tJ 
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ANEXO "O" 

http://secu rityaffa irs.co/wordpress/46702/cyber-crime/armada-collective.html 
Consultada el 31 de diciembre de 2018 

B~ p>y ~ 1001 to all,g,,d Annocu Calleen,·• ro ,.,ud DDoSS.Cwi!y Afi'm-. 

Busines<;es pay $1 00k to alleged Armada CollectiYe to aYoid DDo ' 

Busine-.ses lum~ already paid more than S 100.000 to DDoS exto11ioni -.t-. who 

claim to be the clr~aclecl Annacla Collecti\·e. but that neYer DDoS anyone . 

airnna org:.1c:ahon n S 100,000 from a number ot busmesses cross 1h globe rrr¡ threa en119 them of :nbu ea 

den -Of-servic lDOoS) attac Toe en Is reQUeS ed to the e n are to a,Old betfl9 targeted 

by powerfUI DDoS the worryiog aspect of 

. gr~s il<e DD4BC used coosol1 ted sdleme 

e nce vIctIms to pay ransom 

1 m·s .vebslte en e croot-s send a messag,: to the Ic• ms reque ll'l!l the payme of the ransom 

In September 2015. Akam i publ1shed sampl of the e,tortion emai s sen oy the DD4BC groq¡ to the cbms demanding 

ransom og from 25 91 co1ns o 50 B e ($6,000 ano S 12 000 at ament cu1Tency exctlarige rates) 

-Yoor s.te ,s (}Olng Uflder a"ac)( un ess you pay ~ Bi'COKI, • one emeH stated "Please f'IO(e tila 11 w1I no be easy to m,t9ate 

our attacK because our currer;t UDP flood po.'lff IS -1~500 Gt,ps .so don? even both 1 

Toe ttad ers prom -se ne~er to lhrea•en t'ie v e m twice ,f 1 ¡ v. 1 pa ¡ tJ1'= ransom e cas e' ms ignore the f1rst 

message they MI recer,e a suoseQJi:,nt ema I o wam them aga t qioong the ransom emane! 

'And you are ,gnor1()() us Probably because you don t ~ "'to pay exrort.on, And you :,e~-e mat after romel'rne, e" 1 

g uo But we ne ver grve up " lhe fo/Jow-up :ness.'.19E's read 

BacJ,. o t'le presen a group ca ed Armada Col ec~ e ,s eatenng COOl).111 es ,.,.oóá e the crew Is the same at st-.i 

down the pop encrypted m 1 • ·ICe ProtonM.11 n No-.emher 2015 :.id e( ortoo S6 000 o stop a prolonged ODoS atta 

tt\at knocJ. ed 

A hundred con~ies have recei,ed ema1ls from t aileged men s of Armada Collec e c,emanc1109 as much as $23,000 
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Buome,,;.,.. p,y SlOOk to illeged Annad.3 Coll,enn to • • -oul DDoSS«mity Aff-= 

in B c01ns n exchange for not be11g a e• ed 

A nurnber of members of !he Armada Co ectI e were arres ed n J3llUar1 2016 so man.,- e, perts specu te that someone ,s 

abusmg the reputation ot the Armada Collective ror profit and oo.sI 

'e heard from more than 100 e stmg and prospecttve CJoi.JdFlare custamers 11,00 had rece.ved /he Armada Col rve s 

ema,Jed ts We\ie also com red rlOt wrth Olher DOoS mK,gatlOII endors tn customers that had rece ed silTllfar 

tnreats • states a blog post pubhshed by C/oudllare. 

"Our conduSIOrt was a bi ot a surprise we \le been una to flfld a &ng 1ncK1ent where the current incarnation ot the 

Armada Coledlve has actu launched a DDoS attac/c In tact because lhe exrortion ema reuse BlfCOlt1 addresse 

there ·s no way lhe Armada eonective can leN who has pa¡d and IWlO has not In spit ot t. the cyberctooks ha oolected 

hlllC>"eds ot thousands ot dolfars III eJOOlt/00 payments. • 

U41Uf211I G 11 :lO pm 

FOFY, '10'1 " 

Thesno1a¡Cl«t. 
o.., .... 

At the time I was Y,TI IY,l no DOoS attad 

PIerluIgi Paganmí 

Z!>J V0'l con Pll; i:raec: o, • • .<ac1y 1 .08 l:iltcons 

•n :>n r: Md .. 1 gnu, 10 BTC '()r 

launched by the CITTlflal orgJOJZ ioos aganst !he I ms 

(Security Affairs - Am1adil CollectIve. DDoS attack ) 

Share • 

o 
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Página 57 de 89 



DGTl.19 H 3.1.60000074618 

ANEXO "P" 

https://www2.deloitte.com/global/en/pages/about-deloitte/articles/deloitte-statement-cyber­

incident.html 
Consultada el 23 de octubre de 2018 

!Al01tt• Smemem on Cyber lncuia:t IN:o,tte 

~ ~ 
01..ocation: G1aba1 

About Deloitte Contad U5 □ 

Services □ Industries □ Careers □ 

Oeloitte in the News 

Delo itte Statement on Cyber-Incident 

e 
25 Sept ember 201 7 : In response to a cyber 
incident, Deloitte actions have included the 
following: 

• Implementing its comprehensive secu1í ty 
protocol and irnt iating an intensive and 
thorough rev iew wh1ch included mobilizing a 
team of cyber-secu1í ty and confidentia lity 
e perts ins1de and outside of Delo1tte 

• Contacting governmental authoríties 
immediately after it became aware of the 
incident; and 

• Contacting each of the very few clients 
impacted 

The attacker accessed data from an email 
platform. The rev1ew of that platform 1s 
complete. 

Importantly, the review enabled us to understand 
precisely what information was at nsk and what 
the hacker actually did and to dete1111ine that : 

Contact us 

Submit RFP 

Explore Content 

~ef Fa ~ abvut th<, 

Delo.tte Ema1I Cybcr­
! nc1Jent 

Related top,cs 
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• Only very few cl ients were rmpacted 

• o disruption has occur red to cl ient 
businesses, to Deloitte's abi lity to cont inue to 
serve cl ients, or to consumers 

Deloitte remains deeply committed to ensuring 
that its cyber-security defences are best in class, 
to investing heav ily in protecting confidential 
information and to continually reviewing and 
enhancing cyber security. 

Key Facts about the Deloitte Email 
Cybe r-I11cide11t 

6 October 2017 

I n response to a cyber-ina dent , Deloitte initiated 
a review to understand the scope of the incident , 
the potential impact to cl ients and other 
stakeholders, and to determine the appropriate 
cyber-security response. Below we sha re the key 
facts regarding this incident . 

An attacker compromised account credentials and 
ultimately gained access to a siog te Deloitte 
cloud -based email platform. On d iscovering 
unauthorized access to the emai l platform, we 
init iated our standard and comprehensive 
incident response process, which inc luded 
mobi lizing a team of cyber-security and 
confidential ity experts inside and outside of 
Deloitte ( including Mand iant ) . We engaged 
outs ide specialists to assure o trsel ves, cl ients, 
and other sta eholders that the review was 
thorough and obj ective. This team took a variety 
of actions : 

• Immediately executed steps to stop allCI 
contain the attack. 

• Ascertained the size and scope of the 
attack. The team reviewed logs from the 
incident to understand what the attacker did 
in the email platform, and rt used this 
infom,ation to guide its response to the 
attack. 

• Determined what the attacker targetecl. 
The attacker targeted a cloud- based email 
platform. This system is drstinct and 

DGTl.19 H 3.1.60000074618 
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separate from other Deloitte platforms, 
induding those that host ct ient data, 
collaborative work among Deloitte 
professionals, engagement systems and 
other non-cloud based emai l systems. None 
of these were impacted. We know from the 
forensic review conducted by our own cyber 
professiona ls, working alongside outside 
experts, that the attacker was specifica lly 
focused on obta in ing active credentials. 

• Reviewed materials targeted by the 
hacker. This incident involved unstruct ured 
data; namely, email. Through a detailed 
review of logs, Deloitte was able to 
determine what the attacker actually did and 
that the number of email messages targeted 
by the attacker was a small fraction of t hose 
stored on the platform. We looked at ali of 
the targeted emai l messages in a manual 
document-by-document review process, with 
careful assessment of the nature of the 
information contained in each emai l. By 
conducting t his eyes- on review, we were 
able to determine the very few instances 
where there may have been active 
credentials, personal information, or other 
sensitive information that had an impact on 
clients. 

• Contacted impac ted clients. Deloitte 
contacted each of these very few c! ients 
impacted. 

• Alerted authorities. Deloitte began 
contacting governn enta l authorities 
immediately. 

• Took additional targeted steps to further 
enhance our overall security 
architecture. We expanded our centrally 
control led privileged access management 
system, and completed our rol! out of multi ­

factor authentication ( MFA), which was 
underway at the time of t he attack. Now all 
users of the cloud-based email system and 
those with credentials with heightened 
access are part of our r, FA system. 

The team determined that: 

• The attacker is no longer in Deloitte's 

DGTl.19 H 3.1.60000074618 
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system. Deloitte, wit h the assistance of 
outside e perts, has seen no signs oí any 
subsequent activi t ies. We have taken a 
number of important steps to remove the 
attacker's access to our envi ronment, 
induding the blocking of I P addresses, 
disabling accounts, resetting passwords, and 
implementing enhanced monitoring . 

• No disruption occurred t o client 
businesses, to Deloitte's ability to serve 
cl ients, or to consumers. 

Our intensive and t horough review, which is 
complet e, and our continued and significant 
investments in our cyber-security capabilit ies, 
reflect our commitment to protecting the 
information of Deloitte cl ients and stakeholders. 
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ANEXO "Q" 

https://www .thegua rd ia n .com/busi ness/2017 /sep/25/deloitte-h it-by-cyber-attack-revea ling­

clients-secret-ema i Is 
Consu ltada el 23 de octubre de 2018 

Subscnbe Find a job Sign 
in 

Xews Opimon port dt u- Llfe tyle 

• Business Economics Banking Money ~Iarkets Project 

Deloitte 

Deloitte hit b>· c>·ber-attack reYealing dients' secret 
eniails 

Exdusi•,e : hackers n1ay ha ,·e accessed u sernames, passwords 
and personal details o f top acconntanc~· finu's bine-chip 
dients 

KickHopkim 

:l- .lrt>cie -s o-.-e" 1 year 
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De o,tte lu! by cybe-attJ.<k 1•..-e~ chent • ,ecret e=ili Bu:me<, The Gumnan 

One of the world's ''big four" accountancy firms has been targeted by a 
sophisticated hack that compromised the confidential emails and plans of sorne of 

its blue-chip d ients , the Guardian can reveal. 

Deloitte, which is registered in London and has its global headquarters in New 
York was the victim of a cybersecurity attack that went unnoticed for months. 

One of the largest prívate finns in the US which reported a record S37bn 

(f27.3bn) reveuue last year, Deloitte provides audit ing, tax consultancy and hígh­

end cybersecurity advice to some of the ·world's biggest bauks, multiuational 

companies, media enterprises, pharmaceutical firms and go,·ernment agenc.ies. 

The Guardian understands Deloitte clients across all of these sectors had material 

in the company email s ·stem that was breached. The companies include 

household names as well as US government departments. 

"""'~~ . ,. . n -.; .--,.· .... =-~~ 
.. _ --- .·- . - -

So far, si._x of Deloitte's dients have been told their information 

was "impacted" b , the hack. Deloitte's interna! review into the 
incident is ongoing. 
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The Guardian understands Deloitte discovered the hack in 
1Iarch this year. but it is believed the attackers may h ave had 

access to its systems since October or November 2016. 

The hacker compromised the firm's global email server 
through an "administrator's account"' that, in theo:ry, gave 

them privileged, un:restricted "ae<?ess to all areas". 

The account required only a single password and did not have 
"two-step" verification, sou:rces said. 

Emails to a.nd from Deloitte's 244,000 staff were stored in the 

Azure cloud service, which was provided by Microsoft. This is 
Mic:rosoft's equiva.lent to Amazon Web Service and Google's 
Cloud Platform. 
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In addition to emails, the Guardian understands 

the hackers had potential aceess to usernames, 
pass,,.·ords, IP addresses, architectural diagrams 

for businesses and health infonuation. Some 
emails had attachments \\ ith sens itive security 

and design details. 

The breach is believed to have been US-focused 
and was regarded as so sensitive that only a 

handful of Deloitte's most senior partners and 
lawyers were informed. 

The Guardian has been told the interna} inquiry 

into how this happened has been codenamed "\Vindham". It has involved 

specialists t rying to map out exactly where the hackers went by analysing the 

electronic trail of the searches that were made. 

The team investigating the hack is understood to ha,·e been working out of the 

firm's offices in Rosslyn . Virginia, where analysts have been revie\-.,·ing pot entially 
compromised documents for si.x months. 

http-,: W\\-w.theguarchan.co bu;mec~ ~017 ,ep _5 d.J01tte-bi1-by-cyber-attad:-reYe~-chem1-,ecnt~[~ - ' 0 '_01S 1:48:48 , . m.J 
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It has yet to establish wh ether a lone wolf. business rivals or state-sponsored 

hackers were responsible. 

. , . 
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Sources said if the hac.kers had been unable to cover their 

tracks it should be possible to see where they went and what 
they compromised by regenerating their queries. This kind of 

reverse-engineering is not foolproof, however. 

A measure of Deloitte's concern carne on 27 April when it 

hired the S law firm Hogan Lovells on "special assignment" 

to review what it ca.lled "a possible cybersecurity incident". 

The vVashington-based firm has been retained to provide 

legal advi<'e and assistance to Deloitte LLP, the Deloitte 

Central Enti:ties and other De1oitte Entities" about tl1e 

potential fallout from the hack. 

Responding to questions from the Guardian, Deloitte 

confinned it had been the ,.¡ctim of a hack but insisted only a 

sm all nmnber of its clients had been "impacted". It would not 
be drawn on hm,, many of its clients had data made 

potentially vuh1erable by the breach. 

The Guardian was told an estimat ed 5m emails were in the 

"cloud" and could have been been accessed bythe hackers. 

Deloitte said the number of emails that were at risk was a 

fraction of this number but declined to elaborate. 

"In response to a cyber incident, Deloitte implemented its 

comprehensive security protocol and began an intens ive and 

thorough revie.-.· including mobilising a t eam of cybersecurity 

and confidentiality e:<..'Pe1ts inside and outside of Deloitte," a 

spokesman said. 

"As part of the review, Deloitte has been in contact w'ith the 

very fow clients impacted and notified governmental 

authorities and regulators. 

"Tbe revie,,· has enabled us to understand what information 

was at risk and what the hacker actually did, and 

demonstrated that no dismption has occurred to client 

b usinesses, to Deloitte's ability to continue to sei-..e clients, or 

to consumers. 

htt¡y,: •www iheguanh.m .co,n bu:;me,,-. ".!017 sep 25 delo1t10-rut-h:,-·-cyber-an ad-re,;ea.lmg-chen1,-oen-.,-em.uh(13 10120 S 11:48:48 a. m.] 
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,_.\Ve remain deeply committed to ensuring that our 

cybersecurity defences are best in class to i.nvesting ht>aYily in 

protecting confidential information and to continually 

reviewing and enhancing cybersecurity. We wiil continue to 

evaluate this matter and take additional steps as required. 

"Our review enabled us to detennine what the hacker d id and 

what information was at risk 

as a result. That amount is a very sruall fraction of 

the arnount that has been suggested." 

Deloitte dedined 

to saywhich 

goverm11ent 

authorities and 

regulators it had 

inforrued, or 

when or whether 

it had contacted 

law enforcement 

agencies. 

T110ugh all major 

companies are 

targeted by hack-?1-s, the breach is a deep embarrassment for Deloitte, which offers 

potential clients advice on how to manage the ri.sks posed by sophisticated 

cybersecurity attacks. 

"Cyber risk is more than a technology or security issue, it is a business risk." 
Deloitte tells potential customers on its website . 

''v\'hile today's fast-paced innovation enables strategic advantage it also exposes 

businesses to potential cyber-attack. Embedding best practice cyber behaviours 

help our clients to rninimise the impact on business. " 

Deloitte has a "Cyberlntellígence Centre ' to provide clients with "round-tl1e-clock 

business focussed operation.al security". 

"vVe monitor and assess the threats specific to your organisation , enabling you to 

swiftly and effectively mitigate risk and strengthen your cyber resilience," its 

website says. ~Going beyond the technical feeds, our professionals are able to 

brtp,: : ,,vww.th,~com'bu:;!lleo· ~0 ] 7 c1>p 25 'delmtu-hit-by-cybei-attad-rt'\·•.tlwg-chem:-c&nt~[]3'l0 _O S . 1:4 :➔8 a. m.J 
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conte~-tualise the relevant threats, helping determine the risk to your business. 

your customers and your stakeholders." 

In 2012. Deloitte, which has offic-es all over the world. was ranked the best 

cybersecurity consultant in the world. 

Earlier this month EquiféL..:, the US credit monitoring agency. admitted the 

personal data of 143 million üS customers had been accessed or stolen in a 

massive hack in May. It has also revealed it was also the victim of an earlier 

breach in March. 

.About .ioo,ooo people in the UK may ha,·e had 

their infonnation stolen following the cybersecurity breach. The US company said 

an investigation had revealed that a file containing UK consumer information 

"may potentially have been accessed". 

The elata iududes names, el.ates ofbirth, email add.resses and telephone numbers, 

but does not contain postal addresses. passwords or financial infonnation. 

Equifax which is based in Atlanta, discovered the hack in July but only infonned 

consumers last week. 

Sin ce yo u ve been her e ... 

... some things have changed. ·whilst advertising revenues across the media are still 

falli.ng fast more people are helping to fund The Guardian's independent, 

investigati1:e journalism than e,·er. Which means we no, · stand a fighting chance. But 

we still need your help. 

The Guardian is editorially independent. Our journalism is free from commercial bias 

and not influenced by bíllionaire 0\..-n.ers politicians or shareholders. No one edits our 

editor. No one steers our opinion. This is important because it enables us to give a 

voice to the ,·oiceless, challenge the powerful and hold them to account. '\Ve keep our 

factual, honest reporting open to all not just for those who can afford it. And we want 

to keep it that way. for generations to come. 

If everyone who reads our reporting. who likes it, helps to support it, our future '1-\'0uld 

be much more secure . Foras little as la 1. you can support the Guardiau - and 
it only takes a minute. Thank you. 

Support The Guardian 
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https://www.washingtonpost.com/world/national-security/israel-hacked-kaspersky-then-tipped­

the-nsa-that-its-tools-had-been-breached/2017 /10/10/d48ce 77 4-aa95-1 le 7-850e-

2 bdd 1236be5d story.html?utm term=.ee7c5f62d814 

Consultada el 23 de octubre de 2018 

Nat,onal Secunty 

l'n!l iml ~J. lill liP. diu IJlli¡ .. lm lrt.dN 

Bv Ellen Nakash1111a 

0c.tob 1 10. 2017 

In :?015, Israelí gO\·emmeut hackers saw something suspicious in the computers of a Moscow-based cybersecurity firm: hackíng 

hrtpo :.11w,,,w.~oc¡,o coml ... 0/IO'd-lSco 74-u95-1 l o -850o-2bcldl236bo5d_,ro1y.html'.'n01·od,,-oct=on&unn_tmn=.14315o_000<.5b[B 'IOl20l8 12. 12.00 p. m.) 
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tools that could only haYe come from the Kational Sec,,uity Agency. 

Israel notified the NSA, where alarmed officials immediately began a hunt for the breach. accordi.ng to people familiar wi.th the 
matter, who said an i.J.1Yestigation by tl e agemy re•,ealed that the tools were in the possession of tl1e Russian government. 

Israelí spies had found the hacking material on the network of Ka.spersl1• Lab, the global anti-virus firm under a spotlight m the 
United States because of suspicions that its products facilitate Russian espionage. 

Last month. the l)epartmen Ol Homeland Security rnstruct..d foderal CI\'íl.ian agencies to identify Ka:;peru.·-y Lab sofu.-are 011 

tlieir networks and remo\'e it 011 the grounds that "the risk that the Russian government, whether acting on its own or in 
collaboration ~\ith Kaspersl-y. could capitalize on access provided by Ka.spersl-y products to compromise federal infomiation 
and information systems directly implicates .S. national security." TI1e directi,·e followed a decision by the General Serví.ces 
Administration to remove K.a.spersky from its list of approved vendors. And la\\1nakers on Capitol Hill are considering a 
governmentwi.de ban. 

[Local goiicmmrnts 1.: rp usill(/ this software - but 1t might be aba( door for Russia] 

Toe NSA declmed to comment on the Israeli discovery. which was first r,:,ported by the Kew York Times. 

Ka.spers1.-y said i.J.1 a statement that "as a pri\·ate company, K.aspers1.-y Lab does not have iiiapprop1iate tiesto an, go\'ernment, 
including Russia, and tlie only conclusion seems to be that Kaspers1.1• Lab is raught in the middle of a geopolitical fight" Toe 
company sai.d it "does no possess any knowledge" of Israel's hack. 

Toe finn's founder, Eugene 1-aspersl-y, sai.d m a blog post Jast week that his anti-,i.rus software is supposed to find malware 
from ali quarters. 

'1\'e absolutely and aggressively detect aud rlean malware infections no matter the sour('('." he wrote. suggesting that the NSA 

hn¡x.: w .u.±tngtonpo:t cam . . O 10 d-+&e'7-l-»9.S-lie -8.S0.-2bddl236be5d_:tory.hnnl?o01edlrect=oc,&utm_~.,r,=.243l5e0ff<: b[23 10 2018 l2 12 00 p m.J 
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hacking tools could have been picked upas malware. by the anti-\i.rus program. 

DGTl.19 H 3.1.60000074618 

In the ~015 case, investigators at tht> :XSA examining how the Russians obtained the material e\º ntually narrowed their St>arch 
toan employee in the agency's lite Tailored Access Operations diviS1on, which comp1i.ses hackers wl o collect intelligence 
about foreign targets. The employee wa.s US1ng Kaspersl..1· anti-,i.rus software on his home computer, acoording to the people 
familiar with the matter. 

Toe employee, whose name has not been made public and is under im·estigation by federal prosecutors., did no intend to pass 
the material to a foreign adversary. "1bere wasn't any malice," said one person familiar ,,ith the case, who, líke others 
inteniewed, spoke on the rondition of anonymity to disruss an on.going case. "It's just that he was tI)i.ng to complete the 
mission, and he needed the tools to do it." 

C.Oncerns about Kaspersl,.1' have also emerged in the cybersecurity industry. 
where sorne officials say tha the finu's software has lx>en used no just to 
protect its customers' computers but also as a platform for espionage. 

O\•er the past several years, the finn has 011 occ<1Sion used a standard industry teclmique that detects computer \i.ruses but can 
also be employed to identify infom1<"1tion and other data not related to malware, according to two industry officials, who spoke 
on the condition of anon:r1.uity to discuss sensitive information. 

Toe too) is called "silent signatures" - strings of digital code that operate in stealth to find malware but which could al.so be 
written to search computers for potential classified documents. using keywords or acrony111S. 

'ºSilent detection is a \\Ídely adopted cybersecurity industry practice used to verify malware detections and minimize false 
positi,·es," the company's statement said. "It ena.bles cybersecurity vendors to offer the most up-to-date protection ,\ithout 
bothering u.sers \\Íth constant on-screen alerts." 

Kaspersl,.1 is also the only major anti-,irus füm whose data is routed through Russian Internet St>n"Íce províders subject to 
RusS1an surveillance. Jb.at sUr\·eillanee system is kno;m as the SOIU-'I. or the System of Operative--lnw.stigative Mea.sures. 

Toe company said that customer data flm\ing through Kaspersl-y's Russian servers is encrypted and that the fi.rm does not 
decrypt it for the gO\·emment. 

Andrei Soldatov, a Russían sun•eillance expert and author of "Th. Red\ 'eb," said, "I would be ,·ery, very s ·eptic<11'' of the claim 
that the gO\·ernment cannot read the firm's data. Asan entity that deals with encrypted information. Kaspersl1· must obtain a 
license from the FSB, the country's powerful seci.uity seniee, he notecl which "mea.ns your comJ><my is complete _ transparent" 
to the FSB. 

It is not publicly knoY.11 how the Rus.sía.ns obtained the NSA hacking tools in ~015. Sorne infonnation security analysts ha.ve 
speculated that the Russiall.S exploited a flaw in Kaspersl-.-ysoftware to filch the 111<1terial. 

But other experts say the Russians would not need to hack Kaspersl1·'s systems. Toe say that the material could be picked up 
through the country's sun·eillanee regime. 

Toe finn is likely to be beholden to the Kremlin, said Steven Hall, who ran the CIA's Russia operatioll.S for 30 years. He said that 
Kasperslys line of work is of particular interest to Russian President Vladifilir Putin and that because of the way things work 
in Rllssia, Eugene Kaspersl-.1' "knows he's at the merey of Putin." 

'The e.ase against Kaspersl,.·y Lab is overwhelming." said Sen. Jeanne Shaheen (0-N.H.J, a ,·ocal critil' of Kaspersl,.T who has 
pushed to remO\·e the rompa.nis software from federal networks. "The strong ties between Kaspersl,.1· La.b and the Krem]in are 
,·e1-y alam1ing." 

brtp,:1lwww.~onpo,t..com1. .Oll O'cl4Sce 4-•.95-1 • 7-8~-2bddl236bo.5d_uo,y.html'.'na edirec1=oo&.-mm_r..rm=.24315~[23/ l 0/2018 L: 12.00 p. m.) 
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Toe federal govemrnent has increasingly conveyed its concenis about Kasperskyto the private sector. O,er at least the past two 
years, the FBI has notified major companies. including in the energy and finan.cial sectors, about the ri.sks of using Kaspersk·y 
software. Toe briefings ha,·e elaborated on the ri.sks of espionage. sabotage and supply-chain attacks that could be enabled 
through use of the software. They also eJ<-plained the surveillance law that enables the Russian gO\·,munent to see data roursing 
through it.s domestic pipes. 

'That's the crux of the matter." said one industry official who received the briefing. "\ \'hether Kaspers1.-y is working directly for 
the Russian gm·emment or not doesn't matter: their In emet service p!'O\Íders are subject to monitoring. So \~rtually a.Jl)thing 
shared \\Íth Kaspers.J...-y could become the property of the Russia.i1 gO\·emment" 

Late last month, the National Intelligenre Council comple ed a classified report that it shared with 'ATO allies concluding that 
the FSB had "probable access" to Kaspersky customer databa.ses a.i1d source code. That access. it concluded. oould help enable 
cyberattacks against U.S. govemment, cornmercial a.Jld industrial control networks. 

Jack Gíllum contri'buted to this story. 

: 653 Comments 

T oday's WorldView newsletter 

A.nalysis on the most 1mportant global ston- of the daY, top reads. mteresting ideas and opinion_ to 

kno\\', in your inbox we kd.1,·c,. 

E-mail address Sign up 

Ellen Nakash1ma Ellen a~ash1ma Is a nat1onal secunt. 1eporter 01 The Wa&hmgton Post Sh co ers n~1<ern11t 

ur e1llance ounterter1or1srn and mtelhgence 1r.sues 1e has I o •Pr\P-d a~ a South a<t Asia co11 •po11d ... 11t and 

CO\er el 11 ... Wh1tP Houe.e and \.11g1111a st.=.te poli l(S She JOI ..,d The Po~t in 1995 Follow : 

CO)r Wttsl)ington post 

Help us tell the story. 

brtp,:/lwv.-w.w:islungtoopost.caail . . OI 0 'd4Sco 4-•~5- l le7-850e-2bddl236bo.5d...;:;10,y. '.'ncnediacr-oo&uan_torm=.24315e~ 311 0'2018 12 11 00 p. m.J 

Página 72 de 89 



DGTl.19 H 3.1.60000074618 
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https://www.dhs.gov/ news/2017 /09 /13/ d hs-state me nt-issua nce-bi nd i ng-o pe ratio na 1-d i rective-

17-01 
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DHS Statement on the Issuance of Binding Operational Directi,Te 1 -O 1 

Retease Date: September 13, 20 17 

For lmmedIate Release 
Office of the Press Secretaiy 
Contact: 202-282-80·1 O 

WASHINGTON - After careful consideration of ava ilable infom1ation and consultallon with interagency 
partners. Actmg Secretary of Horneland Secunty Elame DuKe today Issued a BmdIng Operationa l Oirective 
(BOD) directing Federal Executive Branch departments and agencies to taKe actIons related to the use or 
presence of information secunty products, solulions, and services supplied directly or ind irectly by AO 
KaspersKy Lab or related entities. 

The BOD calls on departments and agencies to identlfy any use or presence of KaspersKy products on their 
inforrnation systems in the next 30 days, to develop detailed ptans to remove and dIscontinue present and 
future use of the products in the next 60 da s. and at 90 days from the date of tllis directlve. unless directed 
otherwise by DHS based on new informallon, to begin to lmplement the agency plans to discontmue use 
and remove the products from information systems. 

This acllon Is based on the information secunty risKs presented b the use of Kaspers products on federa l 
information systems. KaspersKy nnti-virus products and solutions provide broad access to files and 
elevated privIleges on the computers on whIch the softv are Is installed. which can be exploited by malicIous 

Página 73 de 89 



DGTl.19 H 3.1.60000074618 

DHS Sntement on die I,ru.moe ofBmdmg Operanoml Dir~nve 17-011 HomolandSHuriiy 

cyber ac ors to cornprorn1se those infonnation systerns. The Departrnent 1s concerned about the ties 
betv een certam Kaspersky offic ials and Russ1an rntelligence and other governrnent agencies, and 
requirements under Russian law that allow Russian intell1gence agencies to request or compel assistance 
from Kaspersky and to intercept communicatlons transiting Russian networks. The nsk that the Russian 
government, v hether act1ng on 1ts own ar in collaborat1on with Kaspersk.y, could capital1ze on access 
provided by Kaspersk.y products to comprorn1se federal infonnation and infonnation systems directly 
imp11cates U.S. national secunty. 

The Department's priority 1s to ensure the integrity and security of federal mforrnatJon systems. Safeguarding 
federal government systems requires reducmg potential vulnerabilities, protecting agamst cyber intrusions, 
and anticipa mg future threa s. Wl1ile h1s action involves products of a Russian-owned and operated 
company, the Departrnent will ta e appropriate acllon related to the products of any company that presenta 
security risk based on DHS's interna! risk. management and assessment process. 

DHS 1s providing an opportunity for Kaspersky to subm1t a written response addressing the Departmenrs 
concerns orto mitígate those concerns . The Department wants to ensure that the company has a full 
opportunity to inform the Acting Secretary of any evidence, materials, or data t11at may be relevan!. This 
opportunity is also available to any other entity that clmms its commercial mterests will be directly 1mpacted 
by the direct1ve. Further 1nformation about this process w1II be available in a Federal Registe r Notlce. 

### 

T 0ptcs: Cybersecunty 
Keywords: c_yber secunty. 1afocmaboo 

l ast Pubhshed Oate: July 17, 20 18 

S1te L s Privacy FOIA Accessib41ity ~ 

brtpo:''www.dln.¡,;ov l!Wli?OI '09 '131db-s ta.:ement-i,=nce-bmdmg-oper•nowl-<brecnn-l -01[2}·' 101'.!0JS 12:1 :2~ p m J 
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Anexo "T" 

https://ww3. ba n coch ile .cl/wps/wcm/ con nect/ n uestro-ba nco/po rta 1/ sa la-de-prensa/ noticias-y­

com un ica dos/ carta-a-clientes-sobre-incide nte-tecn o logico 

Consultada el 23 de octubre de 2018 

·rr 'm . ~ -~ . . ~ . ~~ 

l Carta a clientes sobre in~i~ nte t~cnológico . _;;:'- ~ 
,,, ,,, • ;.";;,f//1 

1 Car•a a el e tes sobr I e de te ·ecr ul co 

En n-,e;!ro permane te i eres po< ma ener ormados a nuestros clientes. os refer1mos al I cide e de segu dad 
tecnológica q.ie a ectó a Banco de Chile ~ a las ed1das adoptadas para resol,·erlo 

E dIa Jueves 24 de mayo pasado se detectó q e terceros, de cuentes 111lemac1ona es al ar¡,ente sof1s1 cados a raves de 
acciones I citas sustra,eron desde cuen:as prop,as de Banco de Chile en bancos couespo11sa es de extenor, una cifra 
aprn,IfTlada a USS10 m Iones d nero que corresporide a foodos del Banco y o de sus cuen es. Respec•o de dicha sJma e 
Banco 111100 las gestiones tendentes a obtener su recuperacIon 

Para facil,tar la perpetraoón de de Ito y para dificultar su detecooo este grupo deli a r:rod JO n rus íMalware s·. •apq 
que afectó algu os s stemas del Banco, 1mp d endo s normal f nc1011amIento 

Ante e~:a si tuación se activaron n es os protocolos de segundad y el pan de con' nge11cIa o que pern,,t ó co :rolar el 
ne dente continuar co la operac 011 de Ba co y ª"egurar a ntegndad de o~ dato~ e 1r'ormaaón de manera que no se 
vieran pe ud1cadas las transacciones registros. fondos y productos de n ,estros el e<1tes 

Lo anter or afecto pnnc palrren:e la cal dad de serv cI0 e su cursa es y ba11ca te efomca, co sIderando especialmente que 
dentro de las med das adoptadas se nduyo la desconeJI: on de a mayor a de los terminales compu ac1onales quedando 
plename te res b ec dos n estros Eerv100s a comienzo de la semana S'!J iente ues a pag na web y el resto de los canales 
'110~ les a~ como nuestra red de ca,eros a Ol'lálicos se mantuv ro operat1Vos 

La'11entamos prof ndamerte los nconven e tes q 1e genero esta s uacion q e se re"e¡ó en la kmtItud operativa de rues as 
sucursa e5 1pa9os de cheques y:o ale V1s:as, efec ar cafTlb-o de claves preserc1a es en re otros, S n embargo, estamos 
convenados que uestra rea ce ó perm1tI0 prese ar la segur dad de sus datos fo dos~ prod ctos 

Du•an:e los 125 años de ayectona de Ba co de ChI e, nuestros e Ientes han sido se pre el centro de n estro actuar , en 
e:cte ,~CJdente todas ruestras acaones est e•o enfocadas e'l re:;guardar a todos cada o de stecles 

Cont uamos traba¡ando ard ame11te no só o para ue estos tiec os no se reptan s '10 que arnb en para seg ir entregando 
os me¡ores serv1c1os t nan eros. de forma ág1. y con los ma,-ores e:;tándares de segundad, para de esa forna responder a la 
confanza que stedes ha depos lado e nosotros 

Un a1ectuoso saludo 

Eduardo Eben~perger O 
Gerente General 
Banco de Cti le 
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Anexo "U" 

https://www.nytimes.com/interactive/2018/05/03/magazine/money-issue-bangladesh-billion­
dollar-bank-heist.html 

Consultada el 23 de octubre de 2018 

B'r' JOSHIJ). HA.IHMEfl 
nL.1/Sffl,l.f'ro s B'r' FAA/./CESCO FRA.NC/.VILL,I. 

MAt' 3, 20ttJ 

IN aots, A MYSTEllIOI/$ SYIIDICATE TJlIED TO STE.4i 
l9St MIU-ION FROM BANSI.ADESll'S CE BANK -

ANO I.AID BARE A PllOFOIIND WEAKNESS IN THE 
SYSTEM BY 'WIIICH MONEY MOVES AROIINI> THE 

'WORU>-

.·\t 8:45 in the morning on Friday. Feb. 5, 2016. Zubair Bin Huda, a director at 

Bangladesh's central bank_. entered the 30-s ory. concrete-and-glass 

headquar ers in Dhaka. Bín Huda. slim and soft-spoken. \\·ith a thin black 

mustache and beard, rede an ele\·ator to the ninth floor and eventually ,\·alked 

into the back office of the _.\ccounts and Budgeting Departmen ·s dealing 

room." h e most restricted area of the building. accessible to only a handful of 

employees. 

T:n ·¡ about a decade ago, Bangladesh's central bank ,\·as stuck in the ana og 

age: Staff members sent international payment ins ructions ,·ia a eleprinter. 

an e ectromechanical t~-pem:iter that sen and recei,·ed messages o,·er standard 

phone ines and other channels. Bu since a new bank gO\·ernor took over in 

2009, the institution had gane digital. Its internatíonal transfer orde rs are now 

dispatched ,·ia s";ft_ the Brussels-based electronic network used by 11,000 

financia institutions in more than 200 coun ries and territories. Inside a 12-

foot -by-8 -foo glass-,\·alled chamber. under he scrutiny of dosed-circuit 

security cameras. staff members log into S1,·ift and dispatch the payment 

orders with encrypted communications. 1rith a few keystrokes, a complex 

process is set in mo ion hat sends mil ions of dollars zipping across 

continents. 

Bin Huda ,,·as he duty manager hat morning. which meant he was tasked with 

scrutinizing printouts of transfer coniirmations. routine queries and other 

Swift messages that had come in o\·erníght. Fríday is a bank holiday in 

Bangladesh. bu a dedicated printer still generated hard copies of digital 

transfer messages . ..\ few dozen would usually come in o\·er the course of a day_. 
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Bangladesh, but a dedicated printe r s i generated hard copies of digi al 

transfer messages. A few dozen, ·ould usually come in o\·er he course of a day, 

bu that mor ling Bin Huda didn' t see any on the prin er. He assumed it was a 

technícal glitch and decided to dea with it on Sa urday . 

. .\t 9 o'c ock the ne:-.'i moming, he returned o e office. This time, he found 

that the s,,·ift sofürnre - the program tha launches the messaging seni.ce -

,\·asn't func · oning, eíther. Each time he tried to open it. a disconcerting error 

message appeared: .4.file is missing or changed. He and his colleagues huddled 

oYer he dedica ed s,\·ift computer. fo lowing directions on the monitor on ho"· 

to get the soft\\·are running agaí . S ortly after noon, he •,rns a ble o re rieYe 

three messages from the Federal ReserYe Bank of !\-ew York and to prínt them 

out one by one. The Xe,,· York Fed is , in effect. the gatekeeper of much of world 

banking. and hosts accounts for 250 central banks and goyernments with 

deposits of about 83 ril ion. A Fed employee had \\Titten o Bangladesh. ask-ing 

far clarifica ion about 46 payment ins ructions receiYed o,·er the past 24 hours. 

The Fed had ne,·er seen orders like that o · a total so large f om the bank -

nearly S1 bil ion. 

TFTHATL.DIKABE IS 
TRUE, THAT MEANS A 

NATrON-STATE. rs 
llOBBrNB BANKS., 

THAT'S A BIB l'EAJ..; 
rrs l'rFFEllENT, • 

It had o be a mista e. Bin Huda thought. Bangladesh 

Bank. as he central bank is kno\\·n, ne,·er sent payment 

instructions on \\·eekends, and eYen during business 

hours. it rare y sent more han two or three to the Fed 

in a da)·. He scrolled h rough the message file in search 

of more information. "'1.\"here was the money headed? 

he one debit statement he could find was corrupted 

and unreadable. Desperate o stop the transactions 

from mo,ing forward . but unsure \\·here to urn. Bin 

Huda emailed a S,\·ift case manager at h e 

organization;s Brussels headquarters. He told bank 

offiria s that he had reported a ~big accident'' in he S\\·ift system. He tried to 

reach the Fed in 0ew York by te ephone, but the bank ,rns shut clown for the 

,\·eekend. Bin Huda emailed and faxed a demand o the Fed tos op processing 

all payments. including all those men ioned in the queries. Hoping that 

someone ,rnuld get the message. Bin Huda then shut dom1 h is computer and 

\\·ent home to enjoy his \\·eekend wi h b is fam il_ ·. 
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AiTHOLIGH JJO OJJf. KNEW TI/IS 'lf.T, Bin H da ,\·as in the middle of the most 

da1ing bank robbery eYer attempted using S,d t .. And it \\·ould proYe to be the 

most se,·ere breach ye of a system designed o be unbreachab e. S"iffs 

transmission p1 ocess - by which money moYes through the dispatc.hing of 

encryp ed messages o mul ·iple operating c.enters and hen on o the rec.eh·ers 

- has become he s andard in the ban ·ing world, ila\\· ec;sly processing more 

than h ree billion paymen orders ayear. I uses '1military grade security 

systems, says Adrian Nish. the head of Tbreat Intelligence for BAE Systems: a 

c.ybersecurity irm · n Britain that im·es iga ed the attack on Bangladesh Bank. 

S,\·ift (the acronym stands for e Socie : for 'Worldwide Interbank Financial 

Telecommunica ion1 a coopera ÍYe fom ded in 19 3 and o\\·ned by is member 

banks) recommends tha its institutions use multifactor autben ira ion to log 

on and hat they segrega e the S\\·ift s.erver fro 11 the res of thei r in ernal 

network. 

E Yen for skílled and dedic"3. ed hac ers. e most ,·iable path to penetrating 

Swift runs rough the member ban ·s. ,,·hich opera e the software that ets 

them log into the Swift sys em - pro,·iding ~ e tech1 ic.al handshake that 

opens the secure pipe/ as one cybersecur· y expert put it o me. During the 

past hree years. a rash of smaller inciden s haYe shown the \"'1.llnerabilities in 

the sys em. as cyberthieYes broke i 1to the computer networks of banks in 

Ecuador: Tai,,·an: Vietnam1 Poland. India and Russia to send out phony 

payment 'nstructions ,1.a the S,\·ift ne rnrk .. e1 bank officials were able to 

c.all bac sorne fake pa~·men s1 bu millions of dol ars ,rnre los . · A lo of 

insti u · ons in eme ging markets do [l't ha Ye the same secu i y con ro s that 

more mature banks haYe. · says Patrick ::'.\'eighorn of FireEye. a U.S. 

cybersecurity firn . "In sorne the passwords aren· c.entrally managed. o· they 

didn· kno,\· wha all the deYice.s connecting eir network are ... 
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ANEXO "V" 

http://www.reuters.com/article/us-greece-cenbank-cyber/anonymous-attack-greek-central-bank­

warns-others-idUSKCNOXVORR 
Consultada el 23 de octubre de 2018 

Wor1d BuSlness .lrlidS Polrt1cs TV 

Ú ETE A NUESTRA CAUSA 

Anonymous attack Greek central bank. warns others 

ATHENS (Reuters) - Greece s central bank became the target of a cyber attack bv actl\"1st hacking 

group Anonymous 011 Tuesdav whicb d1srupted serY1ce of tts web s1te. a Bank of Greece official 

sa1d 011 Wednesd:iy 

□ 
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., .. . □ 
A pro e5ter we;umg a Guy Fawkes m sl. symbohc of the el; \lit group "Anonymom·. tu.:es pan m a protest in central 

Bnrads Jam.1.1Iy ::>8 :>O!:> REUTERS YYes fürman 

··Toe attack !asted for a few mmute'> and wac:, successfully tackled by the b:mk s secunty systems. 

Tbe ouly thmg that was affected by the de111al-of-sernce attack was our web site. ·· the offic1al sa1d. 

decl111lllg to be n:uned . 

A.nonymous originated m 2003. adopting the Guy Fawkes mask as the1r symbol for online hackiug. 

The mask is a stylized portraya1 of an oYersIZed smile, red cheeks and a wide moustache upturned at 

botb ends. 

··ol;1npuc:. mil fall A few dayc:. ago we declared the rennl of operat1on Icarus. Today we haYe 

contmuously taken down the webs1te ofthe Bank ofGreece ... the group says m a ndeo 011 You 

Tube. 

··This marks the start of a 30-day campaign agamst central bank si tes across the world ... 

Our S•,111 ards 

O ED 

Where 1s the clever money going? 

Actively R1dmg the Wa e of 'Crea e 
Disruption' 

Latin Amenca·s Renewable Energy 
Revolution 

Sw n 

El creamiento de la UE impulsa el 
valoí del euro 

Unriva led insight and analyS1s enabling 
decisions w1th conv1ct1on. 

The R1sk of Doing Nothing 
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ANEXO"W" 

https://roguemedialabs.com/2018/12/13/anonymous-launches-opícarus-2-0/ 
Consultada el 23 de Diciembre de 2018 

Anonymous Launches #Oplcarus 2.0 
BT IRIAN DINN II OECEIIBEI 13, 2118 • c.. ( 1 ) 

Over the course of th e last few weeks covedng dii.ferent hacking operation throughout e world, J've 

egun picking up on ruml::-lings of the re -emergence of #01-1lciruS. For those of you wh om are no a lready 

awa e, -.Oplcarus \\·as large ly considered one of the most successful hacking operation s of the las de cade, 

ta.rgeting countless intern ational ba k ing and financ 'al inst ·tutions world,.,,de - .,_ ·.:n the US Stoc 

Excha.n(Jt' ·,1-.,s targL·ted. Considering 1at the operatkm _rnr 1t:rd cr:ta·:.mon.;:1 fr nt ¡.,.,ge hrJ tlit t'S fo r t he 

better part ol: ayear and a half, :Oplca.m is also generaHy consíd¿red to te one of, if not the single 

biggest Anonymou s hacking operations o~ he~ st Century , resulting ir anywhere fro m tens of millions 

to hundreds of m ill ions dollar.; los t. 

Back in 2015 - :..016 , the operat ion was largely spear-hea.ded by Ghost S..¡uad Ha ·kt?r-S, whom possessed t he 

s.t<ilb. too s and nm,·-how n ecessa.ry for hackers to pull of t e majority of attac s. But truth be told, the 

operation actually h ad its origim in Pak istan through a small group of hac kers .-now11 as the 

.. alleged to be the gate-keepen of Anonymou s "&d Cult'' - anothe r (in)famou s 

branch of Anonymous . 

Fast forward to today howe\'er, the operation is largeJy being led by "Lorian Synaro .. - pe1·h aps 

Anony m ous· single largest and most active/intluential voice in 2018 . \\"hi le the operation hasn't fuHy 

caught on yet, vario us activists around t e web are trying to spread the word and begin building 

fo llowers/ partic"pants - with the majority of ali hades occurring over the e urse of the last 36 h ours . 

.. 
n •· Lonan Symirn old Ro~ue .\1edia L -bs, .. e pr. ple in tJi • Op ... 

Al:-out =Oplc Irus2018 , in sta tements o Rogue .'I I' ia L bs earlie r today, ··.11,11rox·' of -hos Squa t H.;.ckers said 

-=,)¡., carus r 

oper ti n wi11 ls 

in 201 ,ye.s hy n t 

. .\s of Decemb er 13 1 20 S A.non_w ou Pakist,n a 1d Red Cul t both h ave d eclíned comment on t e matter . 

For the ime being, here's what w e b 1ow about the opera tion so far : 

Operation Hi t List: https://ghr:,. rl• in.c.,m/pasti/m~u00 
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Banks Hít To Date: 

h,xp:/ / centralbanki,ahama..c.com 

hxxp://cbiic iq.org/ 

hxx¡:.,:/ / ccntr rlb,r 1k.,1t·g.bb 

hxp;//bcu.gub. uy/ 

h,xp://www.bkcm.ma/ 

hxxp://h<r. nxic>J.org.mx/ 

hv.xp:// c.zntr,rlbfü1k,)findia.cv. in 

hxx.ps://bank fa.lba.nia. .C'rg/ 

hxxp:// ban~ ·emsalem.il 

hups://www.banc ,dit lia.it 

hxxps://www.rl•ct.g \·.au 

hx.xps:/ / w,rw.bis.org/ 

Example ofTarget Reconnaíssance: 

https://pastcl>m.comh·•\ mHy52f- rothch1lctctndco.com 

https://pasubin.com/hkSRufiy - bportu~1al.p 

l..ttpsj /p, ~t.::bin.com/ 3\ ·z:;JKGZ - l-oz.;:m 

.·ew attack for the O_¡;lcarus: 

• Target: The Central B.rnk o: Bahdmas - ht ps://t .co/r3k76Lo35Y i.ofíline 

~ :.Down: http~:// .co/:n9Z.1WZH09c 

------------------------------*TangoDown - :;Prynaky 

- #Op lc.1rus~OlS - @Lond11 Synaropic.twitter.com/ff.1jUuCdYN 

- :HJZ3.' C (@zglobl_l December 13, ~018 

.;<.-\nonymou s li'Ópic.1rus :;:ShutDownTheBanks !:OpGlol:-alAwakeníng 

Ali .;T .1ng0Down: 

Centr.11 Bank of Alb.111i.1 

Central bank of Mexico 

\';¡:ican official Website 

Central B.1nk of Bahamas ;oOown by @;:global_ 

Sites:https: / /t .co/voC 5tgulRíhtt¡: s: / /t .co/ df~ cY 3XjT~íh ttp,:/ /t.co/ epghl\hMbAJ 

pi.:.twí tter.com/60drB6H\'ZY 

- Lorian Syn.1ro ("a'Lori.111S ·naro) December 13, 2018 
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@'StateBank_Pak You are one of a target of Anonymous. Prepare to defend 

yourself for DDoS like attacb or not. 1gARY~E\ ·soHICIAL @Express~ ew sPK 

@'ge,rnews_urdu https://t.co;' _eHRZbal ·1=Anonymous '-'Oplcarus '-'Pc1bstc1n 

- Waqar Ahmed ( a.W44HQ,lAHR) December :2, 2018 

"PT @LorianSynaro: =.-\nonymous '-'Oplcarus '-'\'ellow 'ests 

=Shu::Down 1eB,rnks =Stop Acta.:! T. e otfic1al websíte of the ltalian Central 

Bank '-'DOW~ Re ... nttp~://t.co / unXlahfiu ; ... ' 

- Anti-control group (@AntiCtrl December 12, 2018 

=Anonymous =ReYolution '-'Üplcarus =Yellow ·ests =Sto¡:Acta2 

We begin hunting the Elite today. V .atic.m offici.al site (The masters of 

corruption) and the Bank for International Settlements Rothschild o, ·ned 

ank) both ttDOWI\. 

Sí tes: https ://t.co/tNqo WI:PJlhttp: / /t.co/2 7gKdLdzZ9 

pic.twit er.com/EopyY=ZSL: 

- Lorian Synaro (@LorianSynaro) December 5. 2018 

=Pry:rah· '-'Op lcarus :Oplcarus2018 @=global_ 

The Central Ban Of India (@centralbank_ in) has been downed by :Pry::raky 

Target: https://t.co/Dn:Xiq8GpO=TangoDown=Ofíline l:Down ttNet~eutrality 

pie. twitter .com/Z 4B_iOmPfno 

- =Pry::raky (@Pryzraky) December 1.;. ~o:s 

Bank of l erusalem site is .;rOfflme ttT angoDo ,·n _,. https:/ /t.co/ G 3U~1i Y sbLS<-

\,·eb: nttps://t .co/eUbp9WB2::! u 

nsl:https://t.co/egOIL'.VX CO 

ns1:h p ://t.co/yUenCOQsrk# . .\nonymous =O;:,Israel :freePalestine JtfreeGaza 

=Fcklsrael =Ga:::a nderAttack #Ga;:a ¡::ic.twitter.com Axq\'sdSl iJ 

- Gow_ Th_er (@Gow_ Th_er) ~ovember 10, ~01. 
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ANEXO "X" 

https://www.bancomext.com/ comunicados/18443 

Consultada el 23 de Octubre de 2018 

Ciudad de México a 1 O de enero de 2018 

ACCIÓN OPORTUNA DE BANCOMEXT SALVAGUARDA 
INTERESES DE CLIENTES Y LA INSTITUCIÓN 

El Banco Nacional de Comercio Exterior (Bancomext), informa que, a pesar de las 
robustas medidas de seguridad con que cuenta, el día 9 de enero fue víctima de 
una afectación en su plataforma de pagos internacionales provocada por un tercero. 

Las autoridades han confi rmado que el modus operandi de los presuntos "hackers· 
es similar a intromisiones ocurridas en otras instituciones en México y América 
Latina . 

Afortunadamente, el protocolo y la oportuna reacción de las áreas responsables de 
la operación, con el apoyo de los bancos, las autoridades correspondientes y el 
Banco de México, lograron contener este hecho. 

Cabe destacar que los intereses de nuestros clientes y los del propio Banco se 
encuentran a sa lvo y que Bancomext está reanudando operaciones para sus 
clientes y contrapartes. 

A medida que exista mayor información se hará del conocimiento del público. 

Teléfono de Comunicación Social: 15551024 

--0-0--
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ANEXO "Y" 

http://www .ba nxico .org.mx/publicaciones-y-prensa/miscelaneos/%7882AA2232-6678-F306-

C66A-94868230AE4A% 7D. pdf 

Consultada el 23 de Octubre de 2018 

XICO 

Ca un do d Pr ns 

n o d 018 

Acciones emprendidas por el Banco de México para mitigar los riesgos de 
ocurrencia de Incidentes operativos en los part icipantes del 

Sistema de Pagos Electrónicos lnterbanc:arlos (SPEl1) 

En segu imiento a los comunicados de prensa emitidos por este Banco Central 
el pasado 27 y 30 de abri l del año en curso, en los que se informó sobre las 
afectaciones de algunos participantes en el servicio de t ransferencias 
electrónicas del Sistema de Pagos Electrónicos lnterbancarlos (SPEI), se 
destaca que, hasta la fecha, las afectaciones se han registrado en algunos 
aplicativos e infraestructura de cómputo de algunos part icipantes para 
preparar sus órdenes de pago y conectarse al SPE I. 

Cabe destacar que la in fraestructura y el sistema central del SPEI en el Banco 
de México no han sufrido afectación alguna. La infraestructura de pagos y el 
SPEI se han mantenido en operación y han seguido procesando los mi llones de 
transferencias que se generan de manera ordinaria cada d a. En algunos casos, 
algunos partic ipantes han visto ret rasada su operación en la medida que han 
reforzado los procesos de revisión y mitigación de riesgos. Es muy importante 
señalar que, a la (echa, no hay indicios de que se hayan visto afectados los 
recursos de los clientes en ninguna de las instituciones participantes en el SPEI, 
toda vez que las Incidencias se han presentado en cuentas de las propias 
instituciones f inancieras, las cuales han sido acotadas, se han m itigado y no 
han afectado la salud financiera de las mismas. 

As imismo, se considera conveniente hacer del conocímiento del público las 
acciones que ha rea lizado este Instituto Central, para coadyuvar a que las 
instituciones participantes en el sistema refuercen sus procesos e 
infraest ructuras tecno lógicas para mit igar el riesgo de ocurrencia de este tipo 
de incidentes. 
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]8 ... BA CO XJCO 

En el ámbito tecnológico, este Insti tuto C.entral tomó medidas para que los 
participantes en los que se detectaron los Incidentes, operen por vías alternas 
y mantengan su capacidad para enviar órdenes de transferencias a la 
infraestructura del SPEI. Asimismo, se han tomado acciones para mitigar las 
vulnerabi lidades detectadas en algunos participantes, además de req uerfrles 
establecer elementos adicionales de control para minimizar la probabilidad de 
que presenten otros incidentes. 

En el ámbito operativo, se requirió a los participantes cuyos aplicativos e 
infraestructura de cómputo para conectarse al SPEI resultaron afectados, 
tomar medidas para renovar los elementos de seguridad de sus operadores 
para autenticarse en los sistemas de pagos operados por el Banco de México, 
al tiempo que este Instituto Central ha ampliado y fortalecido el esquema de 
soporte a todos los participantes del sistema. 

En el ámbito regulatorio, el Banco de México ha decidido emitir disposiciones 
que otorguen a las inst ituciones de crédito y demás entidades que prestan el 
servicio de transferencias de fondos, espacio para que estas implementen 
medidas de contro l adicionales encaminadas a fortalecer sus sistemas de 
detección de transferencias irregulares, verificar la integridad de sus 
operaciones y evitar posibles afectaciones a dichas instituciones, al resto de 
los participan es y al sistema en su conjunto. 

En particular, por medio de la Circular 4/2018, y hasta que el Banco de México 
lo considere conveniente, los participantes contarán con un dia para entregar 
en efectivo o cheques de caja los recursos correspondientes a transferencias 

de fondos entre participantes o traspasos al interior de ellos, por montos 
iguales o superiores a 50 mil pesos, excepto en aquellos casos autorizados 
expresamente por los participantes, respecto de cada cliente, con base en sus 
características y operativídad. En todo caso, con esta norma, 110 se afectará la 
acreditación de los recursos de las t ransferencias y traspasos en las cuentas 
respectivas o su disposíción por cualquier otra vía. Por otra parte, mediante la 
Circular 5/2018, a los participantes en el SPEI que reciba n transferencias de 
fondos, y que as lo solici ten, se les podra autorizar que puedan llevar a cabo 
las validaciones de dichas transferencias en periodos de tiempo superiores a 
los establecidos en las reglas aplicables para el abono de los recursos en las 
cuentas de los clientes beneficiarios (5 o 30 segundos, dependiendo del tipo 
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de participante}, hasta en tanto concluyan las automatizaciones de las 
verificaciones que deben desarrol lar. 

Finalmente, se reitera al público que las transferencias electrónicas 
procesadas a través del SPEI, así como a trav s del resto de los sistemas de 
pagos a cargo de este Instituto Central, son un medio seguro para real izar 
pagos. El Banco de México continuará ej erciendo sus facultades, para 
implementar las acciones necesari as y cumplir con su final idad de propiciar el 
buen funcio namiento de los sistemas de pagos. 
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ANEXO "Z" 

https://axa . mx/web/blog/postura-de-axa-

mexico ?utm source=twitter&utm medium=comunicado-oficial&utm campaign=ciber­

ataque&utm content=banxico 

AXA MÉXICO 

Consultada el 23 de Octubre de 2018 

Comunicado 
oficial 

Sin afectac iones a datos o recursos de asegu rados: AXA 

Ciudad de ,co, 23 d octubte 1 2018.· Tns et • " 1 ·t••c trldo en c-oo• a de 1'XA. e, tor-'O a 1nctd;.,J;,;1.3•, Pn "' ~•~t,.11 , d~ r 

E ·orncos (Sf'EII rE-portadas por~, Bal1(o a.• ME-•co A.•A con que la lnfNll ron ) r rsns e,, sus asegur'ídos esta en corJl)IE- o,~ roo 1 

no r.ufrklo ~ fe,;;tac16n 

El pesado n s,, !unclonam !>n'O ck s •ema 1rnan<tNo dNPCtó a 

, ,= el B·ncu IVe•:co el(,-o ,1 roo ,., :wl de a erta 

, ta Id" a con SPEI nc• camo5 al U 
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COMITÉ DE TRANSPARENCIA 
DEL BANCO DE MÉXICO 
P res e n te. 

Jl?j... BAN(Qoef'\ÉXICO 

Ciudad de México, a 11 de enero de 2019 

Me refiero a la solicitud de acceso a la información, identificada con el número de folio 6110000074618 que 
nos turnó la Unidad de Transparencia el tres de enero del presente año, a través del sistema electrónico de 
atención de solicitudes en el marco de la Ley General de Transparencia y Acceso a la Información Pública, la 
cual se transcribe a continuación: 

"Con fundamento en el artículo 6 constitucional, atentamente requiero que en función de los 
principios constitucionales de máxima publicidad, transparencia, rendición de cuentas y 
gratuidad, me entregue a través de un medio gratuito derivado de los avances tecnológicos y en 
formato de documento portátil {PDF} comprimido o en diverso de naturaleza similar, la siguiente 
información pública documentada en el ejercicio de las facultades, competencias y funciones 
previstas en las normas jurídicas aplicables. 1. Por numero de serie de cada uno de los equipos 
de cómputo en posesión del sujeto obligado requiero: a) Nombres comerciales de los sistemas 
operativos instalados. b) Nombres comerciales y versiones de los antivirus o software de 
seguridad en Internet, instalados. e) Inicio y termino de la vigencia de cada licencia utilizada en 
los software mencionados en el anterior inciso b). 2. Por dirección web o URL {Localizador 
Uniforme de Recursos}, de los protocolos HTTP {Protocolo de Transferencia de Hipertexto) y 
HTTPS (Protocolo seguro de transferencia de hipertexto), cual es utilizado en cada una de sus 
paginas electrónicas o webs oficiales, así como el tipo de protocolo de seguridad implementado, 
SSL (Capa de sockets seguros) o TLS {Seguridad de la capa de transporte). 3. De cada una de sus 
actuales paginas electrónicas o webs oficiales, fecha exacta y duración de todos los ataques de 
Denegación de Servicio (DoS} ó Denegación de Servicio Distribuida (DDoS) padecidos." 

Sobre el particular, con fundamento en lo establecido en los artículos 6, apartado A, fracciones I y VIII, párrafo 
sexto, 28, párrafos sexto y séptimo, de la Constitución Política de los Estados Unidos Mexicanos; 1, 100, 103, 
104, 105, 108, último párrafo, 109, 113, fracciones I y IV, y 114 de la Ley General de Transparencia y Acceso a 
la Información Pública; 1, 97, 102, 103, 105, último párrafo, 110, fracciones I y IV, y 111, de la Ley Federal de 
Transparencia y Acceso a la Información Pública; 146, de la Ley General del Sistema de Seguridad Pública; 3, 5, 
fracción XII, de la Ley de Seguridad Nacional; 2o., 3o. y 4o., de la Ley del Banco de México; 4o., párrafo primero, 
80., párrafos primero, y tercero, 10, párrafo primero, 12, 19 Bis 1 y 20, del Reglamento Interior del Banco de 
México; Segundo, fracción VI, del Acuerdo de Adscripción de las Unidades Administrativas del Banco de México; 
así como Primero, Segundo, fracción XIII, Cuarto, Sexto, párrafo segundo, Séptimo, fracción 1, Octavo, párrafos 
primero, segundo y tercero, Décimo Séptimo, fracción VIII, Vigésimo segundo, fracciones I y 11, Vigésimo sexto, 
párrafo primero, Trigésimo tercero, y Trigésimo cuarto, párrafos primero y segundo, de los "Lineamientos 
generales en materia de clasificación y desclasificación de la información, así como para la elaboración de 
versiones públicas" vigentes; nos permitimos informarles que estas unidades administrativas clasifican como 
reservada diversa "Información referente al software que soporta la implementación de las operaciones de banca 
central y el funcionamiento de los sistemas de pagos", en los términos de la fundamentación y motivación 
expresadas en la prueba de daño que se adjunta al presente . 

Asimismo, de conformidad con el Décimo de los señalados "Lineamientos generales en materia de clasificación 
y desclasificación de la información, así como para la elaboración de versiones públicas", la información 
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clasificada es accesible a todos los empleados de las gerencias de Desarrollo de Sistemas Operativos y de 
Tecnología de los Sistemas de Pagos, a los directores de Apoyo a las Operaciones y de Sistemas de Pagos, así 

como al director, gerentes, subgerentes, especialistas y jefes de oficina de la Dirección de Sistemas. 

Por lo expuesto, y con fundamento en los artículos 44, fracción 11, y 137, de la Ley General de Transparencia y 
Acceso a la Información Pública; 65, fracción 11, y 140 de la Ley Federal de Transparencia y Acceso a la 
Información Pública; y 31, fracción 111, del Reglamento Interior del Banco de México; solicitamos atentamente 
a ese Comité de Transparencia, confirme la clasificación de reserva señalada anteriormente. 

---t;tentame9te, 

~ ,_) ._.. / ( -:::.~" 

LIC. JOAQUÍN IWORIGefCANO JAUREGUI SEGURA MILlAN 
Director de Apoyo a las Operaciones 
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PRUEBA DE DAÑO 

Información referente al software que soporta la implementación de las operaciones de banca 
central y el funcionamiento de los sistemas de pagos. 

En términos de lo dispuesto por los artículos 28, párrafos sexto y séptimo, de la Constitución Política 

de los Estados Unidos Mexicanos; 113, fracciones I y IV, de la Ley General de Transparencia y Acceso 

a la información Pública; 110, fracciones I y IV, de la Ley Federal de Transparencia y Acceso a la 

Información Pública; así como Décimo séptimo, fracción VIII y Vigésimo segundo, fracciones I y 11 de 

los "Lineamientos generales en materia de clasificación y desclasificación de la información, así 

como para la elaboración de versiones públicas" vigentes, es de clasificarse como información 

reservada aquella cuya publicación pueda comprometer la seguridad nacional, así como afectar la 

efectividad de las medidas adoptadas en relación con las políticas en materia monetaria, cambia ria 

o del sistema financiero del país o el buen funcionamiento del sistema de pagos, por lo que la 

información referente al software que soporta la implementación de las operaciones de banca 

central y el funcionamiento de los sistemas de pagos, se clasifica como reservada, en virtud de lo 

siguiente: 

La divulgación de la información representa un riesgo de perjuicio significativo al interés público, 

ya que revelar información referente al software que soporta la implementación de las operaciones 

de banca central y el funcionamiento de los sistemas de pagos que utiliza y requiere este Instituto 

Central, compromete la seguridad nacional, esto es, pone en riesgo de destrucción, inhabilitación o 

sabotaje de la infraestructura de tal importancia para el Estado Mexicano que su destrucción o 

incapacidad tendría un impacto debilitador en la seguridad nacional; y de afectar la efectividad de 

las medidas adoptadas en relación con las políticas en materia monetaria, cambiaria o del sistema 

financiero del país o el buen funcionamiento del sistema de pagos; toda vez que dicho riesgo es: 

1) Real, dado que la difusión de esta información posibilita a personas o grupos de ellas con 

intenciones delincuenciales, a realizar acciones hostiles en contra de las tecnologías de la 

información de este Banco Central, lo que puede menoscabar la infraestructura que en caso de ser 

destruida o inhabilitada provocaría un impacto debilitador a la seguridad nacional, así como afectar 

seriamente la efectividad de las medidas implementadas en los sistemas financiero, económico, 

cambiario o monetario del país, o el buen funcionamiento de los sistemas de pagos, arriesgando el 

funcionamiento de esos sistemas y, por lo tanto, de la economía nacional en su conjunto. 

Al respecto, debe tenerse presente que los artículos 2o. y 3o. de la Ley del Banco de México, señalan 

las finalidades y funciones del Banco Central de la Nación, entre las que se encuentran, el objetivo 

prioritario de procurar la estabilidad del poder adquisitivo de la moneda nacional, promover el sano 

desarrollo del sistema financiero, propiciar el buen funcionamiento de los sistemas de pagos, así 
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como el desempeño de las funciones de regular los cambios, la intermediación y los servicios 

financieros, así como los sistemas de pagos; operar con las instituciones de crédito como banco de 

reserva y acreditante de última instancia; prestar servicios de tesorería al Gobierno Federal y actuar 

como agente financiero del mismo, las cuales comprenden sus funciones de banca. Las anteriores 

son finalidades y funciones que dependen en gran medida de la correcta operación de las tecnologías 

de la información y comunicaciones que el Banco de México ha instrumentado para estos 

propósitos, mediante el procesamiento de la información que apoya en la ejecución de dichos 

procesos. 

En este sentido, el artículo 3 de la Ley de Seguridad Nacional, entiende como seguridad nacional, 

entre otras, las acciones destinadas de manera inmediata y directa a mantener la integridad, 

estabilidad y permanencia del Estado Mexicano, que conlleven a la preservación de la democracia, 

fundada en el desarrollo económico social y político del país y sus habitantes. 

Por su parte, el artículo 5, fracción XII, de la Ley de Seguridad Nacional establece que son amenazas 

a la seguridad nacional, los actos tendientes a destruir o inhabilitar la infraestructura de carácter 

estratégico o indispensable para la provisión de bienes o servicios públicos. 

A su vez, el artículo 146 de la Ley General del Sistema Nacional de Seguridad Pública dispone que se 

consideran instalaciones estratégicas, a los espacios, inmuebles, construcciones, muebles, equipo y 

demás bienes, destinados al funcionamiento, mantenimiento y operación de las actividades que 

tiendan a mantener la integridad, estabilidad y permanencia del Estado Mexicano, entre las que se 

encuentra el propiciar el buen funcionamiento de los sistemas de pagos, actividad que depende en 

buena medida del software que soporta la implementación de las operaciones de banca central y 

el funcionamiento de los sistemas de pagos. 

Consecuentemente, pretender atacar o inhabilitar los sistemas de tecnologías de la información y 

comunicaciones que utiliza el Banco Central, representa una amenaza a la seguridad nacional, toda 

vez que de conformidad con lo dispuesto por la fracción VIII del Décimo séptimo de los 

"Lineamientos generales en materia de clasificación y desclasificación de la información, así como 

para la elaboración de versiones públicas", divulgar la información referente software que soporta 

la implementación de las operaciones de banca central y el funcionamiento de los sistemas de pagos 

y el propósito de los mismos, posibilita la destrucción, inhabilitación o sabotaje de la infraestructura 

tecnológica indispensable para la preservación de la seguridad nacional, como lo es la del Banco de 

México, Banco Central del Estado Mexicano, por mandato constitucional. 

Los riesgos aludidos tienen mayor probabilidad de materializarse con la entrega de la información, 

debido a que los delincuentes podrían diseñar estrategias para llevar a cabo ataques cibernéticos 

dirigidos específicamente a la infraestructura tecnológica de este Banco Central; dichos ataques 

focalizados podrían tener mayor probabilidad de éxito debido a que los delincuentes tendrían la 
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posibilidad de dedicar todos sus recursos a ataques específicos identificados con base en la 

información en cuestión. 

Es importante destacar que los sistemas informáticos que utiliza el Banco de México, como lo es el 

software que soporta la implementación de las operaciones de banca central y el funcionamiento 

de los sistemas de pagos, son adquiridos, desarrollados o destinados para atender la 

implementación de las políticas en materia monetaria, cambiaria o del sistema financiero o el buen 

funcionamiento del sistema de pagos, por tal motivo, divulgar información relacionada con éstos, 

puede repercutir en su inhabilitación y en un extremo escenario, podría perturbar 

considerablemente al sistema financiero por su efecto directo en la información y operaciones 

relativas a los usuarios de los sistemas de pagos -tanto de las instituciones financieras como de las 

personas físicas y morales-. 

En efecto, proporcionar la "Información referente al software que soporta la implementación de 

las operaciones de banca central y el funcionamiento de los sistemas de pagos", facilita que 

terceros logren acceder a información financiera o personal, modifiquen los datos que se procesan 

en ellas o, incluso, dejen fuera de operación a dichas tecnologías. 

Asimismo, los ataques a las tecnologías de la información y de comunicaciones son uno de los 

principales y más importantes instrumentos utilizados para ingresar sin autorización a 

computadoras, aplicaciones, redes de comunicación, y diversos sistemas informáticos, con la 

finalidad de causar daños, obtener información o realizar operaciones ilícitas. Estos ataques se 

fundamentan en descubrir y aprovechar vulnerabilidades de dichos sistemas, basando cada 

descubrimiento en el análisis y estudio de la información de las especificaciones técnicas de diseño 

y construcción, incluyendo el código fuente, de la arquitectura o servicios de tecnologías de 

información que se quieren vulnerar y, en general, de cualquier información relacionada con los 

sistemas correspondientes e infraestructura informática. 

Otra característica que debe destacarse de este tipo de ataques, es la propia evolución de los 

equipos y sistemas, pues con cada actualización, nueva versión que se genera, o nuevo componente 

que se instale, se abre la oportunidad a la aparición de vulnerabilidades y, por ende, a nuevas 

posibilidades de ataque. Por ejemplo, en la actualidad, es común que en materia de sistemas de 

información se empleen herramientas con licencia de uso libre (p.e. librerías de manejo de memoria, 

traductores entre distintos formatos electrónicos, librerías para despliegue de gráficos, etc.), y que 

el proveedor publique las vulnerabilidades detectadas en ellas, contando con esta información y con 

las especificaciones técnicas de la aplicación o herramienta tecnológica que se quiere vulnerar, por 

lo que individuos con propósitos delincuenciales pueden elaborar un ataque cuya vigencia será el 

tiempo que tarde en corregirse la vulnerabilidad y aplicarse la actualización respectiva . 

Por lo anterior, mantener la reserva de la información materia de esta prueba de daño, la cual el 

Banco Central de la Nación emplea para dar soporte a los procesos de atención e implementación 

de las políticas en materia monetaria, cambiaria o del sistema financiero o el buen funcionamiento 
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del sistema de pagos, permite reducir sustancialmente ataques informáticos que pudieran resultar 

efectivos, considerando aquellos que pueden surgir por el simple hecho de emplear un medio 

universal de comunicación como lo es Internet y los propios exploradores Web. 

Por otra parte, de materializarse los riesgos anteriormente descritos, se podría substraer, 

interrumpir o alterar información referente a, por ejemplo: datos intercambiados en los sistemas de 

pagos o la información referente a las tecnologías que soportan la asignación de las subastas que el 

Instituto Central lleva a cabo como agente financiero del Gobierno Federal y las que lleva a cabo con 

propósitos de regulación monetaria y cambiaria; información que no debe ser alterada o divulgada 

de forma no autorizada, pues de hacerlo afectaría la efectividad de las medidas adoptadas en 

relación con el sistema financiero del país o el buen funcionamiento del sistema de pagos. 

Por las razones expuestas, divulgar la referida información compromete la seguridad nacional, afecta 

la efectividad de las medidas adoptadas en relación con las políticas en materia monetaria, cambia ria 

o del sistema financiero del país o el buen funcionamiento del sistema de pagos, en términos del 

artículo 113, fracciones I y IV, de la Ley General de Transparencia y Acceso a la Información Pública; 

110, fracciones I y IV, de la Ley Federal de Transparencia y Acceso a la Información Pública; así como 

Décimo séptimo, fracción VIII y Vigésimo segundo, fracciones I y 11 de los "Lineamientos generales 

en materia de clasificación y desclasificación de la información, así como para la elaboración de 

versiones públicas" vigentes. 

2) Demostrable, ya que es un hecho notorio que los sistemas de pagos de Bancos Centrales han 

sufrido ataques cibernéticos a través de estas infraestructuras, como SWIFT, la cual ha sido utilizada 

para realizar robos de capital, uno de estos casos es el del Banco Central de Bangladesh, que sufrió 

un robo de 81 millones de dólares.1 O como el caso del Banco del Austro en Ecuador, en el que los 

atacantes utilizaron un método muy similar al de Bangladesh, para robar 12 millones de dólares.2 

Respecto de lo anterior, a la fecha SWIFT continúa siendo objeto de ataques por diferentes grupos 
de delincuentes informáticos, y expertos en seguridad informática consideran que este tipo de 

actividades es susceptible de expandirse a otros servicios y sistemas financieros.3 Asimismo, los 

sistemas de empresas como Google, Facebook, PayPal y el New York Times se han visto 

comprometidos por ataques cibernéticos.4 Las investigaciones realizadas señalan que estos ataques 

han sido orquestados por organizaciones criminales internacionales con herramientas y técnicas 

sofisticadas que, además de dañar la reputación de las instituciones afectadas, han generado 

cuantiosas pérdidas económicas.5Esta serie de ataques se encuentra en una fase avanzada, que 

Michael Riley, Alan Katz . "Swift Hack Probe Expands to Up to a Dozen Banks Beyond Bangladesh". Bloomberg. 26 
Mayo 2016. 
Clavijo R. Felipe, Osorio Daniel y Yanquen Eduardo. (2017). "RIESGO CIBERNÉTICO: RELEVANCIA Y ENFOQUES PARA 
SU REGULACIÓN Y SUPERVISIÓN", 92 (Colombia). 
Antony Peyton. "Symantec revea Is more hack attempts on Swift network". Banking Technology. 11 de octubre de 
2016. 
Krombholz, K., Hobel, H., Huber, M., & Weippl, E. (2015). Advanced social engineering attacks. Journal of 

lnformation Security and applications, 22, 113-122. 
Cashell, B., Jackson, W. D., Jickling, M., & Webel, B. (2004). The economic impact of cyber-attacks. Congressional 

Research Service Documents, CRS RL32331 (Washington DC) . 

Página 4 de 40 



Jl~i BAN(Qoef'\txICO 

comenzó con ensayos desde 2017 y que ha logrado la consecución de sus objetivos en algunos casos. 

En todos ellos, la detección de vulnerabilidades a nivel aplicativo y sistema operativo son 

elementos en común, por lo cual es totalmente demostrable que el entregar información 

precisamente sobre las vulnerabilidades de los sistemas de pagos permitiría a los delincuentes o 

grupos delictivos el llevar a cabo más ciberataques que pudieran dañar de forma más severa los 

sistemas de pagos de los cuales depende el sistema financiero mexicano. 

Para demostrar lo anterior, se citan algunos de los ataques más relevantes: 

10 

a) El ataque de tipo "Watering hale" en Polonia, que permitió utilizar un servidor de la 

Autoridad de Supervisión Financiera para distribuir código malicioso a más de 20 bancos 

polacos6, el cual se presentó en diversos países incluyendo México, en donde la Comisión 

Nacional Bancaria y de Valores resultó afectada;7 

b) El ataque del ransomware de WannaCry, que aprovechó una vulnerabilidad inherente de 

Microsoft Windows, para cifrar la información contenida en las máquinas y exigir el pago de 

un "rescate" para devolver el contenido a su forma original, el cual interrumpió 

significativamente la operación rutinaria de varias instituciones comerciales y 

gubernamentales, incluidas Fedex, Deutsche Bahn, Megafon, Telefónica, el Banco Central 

de Rusia, Ferrocarriles de Rusia y el Ministerio del Interior de Rusia;8 

c) El ataque mediante el código malicioso "Petya", enfocado en borrar archivos y discos duros 

completos, que paralizó las actividades de aerolíneas, bancos y bufetes de abogados en 

Europa;9 

d) La alerta mencionada por la National Emergency Number Association en coordinación con 

el FBI, sobre la posibilidad de ataques de negación de servicios telefónicos conocidos como 

TDoS (Telephony denial of service, por sus siglas en inglés) a entidades del sector público;10 

Badcyber, Author. "Several Polish Banks Hacked, lnformation Stolen by Unknown Attackers." BadCyber, 9 de 
febrero de 2017, http://badcyber.com/several-polish-ba nks-hacked-information-stolen-by-u nknown-attackers/ 
consultado el 3 de agosto de 2018. 
BAE Systems Applied lntelligence. "BAE Systems Threat Research Blog." Lazarus & Watering-Hole Attacks, 1 de 
enero de 1970, http://baesystemsai.blogspot.mx/2017 /02/lazarus-watering-hole-attacks.html . consultado 3 de 
agosto de 2018. 
Mattei, T. A. (2017). Privacy, Confidentiality, and Security of Health Care lnformation : Lessons from the Recent 
WannaCry Cyberattack. World Neurosurgery, 104, 972-974. 
Marín, Eduardo. "Descubren Que Petya, El Ataque Que Paralizó Empresas De Toda Europa, No Secuestraba 
Archivos Sino Que Los Borraba." Gizmodo En Español, Es.gizmodo.com, 28 de junio de 2017, 
http://es.gizmodo.com/descu bren-que-petya-el-ataque-que-pa ralizo-empresas-de-1796492938 consu Ita do el 3 
de agosto de 2018. 
Nussman, Chris. "DHS Bulletin on Denial of Service (TDoS) Attacks on PSAPs." NENA The 911 Association, 17 de 
marzo de 2013, www.nena.org/news/119592/DHS-Bulletin-on-Denial-of-Service-TDoS-Attacks-on-PSAPs.htm, 
consultada el 2 de mayo de 2018. 
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e) Los cibertataques reportados por la empresa de ciberseguridad S21sec realizados por el 

grupo cibercriminal llamado 'Cobalt', el cual consistió en un ataque realizado a los cajero 

automáticos basado en red, es decir que no se requiere acceso físico al cajero para 

perpetrarlos, sino que la infección se lleva a cabo desde la propia red interna del banco;11 

f) El ciberataque basado en la modalidad de denegación de servicio distribuido (DDoS) en 

Holanda, en el cual diez millones de holandeses se quedaron sin firma digital por el bloqueo 

del portal como consecuencia de una avalancha de solicitudes; 12 

g) Los ciberataques a los que fue víctima Delta Air Unes, entre el 26 de septiembre al 12 de 

octubre de 2017, los cuales fueron informados a través de un comunicado que la compañía 

{24}7.ai, proveedora de servicios informáticos de ésta y otras compañías, suceso que causó 

que los datos bancarios de algunos de los usuarios de la aerolínea se hayan visto 

comprometidos durante ese periodo.13 

h) El ataque que se perpetuo a BANCOMEXT el 9 de enero de 2018 a través de una afectación 

en su plataforma de pagos internacionales provocada por un tercero. Dicho ataque es 

similar a intromisiones ocurridas en otras instituciones en México y América Latina;14 

i) En febrero de 2018, el Banco Central Ruso, dio a conocer que un grupo de hackers de origen 

ruso sustrajo, aproximadamente $339,5 de rublos (US$ 6 millones), con motivo de un ataque 

informático perpetrado al sistema internacional de pagos SWIFT en Rusia;15 

j) El ataque ocurrido a las instituciones financieras participantes del SPEI, el cual consistió en 

la alteración de sus aplicativos para conectarse al SPEI de algunos participantes, mediante 

código malicioso, el cual distribuyó dinero desde las cuentas concentradoras de los 

participantes a cuentas de usuarios específicas, los cuales fueron utilizados como "mulas" 

para la extracción del dinero.16 A la fecha de elaboración de la presente prueba de daño, se 

S21Sec. "COBALT: EL CIBERCRIMEN ORGANIZADO GOLPEA LOS CAJEROS AUTOMÁTICOS EUROPEOS." S21Sec, 23 
Nov. 2016, www.s21sec.com/es/blog/2016/11/cobalt-cibercrimen-organizado-que-ataca-a-los-cajeros­
automaticos-europeos, consultado el 2 de mayo de 2018. 
Recalde, Luis. EL CIBERESPACIO: EL NUEVO TEATRO DE GUERRA GLOBAL. Revista De Ciencias De Seguridad y 
Defensa, http://geol.espe.edu.ec/wp-content/uploads/2016/07 /artlS.pdf consultado el 03 de agosto de 2018. 
Delta Airlines. "INFORMATION ON [24]7.AI CYBER INCIDENT." lnformation on [24]7.Ai Cyber lncident, 7 de abril 
2018, www.delta.com/content/www/en_US/response.html consultado el 2 de mayo de 2018. 
BANCOMEXT. "Acción oportuna de BANCOMEXT salvaguarda intereses de clientes y la institución", 
http://www.bancomext.com/comunicados/18443, consultado el 7 de febrero de 2018. 
Quijije, Jorge "Hackers rusos robaron US$6 millones del sistema internacional de pago SWJFT" Tekcrispy, 

Tekcrispy.com 16 feb 2018,https://www.tekcrispy.com/2018/02/16/hackeo-swift-6-millones-rusia /. Consultado 
el 17 de mayo. 
Banco de México. "Información sobre los ataques a los Participantes del SPEI". 
http://www. ba nxico .org. mx/in icio/ba nner /i nformacio n-im porta nte-sobre-la-s ituacion-del-s pe i/% 7 82 898 B8C6-
D66 B-38C4-CC90-F72A 7BC335C9% 7D. pdf, consultado el 03 de agosto de 2018. 
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estima un daño a los participantes del SPEI de aproximadamente 300 millones de pesos. 17 

El ataque producido a las plataformas que son usadas por proveedores externos en algunos 

bancos en México, en relación con el SPEI, ha sido catalogado como similar al que ocurrió 

con el sistema de pagos internacional S.W.1.F.T. en Rusia. 

k) La filtración a través de redes sociales de la base de datos de tarjetas de los clientes del 

Banco de Chile dada a conocer por el grupo de hackers llamado "TheShadowBrokers".18 

Cabe señalar que las herramientas para realizar ataques cibernéticos son de fácil acceso y 

relativamente baratas, e incluso gratuitas, capaces de alcanzar a través de internet a cualquier 

organización del mundo (por citar sólo un ejemplo, considérese el proyecto Metasploit. "Metasploit 

es un proyecto open source de seguridad informática que proporciona información acerca de 

vulnerabilidades de seguridad y ayuda en tests de penetración "Pentesting". Su subproyecto más 

conocido es el Metasploit Framework, una herramienta para desarrollar y ejecutar exploits contra 

una máquina remota". 19 Herramientas que permiten crear códigos maliciosos, efectuar espionaje, 

conseguir accesos no autorizados a los sistemas, suplantar identidades, defraudar a individuos e 

instituciones, sustraer información privada o confidencial, hacer inoperantes los sistemas, y hasta 

causar daños que pueden ser considerados como ciberterrorismo, se están convirtiendo en las 

armas para atacar o extorsionar a cualquier organización, gobierno o dependencia. 

Aunado a esto, expertos en el tema de seguridad, como Offensive Security20 consideran que la 

obte.nción de información técnica de especificaciones como: ¿qué equipos componen la red?, ¿qué 

puertos de comunicaciones usan?, ¿qué servicios de TI proveen?, ¿qué sistemas operativos 

emplean?, etc., es la base para cualquier intento de penetración exitoso. Esta tarea de obtención de 

información sería .mucho más sencilla para ellos, si ésta se les entregara directamente bajo la forma 

de acceso a la información. 

Por otro lado, es de destacar que los cibercriminales han utilizado técnicas de ingeniería social para 

obtener información y con ello acceder o vulnerar incluso los sistemas más seguros. Una de las 

formas más comunes de vulnerar los sistemas es mediante la obtención de información a través de 

diversas fuentes y mecanismos que les permita diseñar ataques informáticos encaminados a ingresar 

sin autorización a computadoras, sistemas, aplicaciones, y redes de comunicación, entre otros 

17 

18 

19 

20 

Acorde con los "Puntos importantes sobre la situación actual del SPEI" publicados en la página de internet del 
Banco de México: http://www.banxico.org.mx/inicio/banner /informacion-importa nte-sobre-la-situacion-del­
spei/% 7B022CD9D7-11A9-68E6-D1AS-965F57 A23F60% 7D.pdf consultados el 3 de agosto de 2018. 
"Hackers Filtraron Base De Datos De Tarjetas De Crédito De Miles De Clientes." CNN Chile, 25 July 2018, 
www.cnnchile.com/economia/hackers-filtran-base-de-datos-de-tarjetas-de-credito-de-miles-de­
clientes_20180725/. Consultado el 6 de Agosto de 2018. 
Para mayor información consultar la siguiente dirección electrónica: 
https://en.wikipedia.org/ wiki/Metasploit Proiect. Consultado el 04 junio 2018 
Para mayor información consultar la siguiente dirección electrónica: https://www.offensive-
security.com/metasploit-unleashed/information-gathering/. Consultado el 6 de agosto de 2018 
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elementos, con la finalidad de causar daños o disrupción de servicios, obtener información, o realizar 

operaciones ilícitas como fraudes. Las corporaciones multinacionales y las agencias de noticias han 

sido víctimas de sofisticados ataques dirigidos contra sus sistemas de información derivado de la 

aplicación de técnicas de ingeniería social. 21 

Inclusive, uno de los modus operandi de los ciberataques es precisamente a través de la obtención 

de información que no es pública, lo cual puede ocurrir mediante la complicidad con las personas 

que operan los sistemas, o bien, precisamente a través de solicitudes de acceso a la información que 

tienen por único objeto conocer las vulnerabilidades en los sistemas e infraestructura de tecnologías 

de la información.22 

Por lo anterior, los estándares de seguridad y las mejores prácticas en materia de seguridad 

informática y comunicaciones, recomiendan abstenerse de proporcionar especificaciones de 

arquitectura o configuración de los programas o dispositivos a personas cuyo rol no esté 

autorizado,23 en el entendido de que dicha información, al estar en posesión de personas no 

autorizadas, puede facilitar que se realice un ataque exitoso contra la infraestructura tecnológica 

del Banco Central de la Nación, impidiéndole cumplir sus funciones establecidas en la Ley del Banco 

de México, así como aquello que le fue conferido por mandato constitucional. 

Sea cual fuere el origen o motivación del ataque contra las tecnologías de la información y de 

comunicaciones administradas por el Banco Central, éste puede conducir al incumplimiento de sus 

obligaciones hacia los participantes del sistema financiero y/o provocar que a su vez, estos no 

puedan cumplir con sus propias obligaciones, y en consecuencia, generar un colapso del sistema 

financiero nacional o de los sistemas de pagos, lo que iría en contravención a lo establecido en el 

artículo 2o. de la Ley del Banco de México. 

3) Identificable, puesto que, a la fecha de realización de la presente prueba de daño, es un hecho 

notorio que los sistemas de pagos están siendo objeto de ciberataques a gran escala, como quedó 

demostrado en la sección anterior. Si bien dichos ataques no han logrado irrumpir en los sistemas 

del Banco de México, resulta claramente identificable que el objeto final de dichos ataques son los 

sistemas de pagos que maneja el Banco de México, cuya seguridad depende de la reserva de la 

información materia de la presente prueba de daño. 

21 

22 

23 

Granger, S. (2001) . Social engineering fundamentals, part 1: hacker tactics. Security Focus, 18 de diciembre de 
2001. 
Riquelme, Rodrigo. "El sistema financiero mexicano fue víctima de uno compaña de ciberatoques." El Economista, 
El Economista, 15 de mayo 2018, https://www.eleconomista.eom.mx/sectorfinanciero/El-sistema-financiero­
mexicano-fue-victima-de-una-campana-de-ciberataques-20180515-0097.html. Consultado el 30 mayo 2018 
Ver por ejemplo 

https://www.waterisac.org/sites/ default/fi les/pu blic/10 _ Basic _ Cybersecurity _Measu res-
WaterlSAC _June2015 _ 0. pdf Consultado el 04 de junio 2018 
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En ese sentido, cabe mencionar que el Banco de México se encuentra permanentemente expuesto 

a ataques provenientes de internet (o del ciberespacio) que, en su mayoría, pretenden penetrar sus 

defensas tecnológicas o inutilizar su infraestructura, tal y como queda identificado en los registros y 

controles tecnológicos de seguridad de la Institución, encargados de detener estos ataques. Sin 

perjuicio de lo anterior, se puede mencionar que durante 2016 y 2017, se registraron un promedio 

de 700 intentos de ataque al mes, llegando a presentarse hasta 952 intentos de ataque en un único 

mes. 

Lo anterior no es ajeno a la banca mundial, la cual, es continuamente asediada por grupos 

denominados "hacktivistas", como ocurrió en junio de 2017, donde se pretendía inutilizar los sitios 

Web de los bancos centrales: "Anonymous anuncia 07 de junio como inicio de operación #Oplcarus 

2017, cuyo objetivo son bancos centrales del mundo y otras instituciones financieras como la 

Reserva Federal y el Fondo Monetario Internacional en Estados Unidos. La operación iniciará 

mañana 07 de junio y tendrá una duración de 14 días, como protesta por las decisiones de los 

gobiernos de todo el mundo que no cumplen con las necesidades de la población." 24 

Adicionalmente, si bien las afectaciones a la infraestructura de las tecnologías de la información y 

de comunicaciones pueden también deberse a riesgos inherentes a las mismas, es importante 

considerar que cuando estas afectaciones han ocurrido en el Banco de México, se ha generado alerta 

y preocupación de forma inmediata entre los participantes del sistema financiero; por lo que de 

presentarse afectaciones derivadas de ataques orquestados a partir de información de 

especificaciones o configuraciones de estas tecnologías, entregada por el propio Banco Central, se 

corre el riesgo de disminuir la confianza depositada en este Instituto con el consecuente impacto en 

la economía que esto conlleva. 

Por lo anterior, un ataque informático a los sistemas tecnológicos utilizados por el Banco de México, 

ocasionado por dar a conocer la información referente al software que soporta la implementación 

de las operaciones de banca central y el funcionamiento de los sistemas de pagos, representa un 

perjuicio significativo para el sistema financiero del país, el sistema de pagos y para la población 

usuaria de los mismos. En este punto cabe mencionar que, México ocupa el tercer lugar mundial en 

crímenes cibernéticos, después de China y Sudáfrica25 y que tan sólo en nuestro país, el costo 

causado por el cíbercrimen ascendió a $5,500 millones de dólares y afectó alrededor de 22.4 millones 

de personas; mientras que a nivel mundial, el costo ascendió a $125,900 millones de dólares y afectó 

24 

25 

http://pasteb in .com/raw/y7JmsKVD Consultado el 04 junio de 2018 

Arreola Javier. "Ciberseguridad (casi) a prueba del enemigo 'invisible"'. Forbes México. 
http://www.forbes.eom.mx/ciberseguridad-casi-prueba-del-enemigo-invisible/ consultado el 03 de agosto de 
2018. 
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a 689.4 millones de personas.26 Por lo anterior, este Instituto Central27 y autoridades como la 

Secretaría de Hacienda y Crédito Público28 se han pronunciado sobre la importancia de fortalecer la 

ciberseguridad para la estabilidad del sistema financiero. 

Adicionalmente, el riesgo de perjuicio que supondría la divulgación de la información, supera el 

interés público general de que se difunda, ya que dar a conocer la "información referente al 

software que soporta la implementación de las operaciones de banca central y el funcionamiento 

de los sistemas de pagos", no aporta un beneficio a la transparencia que sea comparable con el 

perjuicio de que por su difusión se facilite un ataque para robar o modificar información, alterar el 

funcionamiento o dejar inoperantes a las tecnologías de la información y de comunicaciones que 

sustentan los procesos fundamentales del Banco de México para atender la implementación de las 

políticas en materia monetaria, cambiaria o del sistema financiero, así como su propia operación 

interna y la de los participantes del sistema financiero del país. 

Al respecto, debe destacarse que la información referente al software que soporta la 

implementación de las operaciones de banca central y el funcionamiento de los sistemas de pagos 

en su función de propiciar el buen funcionamiento de los sistemas de pagos, no satisface un interés 

público, ya que al realizar una interpretación sobre la alternativa que más satisface dicho interés, se 

puede concluir que debe prevalecer el derecho más favorable a las personas, esto es, beneficiar el 

interés de la sociedad, el cual se obtiene por el cumplimiento ininterrumpido de las funciones del 

Banco de México y los sistemas de pagos administrados por éste. 

Loa anterior, máxime que las consecuencias de que tenga éxito un ataque a la infraestructura 

referida por dar a conocer la información materia de esta prueba de daño, la cual sustenta a los 

procesos fundamentales, tendrían muy probablemente, implicaciones sistémicas a la economía, y 

afectaciones en la operación de los mercados o funcionamiento de los sistemas de pagos; dado que 

todas estas funciones del Banco dependen de sistemas e infraestructura de tecnologías de la 

información y comunicación. 

26 

27 

28 

Informe Norton sobre Ciberseguridad 2016 Comparaciones Globales 
https ://www.symantec.com/ cante nt/ da m/ syma ntec/ mx/ docs/ re po rts/2016-no rto n-cyber-secu rity-i nsights-
co m pa riso ns-mexico-es. pdf consultado el 03 de agosto de 2018. 
En septiembre de 2016, el Banco de México publicó el documento "Política y funciones del Banco de México 
respecto a las infraestructuras de los mercados financieros" en el cual dedica una sección especial al tema de 
seguridad informática. Este documento se encuentra disponible en la siguiente dirección electrónica: 
http://www.banxico.org.mx/sistemas-de-pago/informacion-general/politica-del-banco-de-mexico-respecto-de­
las-infra/%7B2EAC65D2-21F4-AB2D-D250-06926EE796F8%7D.pdf 
Secretaría de Hacienda y Crédito Público. "Comunicado No. 212. Clave Para El Desarrollo De México, Fortalecer La 
Ciberseguridad: Meade Kuribreña." Gob.mx, 23 Oct. 2017, www.gob.mx/shcp/es/prensa/comunicado-no-212-

clave-para-el-desarrollo-de-mexico-fortalecer-la-ciberseguridad-meade-kuribrena?idiom=es consultado el 23 

de noviembre de 2017. 
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Por otra parte, la limitación se adecua al principio de proporcionalidad y representa el medio 

menos restrictivo disponible para evitar el perjuicio, ya que debe prevalecer el interés público de 

proteger la buena marcha y operación del sistema financiero, del sistema de pagos y a sus usuarios, 

respecto de otorgar la "información referente al software que soporta la implementación de las 
operaciones de banca central y el funcionamiento de los sistemas de pagos". Asimismo, 

únicamente se reserva la información que se considera indispensable, en aras de propiciar el 

cumplimiento de los principios imperantes en la materia, por lo que la no divulgación de la misma 

representa el medio menos restrictivó disponible para evitar el perjuicio, tan es así que se elaboran 

versiones públicas de la información que se clasifica. 

De otra forma, de entregarse la información solicitada, el Banco de México debería establecer 

nuevos y más poderosos mecanismos de protección a su infraestructura tecnológica y de 

comunicaciones para cubrir los riesgos de ataques que se pueden diseñar con la información que se 

entregue; con lo cual, se iniciaría una carrera interminable entre establecer barreras de protección 

y entrega de especificaciones con las que individuos o grupos antagónicos tendrían mayor 

oportunidad de concretar un ataque. 

Por lo tanto, la reserva en la publicidad de la información, es proporcional y resulta la forma menos 

restrictiva disponible para evitar un perjuicio mayor, y en virtud de que la "Información referente al 
software que soporta la implementación de las operaciones de banca central y el funcionamiento 

de los sistemas de pagos" no está sujeta a cambios en específico, toda vez que atienden a la 

preservación de las medidas de seguridad informática, con la finalidad de evitar intrusiones que 

puedan inhabilitar los sistemas de tecnologías de la información y comunicaciones del Banco Central 

y vistas las consideraciones expuestas en la presente prueba de daño, se solicita la reserva de dicha 

información, por el plazo máximo de 5 años a partir de la fecha de reserva. 

En consecuencia, con fundamento en lo establecido en los artículos 6, apartado A, fracciones I y VIII, 

párrafo sexto, 28, párrafos sexto y séptimo, de la Constitución Política de los Estados Unidos 

Mexicanos; 1, 100, 103, 104, 105, 108, último párrafo, 109, 113, fracciones I y IV, y 114 de la Ley 

General de Transparencia y Acceso a la Información Pública; 1, 97, 102, 103, 105, último párrafo, 

106, 110, fracciones I y IV, y 111, de la Ley Federal de Transparencia y Acceso a la Información 

Pública; 146, de la Ley General del Sistema de Seguridad Pública; 3, 5, fracción XII, de la Ley de 

Seguridad Nacional; 2o., 3o. y 4o., de la Ley del Banco de México; 4o., párrafo primero, 80., párrafos 

primero, y tercero, 10, párrafo primero, 12, 19 Bis 1 y 20, del Reglamento Interior del Banco de 

México; Segundo, fracción VI, del Acuerdo de Adscripción de las Unidades Administrativas del Banco 

de México; así como Primero, Segundo, fracción XIII, Cuarto, Sexto, párrafo segundo, Séptimo, 

fracción 111, Octavo, párrafos primero, segundo y tercero, Décimo Séptimo, fracción VIII, Vigésimo 

segundo, fracciones I y 11, Trigésimo tercero, y Trigésimo cuarto, párrafos primero y segundo, de los 

"Lineamientos generales en materia de clasificación y desclasificación de la información, así como 

para la elaboración de versiones públicas" vigentes; la "Información referente al software que 

soporta la implementación de las operaciones de banca central y el funcionamiento de los sistemas 
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de pagos", es de clasificarse como reservada, toda vez que su divulgación compromete la seguridad 

nacional, y afecta la efectividad de las medidas adoptadas en relación con las políticas en materia 

monetaria, cambiaria o del sistema financiero del país o el buen funcionamiento del sistema de 

pagos. 
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REFERENCIA 1 

6.'81'2018 

Technology 

Swift Hack Probe Expands to Up to a Dozen 
Banks Beyond Bangladesh 
26 d& mayo de 2016 8:36 GMT-5 
Updaled on 26 de meya de 201615:21 GMT-5 

... FireEye said to investigate broad campaign in Southeast Asia 

... No indication in lates!: disclosures whether money was taken 

Swift Hack lnvestigation Exp;nis to Southeast Asia 

lnvestigators are examining possible computer breaches atas many as 12 banks linked to Swift's 

global payments network that have irregularities similar to those in the theft of$81 million from 

the Bangladesh central bank, according to a person familiar with the probe. 

1.'2 
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Rec ;i o 7 
RIESGO CIBERNÉTICO: RELE ANC.IA Y ENFOQ IES PARA SU RECULAOÓN Y SLPERVISIÓN 

felip- a.vijo Ramírez 

o .... iel o.ono 
EduordoYanq.....,• 

O..anto los Últimao .,,;,..,. el mundo fi,_.,..,.., "" ,ido te:li¡io 

del desono1lo vertip,,a,o de ~ Ínl'IO\ .. dm.., en el 

átec de los oer.iáos fi-,c,ieras. las alGles han ,_liado en 

nue-1m modelos de neir,xjo }' nueo.os. proceos o produatY ..... 
Sesú,, e1 r"'4n0iol St&bil ity 8o&rd lfSI!. 201711), e1 desam>llo 

e implernent,,cián de.-~ puede~• F"e<Ar 

rníiltiples e important,,,. beneñcioo para la estabilidad finon­

cil':ra fe. 3,: de5Crntrali.:aaón~ drvenifi~~ ttlCiencÑI.. tum,­

pa.n:o:i• y ma:,'Of" indtmÓn finanóer•) .. ptto .al mC.mo tie-mpo 

propiciA,Ía 14 t,ener.ción de nuC'\vs ~- D FSB dnide 6-

tm riesp en das ~~ miao6n•KKri0$. y m.ter06nan­

ciero,.. Dentro de la prifflffa cwmoaci,Ón .., ndu)"' el riesF 

cibernético, el cual es el"'""' «mrol del pn=nee r=Ndro. 

1. i~ es el ríes213 cibernético y p&r qDe' e. 
relr'\.·.antf! para la esubilidad fin .:s.nciK f 

S.:S,.n el lmtituto de Geobón de R....,,. (lmrilw, oí IU.k 

~Wl<lll"ffl""t), ~ fíele. a nivel mundi.al en ll>do lo que 

=~ a r.. i,ctiór, de los rie5F" que cnln,-., ta. emp«­
:.c.. d rie9> cibemé!ico z define como cu~IC'r ñet,:, de 

pé,did4 financiera. afectadón o daño de la ~n de...., 
ori,u,i.ación d<rivado de a.\lÚr> bpo de fal!A de SU> ,...,,,,,... 

tttn~ de iflfom>aciÓn. El FSB í.!017ald112toca.al abcr­
nético como un riqp miaoñnanaet'CJ de carácter opera!r,,-o, 

debido • que puede wr¡pr de f.all"" en los '""""""' de infor­
macién,. cno, humlnO o inffuencim. cx1erne. 

La fomul más común como !',jf! ha ~ el ri~ 

cibcmético en 4ños r~ ha.~ med·M'lt.f! lo que~ con­

oce como ataque. cibernéticos. En ~ci4. ctns ,orw occio­

ne> ileple, ...,...-,:.adm pa, ,,.d.....,. con el obje!iw princip,J 

de, obtener cier1.D benc6cio, Al F'lef• dsñm en las six.e:mcs 

tecnoh,¡pcm de ..... crp,ación. - Q rob« inlo<­
moción contenida en eUO$. A nÚz del de.arroBo de nuC" .. m 

tecnolop y ooluc,iones di¡;taie,,. la expa,ición de i.s fflli­

dA.des al ñeseo a'"bemético :.e ha increment.ado. debido 4 quei 
~z íl"'llOVCllciones han expandido el r:nrw, y e,t número de 

puntor. de entrada que lo,,:; JNc:ken: pueden 4taCdl' en bu~ 

de ddicfl!!ncias. o ~ id.tes en los ~ 

Las ..,,,,,.. perlrnttffl • o,,p,rtome- "" E<Ubilid>d Finm­
ctef.¡ d~ Banco~ 111 Rl!públia.. sm opi,:KlneS no c;ornpn;,me­
tm al Blffll:Ode lli Rcpll!>b ~ a.su Jur.ca OffdNa. Lm errcres 
u Qffli»ones que penisaan !Xll1 ~ponulbitKbd exd.lz·.a. tte las 

outore> 

De dC'.UCYdo con el fondo -- ¡,,,,...-.,...¡ (FMI. 
2017). .,,.;,,,,,, do> ripa< de e-.... 11:lOciado, a loo &mque> 

ci~ Por un ledo. e.t.l ~ costm diredm~ que in­

du)"'" .... ~ .... faren>e>. ....,.....,.... qal. - .... 
Al dimt,,. prot<cción y -rielad Al ~ y mc,didao 

po,dlt<lque """' mitipr ...., efeetm.. Par airo lado, "" encuen­
lnln la, cmm i!>diredoo. la, ""'*> oon ,,...,.,.,. visible.. con 

<ffl.'lOode mé-.,pco y mé di'Ícilesdecuantiiicu"""""'. 
En .,... ~ .., "",..,....,... los efett<z ado,...,,.,. ~ la 

IYUlffil de i.;noótuoión alec!ada 'TiestP reputacional). "'dep,e­
ciación del ,..ior de la propiedad imrlectual, ""'l"'"" ~ 
op,,r.cionales poro i--=ir ñ.,t......,.-.¡ues yel in..-,m oobre 

las pimm que fl'lll1' el afoáado poro_.......,., oontre fu<..... 

~ Sepr, el FMI (20171. el ~ de los"°""' deriwdoo 
de incidentes cibernéticos e mibuible • MC'tDtes indin:dln. 

En el ámbito inl<!nw:ional "" ho podido ... idenciar que, en 
lo> ~ "'..;;.,,, loo ~cibemÓ1ic:.o,x hanin<En>ificado 
ccnb"a fe ~as fin.mnder.o:... ~ es pttocupant,e 

debido• que""°" -qu.. tienen el potencial de p,apo¡¡o,,l<! 

y !:el' ~ist.émicos.. De aa,~o con VIWl eACu~ta re.Ji.aict. por 
\~ri:on (201151, la ind1&1Úl fin.....,.• fue la má. -.:S.. en 
2015 por estt tipo de inddent= !Gráfico R7.11. 

All,Jnm ej'irmplm ~trnte que han pendido tm. al.-mu en 

lo, ind- finaDciera >Diltt lo< eí,:ctos de la> ataque ciber­
nético.-.., debido • la impon.nci• de re imtitucion~ afecta­
dm. y I• m.-utud dr lm pérdtda,; incurrida,;, ~u«di.eron en 

RLaio. B..,.r...de:ah y Ecuador. En >eptíembre de 201.f twci.m 

Jcwaron aoc-eder al 2*'ma eledrónico de ~ión de 

c.,ó:fic-o R7 .1 
!'~mero de ~ ·Ci~ en 201 S COf'I perdido. 
oon&m.:tb de~. par ~O< e,::Ofrt)m:co 

.......... ¡,. ....................... ~ 
"'*'- 'f ....... _.. jm ____ "I:: 

t4a-r•• 1, ... 
, .. 
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News 

Symantec reveals more hack attempts on Swift network 

Written by Anton~ps-Uwww bankingtech com[¡¡uthorlantonype)(tQnll 11 Oct 2016 

Symantec has found evidence that the Odinaff group has 

mounted attacks on Swift users, using malware to hide 

customers' own records of Swift messages relating to fraudulent 

transactions. 

The too.¡s used are designed to monitor customers' local message logs far 

keyword5 relatíng to certain transactions. They will then move these logs 

out of customers' loca I Swíft software environment. Symantec says lt has 

no índication that Swift network was itself compromised. 

Symantec says mese Odinaff attacks a,re an example of another group 

believed to be involved in, this kind of activity, following the &mgladesh 

cenrrat bantc hejst Ctm~s-/fwM:Y bapkjngtecb comt455732t~ns­
confusion-in-101 m-c;ybercbank-heis!fl linked to the L.azarus group. 

There are no apparent links between Odinaffs attacks and the attacks on 

flllWs· (C,w,w bankiogtecb comlfile 
.1.pagl 
Odinaff attacks by regían ~MAGE: 

Symantec) Ctick to enlarge 

banks' Swift envirnnments attributed to L..azarus and the S'Mft-related rnalware used by the Odinaff group bears 

no resemblance to Trojan.Banswift, the rnalware used in the L.azarus-linked attacks. 

Bue Symantec notes that the attacks invoMng Odinaff share sorne links to the Carbanak group, 11Vhose activities 

became public in lace 2014. carbanak also specialises in high-value attacks against financia! institutions and has 

been irnplicated in a string of attacks against banks in addition to point of sale (PoS} intrusions. 

This is bad news for Swift bue its fight back against these attacks has been extensive and ongoing. lt has~~ 

stronglyJhttps://www.bankingt:ech.com/595372/swift-issues-plea-to-coHaborace-in-fight-against;:cyt>ercrim~ on 

che subject and recently unveiled SwiftSrrart Qm¡¡:;-1/W¡'.w banfljngtech corn/602332/s.wjft-smart-modyles-seej<­
scronger-securi!;y_/l modules to help its rustomers operate their Swift environment "securely and in-line with bese 

pract¡ce". This move is also a "critica! part" of its ~ 
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Advanced Social Engineeríng At.tacks* 

Kath.arina Krombhotz, Hciclt>lincfo Hobel, I\.Jarkus Huber, Edg...- Woippl 

Ab!Str:ict 

Social enginr,:,ring hes emerged a., a S<!fious throot in vinual comrnw1itias and ill an effocü,·e moa.ns to auack information 
systC!lllS. The sen·ires u:scd by today's knowlcdge workt'rS pn,pBTe t!K! ground íor SJph.is-ticarod social cngillf.'Cfing· 111 tads. 
The grow,ng trend toward.s BYOD {bring your own d <>Vice) policies and tllt! uae of online corumuniestion and collAborati>lln 
tools m privi,tc, 8lld bm;i ne><S envir0llrn"11ts ~ ,-ate thú problffil. In glohally scting companÍII!!, teiuru; are, no longe-r 
¡;oo¡,'Ta phically co-Jocatoo, but st.alfcd jm,t-· n-lin 2. The dt<:rce,;e in pr,n;<ml\l inwrsction combin,ed with a plethorn uf 
tools uS<!d for commnnicatiOfl {c~mail, IM, Skyp<!, Dropbux, Lin};od!n, Lync, !?te.) croo.te oew attad voctor,i for social 
en¡;jneering att.nck.,. Ri,ca1t att..ncks on companies such as the New York Times and nsA ha,·e sho .. -n that targc-tcd 
s¡>00r-phllihing altsckll sre ,u¡ effocti\•e, evolutjonary sW.J> of social engineering atttrl.s. Combincd with w ro-day-exploits, 
they becom<> a d,u1gm>us woopon that is oft.en u.'1<.'<I hy OO\'llnced per11istent lhretlts. This p,,¡icr providcs a ta.·rnnorny o[ 
wcll-k.nO'A'll socia] c-nginoering a.uacts as wttlJ as a compr<!hensiYC! oven·iew of w:lvwto..'(1 :social Mgin..:uing .s.tt.acks ort the 
lmowk.>dge worltcr. 

KEyu.VJ'mB: SOC1Lrit)'.1 privacy, ~cial cnginc«ing~ att.ack sccn&rios, kno·•tlcdge y,mi;c,.r , brlng your own d~vice 

t. lntroductlon 

Toe Int e rnet has bc.<'.Orne thc large& commnnication and 
inforlll8tion uchangr, mooiu m. In our cve,yd"}· lifo, com­
mu,úcation há.• bocomc diruibntocl over a vsrtcty of online 
cornmunic:stiou cll.n.nnel,. lo o.dditiou to c-mail aIJd IM 
commuoication, Web 2.0 services such as Twitta-, Fare­
book, aocl otoor social D1>t:Y,·orlting sjtes have become a 
¡>art of our daily routine in pri,-ate and businelf! commn­
nicaüon. Compe.nÍ<!!I expoct Lbcir emp{oyr,:,s lo be highly 
mobilc ancl llexiblc conarrning tbcir 'll'Ork,pace [ 10] Wb!I 
t11ere is an incrcasing trend t.o1''ard.s c,xpocting employ­
c.e; and knowledge worl<Crs to u.se tbcir own tie,·iccs far 
work, ooth in the ollke and elsewhcre. TI,i., ir.cr"811C, ,n 
ll,oxibitity ,uu!, c:on\'erscly, rnduct ion in flOCl!- to-foa, oom­
mu,1kation aIJd sharl.'d olfice spe.ce mm:n..s that incr.,,.,.ing 
flJll<lunts of data n..'<!d to be mn.clc 1mli ble to co-worken; 
through onliuc c:hannel,. The devclopmcnt of d ooentml­
ized dBta o.ccc•s and cloud serví= has bronght about a 
¡iarndi¡,;m shift in fi]i, s hllring as 1"ell as comuwnimtiuu, 
wltid1 Loday is mostly conduct.ed aver a third party, b!, it a 
social networt or ,u¡y other type of platfonn . .In this wor!d 
of ubiquitous rommllllication, proplc free!y publisb infor­
mation in ouline communieation and collaboration tool:s, 
s1rcl1 ..,; cloud serviccs ancl ..:icial nctworlo;, with vcry linio 
thought of security and priVIM:y. Tbcy sham highi}· !lell­
~itiYe ct-ocum<m.ts a.nd infonnation in cloud &?n.·icüS with 
oth.l!f vinual usen¡ arouud t li,, ¡;lobe. !'.fost. of thc t'me, 

""' TI1is P.l.Jl<5l' is e.a ru:t.c::ukd \'ancioo of tha can!en:.w.:o pllpor J3t] 

lI.'i&S con..'iider thcir intc"l"BCtion panooni &'1! trust.cid, evcm 
though tbe only idcntif:Jcatio11 ill an t~mail lOddr<!'.s or a 
virtual profile. In reccnt }"""', socurity vulm,mbiliücs i:o 
onlini, commnnication s.nd dat& sharing channcls hn,·e of­
ten bocm nüsus!!d to Ice); !len.sitive in!ormation. Such vul­
nerabilitics can b<! fix.ed s.nd the !ll!Curity of t.be channels 
can be stro11gthe:n,,d. """'L'Vür, .,,·en socurit}'-<!nluuu::ing 
method,;. a.re powcrm when usen; aro ma.nipulatocl by so­
cis.l cnginecrs. Thc term l,n(]ff.•laJge 117orkf.'r was coined by 
Pt!ter Drud<.ür more thru! 50 Je&li 11.go and s-till d,oscrib<,s 
the bá.sic char1'Cll.üris ics oí a wark..- whOEC mniu c,,pit.ru 
is knowlodgc J11¡. Tiw mo,;t powc,rful too! an •ttad<er 
can u,;e to = tlli:s koowk!dge is Socio/ E'nginrering: 
mani¡ml<1tmg a JJ<!raon ·,u.o &,ing ioformation to the so­
cial <>nb'Í!Dcer. lt is superior to moe.t ot her ÍOClll'l of hack­
ing in Lllat it can brreeh c,·en the mcl61. lll!<:Ure sy,¡tems, 
!IS the user,s th.ei=lves are th.e mmt ntlnerable p...n of 
the syst.em. Research h.o.s shown ths.t :sociBI enginoerin¡; 
is easy to a11to111!!,le in msny cs.,;as Md can tllf.'feforo be 
performed on a la.rgi, saile. Socia l engi11~'í!ri11g blll! t,,,corne 
no emergin¡:: thrent in virtual oommunitias. M ulliitiuionru 
oorporations and ne~ agencies hllve fBllcu victirn t o so­
pbi!!ticatl.'d tacget.cd i,tt.l!cli,¡ on tbcir information •}~t.<,n . 

Goa:sle's interne.! syswm ..-as compromi:sed in 20'.);;t ;2¡, tl1e 
nsA ,;ccu.rity token ,;ystcm "'"" broken in 2011 jll , Fe.ce­
book ws.s compromisocl in 2013 [,tj, á.S was the Ncw York 
Tune,¡ f,!OJ. Man)· Po.yPol cost11mcrs h ave ru,c,i\•o:l phi!!oh­
ing c,-ma..i (45) ,u1d llllill)' Jum, givcn lh<> at tsckers pri,-.te 
infortn!,tion sucl1 ""' credit card numl><>.r.;. T t,,,,,e n,a,m ~t­
t1'cics on lúgh-,·atue 11,;sct.s are ronUDC\nlJ refcrred lo as 

July 17. ! 014 
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Order Code RL32331 

CRS Report for Congress 
Received through the CRS Web 

The Economic lmpact of Cyber-Attacks 

April 1, 2004 

Brian Cashell, William D. Jackson, Mark Jickling, and Baird Webel 
Govemment and Finance Division 

Congressional Research Service ~ The Library of Congress 
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AfECTrAC' Dt,B At SPEI o 
El siste1na financiero 111exicano 
fue víctiina de una ca1npafia de 
ciberataques 
.'\!.yu,.as institm:iooe:s d~ sistema ño:inmrro en México sufrieron a campai.a e ocerataq ~, 
a princi¡rios del ~017, que afeah los a.plicati,..,.; yl!a infraestru tura de Tl qua dan soporte a Do.; 
sen;aos i!e meca en ~a. 

.Af~JllaS iostituricmes del siste:ma finar; &:) e:i ré= ' sufne.ro.n u.na campaña . ~ 
c.füentaque., a principios del 2c,17, ne a EC!Ó los aplu::ati,·-OS y a infr..estrnetura da 
te-:nologias de La mfurm2ed-n qu.e dan. sc-p:,ne a los seniC:cG de baoo en lín~~ y qu2 
contó c~n eementos ~mi!.lli!S a los q11e se d¿scrih<!n ;m la rnformaciim que se o::mo<,2 
ha;ta el rno~o sobre el !ud:eo a las l.ll5t.'1Uct~nes baccaria.s e afectó la operaoác 
del Sistema de Pagos El2ctro.n3 .... _ ~ ter cni'J5 (S El) 1as t!mas semanas. 

De acuexdo oJn E.duardr.J Espina, diJl'.e • ¡ de : . e6']ri:!.ad e 11r-!!m!J-CERT, ciert,Js 

elem<!ntos y tendencias de e:stl campw de ataque. de cibl!r:se,,'ll!! ad e OL"11ItÍ<! 

durante nm,5 m~es da! 17 ti,!lle '= w~c-, en món con el oberataqua ocmrid 
de.da El pasad·:> 2.7 a.brn. La nu.,...-a 2fr-aora a los baoo:,s fue cahficada ~ un ataqu-a 
que • r:o ttene p~!!ced~:i!e, !!!l p:ili¡"_, de a_ e¡~o coa Al~jandro Díaz d~ L ' n, 
gobernad 1 dcl sano:, de ~!é:cco. 
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11l10!2D17 

BadCyber 
A·ialcing infosec jo~nia!isrn gre t1g~1in! 

Several Polish banks 
by information 

attackers 
stolen 

ha,cked, 
unknown 

t:.:c3dCYC·f:r .: Fflb t,Jür:v ?·. 2017 Cri.rY,G ln·~,fi~.fg ·'. - '~:f' ban~·irJ n-: al·:.·3·i::. 
'.)ctlr:1 :•.:j 

2 1 
1114 
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215/2018 

i . . 

BAE SYSTEMS THREAT RESEARCH BLOG 

Home Producis Solutions News & Events Partners Aoout Us CareefS 

Posted by BAE Sys1erns .6.pp!'ed fnie!l,gence - S<n!ay, 12 Februilry 2017 

LAZARUS & WATERING-HOLl ATIACKS 

en ~·Tll Fellflrary 2ll 17. re6earcll.er,; a1 badcyber.com re!eilSE!d a.~ ..- '1a'. óet3 da settescr 

a'!! k tlrect!!d al Pa161l flm:i . • . 11 l!llUlans.Tll~arilcie llf!!!f, m1es . 7h,~ts- Dyrar-tt<> 
mc·st .:5ertou:s mrormatron .sE'ClA"fr¡ mr. t':teJtt ~·/e .'lave see.!l .'n P.'J1'i:!.ru:r , o-1tcCI ~i a lm Uia. 01,er 20 
c0'.'Tlmerct31 l>illll• l\ild IJ<!oo c,,nt;rme<'.l as •Actms. 

,Mi ieport poro d'as an oomne olf 111 al!ac& ba&e<l on 'l.flal wa. 6/'.ared Ir 11>@ .r.lc'le. aoo our cwn 
!l!tlar.a1r.Mtr.gs. 

Al AlYSIS 

As stated in lhe bl!Jg, th:e stt ks are sus¡iecte of o igmatittg from lhe 1iebsite of the Pu ish 
fota ,ci 1, JJ€11íis· Authority (knf,lO\'[.]~IJ, shorrn lr.hl 

g 8J~11,~i~-~J~,~1~,~.ti}ii~.ttX . .,,, , ... 
/,;/ :'' "'" "'. . ....... .. -.,,, 

,.. ..... - O,lo-,-4. ·~ ...... .... ,, .. .. . ~ 000~ 

l • ',li •\• 1T ; 

·~·il 

-···-·· .. ···-···-- ...... ,. ....... ,.. .. ., ........... - -· ··-- .. ,... ..... .,....,,__ ____ , .. 
- - ........... -·Jr, , ..... _ ............ - ........ -·.. - .......... -··· .. - ... -- • 

- ·- _._ __ - -- • -·- .J•- ... i., ---···-- • ... ,.-. •• -- .......... .. - ,, ~ ..... ~ 

fr,m at lea.t 20 , ~- t Cl-07 :o li!!€ Jal1"Ja!} u·;, we!JEl!t! cooe had !leen mootrted IO rause '1r.~rs rn 

fl;J11rti0ad rna!1cloos .ravi3Scr1µt mes rrom t11e ~Q or .. auoos 

SU!!SCRIBf 

SJ¡Jn cp fD rece~,e our ~ar CY!)er Thru! --
POPUUR l'OSIS 

III BmS ID $9511 

WAIIACl!l'l'JIR llllSO!ff RM 

C()lffACT 

Far rurttier lnftl'rmnttn cr to ta:k '° an ~. 
~e-Me- CU'fl.)ctUS.. 
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Privacy, Confidentiality, and Security of Health 
Care Inforn1ation: Lessons fro m the Recent 
\N"annaCry Cyberattack 

Artlcle - World Neurosurgery · June :WH 

r.:JTAl lt.'SI Rbt.L't'.> 

1 142 

l author: 

Ea5tecm Maine Medica! Center 

164 ~UISLILA lltJNS 004 m..i ,m1s 

· ¡ , fíífl(C OCIIOlf'):111. 
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Git'J!~l)E), {i)~A PfÚCUl.AS VIDEOJUEGOS SMARTPHONES ESPADO 

Descubren que Petya, el ataque que 
paralizó empresas de toda Europa, no 
secuestraba archivos sino que los 
borraba 

• Eduardo Marín 
6128/17 3:17pm • 

Imagen: BJorn Ofsson. llaJo !1rnnc1a Crea~ve Corr:mons. 

l3.9K 2 2 

Un nuevo ataque de ransomware, conocido como Petya, hizo que se 

paralizaran las actividades en un gran número de oficinas de compañías 

importantes en Europa, incluyendo aerolíneas, bancos y bufetes de 

abogados. Sin embargo, un nuevo análisis asegura que este ataque era 

mucho peor de lo que imaginamos. 

Página 22 de 40 



BANCO DE MÉXICO 

REFERENCIA 11 

215f2018 

PUBLIC & U EOIA (/J SIGN IN (/LOGIN.ASPX) 

MENU 

NENA News. Press. & Stories ... : Home Page 

) Email to a Fri end (lmembers.lsend.asp'lrr-119592) 

DHS Bulletin on Denial of Service (TDoS) Attacks on PSAPs 
Sunday, Ma rch 17, 2013 (O Comm<>ms) 

Po:ted by: Chris Nu:..sman 

Sh.are (http~:/Jw\,,w.ad dth s..comlbookmark.php?v=2SOS.pub=yourmemb.e rshíp) 

7-!le Departmenc of Home·and Serurity {DHS) NCCIC - Nationa~ Coordin ating Cerlte.r for Com 1..m ications - the OHS­

Office of E.rnergency Communications. DHS Office of lnfrastructure Protection. Federa l Com wnkations 
Commi:ss.ion. the Nat iona1 Cyber and Forens.;c.s Traínkig Aihance, the FBL -Nati·on;I Cyber lnvestigatí\le Jo int Tas.k Force 

wo ... kmg in c.oordin3ton with the Na.tío na.l Emergency Numbe: Associa tion (NENA}, the Assoc:iation of Pub,Jic Safety 
Communkations Officia.Js (APCO) lnternationa!, l ouisi :ma Fu$ion Center, Mans"field Police Depa,rtment a nd 

te,lecom.m·Jnk atlons servke províders to identify and mítigate the effects of a c6 minal Tele,,phony De.n jal ofServíce 
(TDoS} agair;st public safety ccmmunicatlons, hospita!s and ambuiance servíces .. Thís ís for immed.iate dis5;emin.ation 

to putlíc ~fety ans.we-ring points {PSAPs) and emergency com.mun.ica t ons centers and per:5onnee. 

Background: lrlformaéon ~ec.eived from mult.ipCe ju rischctions índicates the possíbilJty of attacks targe ting the 
telephone systems of pub!ic sector ertbties. Doz,ens of such attacks have ta .rgeted the administrative PSAP füies (not 

tn€ 91 1 emergency füie~ The pe!'petrators of the attack ho'"'e launched high volume of ca\ls against the target 
ne-twork. -:ying up r.he system from rec.eiv;ng le:gitimate ca ls. Tms type o~ attaó,; i:S re~erred to as a TDoS o.r T el~pho y 
Oe'l a~ o! Service atta.::k . These attac.ks are ongoing. l\~a..,y :S:!mira r attacks ha,1,<e occurred targe-ting various bu~in~se:; 
and publi{ e.ntitie s. i u-ding th,e, f.na ncia l :iector and ther publ:c emergency op,erations interests. incl ud ing a r 
a .'Tlbu ' anee. a lance and hosp..ital ccmmun.ications. 
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215l2018 COBAL T. EL CIBEHCRIMEN ORGANIZADO GOLPEA LOS CAJEROS ALJTCIM TICOS EUROPEOS - 521 &ee 

COBALT: EL CIBERCRIMEN ORGANIZADO 
GOLPEA LOS CAJEROS AUTOMÁTICOS 
EUROPEOS 
By .S2 1.s.-:~L, Posted 20 ·1 c;:J·l/23 Tn Cf!.Jer:;eguridafi 

El malware en cajeros automáticos (.A.TMs) es un asunto de gran actualidad y que genera una gran 

preocu aci · nen el sector bancario. El ni' . ero e a tá creciendo muy rápidamente y está 

afectando a toda clase de países y regiones. 

En julio de 2016, los clbercnminate consiguieron extraer un total de 2 millones de dólares d 34 

ca1 ros a o. áttoos det banco taiwanés First Ba k. En agosto de 2015, e nsigu eron atacar el 

banco estatal ta1landés Go em ment Savings Bank, pemi itiendo así ..i los cibercnminales hacer 

co 1 i.m tJo in de J50.000 dólares en etállco y fon ndo at banco a desactivar 3300 cajeros 

auto ' tJcos, o to que " lo ismo, cerca de la mitad de su red. Tal y como ya an cipamos en un 

post ~m'.er1 :1r, era altamente probabt.e que es1os ataques se extentf esen a otros parses y regiones, 

'I ahora le ha to a el tumo a Europa. 

This website uses cookies to improve your experience. We'D assume you'na ok with this. bu! you can op-t-out if you wish. 

Lee,- m0,5 

l,'6 
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EL CIBE.R.ESPAC10 , 1-:L NUEVO Tl!.A'lllO DE G ERRA GLOBAL 

Luis Rr.calde H., 
U nh!'rsidad de la.~ Fucj..z.a.¡ Armadas. ESPE 

Rei.unlen 

Finafo•.ada r, contl'olada la tradici<inal gm,rra u 111wncional, el mundo áene un nuevo teatro 
de Ofl<'.rad,mes llamarl.-i eib.-rcspado. De alli se han dc,s,p rendido diversos a.ta<¡m:S que traspa..am n 

la., th-mu:ras virtuales; a.,i, la tecm,ogia de vanguardia ha fr,rmulado el nueve, campo de baTa!ia 
global, d.-sarmlladú por lo, rutC\úS sistemas d bcrnt'tioos. 

Palabras clave: dbert':Sf)acio, fronteras virtuak:;., espado trnlimencÜonal, dt-,ergucITai 

l.ntroducdón 

fü re.ano de guerra e¡ una wna del gk,bo te1·rmruro rr.lativ:amentc c..:tcnsa, wmpll<'Sta por 
los e,pado, tc.rff_strr:., marítimos y at!'1'0s que csti.n. o csurian • pou,ncialmc,ntc imp l:i=ici,; en 
opeF..ciones de guerra. &jo eUa pcrspocriva., estarlamoo hablando de una dett'rmituda u.na 
geogrruka ~tangihk'' de la ticrr,a compu.;:IUI por 1,-,.; dominim tridim,cnsionale. de la.i operaciones 
miLita.rcs rnnvcndonalcs, y que pu.-~c c,;tar involucrada en una accihn bt'Jir-.a determinada. 

Hace algunos sigh1, cuando !.e comenzaron a estudiar la., _guerras, g.-ncralmcnte ~ 
analiz.a.han la~ formas de enfrentamientos bá!iieffi, por ejemplo la falange gri~a o la mmana, 
éstas , ... enfo,~aban en cl empico tactico de la.\ fuerzas en un dcrerminado teatro de opcraci<inrs, 
ha.st,, queJomini (18'.{8) pcns6 que, !iguicndo una ~e de leyes, un contingente mi~,!ar p,xlría 
c·staJ en condiciones de \~ncer má!i fácilmente_ E~ta!i leye:5 ,e reforia n no !lülo al enfrentamiento 
y al combate ,;n :ú (es df"..cir, la táctica de la que tod<>i se habían oc.-upad<> ha.qta ese entonce_,;), 
~ino también a la maniobra de apmximacihn y retirada y a la logí:iitica de ,mtc nim1r-nto de Ja.q 
opcracionc;i. A la cnmhin:adón sincroniz.ada en el terreno de ,,,.-tos a,¡pr.ct~ previoo al hecho 
táctico se lo conoce hny cnmo el "arre opcracion.al" (Vagara, 2(ll'.l:'.I). 

Mientra.q Clau.<iewiu O 831 ), conct:bia que la guerra era demasiado compleja, impredecible y 
1111 arte mu~· CSf)l'<;ial, po,rqlliC se ejerda. s:obre dcmcntm que reaccionan e.n función de w empleo 
y c.onducdón. Pcm lo más importante es que qul'!ria probar la naturale2a fundamcraal de la 
guerra y s_u lugar en d cspcCll'O de la 3l~tividad humana, por lo que la gurrra fue orientada a una 

sutcm.:.tizacilm en d pcruamiento de la ccmducción militar gt.f¡f'~ para una mtjor interpn-tacit\n, 
la gu.-rra p:,diia dclinirse en tres niveles,: 

El que fijaba la~ r11tc1aq por Lll que se debia ir a la guerra, al gu.e llamaron ni11d e¡,traregko 
El qm· ente ndla los movimientoo (maniobras) y la logística de la.\ trnpa.s en el 1.-.rreno, al que 
llamar.,n nivd op.erac,onal 
El de lo, enfrr.ntamirnlos en sí, al que llamaron nivd ticticr, (V.-.rgara, 2003). 

Pr,r lo tanto en la gul'lTll rradicionalmemc , i sualizada, la.q fuerzas m'1itares hdigi-rantcs 
r mplean füs mr:d;Oc< en un t':Sfl3CÍú tridimenoonal definido (airt\ mar y át:rm), y que e, unn de 
!ns demenrm dec:i.üms para la coosccudón d., un c,bje!i,•o prec,tabfo:ddo en cl nivel cwarf.gico 
militar. 
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Information on [24]7.ai cyber incident 

i-L 1 l~, , 1 '.:i 1 •\ . .J'.: 1 .• ''11. l. .~~ 

INFORrvl.ATIOf\j Ohl _..i]7.AI CYBc. l~~CDE[\ff 

J.Mr~~:..P..-, .~.nur .-..-11 
lffl _,,-_ D'I WM'ffl 111, O.tsww, notn.::-11r\J~J"!.L'., • t..-«'l,llll~l!!id ?TDYIDI.IM.tw ~• wnrunt:r Oaob ..-.:i INT'I' 
at""..r l,tf11!M-,n, tl".-t [?4] 1.11 ~ ~" rTGWd n a q,--,.., "1d:fflt ft k r:11.,t 1.uii;S•"'-'"''t"&ttvt U• tnd ~ O".:ar: IJ'd •I 
P°4J7A :'t..:t"~rt.X, .. Qd. l.J.10ll.nt d.t trr.twV ~ ' .....,-.Sr!:fitllT.:-.:,f'Jrtr['l'"'3fA < 
d .u.. nd i.at ~ Jh._t. ~~~a ... ~r--• ;nna:f.o,_Mm.,.p.t~ 
~~1n~IO, •t1t".;.r"1~ ~'Milf,•~ wn tr1'.«tM'. 0.:U:~-,,n.-,i, ...... ~.,.c.debil"'"r••d. 
a.~ld ll'lll t t r.-:p--. : ~·- u -.., lkh•"'-tllff\ a, .-,'111;1 ll'I t:t,)11 "-• jlll"OUldWn •-*• INI 4'fl'IINICL 

U¡:cr. ~na,...sJ [}4J,'..1r• .n:lllsl:11M\.t. -1t. ~ 1mnul#"A1trl'NlllJí'" -'n gw1t1 t>QT..i ft=, ..n:M11l.lm #tt't 
iM11'All'l'f:.I leµ-d m!I ~~ NQ Dl"I Dill lll ~', -•.i::::.n-, W' q c.ttl t:fflf'JM' .-,.,.....,. WII 1..,i:, 11n3tpd ·-=-.. i.,., .-,f'ar,t«fflP't . .... """- c.. - ..._.a,n&m,d·~.t !!'19 l"K!_. .. ,.~ 1r, ¡:,tp•,.1..s Od--., 
"' """~-t,u..igf, 1::1.y •• -...:---~wi:r.;t;l.l'!#H b .. ., .~-"" .... ..... ............ ., 
..-A1t1,r ar:,-ofo.1r~.,..·~~.tlr~adulll".f.a:-..• ........ qc:~t:. 

W, ..;::~ .,: .n~ thll !ru 1~_.~ ,. miffWf l'tJ• l:ILlr ~..._ Tht uc.rNJ 1m .,._.._IIJ,l!!'f~f 
01.r~· nf;m...cm 1, :t attu rqt«t.«k.-tD~~Md • r~lfy'-... •trtm~_.cai-,.w, lM 
upu.11~t1~:J.'Wfltwa.óm tu;.ow,...,.. r ._, t:i • ::á'- n.-..:r.o;., ,;;un=:-n , • -:<t re.n--,,..n. Wfl -.1 • ~ H 1:1.nm::, 
eff'!t~c..'ld:::~wt1•mr,i.,....., ~ r..JU,t"lr:M-;, .. qt-N.m"t. ff'._ .. ,..,..,,. d 111.n ~ ' 
p:~ml un:h-111.,..ttnt.t:U"1:!)' •1.• rrult irf 1twp4;T,...i :::it.•l-'l:~.-•n"'lllr•.:11r;-_,:t!!mll"'t 11• ,.._..::t 
roi:cru;..tJ l'D•thlll&thf:)o. 

1. ~dc g.4;,IAr'l(ltlMlrht:.1d, nr.gc;w1{' 

• [:'Jl f.' Atltt. • ~"'Y..._ P~1iaa"1 n1 t'.!'A WV11::• IW ff"-"J llift".-.... ,r ~ o.tt..,, 
• Wt ""*.....,d 1'1'.ólM•1• «w-11 ~ - ;:MJ14' •*'- b.._, ~--1"! .e "'lf L'l::L ~1. 301,, m•• 

wr~ .:,ttGOrU 1"1-'*f'w ttw n.u.. :<,d't1rr .. tlr" """-'m•n.wi tr~Pl11n,, ~ 
t.eN J-.ntw• ~ •ff'f Flllfl!'I ti't. ... :llft.t.t::::-mO.VI~ ~ 12. ri r-. t!'w M- • 11tntrw.. "*'19, IBl='rfl.'1, 
P-' F u·d~C'W~~. • n1 f'Xl'l'.._.IM1a.. 

• .lto«!w'n....--~·.,...,,,....,.&a1.,.....,: ~":tl.Q ~,.··~·.t ~ -~-
J, M .. i::•tr.im•n -.-. !"1Pldld1 

• A.l ttu¡r.;,nt. - .nd111•-,c21tu1thm.i_.,"'n"'..-rt!n' • '".riJ'K:l)•llf ~r:...-.:a ~rtWlrt 
~.-d ..,.:.t h,r!:drt d ,;i,,;;-..",d 1-~=n'i!M"'L ' 

• w-... - ~ · - tv.,.. ld,nc.'t..-d .t-. _. .. p:,...:Ni:r. fl"• tt 1,., .. ct_ thll'I t:u:d "- i-, 19p,e:1"1.. - uw.u.., Wf'"~t,~af1111 ~UlllW'•n.'r'ltrl:"ftbf'i wn 1"cl~•~or 

~ -.,~-~-
• n.. .... _.,.n,MCJtv 11tro.t..,.. rnctt"41.td' .... ~:,1,-,,otr.t·• 14 «-11~-,...m.r.,,..~t 

cwu ~r-M»91 br t-aw~.,,...-auvdo.n.W,Aict:-~ .. ~--:'I.Mt 

~ntf~ Th• l'tl• - l lrcm.lltl Of"*'i ~ ct t!" • t1'«r: ~ ,.._ Q'I tfw Ui'tt...-., Ct,..~:l :.& 

lrA::r~IICV'l'. •.- .. !\::Jit, f Jl!'m"'- U.1MIW., !. ~ , ~'d--11••~l m.1~•n-:!'nt 

1. w.'l~i. O.b ~"9IGm.ek•~h~hrcu111Dm,r,? 

• O.btfU"::.'"«i_JJ.,. ... ~.,..,~-.,~»d~,.«1 "'31l'!i,t :! !'. r.' wn:.n-w! t.. 

..IP.Wt "l'""'.....,t.:1 1.J.1tft'IW'll12Tt•q..etta-1.r.d~ 
• 0.'h t-•Mll"'C111J" ' ~fft!:1• 1::;. ,~.:t,•u::t, ~U tu~f!''l. no..lllll "J IJ)'!t~npmtl-l 1r,..:~-,;m•1 

h.-. ..,. i..wn in.m" tiylfl• D'",l.1t t..,ti: .. .rwJ;fflt. 

https:/lwww .delta.comlcoutentfwwv;/en _ USlresponse.html 
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7.'212018 Aoclón o¡:ortuna de Bancomext i;al,·aguarda inte,eses de clientes~ la insti!ución I Bancomext 

ACCIÓN OPORTUNA DE BANCOMEXT SALVAGUARDA INTE RESES DE 
CLIENTES Y LA INSTITUCIÓN 

El Banco Nacional de Comercio Exterior (Bancomext). informa que. a pesar de las robustas medidas de seguridad con 

que cuenta, el día 9 de enero fue victima de una afectación en su plataforma de pagos intern¡¡cionales provocada por 

un tercero. 

Las autoridades ha n confirmado que el modus operandi de los presuntos "hackers" es similar a intromisiones 

ocurridas en otras instituc iones en México y Améric.1 Latina. 

Afortu nadamente, el protocolo y la oportuna reacción de las áreas responsables de la operación, con el apoyo de los 

bancos. las autoridades co rrespondientes y el Banco de México. lograron contener este hecho. 

Cabe destacar que los intereses de nuestros clientes y los del propio Banco se encuentran a salvo y que Bancomext 

está re.mudando operaciones para sus clientes y contrapartes. 

A med ida que exista mayor informacíón se hará del conocimiento del público. 

Teléfono de Comunicación Social: 15551024 

Descarga el comunicado fhttps'NrNw.bancome,ct.comiwp cont entfuplo;ods/2018/0112 ·COMUNICADO ·DE· PRENSA.· BANCOMEXT· 

180110.pdf) 

httpJiwww bancomext.corr,.'corm.n cados/ 18443 1i 1 
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TE K e R ; t-; ~ · . ~- CIENCIA TECNOLOGÍA CULTURA DIGITAL MÁS .., ~ 

Hackers rusos robaron US$ 6 millones del 
sistema internacional de pagos SWIFT 
Por Jorge Quij ije - Feb 16. 2018 

Más allá de ser uno de los países de mayor influencia política en el mundo, 

Rusia es la cuna de una gran parte de los hackers que desarrollan las 

herramientas más sofisticadas de robo y espionaje del sector de la informática. 

:,,,:,: r: 1°;;, e·.: · 

¿Por qué los cachorros 
despiertan más ternura a 
cierta edad? 

Identifican genes 
implicados en el 
incremento del tamaño del 
cerebro humano 

Identifican el fósil de la 
'Madre de todos los 
Lagartos' 

El agua liquida no es sólo 
··-::'. ·:_.t un liquido, sino dos 
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BAN(Qoq"'\lXJ(O 

Puntos Importa ntes sobre la Situación Actua l del SPEI. 

l . Se 1;enen registrados 5 participantes ron vulner.ociones de ciberseguridad. Todos los 
ataques que se han observado han sido dirigidos hacia los banoos, casas de bolsa y otros 

participantes del sistem;i. de pagos. Estos han estado enfocados en los sistemas de los 
participantes con los que se conectan alSPEI. 

2. El sistema central del SPEI, que opera el Banco de México, no se ha visto afe~o y no ha 
sido blanco de ningún ataque. El sistema central opera de manera segura y eficiente como 

lo ha hecho desde su creación. 
3. los recursos de los clientes de instituciones financ;eras están seguros, oo estuvieron en 

peligro y no h;in sido el objetivo de los ataques. Los recursos que se han extraído han sido 
de los participantes (bancos, casas de bolsa, etc.). l os atacantes han buscado vulnerar las 

conexiones de las instituciones con e l SPEI, inyectando instrucciones de pago fraudulentas 
a partir de cuentas inexistentes, lo cual afecta la cuenta transaccional de los participantes 

en e l SPEI, pero no la:s ruentas de !os d ientes finales. l os recursos de los clientes están 
seguros porque radican en un sistema separado con validaciones individuales por operaóÓ n. 

4. Para salvaguardar la «>ntinuidad operativa, el Banco de México alertó a los participantes 
en el SPEI y solicitó a los participantes ron un mayor perfil de riesgo migrar la operación a 

una plataforma contingente. Este esquema de operación rontingente y las validaciones 
adicionales que han implementado los participantes h;in propi<iado la ralentizatión de los 

flujos de pagos. 
S. Una vez recibidas en el SPEI, el 100% de las operaciones son procesadas y enviadas a los 

participantes receptores en segundos. Por otra parte, desde que se recibe la solicitud por 
parte de un cliente en los sisterna·s del participante hasta el abono fina l el 55% de las 
operaciones fl ll'(e por e l sistema y los participantes con normalidad en cuestión de 

segundos, mientras que el 99% se opera en menos de dos horas. No obstante, en algunos 

casos estas acreditaciones pueden tardar uno o más días. El Banro de México, ronsciente 
de la preocupación y malestar de los clientes, trabaja arduamente para que los 

participantes agilicen sus procesos para abonar en el menor tiempo posible los recursos 

de sus dientes y con ello minimizar la afe<:tatión a los mismos. 
6. Con la información disponible, los montos involucrados en envíos irregulares y sujetos a 

revisión son de aproximadamente 300 millones de pesos. 
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Enl/21118 

25.07.2018 / 22:00 

Hackers filtraron base de datos 
de tarjetas de crédito de miles 
de clientes 
Serían 14 mil los usuarios afectados. La 
recomendación es a bloquear los documentos 
además de real izar el aviso respectivo a las 
cadenas. 

------
:l¡J6:llWW'.~l!..comf~lerlrillra!l-ll~~-aedllo-Oe-mll-.-ites_201,BfJ72f,f 1,'6 

Página 31 de 40 



BANCO DE r\[XICO 

REFERENCIA 20 

MetasploitProject _______ ______________ ___________ . 

'ft:r¡ 

2t~~¡:y1;,1,,;tl 

it -.: .. ':¡:,,:Ü ~M 

:.:Mc.....~ fr¡,r,:MEt,:u 

~t/Jf'I_ C...-r..ri¡E:~,:~ 

3ll~~:t~.J: 

:¡ ~~.:.-;:'J!F~ 

~~A-.!!7-

::~~; 
;i;r.r%> 

~ metasploif 

~~!:J::.-:~~·;,it~t¡:m~.in:: :r 

!lf:-'ftl!:;~~ ... :::¡;.:¡:;:: 

fti~'1~!) :..;:l .~ 

! l'f iiJ>! i 1:':· :!tTJr¡i~¡¡\T 

p~~ ... 

0; .. ,-;1r,191:.,¡.;t't1" 

!¡;, $t::¡ 

L~,m hn,:n=:1:." 
:.:,~.r.~1Em;;<:::. 
¡:¡:¡-¡71 

l.'!t;;;.cs; t:':'~?"; X! :r~ ~ tt :, !~:.1 ~1..:~ <:t.t,q ~u '. h":! M'.P:1" :dr. rf rw~ :·i ;:~~Jrf •Jt:n:171 s:,.;7lf:; ~,,!r !~Xi"';1r. , t' t11 t:1r: :1~, u~~;~.;~,'Cl ~'. ,n:~~ :tt:~ .. . 1'1:; ~! ,;,::',:~~.,¡. ,'l!i' r: r!-~! ~:.:r ;ft !I : ri.:,-, . .11 , ~ -:_ ~!;:; ;;-e~~~ : t+¡t.· :: "d.~-..:: ::; i., ,-¡ .,:e '.(: fr:r,~. s:~n .r t·tt, .,!! r,:'".u ,.n 

1.;,bp':.1.:bb., · t!,.;J!. ·,~ M ! ,i3',C~!mt1 , ,'l:t ; : :c d:-! ."1::. · ~~e! ;,,! , •. 10,m~ l.!i:m:13 :n1,:1~:~1:i ~1,:¡:~,;~ 1j , 1; :~.m~: t A.pr.:· 

llet:sploit Frame-,,urk ·'"· 

l Ct ::;r, i·: ;;::'i;,r,}; ! ;;1 v'i . :rn ;';;J t ,~ :;. ,~:.::JC!1 :'<!; ;.,a;us1:::r. ~: :.· !ltm:~ .. ! i t¡. ':r rmrr.;. i re-;.tr: ;~clo: ! \·11: w,c·) 

, : t:Gr~ :O!r.:::rr;!!::"l' :.!;:ti";:tfle:~;-.::··p ,::··.-:- ,,,.~ , ,r-r. ;~~·uhr~,t~~i1:1l 

0

) :~mi 1r ~;~\ r ,: ~1¡'<!1 ,:~.¡ ¡~r,ro:on 1::-:it :r: ~11: ;¡a:1:~ ~ n.e-:re ;~,j\ ¡; ~tr.:.rr. ;,1;ta~ ltlH~ tf"- ,a.:tlt: rtlllt, m:~ ir.¡ tlnl1\:H1r ~ ;w~: ,,,. ¡.;;, ;~r~ lN ~S b;r,:1tc)"; t:t.s .;:.d\ li hr',.: 111/ntrJ. ir1 s~.·r.,:is r.t !! 11:1;~~ llm'..i. ; :e~~ .... ; tl." :r.1:~ :.,;:1 !):t:"1 ,,.h,1:. tH \'u¡¡.; 1 ;il 

"'r'.~ 1.v.rn:k! S:..!'ttr l!:! ,r: :1:1"';:·t .'1t ~et~: ,ii"flt;~~¡:.:: ~1. ·; ~+1.1 ~;.:.ts ':{ ,~:,.,tt n;ntr.~ 1 

llet:sploitintedaces :e, 

Metas~oof~ Edition :.,.,; 

Página 32 de 40 



OIFFENiS HJ'E' ® 
' '1 ( \'' 

lvíSFU Navigatíon 

Metasploi< Unleaslled 

Oona<e - Help Feed a Olild 

lntrocfuctiofl V 

Metaspkút Fundamentals v 

lnformation Ga.thering ..., 

Vulnerabtlity Scannmg " 

Wrtting a Simple Fuzzer " 

Explott Development v 

Web App Exploit De\/ " 

Otent Side Attacks v 

MSF Post Exploi(ation " 

Me<er¡reter Scrip<ing " 

Malntatning Access v 

MSf Extended U<..age " 

Metasploit GUls " 

Post Module Reference 

Auxiliary Modl.Ae Reference v 

Recen! Changes 

BANCO DE r\ÉXICO 

REFERENCIA 21 

Courses Certiflcations On!ine Labs ?er.etration Test1ng Pro;ects Blog About 

Information Gathering in Metasploit 

Information Gathering with Metasploit 

Po rt S:anning 

Hunt1ng fer ~·,~SSQL 

, Serv1ce ldcntificatior. 

• PdSSA Ofé Sr '~f'"g 

• SNMP swecping 
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Social Engineering Fnn,iampnr;,J,. Part I: H.id:erTactics 

Social Engineering Fundamenta ls, Part I: Hacker Tactics 
:3rah Grang r :•,r::-1>~'. 

Social Engineering Fundamentals, Part I: Hacker Tactics 
by Sarah Granger 

last updated December 18, 2001 

A True Story 

One morning a few years back, a group of strangers walked into a large shipping firm and 

walked out with access to the firm's entire corporate network. How did they do it? By obtaining 

small amounts of access, bit by bit, from a number of different employees in that firm. First, 

they did research about the company for two days befare even attempting to set foot on the 

premises. For example, they learned key employees' names by call ing HR. Next, they 

pretended to lose their key to the front door, and a man let them in. Toen they "lost" their 

identity badges when entering the third floor secured area, smiled, and a friendly employee 

opened the door for them. 

The strangers knew the CFO was out of town, so they were able to enter his office and obtain 

financia( data off his unlocked computer. They dug through the corporate trash, finding al l kinds 

of useful documents. They asked a janitor for a garbage pail in which to place their contents 

and canied all of this data out of the building in their hands. The strangers had studied the 

CFO's voice, so they were able to phone, pretending to be the CFO, in a rush, desperately in 

need of his network password. From there, they used regular technical hacking tools to gain 

super-user access into the system. 

In this case, the strangers were network consultants performing a security audit for the CFO 

without any other employees' knowledge. They were never given any privileged information 

from the CFO but were able to obtain all the access they wanted through social engineering. 

(This story was recounted by Kapil Raina, currently a security expert at Verisign and co-author 

of mCommerce Security: A Beginner's Guide, based on an actual workplace experience with a 

previous employer.) 

Definitions 

Most articles !'ve read on the topic of social engineering begin with sorne sort of definition like 

http:.',n-w.;ecmil}focus.cooi.,'prim.linfocu.'1527 (! of9).l/29,'.:l00ó 4:24:19 A.'d 

REFERENCIA 24 
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,'c~: ·L WaterISAC 
Security Information Center 

1 O Basic Cybersecurity Measures 
Best Practices to Reduce Exploitable 

Weaknesses and Attacks 

June 2015 
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World 3anking Cartel Master Target Liet 

#Op:carus: 

Federal ~e3erve of America 
http: / ;,,n.,w. federa l re3erve. gov/ 
http://www. n}". frb. erg/ 
http: / /r,n,rr,.¡. federa_re3erveon line. erg/ 
http: / /r . .,rr,n.¡. federa~reserveeducation. org/ 
http://www. cl".icagofed. org/webpagee/ index. cfm 
httpe: / /r,.n..,rr,,. richmondfed. org./ 
http: //,-r,n.¡. frbs:ervices. org/ 
l"Xtp: //r.-r.,rw. stlouisfed. org/ 
http.3: //r.sn,.,rr,.¡. minneapoli.3fed. org/ index. cfm 
http: / /r.,n,n,,. dalla.3fed. org/ 
http: // 1,n-r.-1. bostonfed. org/ 
http: / /r,n,rr,.:¡. :'.ewyorkfed. erg/ 
http: / h·n-ril. frbsf. erg/ 
http: //r,n,n,,,. philade l phiafed. erg/ 
http: //1,n,n.,,. federa l res:ervehis:tory. org/ 
ht tp: //r.-r.,n,.,. ff iec. gov/ 
ht tp: //1,n-r.,,. federalreservecon:e:.;.merhelp. gov/ 
ht tp: / ¡'r..,rr,n,,. frba tlar..ta. erg/ 

I MF 
ht tp.3: //ww,r. imf. org/ exterr.a_/ index. htm 
http.3://imf.ta_eo.net! 
http://imfBite.org/ 

Wor l d Bank 
http: //¡,n,.,rr.,,. worldbank. org/ 
http: //1,.n,n .. ,. centralbar.king. com/ 
w,.,n,.:¡. centralbanksg 1.;.ide. com 
http: //r,n.,rr¡¡. doingbu.3ine.3s. org/ 
http: / / ieg . 1,,ror l dban kgroup. org/ 
r.ttp: / /info. wor_dbank. org 
http: //w1,n,,. g l obalexcr,a nge. org/ 
r.ttp: J / data. worldbank. org/ 
http: //r,.,,._n,r. worldba:1.kpreside::1t. org/ 
r.ttp: / /r.·rww. ifc. erg 
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Portiida (Httpc/ fW-.Forncs.Cc<n.Mxf) / Última• Noticias {»nps:/ fW-.Forbe1.Ccrn.Mx[L1tlmas· 
Noticias/) I 

Ciberseguridad ( casi) a prueba del enenrlgo 
'invisible' 
Ni las compañías más grandes del mundo ni los gobiurws han pomdo ei,itar los ataques 

cibernéticos, y aun así es posible que tengas una cibe:rseguriclad casi al 100'.(; si sigues 

las 1'1!'COf1Wldaciones de los e:,perros. 

II Ohau '11 TV.-..t + 

Dooald Rmnsfeld, ex secretario de Defensa de Estados Unidos, quiso decir -en uoa 

famosa c<Xlferencia de pr<>DQ- que b.ay riesgos .iltos y riesgos bajos, y qoe hay 
riesgos que se,= y otros que no se ven. (Graham, ,,,,,4) Pero ;,I oombmar estos 

cow:eptos encontramos un cuadrante muy útil para lntar los temas de seguridad. 

Por erj,emplo, las personas saben que dejar ;ibiert,. )a P""fi" <lec su casa es un riesgo 

alto y visible. También podemos encontrar riesgos bajos que aún alcanzamos a ver, 

como la pasibilidad de amar la caile cuando el semáfuro est.á en rojo y que un 

vehículo ~se lo pase" y te atropelle. Y hay riesgos bajos qw, no .i]canzamo5 a~, 

como qw, te roben la cartera en un lugar público y que al llegar a tu casa la busques y 

concluyas que la perdiste. 

Sio embargo, los riesgos altos que oo ~hozamos a ver SOD el tema de este artírolo. 

Por erj,emplo, la posaDilidad de que al~ entre a tu casa, eJdr.ü~ algo que teug;is 

guardado, y sal¡,;a de ella s.in que te des Clll!llta. En temas cibemétioos, esto es mis 

común de lo que parece: hacl.ers entran a tu correo, cibercrimlnales que 

I>L.\S COBERTURA 

Petr<>-7 ínvertiri 700 • 
mfiloDes de pesos en Ml!Jiro 
este año 
(littps://v...,.w.focbes.com.ll!lX/petrc 
7-ilm!rtira-:,,o~millones­
pesos-~/) 

Muere el vocalista Cbris 
comen alas 52.mos deed.d 
(littps://v.-ww.focbes.c:om.mx/lIWl!I 
chris-rornell-a-los-52-mos­
de-<!d.ad/) 

.AsÍ busca M<mstar 
repo5icionarse mte la 
c:ompem,ci~ 
(https:/ /www .focbes.c:om.mx/asi­
lros<a-telefcmct-1ncmstar­
reposici~..meJ:ic:o/) 

Últinu.s N otici.is 

Mmro lidera el sectnrT~ en 
Utinoaméric:a, pero. .. 
(littps:/ /V."I\W.forbes.com..mx,,'ml!lá 
lidera-el-sector-telecoDH!ll­
la'IÍDD.!IIlHica-pero,') 
M.A'ftll*,J"...11 '1 

Gen.era Motnts se despide de 
5'1difñca 
(lrttps:/fW\'\w.forbes.com..mx/~e 
~de-sodmica/) 

Éstas SOllbs ZO!lliillÍs amflictms 
de b CiDdad de Mmoo 
(lrttps:/ j"M\w.fnrbes.com..mx/est.s 
soo-bs-~=~ 
la-ciudad-de-:mexico.l) 
Wlf01fl,:í!>rl 
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Total de consumidores afectados por el cibE!fCrimen en e l Último 
año 

T oGI! de costo5 manci eros eausados por el cibercrimen en el último 
año 

Tata! de tiempo perdido por el ci:>erumen en el Último año 

los crimenesd>emétiros más comunes que han expermentado los 
consumidan,s 

Po<centaje de usuarios que no pueden identific.lr u, CXlffl!O 

el<!aninico "phistli,g" o ~ que es legítino 

Porcentaje de usuarios que han experimentado u,a c:onsea.,encia 
negativa después de responder a. un correo ectrónia> •phishinc" 

Porcentaje de personas que se consideran capaces de determinar si 
usan u,a red de W>-fi segura 

22A millones 145" ) 

SS,500 millones (USO) 

Robo de dispositivo móvil: 33" 
Robo de mntraseila:26" 

~eiemónia, lacteado: 
211% 

30% 

61% 

689.4 millones (31%) 

$125,900 millones 
(USO) 

19.7 horas 

Robo de contraseña: 18% 
correo electrónim hackeado: 

16% 
Robo de dispositivo rnóviJ: 

15% 

41% 

4896 

Disposiwodoméslim con mayor probabilidad de ser protegido por los Sistema de seguricbd en asa: S"IStema de seguridad en easa: 
encuestadas 79% 7696 

Porcentaje que piensa que los dispositivos domésticos conectados 
ofrecen a los hackers nuevas formas de robar datos 

Porcentaje de personas que piensan que los dispositivos domésticos 

roneaados están ciseñadas considerando la seguridad 

Po.-c:entaje con al menos un dispo<itM> no protegido 

Porcentaje que conña en su capacidad para mantener s,egura la 
información personal en línea 

Porcentaje que cree que es más difícil mamenerse a sa.'vo y seguro en 
línea en los ÜAimos 5 años 

Porcentaje de padres que aeEn que sus h i;os son m;is propensos a ser 

intimidados en Jnea que en un patio de recreo 

Porcentaje que cree que los niños están expuestos a más peligros en 
línea ahora que hace 5 años 

71% 

65% 

8696 

C J01' ~ \.Of~llbHII. TMD1 tot .NJIOI ,~ ... >,tn~. lt,,..C.'lfO. o..umert., 111.,"C>tl, .... i- illt~~ 1u,, rt1e«.a1 

c.om«,...lli\elo!"IW'Mrldn i,t,t s,~tat.(or~1'bl4ods1t.t.'-1"e•HMlc1f1tMlu1 l.,,...Jot.'r ol1t11p,m1..n ·~1o1111.Jmlnrl~_. ~._., 
~h.Uo~ deua,......'l:~~1U'1ti 

72% 

6296 

3596 

6396 

78% 
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231111<!117 comunfcaclo No. 212. Cl;r,e para e! de6aln:j:o lle Méx!co. fea1aleeer la cl>e<5egL1111a!tc Mead• KLR>rel\a I SE<:re!arla lle Hacienda y Créttro P . . 

ft tr.ttpiiw...w.gob-. m:,) > Secretaría de Hacier-da y Cr-é-d~o Públ <:o (lshcpi > Prensa 

Comunicado No. 212. Clave para el desarrollo de México, 
fortalecer la ciberseguridad: Meade Kuribreña 

El secretario de Hacienda y Crédito Público llamó a generar una cultura de prevención en 
materia cibernética. 

~~ 

Seat?t.vt, de tuacnd.1 y Oi:dr:o P\Otko 

F,e,:tg CIC p.rok.ac:.'6n 
23 d~ oc:ub!'c de:2017 

Fu• t•stigo de honor •n la firmad• liJ Declaraci6n d• Principios para •I fortakclmi•nto d~ liJ cib-gurldad paril J., 

~tabllldild tkl sisttma ffnand•ro 1'18:ic.ano 

El SKretar:O d;. Haciel"da .,. Cr€drtc Púb!<c. josá Ant~ o Meade Kurllret= -4, de?;tacó he;' la importancia de fcrta 'e<er '; :nfrae!'iO'\JCtu""a 

cibernét~a. :raque la ciberc_.eguridad e¡ un b:~r, p:Jblico q~e se debE sa :·.1aguardar ar1te cualquier .:taque. 

113 
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EL COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

CLASIFICACIÓN DE INFORMACIÓN 

FOLIO: 6110000074618 

VISTOS, para resolver sobre la clasificación de información relativa a la solicitud de acceso al rubro 

indicada; y 

RESULTANDO 

PRIMERO. Que el diez de diciembre de dos mil dieciocho, la Unidad de Transparencia del Banco de 
México recibió la solicitud de acceso a la información con folio 6110000074618, la cual se transcribe 
a continuación: 

"Con fundamento en el artículo 6 constitucional, atentamente requiero que en 
función de los principios constitucionales de máxima publicidad, transparencia, 
rendición de cuentas y gratuidad, me entregue a través de un medio gratuito 
derivado de los avances tecnológicos y en formato de documento portátil (PDF) 
comprimido o en diverso de naturaleza similar, la siguiente información pública 
documentada en el ejercicio de las facultades, competencias y funciones 
previstas en las normas jurídicas aplicables. 1. Por numero de serie de cada uno 
de los equipos de cómputo en posesión del sujeto obligado requiero : a) Nombres 
comerciales de los sistemas operativos instalados. b) Nombres comerciales y 
versiones de los antivirus o software de seguridad en Internet, instalados. c) 
Inicio y termino de la vigencia de cada licencia utilizada en los software 
mencionados en el anterior inciso b). 2. Por dirección web o URL {Localizador 
Uniforme de Recursos), de los protocolos HTTP {Protocolo de Transferencia de 
Hipertexto) y HTTPS (Protocolo seguro de transferencia de hipertexto), cual es 
utilizado en cada una de sus paginas electrónicas o webs oficiales, así como el 
tipo de protocolo de seguridad implementado, SSL (Capa de sockets seguros) o 
TLS {Seguridad de la capa de transporte). 3. De cada una de sus actuales paginas 
electrónicas o webs oficiales, fecha exacta y duración de todos los ataques de 
Denegación de Servicio (DoS) ó Denegación de Servicio Distribuida (DDoS) 
padecidos." 

SEGUNDO. Que el mismo diez de diciembre, la solicitud de información en comento, fue turnada 
para su atención a la Dirección de Sistemas, unidad administrativa adscrita al a Dirección General 
de Tecnologías de la Información; y el tres de enero de dos mil diecinueve, fue turnada a la Dirección 
de Sistemas de Pagos, unidad administrativa adscrita a la Dirección General de Operaciones y 

Sistemas de Pagos, a través del sistema electrónico de gestión interno de solicitudes de información 
previsto para esos efectos. 

TERCERO. Que los titulares de la Subgerencia de Arquitectura de la Información, y de la Subgerencia 
de Coordinación de la Información, ambas unidades administrativas adscritas a la Dirección General 
de Tecnologías de la Información, mediante oficio con referencia 101/0001/2018, sometieron a 
consideración de este Comité la determinación de ampliación del plazo ordinario de respuesta a la 
referida solicitud. 

" 2019, Año del Caudillo del Sur, Emiliano Zapata " 
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CUARTO. Que este órgano colegiado, mediante resolución de veintisiete de diciembre de dos mil 
dieciocho, confirmó la ampliación del plazo de respuesta por diez días, para la atención de la 
solicitud al rubro citada. 

QUINTO. Que los titulares de la Gerencia de Seguridad de Tecnologías de la Información, y de la 
Subgerencia de Seguridad Informática, ambas unidades administrativas adscritas a la Dirección 
General de Tecnologías de la Información, mediante oficio con referencia GSTl-01.2019, hicieron 
del conocimiento de este Comité su determinación de clasificar como reservada la información 
referida en el mismo oficio, en términos de la motivación y fundamentación señaladas en la prueba 
de daño correspondiente, y solicitaron a este órgano colegiado confirmar dicha clasificación en sus 
términos. 

SEXTO. Que el titular de la Dirección de Apoyo a las Operaciones, unidad administrativa adscrita a 
la Dirección General de Operaciones y Sistemas de Pagos, mediante oficio de once de enero de dos 
mil diecinueve, hizo del conocimiento de este Comité su determinación de clasificar como 
reservada la información referida en dicho oficio, en términos de la motivación y fundamentación 
señaladas en la prueba de daño correspondiente, y solicitó a este órgano colegiado confirmar dicha 
clasificación en sus términos. 

CONSIDERANDO 

PRIMERO. Este Comité de Transparencia es competente para confirmar, modificar o revocar las 
determinaciones que en materia de ampliación del plazo de respuesta, clasificación de la 
información y declaración de inexistencia o de incompetencia realicen los titulares de las áreas del 
Banco de México, de conformidad con lo previsto en los artículos 44, fracción 11, de la Ley General 
de Transparencia y Acceso a la Información Pública (LGTAIP}; 65, fracción 11, de la Ley Federal de 
Transparencia y Acceso a la Información Pública (LFTAIP); y 31, fracción 111, del Reglamento Interior 
del Banco de México (RIBM}. 

SEGUNDO. Enseguida se analiza la clasificación referida en los oficios señalados en los resultandos 
Quinto, y Sexto, conforme a lo siguiente: 

Es procedente la clasificación de la información referida como reservada, conforme a la 
fundamentación y motivación expresadas en los oficios señalados en los resultandos Quinto y 
Sexto, así como en las correspondientes pruebas de daño, las cuales se tienen aquí por reproducidas 
como si a la letra se insertasen en obvio de repeticiones innecesarias. 

Este Comité confirma la clasificación de la información referida como reservada. 

Por lo expuesto con fundamento en los artículos 44, fracción 11, y 137, párrafo segundo, inciso a), 
de la LGTAIP; 65, fracción 11, y 102, párrafo primero, de la LFTAIP; 31, fracción 111, del RIBM; y Quinta 
de las Reglas de Operación del Comité de Transparencia del Banco de México, este órgano 
colegiado: 

"2019, Año del Caudillo del Sur, Emiliano Zapata" 
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RESUELVE 

ÚNICO. Se confirma la clasificación de la información referida como reservada, conforme a la 
fundamentación y motivación expresadas en las correspondientes pruebas de daño señaladas en 
los oficios precisados en los resultandos Quinto y Sexto. 

Así lo resolvió, por unanimidad de sus integrantes presentes, el Comité de Transparencia del Banco 
de México, en sesión celebrada el día veintiuno de enero de dos mil diecinueve.------------------------

COMITÉ DE TRANSPARENCIA 

Presidenta 

a 
Integrante lnteg nte 

"2019, Año del Caudillo del Sur, Emiliano Zapata" 
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Ciudad de México, a 18 de enero de 2019. 

COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 
Presente. 

Nos referimos a la solicitud de acceso a la información, identificada con el número de folio 
6110000074318, que nos turnó la Unidad de Transparencia el siete de diciembre de 2018, a través 
del sistema electrónico de atención de solicitudes en el marco de la Ley General de Transparencia y 
Acceso a la Información Pública, la cual se transcribe a continuación: 

11 Solicito conocer lo siguiente de las visitas de inspección que hizo el banco central 
a los participantes del SPEI, previo al cambio de la circular 14/2017:1.- El número 
total de visitas de inspección y el número segmentado por cada entidad 
financiera.2.- Las observaciones y comentarios hechos a cada participante en el 
cumplimiento de dicha circular3.- El número de procedimientos de supervisión y el 
número de participantes que estuvieron involucrados en estos procedimientos de 
supervisión4.- El número de dictámenes generados y el número de participantes a 
los que le levantaron estos dictámenes 5.- El argumento para generar dichos 
dictámenes y su contenido.6.- Las sanciones y montos derivadas de estas 
supervisiones. 11 

Sobre el particular, hacemos del conocimiento de ese Comité de Transparencia lo siguiente: 

A) Con motivo del recurso de revisión tramitado bajo el expediente RRA5211/18, promovido 
por el solicitante en contra la respuesta emitida por este instituto Central el 3 de agosto de 
2018, y tomando en consideración los recientes criterios emitidos por este Instituto 
Nacional de Transparencia, Acceso a la Información Pública y Protección de Datos 
Personales (INAI) en la sustanciación de diversos recursos de revisión en materia de acceso 
a la información pública, estas unidades administrativas determinaron modificar la 
clasificación de reserva de información realizada mediante oficio de 10 de septiembre de 
2018, misma que fue confirmada por ese órgano colegiado en resolución emitida en su 
sesión ordinaria 37 /2018, de 11 de septiembre de 2018. Lo anterior, a fin de garantizar la 
seguridad jurídica y certidumbre del solicitante, al establecer con precisión el supuesto 
normativo de la clasificación que resulta aplicable al caso en concreto, y las expresiones 
documentales que comprende. 

Cabe señalar que, derivado de los actos de supervisión que lleva a cabo este Banco Central, 
emite observaciones, las cuales, de ser el caso, se contienen en las actas parciales y/o de 
cierre que se levantan durante el desarrollo de las visitas de inspección (cabe aclarar que no 
en todas las visitas es necesario emitir actas parciales). Al concluir la visita se comunica a la 
Entidad Financiera el dictamen el cual invariablemente incluye los resultados de la revisión, 
incorporando de ser el caso las observaciones. Sin embargo, los resultados de la visita no se 
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consideran definitivos, toda vez que la Entidad en su respuesta puede ofrecer elementos 
que aclaren alguna observación. En caso de que en una visita de inspección se detecten 

presuntos incumplimientos a la regulación, el resultado final del ejercicio de las facultades 

de supervisión se genera hasta el momento en que es emitida la resolución definitiva 

correspondiente, determinando el incumplimiento e imponiendo la sanción aplicable. Al 
respecto, debe señalarse que en ninguno de los procedimientos que comprende el periodo 

de la solicitud se han emitido resultados definitivos. 

Conforme a lo anterior, en su momento se determinó clasificar la información señalada en 

el oficio de tres de agosto de 2018, considerando las expresiones documentales en posesión 
de este sujeto obligado hasta ese momento, constantes en 39 actas parciales, 8 actas de 

cierre y 7 dictámenes generados con motivo del ejercicio de las facultades de supervisión 

del Banco de México a participantes del SPEI, durante el periodo comprendido entre el 17 

de julio del 2017 y el 16 de mayo de 2018 {momento en que se modificó la circular 14/2017), 
los cuales contienen las observaciones y, en su caso, resultados preliminares 

correspondientes. 

En el caso concreto, hacemos de su conocimiento que la información relativa a "de las 
visitas de inspección que hizo el banco central a los participantes del SPEI, previo al cambio 
de la circular 14/2017 [ ... ] 2.- Las observaciones y comentarios hechos a cada participante 
en el cumplimiento de dicha circular [ ... ]S.- El argumento para generar dichos dictámenes 
y su contenido.[ ... ]", se ubica en el supuesto antes mencionado, y es materia de la presente 
solicitud. 

Asimismo, en las expresiones documentales que comprenden o contienen dicha 

información, subsisten también las causas que dieron origen a la clasificación como 

reservada de la misma, de conformidad con los fundamentos y motivos señalados en la 

prueba de daño puesta a disposición de ese órgano colegiado en su momento. 

En ese sentido, dicha información deberá permanecer clasificada en su totalidad como 

reservada por un plazo de cinco años, contados a partir de la fecha en que se confirmó dicha 

clasificación {el 3 de agosto de 2018), por las causas señaladas a ese órgano colegiado en su 
momento. 

Atentó a lo anterior, de conformidad con los artículos 44, fracción 11, de la Ley General de 
Transparencia y Acceso a la Información Pública; 65, fracción 11, de la Ley Federal de Transparencia 

y Acceso a la Información Pública; y 31, fracción 111, del Reglamento Interior del Banco de México; 

así como Quincuagésimo sexto, y Sexagésimo segundo, inciso a), de los "Lineamientos generales en 

materia de clasificación y desclasificación de la información, así como para la elaboración de 

versiones públicas", vigentes, atentamente solicitamos a ese Comité de Transparencia confirmar la 

clasificación de la información realizada por esta unidad administrativa . 

B) De igual manera, de conformidad con lo dispuesto en los artículos 100 y 106, fracción 1, de 
la Ley General de Transparencia y Acceso a la Información Pública; así como 97 y 98, fracción 

I, de la Ley Federal de Transparencia y Acceso a la Información Pública, ha determinado 
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clasificar como reservada la información relativa a "de las visitas de inspección que hizo el 
banco central a los participantes del SPEI, previo al cambio de la circular 14/2017. 2.- Las 
observaciones y comentarios hechos a cada participante en el cumplimiento de dicha 
circular [ ... ]5.- El argumento para generar dichos dictámenes y su contenido.", 
considerando las expresiones documentales adicionales a las mencionadas en el inciso A) 
generadas hasta la fecha de la presente solicitud, las cuales se encuentran en posesión de 
este sujeto obligado hasta ese momento, constantes de 4 dictámenes generados con 
motivo del ejercicio de las facultades de supervisión del Banco de México a participantes 
del SPEI, durante el periodo comprendido entre el 17 de julio del 2017 y el 16 de mayo de 
2018 (momento en que se modificó la circular 14/2017), los cuales contienen las 
observaciones y, en su caso, resultados preliminares correspondientes. Lo anterior, de 
conformidad con la fundamentación y motivación señaladas en la prueba de daño que se 
puso a disposición de ese órgano colegiado para la clasificación de la información señalada 
en el inciso A) del presente oficio, en virtud de que su divulgación actualiza los riesgos 
señalados en dicha prueba de daño. 

Dicha información, deberá permanecer clasificada como reservada, por el periodo de cinco 
años, contados a partir de la confirmación de dicha clasificación, de conformidad con lo 
señalado en la prueba de daño respectiva. 

Por lo anterior, y en términos de los artículos 44 fracción II de la LGTAIP; 65, fracción II de la LFTAIP; 
así como 31, fracción 111 del Reglamento Interior del Banco de México; así como Quincuagésimo 
sexto, y Sexagésimo segundo, inciso a), de los "Lineamientos generales en materia de clasificación 
y desclasificación de la información, así como para la elaboración de versiones públicas", vigentes, 
solicitamos a ese Comité de Transparencia confirmar la clasificación realizada por estas unidades 
administrativas. 

Atentamente, 
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EL COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

CLASIFICACIÓN DE INFORMACIÓN 

FOLIO: 6110000074318 

VISTOS, para resolver sobre la clasificación de información relativa a la solicitud de acceso al rubro 
indicada; y 

RESULTANDO 

PRIMERO. Que el siete de diciembre de dos mil dieciocho, la Unidad de Transparencia del Banco de 
México recibió la solicitud de acceso a la información con folio 6110000074318, la cual se transcribe a 
continuación: 

"Solicito conocer lo siguiente de las visitas de inspección que hizo el banco central a los 
participantes del SPEI, previo al cambio de la circular 14/2017:1.- El número total de visitas 
de inspección y el número segmentado por cada entidad financiera.2 .- Las observaciones 
y comentarios hechos a cada participante en el cumplimiento de dicha circular3.- El 
número de procedimientos de supervisión y el número de participantes que estuvieron 
involucrados en estos procedimientos de supervisión4.- El número de dictámenes 
generados y el número de participantes a los que Je levantaron estos dictámenes 5.- El 
argumento para generar dichos dictámenes y su contenido.6.- Las sanciones y montos 
derivadas de estas supervisiones." 

SEGUNDO. Que el mismo siete de diciembre, la solicitud de información en comento fue turnada a la 
Dirección de Sistemas de Pagos y a la Dirección General de Asuntos del Sistema Financiero, a través 
del sistema electrónico de gestión interno de solicitudes de información previsto para esos efectos. 

TERCERO. Que la titular de la Dirección de la Dirección General de Asuntos del Sistema Financiero, 
mediante oficio con referencia DGASF/92/2018, sometió a consideración de este Comité la 
determinación de ampliación del plazo ordinario de respuesta a la referida solicitud. 

CUARTO. Que este órgano colegiado, mediante resolución de siete de enero de dos mil diecinueve, 
confirmó la ampliación del plazo de respuesta por diez días., para la atención de la solicitud al rubro 
citada . 

QUINTO. Que el titular de Dirección de Sistemas de Pagos, mediante oficio de dieciocho de enero de 
dos mil diecinueve hizo del conocimiento de este Comité de Transparencia que la información relativa 
a "de las visitas de inspección que hizo el banco central a los participantes del SPEI, previo al cambio 
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de la circular 14/2017 [ ... ] 2.- Las observaciones comentarios hechos a cada participante en el 
cumplimiento de dicha circular [ ... }5.- El argumento para generar dichos dictámenes y su contenido", 
fue clasificada previamente para la atención de una solicitud de acceso diversa, y que dicha 
clasificación fue modificada para la atención del recurso referido en el oficio en comento, en los 
términos de lo señalado en el mismo; que dicha información es materia de la solicitud citada al rubro, 
y que en ella subsisten las causas que dieron origen a su clasificación, por lo que igualmente solicitó a 
este órgano colegiado confirmar la clasificación referida . 

Asimismo, también hizo del conocimiento de este órgano colegiado su determinación de clasificar por 
primera vez la información relativa a"de las visitas de inspección que hizo el banco central a los 
participantes del SPEI, previo al cambio de la circular 14/2017 { ... ] 2.- Las observaciones comentarios 
hechos a cada participante en el cumplimiento de dicha circular [ ... ]5.- El argumento para generar 
dichos dictámenes y su contenido", así como las expresiones documentales adicionales, generadas 
con motivo del ejercicio de las facultades de supervisión del Banco de México a participantes del 
SPEI, durante el periodo comprendido entre el 17 de julio de 2017 y el 16 de mayo de 2018 (momento 
en que se modificó la circular 14/2017), constantes en 4 dictámenes, y solicitó a este órgano 
colegiado confirmar dicha clasificación, en los términos de la fundamentación y motivación 
expresados en la prueba de daño referida. 

CONSIDERANDO 

PRIMERO. Este Comité de Transparencia es competente para confirmar, modificar o revocar las 
determinaciones que en materia de ampliación del plazo de respuesta, clasificación de la información 
y declaración de inexistencia o de incompetencia realicen los titulares de las áreas del Banco de 
México, de conformidad con lo previsto en los artículos 44, fracción 11, de la Ley General de 
Transparencia y Acceso a la Información Pública (LGTAIP); 65, fracción 11, de la Ley Federal de 
Transparencia y Acceso a la Información Pública (LFTAIP); y 31, fracción 111, del Reglamento Interior del 
Banco de México (RIBM). 

SEGUNDO. Enseguida se analiza la clasificación referida en el oficio señalado en el resultando Quinto, 
conforme a lo siguiente: 

Es procedente la clasificación de la información referida como reservada, conforme a la 
fundamentación y motivación expresadas en el oficio señalado en el resultando Quinto, así como en 
la correspondiente prueba de daño, la cual se tiene aquí por reproducida como si a la letra se insertase 
en obvio de repeticiones innecesarias. 

Este Comité confirma la clasificación de la información referida como reservada. 

Por lo expuesto con fundamento en los artículos 44, fracción 11, y 137, párrafo segundo, inciso a), de la ~ 
LGTAIP; 65, fracción 11, y 102, párrafo primero, de la LFTAIP; 31, fracción 111, del RIBM; y Quinta de las 
Reglas de Operación del Comité de Transparencia del Banco de México, este órgano colegiado: 

RESUELVE 

ÚNICO. Se confirma la clasificación de la información referida como reservada, conforme a la 

resultando Quinto. 
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Así lo resolvió, por unanimidad de sus integrantes presentes, el Comité de Transparencia del Banco de 
México, en sesión celebrada el veintiuno de enero de dos mil diecinueve.---------------------------------

COMITÉ DE TRANSPARENCIA 

VÍCTOR MANU 
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COMITÉ DE TRANSPARENCIA 
DEL BANCO DE MÉXICO 
Presente. 

Ciudad de México, a 11 de enero de 2018 
D01/C391/2018 

Me refiero a la solicitud de acceso a la información, identificada con el número de folio LT­
BM-26213 que nos turnó la Unidad de Transparencia el veintisiete de diciembre del 
presente año, a través del sistema electrónico de atención de solicitudes en el marco de la 
Ley General de Transparencia y Acceso a la Información Pública, la cual se transcribe a 
continuación : 

"Manual de Operación del SPEI, a que hace alusión la circular 17 /2010, emitida por el Banco de 
México y sus modificaciones hasta la circular 13/2015" 

Sobre el particular, con motivo de la atención de una solicitud de acceso diversa, mediante 
oficio con referencia D01/C256/2016, esta unidad administrativa hizo del conocimiento de 
ese órgano colegiado la determinación de clasificar como reservada diversa información 
contenida en el documento que se señala más adelante, y generó la versión pública 
respectiva, junto con la carátula que la distingue e indica los datos concretos que fueron 
clasificados, al igual la prueba de daño con los motivos y fundamentos respectivos. Dicha 
clasificación y la correspondiente versión pública fueron confirmadas por el Comité de 
Transparencia mediante resolución emitida en su sesión de 15 de diciembre de 2016. 

TÍTULO DEL DOCUMENTO CLASIFICACIÓN DE LA INFORMACIÓN PLAZO DE RESERVA 

CLASIFICADO REALIZADA POR LA DIRECCIÓN DE 
SISTEMAS DE PAGOS 

5 años, contados a partir 

Manual de Operación del Reservada 
de la confirmación de la 

SPEI® versión 4.11 clasificación (15 de 
diciembre de 2016) 

Asimismo, el documento señalado se encuentra en el supuesto anterior y es materia d3e la 
presente solicitud de acceso a la información, por lo que con motivo de una nueva reflexión llevada 
a cabo para la atención de la solicitud materia del presente, y tomando en consideración los 
recientes criterios emitidos por el Instituto Nacional de Transparencia, Acceso a la Información 
Pública y Protección de Datos Personales (INAI) en la substanciación de diversos recursos de 
revisión en materia de acceso a la información pública1, así como el contexto actual en materia de 

1 a) Resolución del Pleno del INAI en la sustanciación del recurso de revisión identificado con el número de 
expediente RRA 2537 /18, interpuesto en contra de la respuesta emitida por la Secretaría de Relaciones 
Exteriores, relativa a la solicitud de acceso a la información con folio 0000500059218; 
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ciberseguridad ataques realizados por medios electrónicos a las instituciones financieras en todo el 
mundo, esta unidad administrativa ha determinado modificar la clasificación de la información 
reservada realizada mediante el referido oficio con referencia D01/C256/2016, de conformidad con 
los fundamentos y motivos expresados en la prueba de daño que se puso a disposición de ese 
órgano colegiado en su momento, extendiendo la protección de la información realizada en su 
momento, al resto de la información contenida en el documento materia del presente. Quedando 
la totalidad de la información contenida en el documento señalado en el cuadro precedente, 
clasificada como reservada, por el plazo de cinco años, contados a partir de la confirmación de la 

clasificación realizada mediante oficio con referencia D0l/(256/2016 .. 

Atento a lo anterior, de conformidad con los artículos 44, fracción 11, de la Ley General de 
Transparencia y Acceso a la Información Pública; 65, fracción 11, de la Ley Federal de Transparencia 
y Acceso a la Información Pública; y 31, fracción 111, del Reglamento Interior del Banco de México; 
así como Quincuagésimo sexto, y Sexagésimo segundo, inciso a), de los "Lineamientos generales en 
materia de clasificación y desclasificación de la información, así como para la elaboración de 
versiones públicas", vigentes, atentamente solicitamos a ese Comité de Transparencia confirmar la 
clasificación de la información realizada por estas unidades administrativas y aprobar la 
clasificación correspondiente . 

Asimismo, de conformidad con el Décimo de los señalados Lineamientos, informamos que el 
personal que por la naturaleza de sus atribuciones tiene acceso a los documentos señalados es el 
adscrito a la Dirección de Sistemas de Pagos. 

• ' j 

% 
,· 
¡ 

Director de Sistemas de Pagos t ... : ,,/l5JS3. : · - !L..0.L .. ) 
f1 ··~1,);; -;¡;~,-º ,,.; ,. }¡¡,,.,,k 

t r 
('1 C'(íf ¡'t'J, ,,vr.. -

b) Resolución del Pleno del INAI en la sustanciación del recurso de revisión identificado con el número de 
expediente RRA 2747 /18, interpuesto en contra de la respuesta emitida por el Servicio de Protección Federal, 
relativa a la solicitud de acceso a la información con folio 3600100001718; y 

c) Resolución del Pleno del INAI en la sustanciación del recurso de revisión identificado con el número de 
expediente RRA 2794/18, interpuesto en contra de la respuesta emitida por el INAI, relativa a la solicitud de 
acceso a la información con folio 067800063318. 
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EL COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

CLASIFICACIÓN DE INFORMACIÓN 

FOLIO: LT-BM-26213 

VISTOS, para resolver sobre la clasificación de información relativa a la solicitud de acceso al rubro indicada; y 

RESULTANDO 

PRIMERO. Que el veintisiete de diciembre de dos mil dieciocho, la Unidad de Transparencia del Banco de México 
recibió la solicitud de acceso a la información con folio LT-BM-26213, que se transcribe a continuación: 

"Manual de Operación del SPEI, a que hace alusión la circular 17 /2010, emitida por el Banco de México 
y sus modificaciones hasta la circular 13/201511 

SEGUNDO. Que el cuatro de noviembre de dos mil dieciséis, la Unidad de Transparencia del Banco de México recibió 
la solicitud de acceso a la información con folio CTC-BM-17764, que se transcribe a continuación: 

"Buenos días quería solicitar si me podían hacer llegar el manual de SPEI así como la normativa que 
aplica al tema, de antemano gracias por su atención." 

TERCERO. Que el titular de la Dirección de Sistemas de Pagos del Banco de México, mediante oficio con referencia 
D01/C256/2016, informó a este Comité que determinó clasificar como reservada la información del "Manual de 
Operación del SPEI® versión 4.11" que detalla en la prueba de daño que adjuntó a dicho oficio, y solicitó confirmar 
tal clasificación y aprobar la versión pública respectiva . 

CUARTO. Que este órgano colegiado confirmó la clasificación referida en el resultando anterior, mediante resolución 
de quince de diciembre de dos mil dieciséis. 

QUINTO. Que el titular de la Dirección de Sistemas de Pagos, mediante oficio con referencia D01/C391/2018, hizo 
del conocimiento de este órgano colegiado que el "Manual de Operación del SPEI® versión 4.11" es materia de la 
solicitud citada al rubro, y que con motivo de una nueva reflexión, así como en consideración a los recientes criterios 
emitidos por el Instituto Nacional de Transparencia, Acceso a la Información Pública y Protección de Datos 
Personales en la substanciación de diversos recursos de revisión en materia de acceso a la información pública, así 
como el contexto actual en materia de ciberseguridad y ataques realizados por medios electrónicos a las 
instituciones financieras en todo el mundo, dicha unidad administrativa ha determinado modificar la clasificación de 
la información reservada realizada mediante el referido oficio con referencia D01/C256/2016, de conformidad con 
los fundamentos y motivos expresados en la prueba de daño que se puso a disposición de este órgano colegiado en 
su momento, extendiendo la protección de la información realizada en su momento, a la totalidad de la información 
contenida en el Manual señalado, por el plazo de cinco años, contados a partir de la confirmación de la clasificación 
realizada mediante el citado oficio con referencia D0I/C256/2016. 

CONSIDERANDOS }7 
PRIMERO. Este Comité de Transparencia es competente para confirmar, modificar o revocar las determinaciones 
que en materia de ampliación del plazo de respuesta, clasificación de la información y declaración de inexistencia o 
de incompetencia realicen los titulares de las áreas del Banco de México, de conformidad con lo previsto en los ~ 
artículos 44, fracción 11, de la Ley General de Transparencia y Acceso a la Información Pública (LGTAIP); 65, fracción 
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11, de la Ley Federal de Transparencia y Acceso a la Información Pública (LFTAIP); y 31, fracción 111, del Reglamento 
Interior del Banco de México (RIBM). 

Asimismo, este órgano colegiado es competente para aprobar las versiones públicas que las unidades 
administrativas del referido Instituto Central sometan a su consideración, en términos del Quincuagésimo sexto y el 
Sexagésimo segundo, párrafos primero y segundo, inciso a), de los "Lineamientos generales en materia de 
clasificación y desclasificación de la información, así como para la elaboración de versiones públicas", vigentes 
(Lineamientos). 

SEGUNDO. En seguida se analiza la clasificación señalada en el resultando Quinto, conforme a lo siguiente: 

Es procedente confirmar la clasificación de la información identificada como reservada, en términos de la 

fundamentación y motivación expresadas en la correspondiente prueba de daño, misma que se tiene por 

reproducida a la letra, en obvio de repeticiones innecesarias. 

Este Comité de Transparencia confirma la clasificación de la información referida como reservada. 

Por lo expuesto, con fundamento en los artículos 44, fracción 11, y 137, párrafo segundo, inciso a), de la LGTAIP; 65, 
fracción 11, y 102, párrafo primero, de la LFTAIP; 31, fracción 111, del RIBM; el Décimo Sexto, fracciones I y 11 , de los 
Lineamientos, vigentes; y la Quinta de las Reglas de Operación del Comité de Transparencia del Banco de México, 
este órgano colegiado: 

RESUELVE 

ÚNICO. Se confirma la clasificación de la información referida como reservada, conforme a la fundamentación y 
motivación expresadas en la correspondiente prueba de daño. 

Así lo resolvió, por unanimidad de sus integrantes presentes, el Comité de Transparencia del Banco de México, en 
sesión celebrada el veintiuno de enero de dos mil diecinueve.------------------------------- -------------------------------

COMITÉ DE TRANSPARENCIA 

LA 

Integrante 
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