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COMITÉ DE TRANSPARENCIA 

ACTA DE LA SESIÓN ORDINARIA 50/2018 
DEL 23 DE NOVIEMBRE DE 2018 

En la Ciudad de México, a las doce horas con treinta minutos del veintitrés de noviembre de dos mil dieciocho, 
en el edificio ubicado en avenida Cinco de Mayo, número seis, colonia Centro, delegación Cuauhtémoc, se 
reunieron Erik Mauricio Sánchez Medina, Director Jurídico, Víctor Manuel De La Luz Puebla, Director de 
Seguridad y Organización de la Información, y Carlos Eduardo Cícero Lebrija, Gerente de Gestión de 
Transparencia, suplente del Titular de la Unidad de Transparencia, todos integrantes del Comité de 
Transparencia de este Instituto Central, así como Rodrigo Villa Collins, Gerente de Análisis y Promoción de 
Transparencia, en su carácter de Secretario de dicho órgano colegiado. -------------------------------------------------­
También estuvieron presentes, como invitados de este Comité, en términos de los artículos 4o. y 31, fracción 
XIV, del Reglamento Interior del Banco de México, así como la Tercera, de las Reglas de Operación del Comité 
de Transparencia del Banco de México, publicadas en el Diario Oficial de la Federación el dos de junio de dos 
mil dieciséis, las personas que se indican en la lista de asistencia que se adjunta a la presente como ANEXO 
"A", quienes también son servidores públicos del Banco de México.------------------------------------------------------­
Erik Mauricio Sánchez Medina, quien preside dicho órgano colegiado, en términos del artículo 4o. del 
Reglamento Interior del Banco de México, y Quinta, de las Reglas de Operación del Comité de Transparencia 
del Banco de México, publicadas en el Diario Oficial de la Federación el dos de junio de dos mil dieciséis, 
solicitó al Secretario verificara si existía quórum para la sesión. Al estar presentes los integrantes 
mencionados, el Secretario manifestó que existe quórum para la celebración de dicha sesión, de conformidad 
con lo previsto en los artículos 43 de la Ley General de Transparencia y Acceso a la Información Pública; 64, 
párrafos segundo y tercero, de la Ley Federal de Transparencia y Acceso a la Información Pública; 83 de la Ley 
General de Protección de Datos Personales en Posesión de Sujetos Obligados; 4o. del Reglamento Interior del 
Banco de México; así como Quinta y Sexta, de las Reglas de Operación del Comité de Transparencia del Banco 
de México, publicadas en el Diario Oficial de la Federación el dos de junio de dos mil dieciséis. Por lo anterior, 
se procedió en I os té r m i nos si g u i entes: --------------------------------------------------------------------------------------------­
APROBACIÓN DEL ORDEN DEL DÍA. -------------------------------------------------------------------------------------------------­

El Secretario del Comité sometió a consideración de los integrantes de ese órgano colegiado el documento 
que contiene el orden del dí a.----------------------------------------------------------------------------------------------------------
Este Comité de Transparencia del Banco de México, con fundamento en los artículos 4o. y 31, fracción XIV, 
del Reglamento Interior del Banco de México; 43, párrafo segundo, y 44, fracción IX, de la Ley General de 
Transparencia y Acceso a la Información Pública; 64, párrafo segundo, y 65, fracción IX, de la Ley Federal de 
Transparencia y Acceso a la Información Pública, así como la Quinta, de las Reglas de Operación del Comité 
de Transparencia del Banco de México, aprobó por unanimidad el orden del díá en los términos del 
documento que se adjunta a la presente como ANEXO "B" y procedió a su desahogo, conforme a lo siguiente: 
PRIMERO. SOLICITUD DE CONFIRMACIÓN DE CLASIFICACIÓN DE INFORMACIÓN REALIZADA POR LOS 
TITULARES DE LA DIRECCIÓN GENERAL DE TECNOLOGÍAS DE LA INFORMACIÓN; LA DIRECCIÓN DE SISTEMAS 
DE PAGOS; LA DIRECCIÓN DE OPERACIONES INTERNACIONALES, V DE LA GERENCIA DE OPERACIONES 
NACIONALES, EN SUPLENCIA POR AUSENCIA DEL DIRECTOR DE OPERACIONES NACIONALES; V POR EL 
GERENTE DE GESTIÓN DE LA DIRECCIÓN GENERAL DE EMISIÓN, EN SUPLENCIA POR AUSENCIA DE LA 
DIRECTORA DE ADMINISTRACIÓN DE EMISIÓN, RELACIONADA CON LA SOLICITUD DE ACCESO A LA 

INFORMACIÓN CON FOLIO 6110000057718. -----------------------------------------------------------------------­
E I Secretario dio lectura al oficio con referencia DGTl-267 /2018, suscrito por el titular de la Dirección General 
de Tecnologías de la Información; al oficio con referencia D01/C388/2018, suscrito por el titular de la Dirección 
de Sistemas de Pagos; al oficio de dieciséis de noviembre de dos mil dieciocho, suscrito por los titulares de la 
Direc "ón de Operaciones Internacionales, y de la Gerencia de Operaciones Nacionales, en suplencia por 
aus ci del Director de Operaciones Nacionales; y al oficio de dieciséis de noviembre de dos mil dieciocho, 
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suscrito por el Gerente de Gestión de la Dirección General de Emisión, en suplencia por ausencia de la 
Directora de Administración de Emisión, los cuales se agregan en un solo legajo a la presente acta como 
ANEXO "C", por medio de los cuales hicieron del conocimiento de este Comité de Transparencia la 
determinación de clasificar como confidencial y como reservada diversa información que se indica en dichos 
oficios, en términos de la motivación y fundamentación señaladas en dichos documentos, así como en las 
correspondientes pruebas de daño, y solicitaron a este órgano colegiado confirmar dicha clasificación.-------­
Después de un amplio intercambio de opiniones, se resolvió lo siguiente:-----------------------------------------------­
Único. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes presentes, con 
fundamento en los artículos 1, 23, 43 y 44, fracción 11, de la Ley General de Transparencia y Acceso a la 
Información Pública; 1, 9, 64 y 65 fracción 11, de la Ley Federal de Transparencia y Acceso a la Información 
Pública; 31, fracción 111, del Reglamento Interior del Banco de México, y Quinta de las Reglas de Operación del 
Comité de Transparencia, vigentes, resolvió confirmar la clasificación de la información realizada por las 
unidades administrativas citadas, en términos de la resolución que se agrega al apéndice de la presente acta 
como AN EX O "D". ------------------------------------------------------------------------------------------------------------------------

SEGUN DO. SOLICITUD DE CONFIRMACIÓN DE CLASIFICACIÓN DE INFORMACIÓN REALIZADA POR EL 

TITULAR DE LA DIRECCIÓN DE SISTEMAS DE PAGOS, RELACIONADA CON LA SOLICITUD DE ACCESO A LA 

IN FORMACIÓN CON FOLIO 611000005 7918. -----------------------------------------------------------------------------­
E I Secretario dio lectura al oficio con referencia D01/C387 /2018, suscrito por el titular de la Dirección de 
Sistemas de Pagos, el cual se agrega a la presente acta como ANEXO "E", por medio del cual hizo del 
conocimiento de este Comité de Transparencia su determinación de clasificar como reservada la información 
que se indica en dicho oficio, en términos de la motivación y fundamentación señaladas en dicho oficio, así 
como en la correspondiente prueba de daño, y solicitó a este órgano colegiado confirmar dicha clasificación. 
Después de un amplio intercambio de opiniones, se resolvió lo siguiente:-----------------------------------------------­
Único. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes presentes, con 
fundamento en los artículos 1, 23, 43 y 44, fracción 11, de la Ley General de Transparencia y Acceso a la 
Información Pública; 1, 9, 64 y 65 fracción 11, de la Ley Federal de Transparencia y Acceso a la Información 
Pública; 31, fracción 111, del Reglamento Interior del Banco de México, y Quinta de las Reglas de Operación del 
Comité de Transparencia, vigentes, resolvió confirmar la clasificación de la información realizada por la unidad 
administrativa citada, en términos de la resolución que se agrega al apéndice de la presente acta como ANEXO 

"F". --------------------------------------------------------------------------------------------------------------------------------------------
TERCERO. SOLICITUD DE CONFIRMACIÓN DE CLASIFICACIÓN DE INFORMACIÓN REALIZADA POR LOS 

TITULARES DE LA DIRECCIÓN DE REGULACIÓN Y SUPERVISIÓN Y DE LA DIRECCIÓN DE SISTEMAS DE PAGOS, 

RELACIONADA CON LA SOLICITUD DE ACCESO A LA INFORMACIÓN CON FOLIO 6110000060218. -------------­
El Secretario dio lectura al oficio de quince de noviembre de dos mil dieciocho, suscrito por los titulares de la 
Dirección de Regulación y Supervisión, y de la Dirección de Sistemas de Pagos, el cual se agrega a la presente 
acta como ANEXO "G", por medio del cual hicieron del conocimiento de este Comité de Transparencia su 
determinación de clasificar como reservada la información que se indica en dicho oficio, en términos de la 
motivación y fundamentación señaladas en dicho oficio, así como en la correspondiente prueba de daño, y 
solicitaron a este órgano colegiado confirmar dicha clasificación.----------------------------------------------------------­
Después de un amplio intercambio de opiniones, se resolvió lo siguiente:------------------------------------------------
Único. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes presentes, con 
fundamento en los artículos 1, 23, 43 y 44, fracción 11, de la Ley General de Transparencia y Acceso a la 
Información Pública; l, 9, 64 y 65 fracción 11, de la Ley Federal de Transparencia y Acceso a la Información 
Pública; 31, fracción 111, del Reglamento Interior del Banco de México, y Quinta de las Reglas de Operación del 
Comité de Transparencia, vigentes, resolvió confirmar la clasificación de la información realizada por las 
unidades administrativas citadas, en términos de la resolución que se agrega al apéndice de la presente acta 
como AN EX O "H". ------------------------------------------------------------------------------------------------------------------------
CUARTO. SOLICITUD DE CONFIRMACIÓN DE CLASIFICACIÓN DE INFORMACIÓN REALIZADA POR LOS 
TITULARES DE LA SUBGERENCIA DE GESTIÓN DE OBLIGACIONES DE TRANSPARENCIA Y SOLICITUDES DE 

' 
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INFORMACIÓN V DE LA SUBGERENCIA DE ANÁLISIS JURÍDICO Y PROMOCIÓN DE TRANSPARENCIA, Y 

APROBACIÓN DE UNA VERSIÓN PÚBLICA, RELACIONADA CON LA SOLICITUD DE ACCESO A LA INFORMACIÓN 

CON FOLIO 61100000 6 2118. ---------------------------------------------------------------------------------------------------------
E I Secretario dio lectura al oficio de catorce de noviembre de dos mil dieciocho, suscrito por los titulares de la 
Subgerencia de Gestión de Obligaciones de Transparencia y Solicitudes de Información, y de la Subgerencia 
de Análisis Jurídico y Promoción de Transparencia, el cual se agrega a la presente acta como ANEXO "I", por 
medio del cual hicieron del conocimiento de este Comité de Transparencia su determinación de clasificar 
como reservada diversa información contenida en el documento señalado en dicho oficio, en términos de la 
motivación y fundamentación señaladas en la correspondiente prueba de daño, y solicitaron a este órgano 
colegiado confirmar dicha clasificación y aprobar la versión pública respectiva, en sus términos. ----------------­
Después de un amplio intercambio de opiniones, se resolvió lo siguiente:-----------------------------------------------­
Único. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes presentes, con 
fundamento en los artículos 1, 23, 43 y 44, fracción 11, de la Ley General de Transparencia y Acceso a la 
Información Pública; 1, 9, 64 y 65 fracción 11, de la Ley Federal de Transparencia y Acceso a la Información 
Pública; 31, fracción 111, del Reglamento Interior del Banco de México, y Quinta de las Reglas de Operación del 
Comité de Transparencia, vigentes, resolvió confirmar la clasificación de la información realizada por las 
unidades administrativas citadas y aprobar la versión pública respectiva, en términos de la resolución que se 
agrega al apéndice de la presente acta como ANEXO "J".--------------------------------------------------------------------­
AI no haber más asuntos que tratar, se dio por terminada la sesión, en la misma fecha y lugar de su celebración. 
La presente acta se firma por los integrantes pr s ntes del o ité de Transparencia, así como por su 

1 
Secretario. Conste.------------------------------------------- ' --

Integrante 

Integrante Suple 
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RODRIGO VILLA COLLINS 

Secretario 
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LISTA DE ASISTENCIA 

SESIÓN ORDINARIA 50/2018 

23 DE NOVIEMBRE DE 2018 

COMITÉ DE TRANSPARENCIA 

JUAN MANUEL SÁNCHEZ RAMÍREZ 

Titular de la Unidad de Transparencia 

ERIK MAURICIO SÁNCHEZ MEDINA 

Director Jurídico 

VICTOR MANUEL DE LA LUZ PUEBLA 

Director de Seguridad y Organización de la 

Información 

JOSÉ RAMÓN RODRÍGUEZ MANCILLA 

Gerente de Organización de la Información 

ENRIQUE ALCÁNTAR MENDOZA 

Abogado Especialista nivel Gerente 

CARLOS EDUARDO CICERO LEBRIJA 

Gerente de Gestión de Transparencia 

- -RODRIGO VILLA COLLINS 

Secretario del Comité de Transparencia ;xl)r 
1 
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INVITADOS PERMANENTES 

OSCAR JORGE DURÁN DÍAZ 

Dirección de Vinculación Institucional y Comunicación 

FRANCISCO CHAMÚ MORALES 

Director de Administración de Riesgos 

INVITADOS 

RODRIGO MÉNDEZ PRECIADO 

Gerente de Enlace Institucional y Relaciones Públicas 

EDGAR MIGUEL SALAS ORTEGA 

Gerente Jurídico Consultivo 

JONATHAN NAVARRO VI LLEGAS 

Abogado en Jefe en la Subgerencia de Apoyo Jurídic · 

a la Transparencia 
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MARGARITA LISSETE PONCE GUARNEROS 

Gerente de Riesgos No Financieros 

MIRNA ESPERANZA CORTÉS CAMPOS 

Directora de Administración de Emisión 

CARLOS GUTIÉRREZ CAPPELLO 

Gerente de Gestión de la Dirección General de 

Emisión 

GERARDO ISRAEL GARCÍA LÓPEZ 

Director de Operaciones Internacionales 

JUAN RAFAEL GARCÍA PADILLA 

Director de Operaciones Nacionales 

MAYTE RICO FERNÁNDEZ 

Gerente de Operaciones Nacionales 

CLAUDIA TAPIA RANGEL 

Especialista Investigadora 
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MARTÍN CAMPOS FERNÁNDEZ 

Analista de Información 

MIGUEL ÁNGEL DÍAZ DÍAZ MANUEL 

Director de Sistemas de Pagos 

OTHÓN MARTINO MORENO GONZÁLEZ 

Gerente de Política y Vigilancia de los Sistemas de 

Pagos 

LILIANA GARCÍA OCHOA 

Líder de Especialidad 

XI MENA AIDEE DOMÍNGUEZ HERNÁNDEZ 

Investigadora 

OCTAVIO BERGÉS BASTIDA 

Director General de Tecnologías de la Información 

ALICIA ADRIANA AVALA ROMERO 

Subgerente de Planeación y Regulación 
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RICARDO ALFREDO GONZÁLEZ FRAGOSO 

Líder de Especialidad 

VIVIANA GARZA SALAZAR 

Directora de Regulación y Supervisión 

RICARDO GARCÍA BENÍTEZ 

Estudios y Proyectos Especiales 

JORGE ERIK QUIROZ ROBLES 

Analista de Estudios y Proyectos Especiales 

ELIZABETH CASILLAS TREJO 

Subgerente de Gestión de Obligaciones de 

Transparencia y Solicitudes de Información 

SERGIO ZAMBRANO HERRERA 

Subgerente de Análisis Jurídico y Promoción de 

Transparencia 

HÉCTOR GARCÍA MONDRAGÓN 

Jefe de la Oficina de Análisis Jurídico y Promoción de 

Transparencia 
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Comité de Transparencia 

ORDEN DEL DÍA 
Sesión Ordinaria 50/2018 
23 de noviembre de 2018 

PRIMERO. SOLICITUD DE CONFIRMACIÓN DE CLASIFICACIÓN DE INFORMACIÓN REALIZADA 
POR LOS TITULARES DE LA DIRECCIÓN GENERAL DE TECNOLOGÍAS DE LA INFORMACIÓN; LA 
DIRECCIÓN DE SISTEMAS DE PAGOS; LA DIRECCIÓN DE OPERACIONES INTERNACIONALES, Y 
DE LA GERENCIA DE OPERACIONES NACIONALES, EN SUPLENCIA POR AUSENCIA DEL 
DIRECTOR DE OPERACIONES NACIONALES; Y POR EL GERENTE DE GESTIÓN DE LA 
DIRECCIÓN GENERAL DE EMISIÓN, EN SUPLENCIA POR AUSENCIA DE LA DIRECTORA DE 
ADMINISTRACIÓN DE EMISIÓN, RELACIONADA CON LA SOLICITUD DE ACCESO A LA 
INFORMACIÓN CON FOLIO 6110000057718. 

SEGUNDO. SOLICITUD DE CONFIRMACIÓN DE CLASIFICACIÓN DE INFORMACIÓN 
REALIZADA POR EL TITULAR DE LA DIRECCIÓN DE SISTEMAS DE PAGOS, RELACIONADA CON 
LA SOLICITUD DE ACCESO A LA INFORMACIÓN CON FOLIO 6110000057918. 

TERCERO. SOLICITUD DE CONFIRMACIÓN DE CLASIFICACIÓN DE INFORMACIÓN REALIZADA 
POR LOS TITULARES DE LA DIRECCIÓN DE REGULACIÓN Y SUPERVISIÓN Y DE LA DIRECCIÓN 
DE SISTEMAS DE PAGOS, RELACIONADA CON LA SOLICITUD DE ACCESO A LA INFORMACIÓN 
CON FOLIO 6110000060218. 

CUARTO. SOLICITUD DE CONFIRMACIÓN DE CLASIFICACIÓN DE INFORMACIÓN REALIZADA 
POR LOS TITULARES DE LA SUBGERENCIA DE GESTIÓN DE OBLIGACIONES DE 
TRANSPARENCIA Y SOLICITUDES DE INFORMACIÓN Y DE LA SUBGERENCIA DE ANÁLISIS 
JURÍDICO Y PROMOCIÓN DE TRANSPARENCIA, Y APROBACIÓN DE UNA VERSIÓN PÚBLICA, 
RELACIONADA CON LA SOLICITUD DE ACCESO A LA INFORMACIÓN CON FOLIO 
6110000062118. 

ANEXO "B"
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COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

Presente. 

Ciudad de México, a 31 de octubre de 2018 

REF: DGTl-267 /2018 

Me refiero a la solicitud de acceso a la información, identificada con el número de folio 
6110000057718, que nos turnó la Unidad de Transparencia el 16 de octubre de 2018, a través del 
sistema electrónico de atención de solicitudes en el marco de la Ley General de Transparencia y 
Acceso a la Información Pública, la cual se transcribe a continuación : 

"Necesito de todos los servidores públicos los registros de las llamas recibidas y 

realizadas del mes de septiembre a la fecha, y en caso de grabarlas las de las 

última semana a la fecha de la presentación de esta solicitud, desde luego de 
linea oficial asignada. " 

Al respecto, me permito hacer de su conocimiento que esta unidad administrativa ha clasificado 
como confidencial la información en posesión del Banco de México relativa a los números 
telefónicos de las llamadas entrantes y salientes de los servidores públicos del Banco de México, 
en razón de lo siguiente: 

1. Al amparo de lo dispuesto por el artículo lo. de la Constitución Política de los Estados Unidos 
Mexicanos, el Banco de México, como todas las demás autoridades, tiene la obligación de 
promover, respetar, proteger y garantizar los derechos humanos de conformidad con los 
principios de universalidad, interdependencia, indivisibilidad y progresividad. 

Entre los derechos humanos que reconoce la misma Constitución Política, esta establece, en el 
artículo 16, segundo párrafo, que toda persona tiene derecho a la protección de sus datos 
personales en los términos que fije la ley. En el mismo sentido, el artículo 60., apartado A, de la 
propia Constitución Política, relativo al derecho de acceso a la información, señala en su fracción 
11 que la información que se refiere a la vida privada y a los datos personales será protegida en 
los términos y con las excepciones que fijen las leyes. 

2. Por su parte, la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados 
establece en su artículo 3, fracción IX, lo siguiente: 

"IX. Datos personales: Cualquier información concerniente a una persona física identificada o 
identificable. Se considera que una persona es identificable cuando su identidad pueda 
determinarse directa o indirectamente a través de cualquier información". 

3. En este sentido, el número de teléfono ya sea fijo o celular se encuentra asignado a una persona 
determinada, la cual contrata la prestación de servicios de telecomunicaciones para poder ser 
localizado a través de diversos aparatos de telecomunicación. 

En tal virtud, la autodeterminación informativa corresponde a los titulares de ese dato personal. 
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En ese entendido, el único que puede hacer uso del mismo es su titular, y los terceros 
únicamente pueden divulgarlo con su consentimiento, por lo que dicha información es 
susceptible de clasificarse con el carácter de confidencial, en virtud de que a través de la misma 
es posible localizar vía telefónica a su titular. 

4. Por otro lado, si bien en el registro de llamadas se encuentran incluidos números telefónicos de 
dependencias públicas o proveedores del Banco de México, los cuales serían de carácter 
público, no se puede tener la certeza que el total de las llamadas recibidas y realizadas 
correspondan a este tipo de números, y al no haber modo de distinguir dentro de los registros 
de llamadas los números telefónicos de personas físicas de los números telefónicos de personas 
morales, atendiendo al principio 11pro persona" esta unidad administrativa ha decidido clasificar 
como confidencial todos los números telefónicos de llamadas entrantes y salientes de los 
servidores públicos del Banco de México. 

5. Adicionalmente, en términos de los artículos 120 de la Ley General de Transparencia y Acceso a 
la Información Pública y 117 de la Ley Federal de Transparencia y Acceso a la Información 
Pública, no se actualiza ninguno de los supuestos previstos en la Ley para permitir el acceso a la 
información confidencial materia de la solicitud, en razón de que: 

a. No se cuenta con el consentimiento expreso y por escrito de los titulares de los datos 
personales para permitir el acceso a la información, en términos de los artículos 120, primer 
párrafo, de la Ley General de Transparencia y Acceso a la Información Pública y 117, primer 
párrafo, de la Ley Federal de Transparencia y Acceso a la Información Pública. 

En tal sentido, tampoco se actualiza ninguno de los supuestos previstos en el artículo 22 de 
la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados para 
tratar, en su modalidad de difusión, los datos personales de los números telefónicos de las 
llamadas entrantes y salientes de los servidores públicos del Banco de México, puesto que: 

i. No existe una ley así lo disponga. 
ii. La transferencia requerida no se realiza entre responsables. 
iii. No existe una orden judicial, resolución o mandato fundado y motivado de 

autoridad competente. 
iv. No se actualizan ni se demostraron los supuestos de reconocimiento o defensa de 

derechos del titular ante autoridad competente, puesto que no lo solicita el titular 
de los datos personales. 

v. Los datos personales solicitados no fueron requeridos para ejercer un derecho o 
cumplir obligaciones derivadas de una relación jurídica entre el titular y el 
responsable, ni, en caso de existir, se demostró dicha circunstancia. 

vi. No existe o no se demostró una situación de emergencia que potencialmente pueda 
dañar a un individuo en su persona o en sus bienes. 

vii. Los datos personales solicitados no son necesarios para efectuar un tratamiento 
para la prevención, diagnóstico, la prestación de asistencia sanitaria y, en caso de 
que así fuera, no se demostró. 

viii. Los datos personales solicitados no figuran en fuentes de acceso público. 
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ix. Los titulares de los datos personales no son personas reportadas como 
desaparecidas en los términos de la ley en la materia, o no se demostró ante el 
Banco de México tal circunstancia. 

b. La información solicitada no se encuentra en registros públicos o fuentes de acceso público, 
en términos de los artículos 120, fracción 1, de la Ley General de Transparencia y Acceso a la 
Información Pública y 117, fracción 1, de la Ley Federal de Transparencia y Acceso a la 
Información Pública. 

c. La información solicitada no tiene, por ley, el carácter de pública, en términos de los 
artículos 120, fracción 11, de la Ley General de Transparencia y Acceso a la Información 
Pública y 117, fracción 11, de la Ley Federal de Transparencia y Acceso a la Información 
Pública. 

d. No existe una orden judicial, en términos de los artículos 120, fracción 111, de la Ley General 
de Transparencia y Acceso a la Información Pública y 117, fracción 111, de la Ley Federal de 
Transparencia y Acceso a la Información Pública. 

e. No existen razones de seguridad nacional y salubridad general, o de protección de derechos 
de terceros, que requieran de su publicación, en términos de los artículos 120, fracción IV, 
de la Ley General de Transparencia y Acceso a la Información Pública y 117, fracción IV, de 
la Ley Federal de Transparencia y Acceso a la Información Pública. 

f . El peticionario no demostró ante el Banco de México su la calidad de sujeto obligado o 
sujeto de derecho internacional, de conformidad con los tratados y los acuerdos 
interinstitucionales, en términos de los artículos 120, fracción V, de la Ley General de 
Transparencia y Acceso a la Información Pública y 117, fracción V, de la Ley Federal de 
Transparencia y Acceso a la Información Pública. 

6. Como consecuencia de lo anterior, no es posible divulgar los números telefónicos de donde 
provienen o a donde se dirigen las llamadas realizadas por los servidores públicos del Banco de 
México, puesto que la revelación de dicha información haría nugatoria la protección del dato 
personal confidencial referido. 

7. En otro orden de ideas, de conformidad con el Décimo de los "Lineamientos generales en 
materia de clasificación y desclasificación de la información, así como para la elaboración de 
versiones públicas" vigentes, informamos que el personal que por la naturaleza de sus 
atribuciones tiene acceso a la información clasificada, es el siguiente: 

• Gerencia de Telecomunicaciones {Gerente) 

• Subgerencia de Desarrollo de Servicios de Telecomunicaciones (Subgerente) 

• Subgerencia de Operación de Servicios de Telecomunicaciones (Subgerente) 

• Oficina de Operación de Comunicaciones Unificadas (jefe) 

• Oficina de Soporte a la Gestión Presupuesta! (jefe) 

Por lo expuesto, en términos de los artículos 44, fracción 11, 137, párrafo segundo, de la Ley 
General de Transparencia y Acceso a la información Pública; 65, fracción 11, 140, párrafo 
segundo, de la Ley Federal de Transparencia y Acceso a la Información Pública; 31, fracción 111, 
del Reglamento Interior del Banco de México; así como en el Vigésimo quinto de los 
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11Lineamientos que establecen los procedimientos internos de atención a solicitudes de acceso 
a la información pública", vigentes, atentamente solicito a ese Comité de Transparencia 
confirmar la clasificación de la información aludida en el presente oficio. 

Atentamente r 
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COMITÉ DE TRANSPARENCIA 
DEL BANCO DE MÉXICO 
Presente 

Ciudad de México, a 16 de noviembre de 2018 
D01/C388/2018 

Nos referimos a la solicitud de acceso a la información, identificada con el número de folio 
6110000057718, de la cual se tuvo conocimiento el dieciséis de octubre del presente año,, la 
cual se transcribe a continuación: 

"Necesito de todos los servidores públicos los registros de las llamas recibidas y realizadas del 

mes de septiembre a la fecha, y en caso de grabarlas las de las última semana a la fecha de la 

presentación de esta solicitud, desde luego de linea oficial asignada." 

Sobre el particular, me permito informarles que esta unidad administrativa, de conformidad 
con los artículos 100 y 106, fracción 1, de la Ley General de Transparencia y Acceso a la 
Información Pública; así como 97 y 98, fracción 1, de la Ley Federal de Transparencia y Acceso 
a la Información Pública, ha determinado clasificar como reservado la información 
relacionada con los registros y grabaciones de llamadas realizadas y recibidas que soportan 
el funcionamiento de los sistemas de pagos, de conformidad con la fundamentación y 
motivación señaladas en la prueba de daño que se adjunta al presente. 

Por lo expuesto, en términos de los artículos 44, fracción 11, de la Ley General de Transparencia 
y Acceso a la Información Pública; 65, fracción 11, de la Ley Federal de Transparencia y Acceso 
a la Información Pública; y 31, fracción 111, del Reglamento Interior del Banco de México, 
atentamente solicito a ese Comité de Transparencia confirmar la dasificación de la 
información realizada por esta unidad administrativa. 
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Asimismo, de conformidad con el Décimo de los señalados "Lineamientos generales en 
materia de clasificación y desclasificación de la información, así como para la elaboración de 
versiones públicas", informo que el personal que por la naturaleza de sus atribuciones tiene 
acceso al referido documento clasificado es: Director, Gerentes, Subgerentes y demás 
personal adscrito a la Dirección de Sistemas de Pagos 

EL MIGUEL ÁNGEL DÍAZ DÍAZ 
Director de Sistemas de Pagos 

r····=~.--- ·....... .... . . . 
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PRUEBA DE DAÑO 

GRABACIÓN DE LLAMADAS DE LA DIRECCIÓN GENERAL DE OPERACIONES Y SISTEMAS DE PAGOS 

En términos de lo dispuesto en los artículos 6, apartado A, sexto párrafo, 28, párrafos sexto y 

séptimo, de la Constitución Política de los Estados Unidos Mexicanos; 113, fracción IV, de la Ley 

General de Transparencia y Acceso a la información Pública (LGTAIP); 110, fracción IV, de la Ley 

Federal de Transparencia y Acceso a la Información Pública (LFTAIP); así como Vigésimo segundo, 

fracciones I y 11, de los Lineamientos generales en materia de clasificación y desclasificación de la 

información, así como para la elaboración de versiones públicas (Lineamientos), es de clasificarse 

como información reservada aquella que: 

• Menoscabe la efectividad de las medidas implementadas en los sistemas financiero o 

económico del país, poniendo en riesgo el funcionamiento de esos sistemas o, en su caso, de la 

economía nacional en su conjunto; 

• Ponga en riesgo la estabilidad de las instituciones financieras susceptibles de ser 

consideradas de riesgo sistémico o del sistema financiero del país; 

• Comprometa las acciones encaminadas a proveer el sano desarrollo del sistema financiero 

y el buen funcionamiento de los sistemas de pagos; y 

Se debe señalar que las Direcciones de Operaciones Nacionales, de Operaciones Internacionales y, 

de Sistemas de Pagos, tienen entre sus atribuciones las de concertar y formalizar las operaciones 

del Banco relacionadas con divisas, oro, plata y valores referidos a monedas extranjeras, así como 

las garantías vinculadas con dichas operaciones; concertar y formalizar las operaciones financieras 

del Banco relacionadas con moneda nacional, divisas frente a dicha moneda y valores referidos a la 

moneda nacional, así como las garantías vinculadas con dichas operaciones; así como concertar, 

ejecutar y dar seguimiento a las operaciones de los participantes en los Sistemas de Pagos 

administrados por el Banco respectivamente; es en el ejercicio de estas atribuciones que se graban 

las extensiones del personal a cargo de éstas sin distinguir si la llamada es privada o pública. 

En este sentido, el dar a conocer el detalle de las llamadas del personal encargado del análisis e 

instrumentación de las operaciones con propósitos de regulación monetaria, representa un riesgo 

de perjuicio significativo al interés público en virtud de que dicho riesgo es: 

1) Real ya que a través de llamadas telefónicas se intercambia información, opiniones, puntos 

de vista y percepciones de los participantes del sistema financiero sobre el comportamiento 

y condiciones de liquidez del mercado de dinero y de quienes en el intervienen, lo cual fuera 

de contexto, podría conducir a una lectura equivocada sobre la solidez de las instituciones 
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financieras que celebran operaciones de inyección de liquidez con este Instituto Central al 

entenderse, erróneamente, que dichas instituciones tienen problemas de liquidez lo que 

podría disminuir la confianza del público en éstas y por lo tanto generar un menor interés 

de las mismas en participar en las subastas de regulación monetaria y cualquier otro 

mecanismo implementado por el Banco de México en materia monetaria, lo que afectaría 

directamente la implementación de estas medidas. 

2} Demostrable ya que existe gran sensibilidad tanto de inversionistas como del público en 

general a este tipo de información (la solvencia de las instituciones financieras) por lo que 

ante una incorrecta interpretación de la misma, los depositantes podrían cambiar sus 

inversiones de institución de crédito e incluso de país, generando con ello corridas 

financieras que perjudiquen a la institución de crédito en cuestión. Baste recordar la rapidez 

con la que es perdió la confianza en las instituciones financiera durante la crisis global que 

inició en 2007 en donde varios bancos alrededor del mundo presentaron corridas bancarias, 

entre ellos el banco británico Northern Rock1
. 

3) Identificable ya que la pérdida de confianza en las instituciones de crédito puede afectar 

también a aquellas consideradas sistémicamente importantes, lo que incluso podría poner 

en riesgo el sano desarrollo del sistema financiero y la estabilidad financiera nacional en su 

conjunto. En efecto, durante la crisis financiera global de 2008, la quiebra del Banco Lehman 

Brothers generó una desconfianza masiva en el sistema financiero estadounidense que 

forzó a las autoridades financieras de dicho país a "nacionalizar" a los bancos considerados 

sistémicamente importantes para restaurar la confianza y mantener la estabilidad de dicho 

sistema.2 

En el mismo contexto de las llamadas que se realizan para instrumentar la política monetaria, se 

encuentran las llamadas que se realizan para instrumentar la política cambiaria. 

El Banco de México instrumenta la política cambiaria siguiendo las directrices que determina la 

Comisión de Cambios, integrada por Banco de México y la Secretaría de Hacienda y Crédito Público. 

Dicha Comisión mantiene una constante evaluación de los distintos factores económicos, políticos 

y sociales del país, así como de los fundamentos macroeconómicos, de los indicadores económicos 

y en particular de las condiciones de operación en el mercado cambiario nacional y de los mercados 

financieros globales para tomar sus decisiones. 

1 The Bank that failed, The economist, sep 20th 2007. https://www.economist.com/ node/9832838 Consultado el 15 

de noviembre 
2 Wall Street humiliated by nationalisation of banks, lndependent, oct 14th 2008. 

htt ps ://www. i nd e pende nt. co . u k/ news/bu si ne ss/ news/w a 11 -st reet-h u mi I iated-by-natio na I i satio n-of-ba n ks-961 39 7. ht m I 

Consultado el 15 de noviembre 
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El dar a conocer el detalle de las llamadas del personal encargado del análisis e instrumentación de 

las operaciones cambiarías, representa un riesgo de perjuicio significativo al interés público en 

virtud de que dicho riesgo es: 

1) Real, ya que a través de llamadas telefónicas se intercambia información, opiniones, puntos 

de vista y percepciones de los participantes en el mercado cambiaría sobre el 

comportamiento y condiciones de liquidez de éste y de quienes en el intervienen, lo cual 

fuera de contexto podría generar percepciones erróneas en el público y propiciar que los 

agentes económicos o incluso las instituciones financieras tomen decisiones e implementen 

medidas inconvenientes para el mercado que redunden en un daño para la economía 

nacional y que, por otra parte y de manera fundamental, puedan afectar la efectividad de 

la medida en el futuro. 

Es importante destacar que en la práctica internacional la puesta a disposición del público 

de información y documentos relativos a las operaciones realizadas por los bancos centrales 

en el mercado cambiaría atiende al objetivo que se busque con la propia intervención y al 

mensaje que los bancos centrales buscan dar a los participantes y al mercado cambia río en 

general. En ese sentido, la clasificación, o en su caso, la divulgación de información relativa 

a las operaciones efectuadas puede variar según los objetivos específicos. 

En ese sentido, la Comisión de Cambios está en posibilidad de implementar operaciones, 

cuya información sea clasificada, o en su caso, divulgada en el mercado cambiario, de 

manera acorde con la práctica internacional, a fin de lograr objetivos como corregir 

desalineamientos en el tipo de cambio, ordenar al mercado cambiaría, acumular reservas 

internacionales, o bien, proveer al mercado de moneda extranjera, y que, tienen como fin 

último procurar la estabilidad del poder adquisitivo de la moneda nacional. 

Por tal motivo, al dar a conocer las grabaciones del personal que instrumenta éstas 

operaciones se pueden conocer detalles como el tipo de operación que se realizó, el 

nombre de las instituciones que están facultadas para operar con el Banco, cuánto puede 

comprar cada una, en donde residen, así como información que permita la identificación de 

tales operaciones, afectando de manera significativa las funciones propias de la Comisión 

de Cambios y del Banco Central y, disminuyendo la capacidad de éste para cumplir su 

finalidad constitucional de procurar la estabilidad de la moneda nacional. Lo anterior, con 

las correspondientes consecuencias negativas para el mercado cambiaría y para la 

economía en general de nuestro país. 

Actualmente, a nivel internacional se reconoce como una práctica bancaria la 

discrecionalidad por parte de los bancos centrales para realizar operaciones en el mercado 
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cambiario y para determinar la clasificación, o en su caso, la divulgación de la información 

relativa a las operaciones que en esta materia realiza, así como diversos aspectos de las 

mismas. Adicionalmente, se reconoce que no obstante que los bancos centrales informen 

sobre sus operaciones en el mercado ello no significa que deban revelar sus estrategias de 

mercado u otra información que pueda generar oportunidades para que los participantes 

obtengan ganancias sin riesgo y que puedan utilizar en su beneficio, pudiendo perjudicar la 

eficacia de las medidas que en el futuro los bancos centrales requieran adoptar en materia 

cambiaría. 

En ese mismo sentido, diversos autores que han abordado el tema de la divulgación al 

público de los detalles de las operaciones realizadas por los bancos centrales en el mercado 

cambiario, señalan que existen razones en virtud de la propia operación del mercado 

cambiario que justifican que el público no tenga conocimiento respecto de todos los detalles 

de las operaciones cambiarías realizadas por los bancos centrales. Una de las principales 

razones que señalan tales autores es la situación estratégica que los bancos centrales tienen 

dentro de las economías de sus respectivos países, reconociendo que existen algunas 

operaciones que no son susceptibles de divulgarse al público. 

En línea con la práctica bancaria a nivel internacional, la Comisión de Cambios, a través de 

Banco de México, ha hecho del conocimiento del público información sobre las operaciones 

realizadas en el mercado cambiario mediante la publicación de comunicados de prensa o 

reportes financieros, en determinadas ocasiones que así lo ameritan, para conseguir 

objetivos de política cambiaría, o bien, en los informes anuales del Banco Central. 

En ese sentido, publicar las grabaciones de las llamadas que realiza el personal que 

instrumenta las operaciones cambiarías implica obligar al Banco Central a actuar de manera 

contraria a la práctica bancaria internacional con los consecuentes efectos negativos que 

ello podría generar al propio Banco Central, a los mecanismos de intervención cambiaría, y 

finalmente, de manera preponderante, al valor adquisitivo de la moneda, obligación 

constitucional a la que esta Institución debe dar cabal cumplimiento. 

2) Demostrable, pues considerando las circunstancias propias de nuestro país, el grado de 

cultura en materia económica y financiera, la influencia de los medios de comunicación, los 

diferentes intereses económicos, políticos y sociales involucrados, así como el grado de 

desarrollo de nuestro sistema financiero, reprivatizado hace pocas décadas y cuya 

composición, aunque ha evolucionado, es muy similar a través de los años, junto con otros 

factores, la Comisión de Cambios ha determinado no divulgar los detalles de las operaciones 

cambiarias como los contenidos en las grabaciones que realiza el personal que las 

instrumenta, previendo los posibles daños que ello podría conllevar a la población mexicana 

en su conjunto. 
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Ejemplo de lo mencionado en el párrafo anterior es el estigma que se asocia a los 

participantes en las operaciones cambiarías. No es extraña la publicación de artículos 

periodísticos en los que se califica negativamente a instituciones financieras que 

participaron en operaciones cambiarías realizadas por este instituto central décadas antes. 

Como muestra podemos mencionar el artículo publicado el 18 de abril de 2008 en el 

periódico La Jornada titulado "México SA"3 o el publicado el 27 de marzo de 2009 en el 

periódico El País titulado "La Crisis Mexicana ahora sí parece crisis"4 que dan fe del daño 

que, incluso años después de realizada la operación cambiaria de compraventa de dólares 

de 1994, puede provocarse con la publicación de cierta información sensible sobre 

mecanismos de política cambia ria implementados por la Comisión de Cambios y contenida 

en las grabaciones del personal que instrumenta dichas operaciones. 

Lo anterior podría generar que las instituciones perdieran interés en participar en las 

operaciones cambiarías, al saber que su nombre así como el detalle de sus operaciones y 

puntos de vista llegarían a ser públicos y considerando las afectaciones que ello pudiera 

acarrearles. Más aún, dicha perdida de interés tendría como consecuencia la disminución 

de efectividad de las medidas en materia cambiaría, con su consecuente afectación en el 

mercado cambiaría y en uno de los mecanismos con que el Banco de México cuenta para 

dar cumplimiento a su objetivo constitucional prioritario de procurar la estabilidad del 

poder adquisitivo de la moneda nacional. 

Por ello, la Comisión de Cambios, así como la Secretaría de Hacienda y el Banco Central, en 

lo individual deben asumir la responsabilidad de considerar los efectos económicos que la 

publicación de las grabaciones del personal que instrumenta las operaciones cambiarias 

puede conllevar, particularmente, la responsabilidad de evitar riesgos y efectos negativos 

que puedan perjudicar no solo a la política cambiaría, sino al sistema financiero y a la 

economía nacional en su conjunto. En ejercicio de tal responsabilidad tal organismo y 

autoridades están obligadas a determinar el tratamiento de la información que nos ocupa, 

por lo que divulgar las grabaciones del personal que instrumenta éstas operaciones puede 

afectar en gran medida el ejercicio de sus facultades y funciones. 

Por lo expuesto anteriormente, el Banco Central, a fin de poder dar cumplimiento a su 

mandato constitucional, se encuentra impedido para dar a conocer los detalles respecto de 

las operaciones cambiarías, contenidas en las grabaciones del personal contratado para este 

3 De Fernández-Vega, Carlos. Consultado en: 

http://www. jornada .u na m. mx/ 2008/04/ 18/ index. php ?section=economia&a rticle=030o leca, abril 2008. Con su Ita do el 

15 de noviembre 
4 De Herrera, Carlos. Consultado en: ):lttps://lacolumna.wordpress.com/2009/03/ 28/ la-crisis-mexicana-ahora-si-parece­

crisis-arturo-herrera/, febrero 2017. Consultado el 15 de noviembre 
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fin, tales como las instituciones participantes en las mismas, los montos que pudieran llegar 

a adquirir y cualquier otro dato que permita la identificación de las operaciones. 

Lo anterior, toda vez que, como se mencionó, las operaciones en el mercado cambiario 

determinadas por la Comisión de Cambios, e implementadas por el Banco de México, tienen 

como propósito proveer liquidez y mejorar las condiciones de operación de la moneda 

nacional. Dado que alcanzar dicho objetivo no se establece de la misma forma en todas las 

ocasiones, al ser sólo un participante adicional dentro del mercado cambiario, el banco 

central debe determinar cuidadosamente el esquema operacional de intervención y las 

estrategias que logren influir efectivamente dentro de este mercado conformado por un 

grupo heterogéneo de participantes. 

Algunos ejemplos de derecho comparado en dónde la propia regulación permite reserva 

respecto a la divulgación de información de las intervenciones cambiarías es el Código de 

buenas prácticas de transparencia en las políticas monetarias y financieras, declaración de 

principios, del Fondo Monetario Internacional, el cual reconoce, que hay circunstancias en 

las que no sería aconsejable que los bancos centrales revelaran sus tácticas de 

implementación de la política monetaria y cambiaría, así como tampoco que 

proporcionaran información detallada, como la contenida en las grabaciones del personal 

que instrumenta las operaciones en cuestión . 

Moser-Boehm (2005), señala algunas de las razones por las que existen límites válidos para 

la transparencia en las operaciones cambiarías: la transparencia sobre el objetivo no 

necesita ser sinónimo de divulgación de la información de las herramientas y tácticas 

relacionadas. Por su parte, Holub (2005) apunta a una segunda razón: la divulgación de 

información al público sobre las operaciones en el mercado de divisas puede obstaculizar 

su efectividad, como lo es caso de información relacionada con las tácticas o estrategias 

seguidas por el Banco Central, como los montos operados, instituciones adquirentes y 

demás detalles de las operaciones. En este caso, con la divulgación de los contratos y 

convenios celebrados en la materia, se actualiza la premisa sobre la divulgación de tácticas 

o estrategia de política cambiara del banco central. 

3) Identificable, toda vez que, si se revelan detalles de las grabaciones del personal que 

instrumenta las operaciones cambiarías como cuanto compró cada institución así como 

cuales instituciones están en el país y cuáles en el extranjero, se puede identificar el monto 

operado en el mercado local y el monto operado en otros mercados internacionales. Lo 

anterior puede afectar la efectividad de las medidas adoptadas en materia cambiaría e 

incrementar el costo de operaciones financieras del Banco debido a que el mercado puede 

predisponerse a este tipo de estrategias y contrarrestar las acciones del banco central de 

manera parcial o en su totalidad, nulificando los objetivos de la operación cambiaría. 
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En mayor detalle, si con la publicación de los contratos y convenios los participantes 

deducen el monto de divisa extranjera comprada o vendida en determinado mercado, en la 

siguiente operación del banco central en dicho mercado tratarán de probar a éste último 

obligándolo a vender una cantidad mayor de dólares conociendo de antemano el monto 

que estuvo dispuesto a vender anteriormente. Esto incrementa el costo de la operación 

porque el Banco Central tendrá que vender una mayor cantidad de dólares a precios 

mayores e incluso podría no lograr su objetivo de procurar mantener el valor adquisitivo de 

la moneda nacional como se mencionó con anterioridad. 

Se debe notar que al decidir implementar cualquier operación de política cambiaria, la 

Comisión de Cambios da a conocer la información necesaria para que los agentes 

económicos estén en posibilidad de adoptar las medidas que estimen más convenientes y 

adecuadas para satisfacer sus necesidades de moneda extranjera, así como para mantener 

el funcionamiento ordenado del mercado cambiaría y que se procure la preservación de 

fundamentos económicos sólidos. 

Por tal motivo, la divulgación de las grabaciones del personal que instrumenta las 

operaciones cambiarías en los que se puede identificar información como el nombre de las 

instituciones que participan en las operaciones cambiarias así como otros detalles de las 

mismas, podría comprometer la competitividad, ejecución y la estrategia en materia 

cambia ria del Instituto Central y con ello afectar la utilidad de la medida o incluso eliminarla, 

lo que en adición a las posibles implicaciones negativas que antes se mencionaron, podría 

llegar a perjudicar a la economía en su conjunto y con ello al país y podría incrementar el 

costo de dichas operaciones en el futuro. 

Al efecto, es menester considerar que las instituciones que participan en estas operaciones 

buscan satisfacer necesidades de moneda extranjera, las cuales responden a características 

particulares de su operación, balance y/o actividades con sus clientes, en un entorno 

específico del mercado cambiaría nacional. En ese sentido, al dar publicidad a las 

grabaciones del personal que instrumenta éstas operaciones y por ende, revelar el nombre 

de las instituciones y el monto de dólares adquirido por cada una en las operaciones 

implementadas por la Comisión de Cambios, a través de Banco de México, se otorgaría una 

ventaja indebida a otras instituciones quienes podrían utilizar dicha información para 

establecer estrategias en su beneficio que afecten directamente a las instituciones 

adquirentes de dólares, generando incluso una minusvalía y con ello una afectación en el 

patrimonio de estas últimas. 

Adicionalmente, al dar publicidad a la información que nos ocupa, se podrían generar 

señales erróneas al público en general sobre la solidez o debilidad de las instituciones que 
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reciben asignación de dólares mediante los mecanismos que celebra la Comisión de 

Cambios a través de Banco de México, ya que podría interpretarse que las mismas tienen 

problemas para obtener dólares en el mercado o para cubrir sus pasivos en dicha moneda. 

Esta interpretación, podría tener implicaciones importantes para las instituciones 

adquirentes de dólares quienes estarían en una posición de desventaja frente a sus 

competidores y verse afectadas en la confianza que el público inversionista tiene en ellas. 

Asimismo, el mercado y el público en general podrían llegar a determinar consideraciones 

sobre el perfil crediticio de riesgo de las instituciones bancarias que hayan o no participado 

en este tipo de operaciones que pueden ser completamente erróneas en términos de dicho 

asesoramiento. No sobra mencionar que las posibles consecuencias negativas antes 

mencionadas, afectarían de manera directa a los clientes de las instituciones adquirentes 

de dólares, ya que los daños causados al patrimonio de tales instituciones necesariamente 

se verían reflejados en las operaciones y servicios que éstas celebran con sus clientes, lo 

cual repercutiría en una afectación de los intereses del público en general, usuario del 

sistema financiero . 

Adicionalmente, las afectaciones al público inversionista, podrían llegar a implicar una 

afectación directa a la economía nacional, ya que es conocido el hecho de que el sistema 

financiero promueve el desarrollo económico del país a través del otorgamiento de crédito, 

generando empleo, riqueza y bienestar a la sociedad . 

Por lo anterior, las instituciones podrían perder interés en participar en las operaciones 

cambiarias en el futuro, al saber que la información sobre el nombre de los adquirentes y el 

monto adquirido llegaría a ser pública y considerando las afectaciones que ello pudiera 

acarrearles. 

Por tal motivo, la publicidad de las grabaciones de las llamadas del personal que 

instrumenta las operaciones en materia cambiaria en los que aparece el nombre de las 

instituciones que participan en las operaciones mencionadas y otros detalles como el monto 

que se asignó a cada una, podría comprometer la competitividad, ejecución y la estrategia 

de intervención del Instituto Central y con ello afectar la utilidad de la medida cambiaria o 

incluso eliminarla, lo que en adición a las posibles implicaciones negativas que antes se 

mencionaron, podría llegar a perjudicar a la economía en su conjunto y con ello al país y 

podría incrementar el costo de dichas operaciones en el futuro. 

Otro de los grandes rubros que comprende la grabación de llamadas está relacionado con las que 

realiza el personal encargado de la administración e inversión de la reserva de activos 

internacionales. Se debe señalar que el objetivo último de la reserva internacional es coadyuvar a 

la estabilidad del poder adquisitivo de la moneda nacional mediante la compensación de 
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desequilibrios entre los ingresos y egresos de divisas del país. En este sentido, divulgar la 

información contenida en las grabaciones del personal que celebra las operaciones para la 

administración de la reserva internacional, comprometería la ejecución de las operaciones de 

inversión, incrementaría el costo de las citadas operaciones y, por lo tanto, pondría en riesgo el 

mantenimiento del valor de la reserva internacional, lo que representa un riesgo de perjuicio 

significativo al interés público en virtud de que dicho riesgo es: 

1) Real, ya que con la divulgación de las grabaciones del personal que realiza las operaciones 

de administración de la reserva se haría publica información como el nombre de las 

contrapartes del Banco y el detalle de los instrumentos en los que Banco de México tiene 

invertidas las reservas internacionales lo que podría dificultar la ejecución de las 

operaciones de inversión, así como las estrategias de cobertura de riesgos que asumen las 

contrapartes del Banco por las operaciones que conciertan con este Instituto Central. Esto 

último tendría como consecuencia un posible incremento en el costo de la realización de las 

operaciones del Banco Central en detrimento del rendimiento y valor de la reserva 

internacional en su conjunto. 

Se debe recordar que el nivel de reservas de una nación se asocia con la fortaleza de su 

economía para enfrentar situaciones económicas y financieras adversas. Baste recordar los 

artículos de prensa que fueron publicados a finales de 2015 y principios de 2016 en los 

cuales, debido a la baja en el nivel de las reservas internacionales derivado de las subastas 

de dólares implementadas por la Comisión de Cambios a través del Banco de México, los 

analistas cuestionaron y mostraron preocupación respecto a si el nivel de reservas era el 

adecuado para enfrentar situaciones financieras adversas. Así, una afectación en el nivel de 

las reservas internacionales generaría una menor capacidad del Banco Central para 

intervenir en los mercados cambiarios, en caso de que así lo determine la Comisión de 

Cambios. Lo anterior, podría reflejarse en niveles más elevados del tipo de cambio del peso 

frente a otras divisas. A su vez, la depreciación del peso incrementaría las presiones a la alza 

en los precios de distintos bienes y servicios, primeramente de aquellos que utilizan insumos 

importados y, posteriormente de todo tipo de bienes de uso cotidiano en toda la población. 

De actualizarse este supuesto, se vería afectada la capacidad del Banco de México de 

cumplir con su objetivo prioritario de procurar la estabilidad del poder adquisitivo de la 

moneda nacional. 

En el mismo orden de ideas, una depreciación sostenida del tipo de cambio, podría 

aumentar los riesgos para la estabilidad financiera y económica del país, toda vez que las 

empresas y otros oferentes de bienes y servicios tienden a reaccionar con cautela ante estos 

episodios de volatilidad, disminuyendo sus niveles de inversión e incluso eliminando 

empleos hasta no tener mayor certeza del panorama económico. En este tipo de entorno, 

podría originarse un círculo vicioso en el cual las instituciones financieras podrían enfrentar 
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pérdidas en sus carteras de crédito, restringir las condiciones de otorgamiento de crédito y 

acentuar el debilitamiento de la actividad económica en el país. 

2) Demostrable, pues no debe olvidarse que el monto de las reservas tiene un peso relativo 

importante en la economía nacional, por tal motivo es necesario mantener una estrategia 

de inversión de las mismas que minimice el impacto sobre las condiciones de los mercados 

financieros y, consecuentemente, el costo de ejecución de dichas estrategias. En tal virtud 

la divulgación de las grabaciones de las llamadas del personal que celebra las operaciones 

para administrar la reserva internacional y por ende de los instrumentos en los que el Banco 

Central invierte los recursos de dicha reserva representa un riesgo para la ejecución de las 

estrategias mencionadas; lo anterior, se debe a que diversas instituciones que no operan 

con el Banco de México, podrían utilizar la información contenida en las grabaciones como 

el nombre de las contrapartes o los instrumentos en los que se invierten con fines 

especulativos para comprar anticipadamente el mismo tipo de instrumentos financieros, 

elevando considerablemente el precio de los mismos al momento en que el Banco requiera 

comprarlos, circunstancia que podría afectar el rendimiento y el valor de los activos 

internacionales de Banco de México. 

La citada actividad especulativa junto con la divulgación de los nombre de las contrapartes 

del Banco como consecuencia de la divulgación de los contratos y convenios, también 

podría afectar o entorpecer las estrategias de dichas contrapartes del Banco de México para 

cubrir los riesgos que asumen por las operaciones concertadas con este Instituto Central. 

Esto último podría repercutir en un mayor costo de las operaciones de estas instituciones 

financieras, el cual podría transmitirse a la población a través de un incremento en el precio 

de sus comisiones y productos de crédito, incluyendo tarjetas de crédito, créditos para 

compra de automóviles, hipotecas, así como créditos al sector corporativo. De este modo, 

derivado de la dependencia de las economías y la interrelación de los mercados financieros, 

podría haber una afectación generalizada a la actividad económica, a través de un menor 

otorgamiento de crédito. 

Este tipo de comportamientos, anticiparse al mercado, es común entre los participantes de 

los mercados financieros y se puede ejemplificar con lo sucedido el 29 de marzo de 2017 en 

el que Banco de México anunció el traspaso de 321,653.3 millones de pesos al Gobierno 

Federal por concepto de su remanente de operación. Ese mismo día la Secretaría de 

Hacienda y Crédito Público (SHCP) señaló que utilizaría al menos el setenta por ciento del 

mismo para la amortización de la deuda pública del Gobierno Federal, esta decisión 

coincidió con la del año pasado en la que también se destinó el mismo porcentaje del 

remanente para la compra de deuda existente. Lo anterior dio paso a que los participantes 

del mercado anticiparan una re-compra de valores gubernamentales similar a la realizada 

en mayo del año pasado, lo que generó que los instrumentos de plazos similares a los que 
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recompró en esa fecha la SHCP incrementaran su valor en 0.21% respecto al cierre del día 

anterior (28 de marzo). En otras palabras, si el 29 de marzo la SHCP hubiera recomprado 

deuda con plazos similares a los que recompró en 2016 hubiera pagado un precio 0.21% 

mayor (aproximadamente 200 millones de pesos más si se considera un monto de recompra 

igual al de 2016). 

3) Identificable, pues el dar a conocer detalles específicos y características de las operaciones 

de la administración de la reserva internacional como consecuencia de hacer públicos las 

grabaciones del personal que celebra las operaciones en esta materia, como por ejemplo 

detalles sobre los emisores de títulos de renta fija elegibles para la inversión de la reserva 

internacional, dará señales erróneas a los mercados financieros nacionales e 

internacionales y a sus distintos agentes sobre la percepción que el Banco de México tiene 

en relación con la seguridad de las operaciones que celebra y la capacidad, solidez o 

debilidad de los distintos emisores. Al respecto, estos últimos, en su mayoría son 

considerados de riesgo sistémico, al tratarse de entidades cuyo incumplimiento potencial 

pudiera afectar la estabilidad del sistema financiero, del sistema de pagos o de la economía 

del país en el que se encuentran establecidos, con el riesgo de que debido a la interrelación 

de los mercados y la globalización de la economía, esta afectación se materialice de igual 

forma en la economía nacional. Asimismo, lo expresado generará que los agentes 

financieros u otras empresas omitan analizar adecuadamente el riesgo de crédito de las 

instituciones y emisores con los que operan, al dar por sentado que al estar incluidas en el 

listado de contrapartes del Banco de México tienen un riesgo crediticio bajo, lo que 

representa un factor de riesgo adicional para la estabilidad del sistema financiero. 

Como agente financiero del Gobierno Federal el Banco de México realiza operaciones con 

instituciones domiciliadas en México y de origen tanto nacional como internacional. Las operaciones 

en el ámbito nacional comprenden principalmente el seguimiento de la deuda bursátil, esto es la 

colocación, administración y redención de valores gubernamentales, las operaciones para manejo 

de pasivo y el seguimiento al programa de formadores de mercado. Por lo que respecta a las 

operaciones internacionales estas se centran en la contratación de las coberturas petroleras. El dar 

a conocer detalles de las grabaciones del personal que ejecuta las operaciones como agente 

financiero del Gobierno Federal, podría generar que instituciones financieras en general utilicen la 

información con fines especulativos frente a otras instituciones para comprar/vender 

anticipadamente el mismo tipo de instrumentos financieros que utiliza el Gobierno Federal en sus 

operaciones, elevando considerablemente su precio y el costo financiero que éste tiene que pagar. 

Esto no sólo dificultará la ejecución de las operaciones futuras sino que puede producir 

incertidumbre respecto a los recursos disponibles para otros fines del gasto público e incluso podrá 

comprometer los parámetros establecidos en el paquete económico del Gobierno Federal. Lo 

anterior representa un riesgo de perjuicio significativo al interés público en virtud de que dicho 

riesgo es: 

11 



}1~
1 

BAN(Qo,f'\ÉXICO 

1) Real, pues por lo que se refiere a las operaciones nacionales, de acuerdo con la 

normatividad vigente5
, sólo pueden participar en las operaciones que Banco de México 

realiza como agente financiero del Gobierno Federal en los mercados nacionales las 

instituciones de crédito, la Financiera rural, las casas de bolsa, las sociedades de inversión, 

las sociedades de inversión especializadas de fondos para el retiro y otros intermediarios 

autorizados expresamente por el Banco de México. Normalmente, tales intermediarios 

financieros participan en estas operaciones (como la subasta primaria de valores 

gubernamentales, las subastas sindicadas, las operaciones de refinanciamiento, etcétera) 

presentando posturas con precios previamente acordados con sus clientes. Esto permite a 

los postores determinar los precios con los que participarán en las operaciones para tratar 

de asegurar que recibirán asignación y, al mismo tiempo, mantener cierto margen de 

intermediación. En tal sentido, si se da a conocer detalles de las llamadas que realizan las 

personas que llevan a cabo estas operaciones a través de la divulgación de la grabación de 

dichas llamadas, como nombres y montos de participación de las contrapartes del Banco, 

sus clientes podrían obtener conclusiones no necesariamente correctas y exigir mejores 

precios a los intermediarios (entiéndase una tasa de interés mayor), quienes a su vez 

trasladarían esta mayor tasa al Gobierno Federal. Lo anterior podría generar un aumento 

en el costo de financiamiento del Gobierno Federal, pues se debe recordar que las 

operaciones que Banco de México realiza en nombre del Gobierno son con propósitos de 

financiamiento (emisión de valores gubernamentales) o de manejo de pasivos. Si el costo 

de financiamiento del Gobierno Federal se incrementa, éste tendrá que destinar mayores 

recursos de su presupuesto al pago de intereses de su deuda, disminuyendo el gasto en 

otros rubros que puedan generar mayores beneficios a la sociedad. 

Respecto a las operaciones de coberturas petroleras, se debe hacer notar que el programa 

de coberturas petroleras mexicano se encuentra dentro de los mayores a nivel global. Por 

tal motivo, debe cuidarse el impacto negativo que pueda tener sobre las condiciones de los 

mercados financieros y procurar que se reduzca su costo. El programa de coberturas 

petroleras que el Gobierno Federal implementa año con año tiene la finalidad de proteger 

los ingresos de la Federación, específicamente los ingresos petroleros, mismos que 

representan alrededor del 11% de los ingresos totales (equivalente al presupuesto asignado 

a los sectores de salud y educación para 2018), de acuerdo con las Estadísticas Oportunas 

de Finanzas Públicas. 

La divulgación de los datos de las entidades con las que se ha contratado, así como los 

plazos, cantidades, términos y condiciones pactadas, también afectará el interés público. Lo 

5 Circular 5/2012 "Reglas de las subastas para la colocación de valores gubernamentales y de valores del 

IPAB" Consultado el 15 de noviembre 
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anterior, debido a que diversas instituciones ajenas al programa de coberturas podrían 

utilizar la información con fines especulativos para comprar anticipadamente el mismo tipo 

de instrumentos financieros que utiliza el Gobierno Federal, elevando considerablemente 

su precio. Esto ocasionará necesariamente que el costo fiscal del referido programa sea 

mayor, lo cual dificultará su ejecución, pues el precio de las coberturas será más alto, lo que 

producirá incertidumbre respecto a los recursos disponibles para otros fines del gasto 

público e incluso podrá comprometer los parámetros establecidos en el paquete económico 

del Gobierno Federal, ya que se tendrán que destinar mayores recursos públicos en la 

compra de las referidas coberturas, con la correlativa disminución de otros rubros del gasto 

público. 

Además, debe señalarse que en el caso que ocurra un cambio en la rentabilidad o riesgo 

esperado de las contrapartes con las que se contratan las coberturas petroleras por hacer 

pública la información de las mismas a través de la divulgación de las grabaciones de las 

llamadas del personal que las instrumenta, éstas pudieran negarse a contratar coberturas 

con el Gobierno Federal. 

En efecto, como se ilustra en la Gráfica 1, después de darse a conocer un serie de artículos 

sobre la cobertura petrolera de México en agosto de 2015, a través del sistema de noticias 

Bloomberg, la volatilidad en el precio de los crudos de referencia "West Texas lntermediate 

(WTI)" y "Brent" se incrementó generando también un aumento en el costo ofrecido por las 

contrapartes para cubrir las operaciones concertadas con el Banco de México. 

Gráfica 1: Volatilidad del petróleo en términos porcentuales 
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Fuente: Datos de Bloomberg 

La volatilidad es un componente muy importante del precio de las coberturas debido a que 

esta refleja el ritmo al que el precio de un activo -en este caso del WTI o Brent - puede subir 

o bajar. Al aumentar la volatilidad, aumenta la probabilidad de que los precios suban o 

caigan en mayor grado y a mayor velocidad: es decir, se acrecienta la incertidumbre de cuál 

será el precio de un activo a una fecha futura. Y como con cualquier seguro, al incrementar 

la incertidumbre sobre un evento aumenta el costo de su cobertura. Adicionalmente, este 

último costo no solamente lo absorbe el Gobierno Federal, al destinar mayores recursos 

públicos en la compra de las referidas coberturas, sino que las mismas contrapartes que 

ofrecen estos instrumentos tienen a su vez que realizar operaciones en el mercado para 

cubrirse y prevenir la posibilidad de que pierdan dinero a raíz del programa -tal y como 

sucedió durante los programas de 2015 y 2016, en los que el precio del petróleo cayó de 

manera importante, beneficiando al cumplimiento de los compromisos señalados en el 

Presupuesto de Egresos de la Federación, toda vez que las contrapartes tuvieron que honrar 

las coberturas - mismas que también incrementan en precio al aumentar la volatilidad, 

creando un círculo vicioso de aumentos en el precio. A manera de ejemplo, bajo las 

condiciones de mercado del primer trimestre del año, un incremento de 1 punto porcentual 

de la volatilidad -es decir, que por ejemplo ésta se incremente de 30 a 31% - equivale a que 

el precio de cobertura de 1 barril de petróleo aumente en 15 centavos. Si esto se traduce a 

un Programa de, por ejemplo, 200 millones de barriles, y donde el aumento en la volatilidad 

no es de solamente 1 punto porcentual sino de 8 como se observa en la Gráfica 1, se obtiene 

que el costo de la cobertura sería de $240 millones de dólares adicionales a lo que hubiera 

sido de no haber aumentado la volatilidad. 

Las entidades con las que se contratan las coberturas compiten entre sí en un mercado muy 

especializado y en el que participan pocas contrapartes. En consecuencia, la divulgación de 

la información contenida en las grabaciones afectará necesariamente la determinación de 

los precios de los derivados. Al respecto, ha de tomarse en cuenta que la mayor parte del 

programa de cobertura se concentra en cubrir el crudo tipo Maya, al ser el que México 

produce. Sin embargo este es más susceptible de ser distorsionado, debido a lo reducido 

de su mercado en comparación con otros crudos de referencia como es el caso del tipo 

Brent. 

En relación con lo anterior es importante considerar que no existe un mercado desarrollado 

de los instrumentos financieros necesarios para cubrir los ingresos petroleros del Gobierno 

Federal, por lo que el Gobierno solo puede adquirir estas coberturas con pocas instituciones 

financieras internacionales especializadas (contrapartes del programa). Dichas 

contrapartes, a su vez, se ven obligadas a comprar coberturas con otros operadores de 
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materias primas para diversificar su riesgo, lo cual resulta complicado debido a las pocas 

contrapartes que existen para este tipo de instrumentos. 

Las entidades con las que se contratan las coberturas buscan a su vez celebrar operaciones en el 

mercado con otras instituciones financieras, .en las que se consideran todos los componentes de 

dichas coberturas, con el fin de cubrir los riesgos que asumen. En consecuencia, instituciones ajenas 

al programa respectivo tendrán ventaja comparativa frente a las contrapartes del Banco Central, al 

conocer las necesidades de cobertura que estas requieren llevar a cabo. 

2) Demostrable, pues por lo que se refiere a las operaciones en los mercados financieros 

nacionales, existe gran sensibilidad a la información que se proporciona. El hecho de dar a 

conocer detalles contenidos en las grabaciones del personal que instrumenta las 

operaciones en comento como el nombre de las instituciones participantes en las 

operaciones de agente financiero que Banco de México lleva a cabo a nombre del Gobierno 

Federal, podría conducir a conclusiones erróneas sobre su posición o inclusive su estrategia 

de inversión, lo que podría dar lugar a una percepción equivocada sobre la solidez o 

debilidad de distintas instituciones financieras. Cabe recordar que varias de las instituciones 

financieras que participan en éstas operaciones son o pueden ser consideradas de riesgo 

sistémico, por lo que al tratarse de entidades cuyo potencial incumplimiento pudiera afectar 

la estabilidad del sistema financiero o de los sistemas de pagos, existe el riesgo de que esta 

afectación se materialice en la economía nacional. 

La publicación de esta información podría traducirse en un menor interés por parte de los 

intermediarios financieros en participar en este tipo de operaciones, lo que derivaría 

potencialmente en un incremento en el costo de financiamiento del Gobierno Federal y 

podría comprometer la adecuada implementación de la política fiscal del país. 

En el mismo sentido, el dar a conocer los nombres de las instituciones con las que se han 

celebrado las operaciones de coberturas petroleras y las especificaciones de las mismas, 

dará señales erróneas a los mercados financieros nacionales e internacionales y a sus 

distintos agentes sobre la percepción que el Banco de México tiene en relación con la 

seguridad de las operaciones que celebra y la capacidad, solidez o debilidad de distintas 

instituciones financieras, en específico, de aquellas con las que se han celebrado las 

mencionadas operaciones. Dichas instituciones, en su mayoría son consideradas de riesgo 

sistémico, al tratarse de entidades cuyo incumplimiento potencial pudiera afectar la 

estabilidad del sistema financiero, del sistema de pagos o de la economía del país en el que 

se encuentran establecidas, con el riesgo de que debido a la interrelación de los mercados 

y la globalización de la economía, esta afectación se materialice de igual forma en la 

economía nacional. Esto además tendrá implicaciones sobre la competencia en el sector 

financiero, al poner en una posición ventajosa o incluso beneficiar a las instituciones 
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incluidas en la lista de instituciones autorizadas para operar las coberturas de petróleo y 

potencialmente perjudicar a aquellas que no lo están. 

Lo expresado generará que los agentes financieros u otras empresas omitan analizar 

adecuadamente el riesgo de crédito de las instituciones con las que operan, al dar por 

sentado que al estar incluidas en dicho listado tienen un riesgo crediticio bajo, lo que 

representa un factor de riesgo para la estabilidad del sistema financiero. 

Por otra parte, al ocurrir lo mencionado en los párrafos anteriores, tanto para las 

operaciones realizadas en los mercados nacionales como internacionales, el Banco de 

México no establecería los incentivos para una sana competencia entre las instituciones 

financieras, en contravención a una de sus finalidades previstas en el artículo 2o. de su Ley, 

que es precisamente promover el sano desarrollo del sistema financiero. El divulgar las 

grabaciones del personal que celebra las operaciones que realiza este Instituto central como 

como agente financiero del Gobierno Federal, impedirá el cumplimiento de dicha finalidad, 

pues afecta la debida competencia entre las instituciones financieras y debilita la confianza 

en algunas de ellas. Este argumento es incluso válido para el programa de coberturas 

petroleras que, si bien se realiza en mercados financieros internacionales de primer orden, 

debido a la interconexión y dependencia que existe entre las economías, la afectación a 

cualquiera de las entidades financieras que integran los mercados financieros se traduce en 

una afectación al mercado nacional y a las entidades financieras que están establecidas en 

nuestro país. 

El debilitamiento de la confianza en algunas instituciones incrementa su costo de 

financiamiento que, a su vez, encarece el crédito a hogares y empresas, con implicaciones 

adversas sobre el desarrollo y dinamismo de la actividad económica. Esto último a través de 

mayores comisiones y tasas de interés en créditos al consumo, hipotecarios, refaccionarios, 

de habilitación y avío, entre otros. 

En caso de ponerse en riesgo la realización de cualquiera de las operaciones de agente 

financiero del Gobierno Federal, esto tendrá implicaciones directas sobre las finanzas 

públicas del país y la estabilidad de las instituciones financieras susceptibles de ser 

consideradas de riesgo sistémico o del sistema financiero mexicano al ponerse en duda la 

capacidad de pago del Gobierno Federal. En efecto, un incremento en el costo de 

financiamiento del Gobierno Federal por una menor participación de las instituciones 

financieras en las operaciones que Banco de México realiza en su nombre en los mercados 

nacionales, o el no contar con un programa de cobertura petrolera podría poner en riesgo 

las finanzas públicas. 
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Una debilidad en las finanzas públicas genera incertidumbre respecto de la capacidad 

crediticia del Gobierno Federal, ejemplo de ello es el cambio en la perspectiva de la 

calificación crediticia de la deuda del Estado Mexicano, de estable a negativa, por parte de 

la calificadora Fitch Ratings el pasado 31 de octubre. En el comunicado que acompañó la 

decisión, la calificadora argumentó que " ... Aunque Fitch espera que la próxima 

administración continúe apoyando los aspectos fundamentales del marco de política 

macroeconómica -disciplina presupuestaria y autonomía del Banco de México (Banxico)-, 

persisten los riesgos relacionados con la postura fiscal del gobierno entrante". La revisión 

en la perspectiva de riesgo crediticio del país desencadenó una serie de revisiones a la 

perspectiva de riesgo crediticio de los emisores nacionales, entre ellos, algunas instituciones 

financieras mexicanas. En el comunicado de fecha 6 de noviembre de 2018, la calificadora 

señaló: " ... Fitch Ratings has conducted a portfolio review of selected Mexican Financia! 

lnstitutions {Fls) following the revision of Mexico's sovereign rating Outlook to Negative 

from Sta ble on Oct. 31, 2018 {Fitch Ratings realizó una revisión de la cartera de instituciones 

financieras mexicanas {IF) seleccionadas luego de la revisión de la calificación de la 

calificación soberana de México a Negativo desde Estable el 31 de octubre de 2018)". 

3) Identificable, toda vez que revelar la información contenida en las grabaciones del personal 

del Banco de México que celebra las operaciones como agente financiero del Gobierno 

Federal, puede derivar en conclusiones erróneas sobre el riesgo de los intermediarios 

financieros, en particular en el caso de las instituciones que participan en las operaciones 

llevadas a cabo en los mercados nacionales, y generarles pérdidas potenciales a los mismos 

y, en un caso extremo, una corrida bancaria en su contra. Cuando una institución sufre una 

corrida bancaria se produce una oleada especulativa, que bien puede definirse como un 

sentimiento de desconfianza generalizada y especulación poco fundamentada sobre la 

solidez de las instituciones de crédito por parte de los depositantes de todo el sistema 

financiero. Este hecho incrementa en forma considerable la probabilidad de contagio a 

clientes de otras instituciones y de un retiro masivo de los depositantes de las instituciones 

que no quieren perder sus ahorros, poniendo en riesgo la estabilidad financiera y la 

economía nacional en su conjunto. Adicionalmente, si como resultado de una corrida 

bancaria una institución de crédito se declara en bancarrota, es muy probable que ese 

participante no pueda cumplir con sus obligaciones en los sistemas de pagos, provocando 

con ello que otros participantes también incumplan, generando lo que se conoce como 

riesgo sistémico. Si además la institución de crédito en bancarrota es sistémicamente 

importante, el contagio podría esparcirse rápidamente a todo el sistema financiero, 

incrementando los riesgos para el sano desarrollo del mismo y para la estabilidad financiera, 

con el consecuente daño grave a la economía nacional. 

En relación con la revisión a la baja de las calificaciones a algunos bancos mexicanos que 

ocurren normalmente cuando existen dudas respecto a la solidez de las finanzas públicas 
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del país, es importante resaltar que un deterioro en la calificación de dichas entidades 

puede restringir su acceso a financiamiento e incrementar el costo del mismo, dificultando 

el cumplimiento de sus obligaciones con los potenciales riesgos que esto implica para los 

sistemas de pagos y la estabilidad financiera del país. Más aún, siendo los bancos mexicanos 

de los principales tenedores de deuda emitida por el Gobierno de México, la baja calificación 

de dichos títulos afecta la liquidez de las instituciones financieras tenedoras, colocándose 

en una situación de riesgo que, dependiendo de la institución financiera afectada, podría 

representar un riesgo al sistema financiero en su conjunto. Adicionalmente, una percepción 

de mayor riesgo en las finanzas públicas podría generar desconfianza y la salida de los títulos 

emitidos por el Gobierno Mexicano de varios índices de referencia de inversión y por ende 

una redistribución de las carteras de inversión de participantes extranjeros, que también 

son de los principales tenedores de estos valores, generando una venta importante de 

títulos y un incremento en el costo de financiamiento del Gobierno Federal. 

En el caso particular de las coberturas petroleras, debe señalarse que en el caso de no poder 

cubrir íntegramente los ingresos petroleros del Gobierno, un ajuste a la baja en los precios 

internacionales del petróleo implicaría una disminución en los ingresos del Gobierno 

Federal, lo que a su vez requeriría un mayor endeudamiento para cubrir dicha disminución. 

Lo anterior representaría un cambio en la política fiscal del Gobierno Federal (proceso de 

consolidación fiscal), lo que podría afectar la percepción de riesgo de la deuda del Gobierno 

con su consecuente aumento en el costo de financiamiento del mismo. 

Finalmente, el dar a conocer detalles de las llamadas y grabaciones del personal encargado del 

soporte del funcionamiento de los Sistemas de Pagos representa un riesgo de perjuicio significativo 

al interés público en virtud de que dicho riesgo es: 

1) Real, en razón de revelar o divulgar la información relacionada con los registros y 

grabaciones de llamadas realizadas y recibidas que soportan el funcionamiento de los 

Sistemas de Pagos, facilita a una persona o grupo de personas con intenciones 

delincuenciales distinguir las comunicaciones de los Servidores Públicos que están 

relacionadas con aspectos de seguridad informática, especificaciones técnicas en materia 

de seguridad, procesos de continuidad operativa y de contingencia; así mismo permitiría 

identificar los tiempos de respuesta de los Participantes ante presuntas vulneraciones, 

protocolos de comunicación y, en general, información relacionada con la infraestructura 

de los sistemas de pago administrados por este Instituto Central, lo cual posibilita la 

realización de acciones hostiles en contra de las tecnologías de la información de este 

Banco Central, así como de las infraestructuras que éste administra, opera y supervisa, lo 

cual, podría menoscabar la efectividad de las infraestructuras a tal grado, que su 

destrucción o inhabilitación afectaría seriamente la efectividad de las medidas 

implementadas en los sistemas financiero y económico, del país, arriesgando el 
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funcionamiento de esos sistemas y, en consecuencia, de la economía nacional en su 

conjunto. 

Asimismo, es de suma importancia destacar que los ataques a las tecnologías de la 

información y de comunicaciones, son uno de los principales y más importantes 

instrumentos utilizados en el ámbito mundial para ingresar sin autorización a 

computadoras, aplicaciones, redes de comunicación, y diversos sistemas informáticos, con 

la finalidad de causar daños, obtener información o realizar operaciones ilícitas. Estos 

ataques se fundamentan en descubrir y aprovechar vulnerabilidades de dichos sistemas, así 

como brechas de seguridad en los procesos y protocolos de operación, basando cada 

descubrimiento en el análisis y estudio de la información de las especificaciones técnicas de 

diseño y construcción, seguridad informática, especificaciones técnicas en materia de 

seguridad, procesos de continuidad operativa y, en general, información relacionada con los 

sistemas correspondientes, la infraestructura informática y sus procesos operativos. 

Está documentado en la literatura especializada en la materia que los principales elementos 

de información que requiere conocer un cibercriminal son: la arquitectura de los sistemas, 

sus especificaciones técnicas, horarios de operación, funcionalidad general, protocolos de 

comunicación, aspectos de seguridad informática instrumentados, entre otros, para 

descubrir y aprovechar los puntos débiles que pudieran existir en estos elementos y atacar 

a los sistemas. 6 

En el caso en concreto, los registros y grabaciones de llamadas realizadas y recibidas que 

soportan el funcionamiento de los Sistemas de Pagos contiene información relacionada con 

especificaciones técnicas en materia de seguridad, procesos de continuidad operativa, 

información sobre los componentes de los sistemas informáticos así como especificaciones 

de equipos de cómputo y telecomunicaciones, especificaciones en materia de seguridad 

informática, protocolos de actuación para la operación de los sistemas de pagos así como 

las condiciones de operación de los mismos, entre otros, por lo que su divulgación 

proporcionaría elementos de información que facilitarían a los cibercriminales aprovechar 

los puntos débiles de las infraestructuras de los mercados financieros, entre ellas, los 

sistemas de pagos, y en consecuencia llevar a cabo ataques informáticos más certeros con 

la finalidad de causar daños o disrupción de servicios, obtener información, o realizar 

operaciones ilícitas como fraudes a través de infraestructuras. 

2) Demostrable, ya que es un hecho notorio que los sistemas de pagos de Bancos Centrales 

han sufrido ataques cibernéticos a través de los participantes de estas infraestructuras de 

6 Wilshusen, G. C., & Powner, D. A. (2009). Cybersecurity: Continued efforts are needed to protect information systems 
from evolving threats (No. GA0-10-230T}. GOVERNMENT ACCOUNTABILITY OFFICE WASHINGTON DC. 
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forma Constante y organizada. Dichos ataques tienen por objeto el robo de recursos 

económicos a través del empleo de vulnerabilidades en las instituciones, aplicativos e 

infraestructura tecnológica de los sistemas. 

Adicionalmente, está documentado que durante los últimos años se ha observado un 

incremento sostenido de ataques informáticos en el sector financiero a nivel mundial, 

incluyendo Bancos Centrales y diversas instituciones financieras. Las investigaciones 

realizadas señalan que estos ataques han sido orquestados por organizaciones criminales 

internacionales con herramientas y técnicas sofisticadas que, además de dañar la 

reputación de las instituciones afectadas, han generado cuantiosas pérdidas económicas. 7 

En relación con lo anterior, es importante señalar que México ocupa el tercer lugar mundial 

en crímenes cibernéticos, después de China y Sudáfrica8 y que tan sólo en México, el costo 

causado por el cibercrimen ascendió a $5,500 millones de dólares y afectó alrededor de 22.4 

millones de personas; mientras que a nivel mundial, el costo ascendió a $125,900 millones 

de dólares y afectó a 689.4 millones de personas. 9 Por lo anterior, este Instituto Central 10 

y autoridades como la Secretaría de Hacienda y Crédito Público11 se han pronunciado sobre 

la importancia de fortalecer la ciberseguridad para la estabilidad del sistema financiero. 

Para demostrar lo anterior, se citan algunos de los ataques más relevantes: 

i) El ataque de tipo "Watering hale" en Polonia, que permitió utilizar un servidor de la 

Autoridad de Supervisión Financiera para distribuir código malicioso a más de 20 bancos 

Cashell, B., Jackson, W. D., Jickling, M., & Webel, B. (2004). The economic impact of cyber-attacks. Congressional 

Research Service Documents, CRS RL32331 (Washington De). 
Arreola Javier. "Ciberseguridad (casi) a prueba del enemigo 'invisible"'. Forbes México. 
http://www.forbes.com.mx/ciberseguridad-casi-prueba-del-enemigo-invisible/ consultado el 13 de noviembre de 

2018. 

Informe Norton sobre Ciberseguridad 2016 - Comparaciones Globales 
https://www.symantec.com/content/dam/symantec/mx/docs/reports/2016-norton-cyber-security-insigh ts­
comparisons-mexico-es .pdf consultado el 13 de noviembre de 2018. 

En septiembre de 2016, el Banco de México publicó el documento "Política y funciones del Banco de México respecto 

a las infraestructuras de los mercados financieros" en el cual dedica una sección especial al tema de seguridad 
informática. Este documento se encuentra disponible en la siguiente dirección electrónica: 
http :// www. ba nxico. o rg. mx/ sistema s-de-pago/i nfo rma c ion-ge ne ra 1/po I iti ca-de 1-ba nco-de-mexi co-res pee to-de-las-
i nfra /% 7 B2 EAC65 D 2-21 F4-AB2D-D250-06926EE796 F8% 7 D. pdf, consultado el 13 de noviembre de 2018. 

Secretaría de Hacienda y Crédito Público. "Fortalecer la ciberseguridad, relevante para el desarrollo de México." 29 

de octubre de 2017. https://www.gob.mx/shcp/prensa/informe-semanal-de l-voce ro- 132251 ?id iom=es consultado el 

13 de noviembre de 2018. 

20 



12 

13 

14 

]1?11 BANCQocf'\txJCO 

polacos12 
, el cual se presentó en diversos países incluyendo México, en donde la 

Comisión Nacional Bancaria y de Valores resultó afectada; 13 

ii) El ataque del ransomware de WannaCry, que aprovechó una vulnerabilidad inherente de 

Microsoft Windows, para cifrar la información contenida en las máquinas y exigir el pago 

de un "rescate" para devolver el contenido a su forma original, el cual interrumpió 

significativamente la operación rutinaria de varias instituciones comerciales y 

gubernamentales, incluidas Fedex, Deutsche Bahn, Megafon, Telefónica, el Banco 

Central de Rusia, Ferrocarriles de Rusia y el Ministerio del Interior de Rusia; 14 

iii) El ataque mediante el código malicioso "Petya", enfocado en borrar archivos y discos 

duros completos, que paralizó las actividades de aerolíneas, bancos y bufetes de 

abogados en Europa; 15 

iv) El ataque que se perpetuo a BANCOMEXT el 9 de enero de 2018 a través de una 

afectación en su plataforma de pagos internacionales provocada por un tercero. Dicho 

ataque es similar a intromisiones ocurridas en otras instituciones en México y América 

Latina; 16 

v) La alerta mencionada por la National Emergency Number Association en coordinación 

con el FBI, sobre la posibilidad de ataques de negación de servicios telefónicos conocidos 

como TDoS (Telephony denial of service, por sus siglas en inglés) a entidades del sector 

público; 17 

vi) Los cibertataques reportados por la empresa de ciberseguridad S21sec realizados por el 

grupo cibercriminal llamado 'Cobalt', el cual consistió en un ataque realizado a los cajero 

Badcyber, Author. "Severa! Polish Banks Hacked, lnformation Stolen by Unknown Attackers ." BadCyber, 9 de 

febrero de 2017, http://badcyber.com/seve ra 1-po lish-ba nks-hacked-informat ion -stolen-by-u nknown-attackers/ 

consultado el 13 de noviembre de 2018. 
BAE Systems Applied lntelligence. "BAE Systems Threat Research Blog." Lazarus & Watering-Hole Attacks, 12 de 

febrero de 2017. http ://baesystemsai.b logspot. mx/ 2017 /02/lazaru s-watering-hole-at tacks. html consultado el 13 de 
noviembre de 2018. 

Mattei, T. A. {2017). Privacy, Confidentiality, and Security of Health Care lnformation: Lessons from the Recent 

WannaCry Cyberattack. World Neurosurgery, 104, 972-974. 
15 Marín, Eduardo. "Descubren Que Petya, El Ataque Que Paralizó Empresas De Toda Europa, No Secuestraba Archivos 

Sino Que Los Borraba ." Gizmodo En Español, Es.gizmodo.com, 28 de junio de 2017, 
http://es.gizmodo .com/descu bre n-gue-petya-e 1-atague-gue-pa ra I izo-em presas-de-1796492938 consultado el 13 de 

noviembre de 2018. 
16 BANCOMEXT. "Acción oportuna de BANCOMEXT salvaguarda intereses de clientes y la institución". 10 de enero de 

2018. http ://www.bancomext .com/comunicados/18443, consultado el 13 de noviembre de 2018. 
17 Nussman, Chris . "DHS Bulletin on Denial of Service {TDoS) Attacks on PSAPs." NENA The 911 Association, 17 de marzo 

de 2013, www .nena.org/news/119592/ DH S-Bul let in-on-Den ial-of -Service-TDoS-Attacks-on-PSAPs.htm, consultado el 

13 de noviembre de 2018. 
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automáticos basado en red, es decir que no se requiere acceso físico al cajero para 

perpetrarlos, sino que la infección se lleva a cabo desde la propia red interna del banco; 
18 

vii)EI ciberataque basado en la modalidad de denegación de servicio distribuido (DDoS) en 

Holanda, en el cual diez millones de holandeses se quedaron sin firma digital por el 

bloqueo del portal como consecuencia de una avalancha de solicitudes; 19 

viii) Los ciberataques a los que fue víctima Delta Air Unes, entre el 26 de septiembre al 12 

de octubre de 2017, los cuales fueron informados a través de un comunicado que la 

compañía [24)7.ai, proveedora de servicios informáticos de ésta y otras compañías, 

suceso que causó que los datos bancarios de algunos de los usuarios de la aerolínea se 

hayan visto comprometidos durante ese periodo. 20 

ix) Los ataques cibernéticos que han sufrido otros Bancos Centrales a través de la 

infraestructura de sistemas de pagos conocida como SWIFT, la cual ha sido utilizada para 

realizar robos de capital, uno de estos casos es el del Banco Central de Bangladesh, que 

sufrió un robo de 81 millones de dólares. 21 O como el caso del Banco del Austro en 

Ecuador, en el que los atacantes utilizaron un método muy similar al de Bangladesh, para 

robar 12 millones de dólares. 22 Respecto de lo anterior, a la fecha SWIFT continúa siendo 

objeto de ataques por diferentes grupos de delincuentes informáticos, y expertos en 

seguridad informática consideran que este tipo de actividades es susceptible de 

expandirse a otros servicios y sistemas financieros. 23 

x) El ataque ocurrido a las instituciones financieras participantes del Sistema de Pagos 

Electrónicos lnterbancarios (SPEI®), el cual consistió en la alteración de sus aplicativos 

para conectarse a esta Infraestructura de Mercado Financiera (IMF), mediante código 

malicioso, el cual distribuyó dinero desde las cuentas concentradoras de los participantes 

1s S21Sec. "COBALT: EL CIBERCRIMEN ORGANIZADO GOLPEA LOS CAJEROS AUTOMÁTICOS EUROPEOS." S21Sec, 23 de 
noviembre de 2016, w ww.s21sec.com/ es/ blog/ 2016/1 1/cobalt-cibercrimen-o rganizado-que-ataca -a- los-cajero s­
automaticos-europeos consultado el 13 de noviembre de 2018. 

19 Recalde, Luis. EL CIBERESPACIO: EL NUEVO TEATRO DE GUERRA GLOBAL. Revista De Ciencias De Seguridad y 
Defensa, http://geol.espe.edu.ec/wp-content/ up loads/ 2016/ 07 / art15.pdf consultado el 13 de noviembre de 2018. 

2º Delta Airlines. "INFORMATION ON [24]7.AI CYBER INCIDENT." lnformation on [24]7.Ai Cyber lncident, 7 de abril de 

2018, www.de lta.com/ content/www/en US/ res ponse.html consultado el 13 de noviembre de 2018. 
21 Michael Riley, Alan Katz. "Swift Hack Probe Expands to Up to a Dozen Banks Beyond Bangladesh" . Bloomberg. 26 de 

Mayo de 2016. https://www.bloornberg.com/ news/articles/2016-05-26/swift-hack-probe-expands-to-up-to-dozen­
banks-beyond-ba ngladesh consultado el 13 de noviembre de 2018. 

22 Clavija R. Felipe, Osario Daniel y Yanquen Eduardo. (2017). "RIESGO CIBERNÉTICO: RELEVANCIA Y ENFOQUES PARA 

SU REGULACIÓN Y SUPERVISIÓN", 92 (Colombia). 
23 Antony Peyton. "Symantec reveals more hack attempts on Swift network". Banking Technology. 11 de octubre de 

2016. htt ps://www.bankingtech .com/ 2016/ 10/ symantec-revea ls-more-hack-attem pts-on-swift-network/ consultado 

el 13 de noviembre de 2018. 
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a cuentas de usuarios específicas, los cuales fueron utilizados como "mulas" para la 

extracción del dinero. 24 A la fecha de elaboración de la presente prueba de daño, se 

estima un daño a los participantes del SPEI de aproximadamente 300 millones de pesos. 
25 

Inclusive, uno de los modus operandi de los ciberataques es precisamente a través de la 

obtención de información pública, información fácilmente accesible o información 

inaccesible, lo cual puede ocurrir mediante solicitudes de acceso a la información, o bien, a 

través de las o~ganizaciones que operan o tienen acceso a los sistemas, en complicidad o 

no, con el único objeto de conocer las vulnerabilidades en las instituciones, empresas, 

sistemas, protocolos y procedimientos de operación e infraestructura de tecnologías de la 

información. 26 

Por otro lado, es de destacar que los cibercriminales han utilizado técnicas de ingeniería 

social para obtener información y con ello acceder o vulnerar incluso los sistemas más 

seguros. Una de las formas más comunes de vulnerar los sistemas es mediante la obtención 

de información a través de diversas fuentes y mecanismos que les permita diseñar ataques 

informáticos encaminados a ingresar sin autorización a computadoras, sistemas, 

aplicaciones, y redes de comunicación, entre otros elementos, con la finalidad de causar 

daños o disrupción de servicios, obtener información, o realizar operaciones ilícitas como 

fraudes. Las corporaciones multinacionales y las agencias de noticias han sido víctimas de 

sofisticados ataques dirigidos contra sus sistemas de información derivado de la aplicación 

de técnicas de ingeniería social. 27 

Por lo anterior, los estándares de seguridad y las mejores prácticas en materia de seguridad 

informática y comunicaciones, recomiendan abstenerse de proporcionar cualquier tipo de 

información asociada a los sistemas o los procesos en los que intervienen así como las 

especificaciones de arquitectura o configuración de los programas o dispositivos a personas 

cuyo rol no esté autorizado28, entre otros, en el entendido de que dicha información, al 

24 Banco de México. "Información sobre los ataques a los Participantes del SPEI". 

http://www.banxico.org.mx/inicio/banner/informacion-importante-sobre-la-situacion-del-spei/%7B2B9BB8C6-
D66B-38C4-CC90-F72A7BC335C9%7D.pdf, consultado el 13 de noviembre de 2018. 

25 Acorde con los "Puntos importantes sobre la situación actual del SPEI" publicados en la página de internet del Banco 

de México. http://www.banxico.org. mx/in icio/ba n ner / i nformacion-importa nte-sobre-la-situacion-del-
spei/% 7B022CD9 D 7-11A9-68E6-D1A5-965F57 A23F60% 7D. pdf, consultados el 13 de noviembre de 2018 

26 El Economista, El sistema financiero mexicano fue víctima de una campaña de ciberataques, 15 de mayo de 2018. 
_https://www.eleconomista.eom.mx/sectorfinanciero/El-sistema-financiero-mexicano-fue-victima-de-una-campana­
de-ciberataques-20180515-0097.html consultado el 13 de noviembre de 2018. 

27 Granger, S. (2001). Social engineering fundamenta Is, part 1: hacker tactics. Security Focus, 18 de diciembre de 2001. 
https://www.symantec.com/connect/a rticles/soc ia 1-e ngineeri ng-fu nda me nta ls-pa rt-i-hacke r-tactics con su Ita do el 13 
de noviembre de 2018. 

28 Ver por ejemplo las 10 medidas básicas de ciberseguridad de la Security lnformation Center, en particular la 

relacionada con "Implementar un programa de capacitación en seguridad cibernética para empleados" en donde 
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estar en posesión de personas no autorizadas, puede facilitar que se realice un ataque 

exitoso contra la infraestructura tecnológica del Banco Central de la Nación, impidiéndole 

cumplir sus funciones establecidas en la Ley del Banco de México, así como aquello que le 

fue conferido por mandato constitucional. 

3) Identificable, ya que a la fecha de realización de la presente prueba de daño, es un hecho 

notorio que los sistemas de pagos están siendo objeto de ciberataques a gran escala, como 

quedó demostrado en la sección anterior. Si bien dichos ataques no han logrado irrumpir 

en los sistemas del Banco de México, resulta claramente identificable que el objeto final de 

dichos ataques son los sistemas de pagos que maneja el Banco de México, cuya seguridad 

depende de la reserva de la información materia de la presente prueba de daño. 

En ese sentido, un ataque informático derivado de proporcionar la información materia de 

la presente prueba de daño, podría resultar en la afectación de las órdenes de transferencia 

en las cuentas bancarias de los distintos participantes y de los usuarios del sistema en 

comento. A su vez, estas afectaciones en las órdenes de transferencia podrían derivar en 

una pérdida de patrimonio no sólo para las instituciones financieras del país y demás 

participantes de los sistemas de pagos, sino en perjuicio de la población usuaria de los pagos 

electrónicos interbancarios, es decir millones de personas físicas y morales, incluyendo 

aquellos empleados del sector público o privado que reciben su pago de salario vía 

transferencia electrónica que realizan sus patrones. 

Adicionalmente, una disrupción en los servicios provistos por los sistemas de pagos o de sus 

participantes, producto de un ataque contra estos o sus tecnologías de la información y de 

comunicaciones, tendría repercusiones directas para una gran cantidad de empresas y 

comercios, cuyas obligaciones a cubrir a través de pagos electrónicos interbancarios se 

verían afectadas durante el tiempo de la interrupción de estos servicios. Asimismo, la 

población en general que utiliza estos medio de pago, vería afectada su capacidad para 

realizar o cumplir con el pago de bienes y servicios, y las instituciones bancarias y no 

bancarias participantes de los sistemas de pagos, que ofrecen este servicio como parte de 

un medio de disposición de las cuentas de depósito que manejan, también resultarían 

gravemente perjudicadas, lo cual provocaría una seria afectación al sistema financiero. 

Finalmente, las personas que reciben pagos del Gobierno Federal mismos que son 

dispersados por este Instituto Central en su carácter de Agente Financiero de la Tesorería 

de la Federación, se verían seriamente comprometidos. 

recomiendan sensibilizar sobre los temas de ingeniería social que buscan obtener información mediante diversos 
canales de comunicación solicitando información sensible. 
https://www.waterisac.org/sites/default/files/public/10_Basic_Cybersecurity_Measures­
WaterlSAC_June2015_0.pdf consultado el 13 de noviembre de 2018. 
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Por lo anterior, un ataque perpetrado directamente al SPEI o a sus participantes, ocasionado 

por dar a conocer información, representa un perjuicio significativo para el sistema 

financiero del país y para la población usuaria de los servicios de transferencias electrónicas 

interbancarias, pues de acuerdo con la información del Banco de México, de agosto de 2017 

a agosto de 2018, se realizaron aproximadamente 603 millones de pagos electrónicos 

interbancarios por un monto de 293 billones de pesos; lo anterior equivale a más de 63 mil 

operaciones por un monto de aproximadamente 31 mil millones de pesos por hora, 

únicamente para lo que respecta al SPEI. 29 

Con base en estas cifras, es evidente que un ataque cibernético que vulnere la operación de 

los sistemas de pagos, sus tecnologías de la información y de comunicaciones, o la de sus 

participantes, sin importar la duración de la disrupción, puede llegar a tener efectos 

cuantiosos sobre la actividad económica del país y sobre el patrimonio de los usuarios de 

estos servicios; en especial, si este ocurre en alguno de los días de mayor actividad 

económica en el año, fechas particulares en que el número y monto de las operaciones se 

incrementa considerablemente. 

El riesgo de perjuicio que supondría la divulgación de la información, supera el interés público 

general de que se difunda, pues dar a conocer las grabaciones de las llamadas del personal del 

Banco de México que instrumenta las operaciones con propósitos de regulación monetaria, 

regulación cambiaria, de inversión y administración de las reservas internacionales, de agente 

financiero del Gobierno Federal y de soporte de los Sistemas de Pagos, no abona un beneficio a la 

transparencia comparable con el perjuicio de debilitar la efectividad de las medidas de política en 

materia monetaria, o de una oleada especulativa que afecte a las instituciones, muchas de ellas de 

importancia sistémica, o de debilitar la efectividad de las medidas adoptadas en relación con las 

políticas en materia cambiaria, las acciones encaminadas a mantener la estabilidad del poder 

adquisitivo de la moneda nacional, evitar distorsiones en la estabilidad de los mercados, garantizar 

la estabilidad del sistema financiero, de los sistemas de pagos y de la economía nacional en su 

conjunto, de no incrementar el costo de las operaciones financieras que realiza el Banco en sus 

operaciones de inversión y administración de la Reserva Internacional, de no incrementar el costo 

de las operaciones del Banco, en su carácter de agente financiero del Gobierno Federal, en particular 

de la Secretaría de Hacienda y Crédito Público como sujeto obligado del sector público federal y de 

proteger al sistema financiero y en consecuencia a sus usuarios, respecto de otorgar publicidad a 

diversa información contenida en las grabaciones de las llamadas realizadas por el personal que 

instrumenta las operaciones antes mencionadas. En atención a lo anterior, la reserva en la 

29 Banco de México. Sistemas de pago de alto valor, Sistemas de liquidación en tiempo real (CF252) - Sistema de 
Pagos Electrónico lnterbancarios. 
http://www. ba nxico .o rg. mx/Siel nte rn et/ co nsu Ita rD i recto riol nternetActio n. do? sector=S &a ccio n=co nsu Ita rCuad r 

o&idCuadro=CF252&1ocale=es 
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publicidad de la información, resulta la forma menos restrictiva disponible para evitar un perjuicio 

mayor. 

La limitación se adecua al principio de proporcionalidad y representa el medio menos restrictivo 

disponible para evitar el perjuicio, ya que se debe prevalecer el interés público de proteger la 

efectividad de las medidas de política en materia monetaria, de no afectar la efectividad de uno de 

los mecanismos de política cambiaria establecidos por la Comisión de Cambios; de no incrementar 

el costo de las operaciones cambiarias realizadas por el Banco central a nombre propio y a nombre 

del Gobierno Federal, en su carácter de agente financiero, en particular de la Secretaría de Hacienda 

y Crédito Público como sujeto obligado del sector público federal; y de proteger los sistemas de 

pagos y en consecuencia al sistema financiero y sus usuarios de la perpetración de ataques 

cibernéticos dirigidos específicamente a los sistemas de pagos administrados por el Banco de 

México y a la infraestructura relacionada con estos, los cuales tengan como resultado la creación de 

mecanismos que faciliten el acceso indebido, la substracción de información - como datos 

personales referente a sus usuarios y las operaciones que realizan-, la alteración de las órdenes de 

transferencia entre las cuentas bancarias de los participantes o la disrupción en éstos; respecto de 

otorgar publicidad de las grabaciones del personal que celebra las operaciones con propósitos de 

regulación monetaria, cambiaria, de inversión y administración de la reserva internacional, de 

agente financiero del Gobierno Federal y de las que dan soporte a los sistemas de pagos. En atención 

a lo anterior, la reserva en la publicidad de la información, resulta la forma menos restrictiva 

disponible para evitar un perjuicio mayor. 

La reserva de la información deberá mantenerse, al menos por cinco años, pues dar a conocer 

detalles de las grabaciones que realiza el personal encargado de instrumentas las operaciones 

monetarias, cambiarias y de agente financiero en los mercados nacionales, como por ejemplo el 

nombre de las instituciones con las que se realizan, podría generar señales erróneas al público sobre 

la solidez o debilidad de las instituciones que participan en las mencionadas operaciones, lo cual 

pondría a estas instituciones, en desventaja frente a sus competidores y las podría afectar en la 

confianza que el público inversionista tiene en ellas al ser el universo de participantes reducido y 

con pocas variaciones a lo largo del tiempo. La reserva de la información al menos por cinco años 

aplica también para las grabaciones que realiza el personal como agente financiero que se realizan 

en mercados internacionales toda vez que la realización dichas operaciones es un evento que se 

realiza cada año y, por las características del mercado en que se llevan a cabo (especializado y 

reducido en cuanto al número de contrapartes), las probabilidades de efectuar operaciones con la 

misma contraparte en años consecutivos son altas, lo que implicará que las instituciones ajenas a 

las operaciones en cuestión podrán dar seguimiento a las operaciones de las instituciones que son 

o han sido contrapartes del Banco de México en este tipo de operaciones y con base en dicha 

información determinar si participan o no en el programa, abriendo la posibilidad, como se 

mencionó con anterioridad, que puedan utilizar la información con fines especulativos para comprar 

anticipadamente el mismo tipo de instrumentos, incrementando el costo de las operaciones 
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financieras que nos ocupan. De la misma forma, las llamadas y grabaciones de las mismas del 

personal que soporta las operaciones de los sistemas de pagos deben reservarse por el plazo de 

cinco años toda vez que, como se ha manifestado esta acción atiende a la protección de las medidas 

de seguridad informática, con la finalidad de evitar proporcionar información que facilite intrusiones 

que puedan vulnerar los protocolos de operación e inhabilitar los sistemas de tecnologías de la 

información y comunicaciones, por lo que, en caso de revelarse, permitiría el desarrollo de 

estrategias para la realización de ataques informáticos, no solo de las vulnerabilidades identificadas 

sino de aquellas que no se encuentran reconocidas provocando afectaciones a las Infraestructuras 

de los Mercados Financieros que opera y administra este Instituto Central, entre ellas los sistemas 

de pagos, menoscabaría la efectividad de las medidas implementadas en relación con las políticas 

en materia del sistema financiero del país, y ponga en riesgo la estabilidad de las instituciones 

financieras susceptibles de ser consideradas de riesgo sistémico o del sistema financiero del país, 

así como comprometería las acciones encaminadas a propiciar el sano desarrollo del sistema 

financiero y el buen funcionamiento de los sistemas de pagos. Por lo antes expuesto, la divulgación 

de las grabaciones del personal y en su caso, el listado de llamadas que instrumenta las operaciones 

cambiarias, monetarias, de administración de la reserva internacional, de agente financiero del 

Gobierno Federal y de soporte de los sistemas de pagos, comprometería la efectividad de las 

medidas implementadas en los sistemas financiero, económico, cambiario, o monetario del país, 

poniendo en riesgo el funcionamiento de esos sistemas o, en su caso, de la economía nacional en 

su conjunto, se comprometerían las acciones encaminadas a proveer a la economía del país de 

moneda nacional, dañando la estabilidad del poder adquisitivo de dicha moneda, el sano desarrollo 

del sistema financiero o el buen funcionamiento de los sistemas de pagos; se otorgaría una ventaja 

indebida, generando distorsiones en la estabilidad de los mercados, incluyendo los sistemas de 

pagos, y se generaría un incumplimiento de las obligaciones de los participantes en un sistema de 

pagos, afectando seriamente al sistema financiero . 

Por lo antes expuesto, con fundamento en los artículos 6, apartado A, fracciones I y VIII, párrafo 

sexto, y 28, párrafos sexto y séptimo, de la Constitución Política de los Estados Unidos Mexicanos; 

1, 103, segundo párrafo, 104, 105, 106, fracciones I y 111, 107, 108, último párrafo, 109, 113, fracción 

IV, y 114 de la Ley General de Transparencia y Acceso a la Información Pública; 97, 98, fracciones I y 

111, 100, 102, 103, 110, fracción IV, y lllde la Ley Federal de Transparencia y Acceso a la Información 

Pública; 1, 2, 3, fracciones 1, 11, 111, y IV, de la Ley del Banco de México, 4, párrafo primero, 8, párrafos 

primero y tercero, 10, párrafo primero, 12, 19, 19 Bis, y 20, del Reglamento Interior del Banco de 

México, Segundo, fracción VI, del Acuerdo de Adscripción de las Unidades Administrativas del Banco 

de México, así como Primero, Cuarto, Quinto, Sexto, párrafo segundo, Séptimo, fracción 111, Octavo, 

párrafos primero, segundo y tercero, Vigésimo segundo, fracciones 1, 11, 111 y IV, Trigésimo tercero, 

Trigésimo cuarto, párrafos primero y segundo, Quincuagésimo cuarto y Quincuélgésimo quinto, 

párrafo primero, de los Lineamientos generales en materia de clasificación y desclasificación de la 

información, así como para la elaboración de versiones públicas, la información referente a la 

grabación de las llamadas que realizó el personal de la Dirección General de Operaciones y Sistemas 
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de Pagos del 8 de octubre al 16 de octubre de 2018, es de clasificarse como reservada, pues su 

divulgación pondrían en riesgo las funciones del Banco de México, el funcionamiento del sistema 

financiero y de la economía nacional en su conjunto, se dañaría el buen funcionamiento de los 

sistemas de pagos, se crearían distorsiones en los sistemas de pagos, se comprometerían las 

acciones encaminadas a propiciar el buen funcionamiento de los sistemas de pagos y se generaría 

el incumplimiento de obligaciones de un participante en los sistemas de pagos. 
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Brita in's bank run 

The Banl< that failed 

The governor of the Bank of England is the biggest casualty of a _financia! 

fiasco-but far from the only one 

P: · t editi on l l .eziclcrs 

81cc rr bEr·¡;( La ndcv 

Get our daily newsletter 

Upgrade your inbox and get our 

Daily Dispatch and Editor' s Picks. 

-----

·J ' ~ 

Ernaii address Sígn up now 

BRITAIN prides itself on its expertise in finance. The City is the brightest 

jewel in the economy's crown. Banks and financiers have based 

themselves in London because of the depth and sophistication of its 

markets and the sure touch with v,1hich they have been regulated. 
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Wall Street humiliated by 
nationalisation of banks 
By Stephen Foley in New York 11Ne,;:·,a, d«y 15 Oc,o':,er 200!l 0C:CO I O ( ornn,ents 

The US go\·ernment is set to become the largest shareholder in its national banks, 

pumping in S250bn (f143bn) to prop up its financia] system and marking one of 

the most startling moments in a credit crisis that has broughtquasí-nauonalisation 

to the home offree-market capitahsm. 

Presiden! George Bush appeared íu the \\'hite House Rose Gardeu yesterday 

moming to declare that his go,:enunent was immed1ately takin,, sta_!ces in nine of 
the b1ggest banks in America, and would extend its hand to hundreds and 

poss1bly thousands more. 
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Información política confidencial 

T-At, C::C>T 

La crisis mexicana ahora sí parece crisis I Arturo Herrera 
- - - .. ,d~!·~ _, ·----=~ __ ,_._ .. ~ ..;¡ --~ - -- ' 

Si hay algo que saben os los mexicanos es comer con pie.ante, fallar penaltis y ligar las 
de\·aluaciones a las cr"sis económicas. Y no es para menos. La mayor parte de las crisis 
económicas e1 la historia moderna mexicana -por lo meu0s las más graves- han sido 
inauguradas con deYaluaciones del peso. 

En 1976, el peso pasó de 12,5 unidades por dólar, niYel en el que se hab:a man:enido desde 
1954 , a 22 pesos por dólar en unas cuantas semanas. Si. e: nes símilares ocurrieron en 
febrero de 1982 y en diciembre de 1994, cuando nueya:nente al peso le bastaron unas 
cuantas semanas para perder la mitad de su \'alor. 

En algunos de estos eYentos se pres me que algunos Ül\·e:s' onistas n exicanos, usar.do 
ü formación privilegiada, cambiaron pesos a dólares y los sacaron del ais obteniendo 
jugosas gana .'as. 

Así pues, en el imaginario popular -y en el de gran número de políticos y analista;;- las 
crisis ,;a acom¡>añadas de deYaluaciones y t:enen culpables muy pr~isos: el gobierno que 
no sabe manejar la política ec nómica y los sacadóla.res que se en · uecen especulando 
contra el peso. 

Por eso ésta ha sido una crisis singu ar para los n exicanos. De . echo el prin er problema 
con el peso no se dio sino hasta el wrano pasado, un a110 después de ÍI iciada la crisis 
mundial, r fue m problema de :sobre\'aluación: Sí, la moneda llegó a estar a 10 pesos por 
dólar r el problema de las au:oridade.s financ:eras no era anal'zar cómo parar una 
devaluación algo con lo que los fu¡ c:onarios financieros n exic nos han wnido lidiando 
durante décadas) isino cómo evitar que el precio se s'guiera apreciando! 

Por ello, el 25 de julio la com'sión de cambios, (formada de manera paritaria por 
funcionarios el Min:ste · o de Hacienda y el Banco de )léxico, aun ue con Yoto de calidad 
de la primera) anunció q e el B co de :-. téxko dejaría de suba_ tar dólares, es decir, 
explic;tamente disminuiría la oferta de dólares para índucir una depreciación del tipo de 
cambio, una situación inédita. 
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1 .... ,¡, , .· 1',1, .. r, Ca::o: :1.-l:umada. 

Car os Salinas de Gortari 
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::.a..cr..t:a i2 .:; .:nd:.: i . ~,¡_,:; 
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DF Iduardo Bours 
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Enn u-2: t-in :,;1eto 

Estado de México 
Felipe Ca1derón 
Fernar. '.io Eh~o!l '.lo 
Fidel He rera ru:1:-:1 

guardería ABC 
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DOF: 0210312012 

C1R(TLlR 5"'2ül2 dírigída I tu Innítucio.&:el dt Crédito, Cu:u de Baba. SocíedadtJ de lnxenión., SO<'Jedade de Innnión 
fapecia ... liz&d.l! de F-0cd1» pan el Retiro y a la Fin.tcciua Ruat, rtlatin a la:; Subastas pArt l.1 Cokuci-Oo de \'1.bre~ 
G:ibi!rnutm1tales Y d!!: Y1lore~ del IPAB. 

Al margen un io~otipo. que dice : Baneo de Mexico 

CIRC: l . .\R SllO!l 

A L4S INSlffUCIONE S OE <: RECITO, CA S.~ $ OE BOLS:... 
scc ¡fo.t.DES DE {tf1/ERSl{}U, SOCIEDADES DE 
tNVERSIOíN ESPEClA!.LlAD:...S DE FCUOOS PARA EL 
RETfi:¡_O Y 4 l!l FIN!i.HCJERA RURt.l" 

ASUNTO: 1'UBASTAS PARA L4 COLOCACIOU DE •.'ALORES 
GllSERPtM,EHTALES V OE \JALOR:ES OEL lPAB 

Et Sanco de f,léxi::-,::: en ::J w ·á:ti:-· de :;;¡:~- te financ~ro det Gobierno Feder::il do; lo= Estados i.J r, id:n; Mexicanos y dd h ;;ttut-J 
¡:ara la Pr:,tec:ián a! . .:..raorro 2a :-: ::ario 1_IPASJ con el o.·o.: ·5ít-:, de :,,iinuar prorvio·.iP-ndD ~: :,3no ·::!~sarrollo del sis.tem3 financ E-~o 
c:,r: :;; ide--a conve,;~:,:e um'.::i-rr~a r y c:,mpi!ar e11 u r: s°'o cr·i~~is11ient,:, l9i regulaOO, r~l31iva a !a;; s~tasras para i.3 ,::cloc; :ión d-= 
•;.;;.1.::-•e5 ~d,rrro...,,1en:a.i - s y ·:i.? ,.·:;"'.;:_~es Jel l?AB a;,L.cable a las in:;;tituc.One:; de crédito y ;; !a FinanetoHii Rill:i' ;;i e:".,'º a las 
ca3as -:t~ t:a lsa. $;,,:iedades ,jo;: 1n·,ers:én y soc::da,:l e.s d e !frvers1ór, e5pec.<f.zadas de for:t:s para el "e"liro. cont-:.1,,j,3 
actua!n,er te ~rt:-e ,::raE :i·spos :iones< ~n el Anexo 6 de la Cirruíar JG, t9-1G5. a'*' ; .1.a 3 fas ;.n;;t:.~ueecn'::s de ban c..;; mútt1pl~ <=fl '= 
P-J1exo 3-de, ta C ·cul3r 1·2•:(:C jirigida a las 1r stítucti:,:riE-s de !:::an,)a.C': d'?:sa- c"o l a !a Fit1 a"dera Ruta . en los Apéruhces 1 y 2 
de:l . .!.r~o 3 ce: la G;r,cular : : 5,200: d-ng'da a ·as C3s.as de i:,:.-;.5a, 'len la CirctJ:r.r 2:2002, dirigida 3 !as soc':•:f3d~s :?-: 'nvers·ó,., y 
s:· :iedades de ·~·..ier:w:.r es!)e--:;ializ-:lai ,:!-e br .. : -::,s p.a·a el r;-ti ro 

t!-.:!'donaln·-= 11e, par:a fa: ilit~.r la c-orsJ1~a de !a Circ.:u 1ar s~ ír:li;yer, tit:/..:s ;;ara cada · .. no :te lc.,s 3:rt 'c.i.l cs e::~ la in:::;r,:i6n d': 
q1;~ sirva .. c:::, ..... o ;i..:ia c,:u;;:. !a J:" i)"'1a t~rtih.:acé" de su -:ont"i .. i:!:::, , re obs.tcm:r q1;e ta!,as :fr "- lo:> no iorMan p;ute :},e los ar.i"cu!os 

P.:,.r re ante-r,:::,r, o::,i; furn:lar- c'"':o ~r-, bs art'culos 2E- Ce- !a Cor sciiuc~ri P,:'lt'c.a de 1_:.,5 Es1:.;dos Uridos Mexic.;,. ,o-s, c.5 · ·a'"Ds 
s-:xt:, 'l sépr.io: 3c fr;:e:ó r '. I:, 7o f ... .;,::e:-:-r: 1. 80 10_ 14 'f 24 de !'.; Ley de! 6anoJ de '.1e:c" o· 9o de la Le-y Or;:ir;i::::a de ~J;;c:.: :13 
~mar: :iera- é..:: ,::!:- la Ley Orgánica di; Soc'.eod3d Hi¡x:,tewr;. =ederal; 9o. de la L1;y Or;;imí¡;.a del S..aco del . .!.~ ·o N~cio1al y 
'3er;::1os Fw ar~ieros · G~. ce la l~ Or;inca o.?I Sanco ~acicr .a! de: Corrercio E::..t ':!"o~ 10 j i? i:; Ley Or;imíca di:!I Sa"'IC:O ~J;¡c ,:..~¡¡' 

de Obra:: y Ser,•ic.os P~t' :os: So. de 'a L':y Ot¡;: irica de! E3." ·::o Nacional de! Et~rcrto Fue~ Aérea y Arrna..í:;:: 1 S y 19 d~ !a Ley 
Grgánic3, d~ !a F'- =- d er:a Ru-a:- 2-::.. de l:a L1:y de lngre:s,;:.:, de la Feder3ci,i1 para el Ejercicto Fiscal de 2:0:.2: 22 d e 13 Ley pa.r:i L3 
';r;.r.5pareno:a J c-·d~...,3"Tli•:mro. de \o; ~l"\fi"cios F¡nandero;· 4,J pirra:fo pnmerc 80. pá.;-ir;; ' os CUcrto y s!?pú•10, 1G p~rrafo 
prírn~ro. 12 pá .. ~afo prirTE".J. -::-:. ~e-ta:.ión con e! rn fr:a:c:-:~~s 11 'i Vl!, y 14 Bis. p~rrafo primero en rel¡;¡c :ón con el 17 fracción r d>e; 
P~;l¡.,.;ento 1.,-;e.nor -del Sane,:. de \i1é:ó:o, ~we ~ ·:-lo~an !a a:ribudón de 'i::Xpi!dir disposiCIIC~ a trav,fa ,:!"~ t:.; Dire:.:cidn G,e."1,i'fa: 
de Operacacres de aani:-:; C'=.i:ral y d-= ::3: Direccion General JtaÍdic:a, respet.tNa~r1e, 2.5[ como en el art'ruo 3~1100 
fr:a:cic,n::s VH y ):l. def Ac;.¡'::':-c .:, de Ads..:ripd·:iJ1 de las Uat1kiade,;, Ad!'linistra ·.ras del Banro de México. ~a fl:!SJ.e''1o ~dlf las 
s ¡; .... ;~'" les 

REGLAS DE LAS SL'BAST • .\Ji PARA LA COLOC:.K'IOX DE VALORES Gl'BER.'(.\.\!E!'cr.UJ:S Y DE 
\".'\.LORES DEL !PAJI 

CAPITULO I 

DISPOSICIONES PRELIMINARES 

Defi nic iones 

Articulo 1o,· Para f.'1~::i ·:l a\: brev-e-H ·:l. e --: !: ' '."' J:.i. '3.r o i;.JL..ra' :! 1"' esias Ra•ia.:i t >: ~f'.tenderá pcr: 

Ba, co: ;.I Banco de Méxi:o. ac1uando en su carácter de 3;¡er,t¿ financi-:ro. 

3CNCE.S 

CETE3 

Nas HS.bile: Bsnc.a"'cs: 

IPA6: 

S iAC-3..0:.}JXICO: 

uc :s· 

3. les 3c...1cs de C-esarrollo del Gct:!emo F~deral de los Estad"·:-s Ur1i::,3 
Mext::anos. d~,~minados ~n menad.a r.a-:ion a! y en UDJS, t:ant::i a tasa 
c'.e imerás fija -:omo a tas3 de interés ·,•ariabla:. 

a :.:-s Certificados de la Tésoren'a d.e !a Feo:j,;ra:::i6n err:ddos por el 
Gcbíerr.o F1?:ter3,I de lo.s Es~ados Unidcs f\.' e:xicanos 

a !o:: días e;i qw-e la.s enfü~_s finan::.iEfas no es,én obligadas a -:errar 
sus puertas ni a suspender operaciones . en téminos de- las 
d í5posi:iones d:- car3C':er g:n-=ral q1Je. para ~al efecto. emite !a 
:::omisión Nacional Bancaria;• de V¡lores. 

al lr,stitut:, para !3 Protecct6r, al Ahorro Bancario. 

~I Sistema de Atencíon a Cuentah:ibientes de Banco de Mexico. 

a las :J " Ó3':i<E:!i de cuent.a cuvo ·;slor en mDre,d..; nadona! C·Ll!:-X a e! 
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United S t~tes Govenuneut Accowtt.ability Office 

Statement far the Record 
To the Subconunittee on Terroris1n and 
Hon1eland Security, Co1mnittee on the 
Judiciary, U.S. Senate 

CYBERSECURITY 

Continued Efforts Are 
N eeded to Protect 
Inf ormation Systen1s 
from Evolving Threats 

Statement of 

Gregory C. Vv'ilshusen, Director 
Information Security Issues 

David A. Powner, Director 
Infom1ation Technology Managernent Issues 
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Order Code RL32331 

CRS Report far Congress 
Received through the CRS Web 

The Economic lmpact of Cyber-Attacks 

April 1, 2004 

Brian Cashell, William D. Jackson, Mark Jickling, and Baird Webel 
Government and Finance Division 

Co11gressio11at Research Service <- The Libra¡y of Co11gress 
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f'orbod, (HUps:/jW,,,..l'orhes.C.,.,.Mx/) / Úlli-N-(HU¡,s://Www.P-0rbos.Cbna.!b/_•llím••· 
Noticiu_JI / 

Cihersegu.1idad ( casi) a prueba del enen1igo 
'invisible' 
M las compañías más grandl!s del mundo ni los gobi~mos han podido t!Vitar lo.- atat¡Ul!'S 

cibernéticos, y aun así es posible que tengas una riberseguridad casi al 100% sí sigues 

!as M!'t'Omendarianes de los experros. 

a + 

Donald Rumsfe, d, ex secretario de Defansa de Estados Unidos, quiso de<:ir -,;n una 

famosa onierencia de pre:,sa- que hay riesgos altos y ri<>sgos bajos, y que hay 

riesgos que se •;en y otros qoe no se WJl. ( Graham, 2014) Pem al combin.u estos 

«mcep!os a,cautramos un cuadrante muy útil para tratar los temas de seg,.iridad. 

Par ejemplo, las ~rson.as saben que dejar abierta la puerta de su casa es. un riesgo 

alto y visible. También podemos encontrar riesg-0s bajas que aún alcanzamos a \'et, 

como la posibilidad de= la calle ruando el semáforo está en rojo y qoe un 

vebfo:ilo ":se lo p.'t.5<!' y te atrope He. Y hay riesgos bajos qoo no alcanzarnos a ver, 

como que te r>>ben la cartera en un lugar púb!i<:o y que al llegar a tu casa la bmqw.s y 
co.ucJu;,15 qu,e la perdiste, 

Sm e-robargo, le• riesgos altos que no akanzamo• a ve-r son el t ema de este articulo. 

Por ejemplo, la posibilib.d de que alguien ~ntre a tu cas.., extraiga algo que tengas 

guardado, y salga de ello sin que te des rui!Dla. En t ercas aoemel:icos, esto es m.'ís 

común de lo que pareoe: hackers entran a tu corree. cibercriminale-s que 
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Total de consumidores afectados por el ciben:rimen en el último 
año 

Total ele costos financieros causados por e l cibe,aimen en el Último 

año 

T ota! ele tiempo perdido por el ci>erainen en el ú.'timo ai\o 

Losaímenescibeméticosmáscomunesquehao e.xpermentadolos 
consumidores 

Porcentaje ele usuarios que no pueden identmc:ar 1r1 c:cm,o 

e ectrónia, "phishi'l( o Sl4)0flE!fl que es legítino 

Porcentaje de usuarios que han experimentado una consecuencia 
negativa después de responder a un correo eledróniw Nphishing" 

Porcentaje de personas que se COl15Ícieran capaces de determinar si 

usan U11a red de 'N i-Fi segura 

22A millones (45" ) 

$5,500 m,l lones (USO) 

28.Shora> 

Robo de dispositivo móvil: 33" 
Robo de mnlRseña:26" 

Com,o elearánim hackeado: 
2°" 

30'J6 

61" 

Dispositr,o doméstico con mayor probabilidad de ser prote~ por los Sistema de seguridad en casa: 
encuestados 79% 

Pac:eotaje que piensa que los dispositivos domésticos conectados 
ofrecen a los hackers nuevas formas de robar datos 

Porcentaje de personas que piensan que los dispositivos domés:tia,s 

conea:adosestán diseñados considerando la ~ d 

Porcentaje con a l menos un dispositi,o no protegido 

Pacentaje que confÍa e n su capacidad para mantener segura la 
infom1<1ción personal en 1.-.ea 

Porcentaje que cree que es más difÍcil mantenerse a sa:vo y seguro en 
Hnea en kJs úttimos 5 años 

Pacentaje d e padres que crea, que sus hijos 50!1 más propensos a ser 

intimidados e n linea que en un patio ele recreo 

Pacentaje q ue cree que !os nmos están expoestos a mas peli¡;ros en 
linea ahora que hace 5 años 

71" 

64" 

43" 

65% 

86" 

C. X)16, ~ (~pu,....,. T .idi:11 lús Mtkl'iOII ,~ !Jft\.,ll,(... .. lút,;i(IIICI • UwJJnell., lto"'-'ti r t.,¡..1o41 a.,~'°" N\ltUI 

~MllrMel'IJICMradN pcw ~- (otp,M~ •tt.~~ .. 1ot fil.Ida~ U.dt,1y•tro1 i,.RoN c:,e,.,Mmt....,....w ,..u, 
~,~w11u diloua,-.....~~ til/1' 
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689.4 mi llones (31%) 

$125,900 millones 
{USO) 

19.7 horas 

Robo ele contraseñ~: 111% 
correo electrónico haclceado: 

1 6% 
Robo de dispositivo móvi: 

15% 

41% 

48% 

Sistema de seguridad en casa: 

76% 

72% 

62% 

35% 

63% 

48% 

78% 

"'.-Norton-
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Este contenido será modificado temporalmente en atención a las 

disposiciones legales y normativas en materia electoral, con motivo del inicio 

tt (http:l/ de periodo de campaña 

Informe Semanal del Vocero 

Del 23 al 27 de octubre de 2017. Fortalecer la 

ciberseguridad, relevante para el desarrollo de México. 

Informe Semanal del Vocero 

Autor 

Secretaría de Hacienda y Crédito Públk o 

Fecha de publicación 
29 de octubre de 2017 

Categoría 
Comunicado 
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1J.rf.120t8 

BadCyber 

Several Polish banks 
information stolen by 
attackers 

24 

41 

hacked, 
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BAE SYSTEMS THREAT RESEARCH BlOC "'== = 0
"' 

Home Piodds Sdubons lle.'5 & Events Partner.. Al:out Us Careers 

Posti.?o t y BAE. S~~A .. ed fl!ei,gem.~ -S..p:1 , 12 Febru.ary 2317 

LAZARUS & WATERING-HOLE ATTACKS 

en ~·ro F~t11.;ary ¡;J 17, re6e.lftn-ers ;n tiao:::y . r.ocm re.e:n.e 31'1 iMttcte ~.r. i,,et1 ~ a &erle-5 ~ 

.r!a,,;:H, :r.~ at nct1cn nr.anc-:.Jl lr.e.!iL'!'Of's . ~ .3nJcte t.s tn'l~ . M ;tates tr..al · ni.'~,~ - .;y rar- rt'e 
mr.-s: se.'lOut: :.'l!orma!'\"!;;'> .!liettmr.1 tociT1ter.t 1·,·t:' hdl~ .se,:1 r; ,1'1 R:?-:tt.r: ,:,· 1:::t cut¿CI t,y a C'iilm lhat ~ er 20 

ccn1ml::"r•:.::.11 t>Jr<S r:aa ~e, c1=i~er.1 as ·,1ctm6 

cr. & re,¡:,on p rc•.•IU-~& an Ot~'!Hfle c·f llw ar:r.1c,t t:.36~j 01 ·,mc1: •t,a~ st- ,,¡ r.eó lr \to?- ar.1:::.r, itMOUI' C.\•in 

Y.J:!':").r ar r,n:tr.,.gG. 

A.~AlYSIS 

A.~ stated in the bh!g, tile attacla are suspected ol ~ ffl'J fmm t~e vrebsite ~f the Po!1sh 
Fi11anctal Supe ·s·n Authority (k:nfg1r,'[Jpl). sh il\\n belaw: 

~ 8J~,1,~N.~J~,~c'. ~,it~HS!.tti ;{/:;::;," 
/,,/.· . 1u .. . ·.:;r• 

,._. 
.......... - ...... ···-.+ " .. o o o ~--·-• 

~ " El 

. ~........- ·-- .., ___ ...... ·-----··--·-· -............ ___ , __ . 
$,¡;;;.-.:;:;.;.=,:7 .. -.::....-:: ... =..-: ... ~:· _:.;:-... :_-;,:-,...::.~ • .,.~ :.::..·.::;:.,..'"';""_":, 

Fr::m ca le~t 2010- t D-07 te, -·~ Jar.;.ia,·y 1tr:e \~ ebe1t. cooe lrn:I b~e-n mo,J1r;>:':l t::i ':3l.'>~ ~ :~ 

.c_,. r-o?ij mirlclo.Js .ia•,JScrtpt Olés l'(lr:, [r¡e, fD'~M IOCattorls 
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Set di~cu~s.ions,. st.1u, átld audlot profl les forthit pubtica, to n ~t: · 

Privacy> Confidentiality, and Security of Health 
Care Information: Lessons from the Recent 
Wan naCry Cyberattack 

Article Wor ld Neurnsurgery · June Ml 7 

GI P, 11(.'.' '-l 

1 142 

l author: 

Eastem Maine Medica! Center 

164 ~U&ULA IION~ 004 rrrA I ION$ 
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G1 tJ! 1.91:(Dl)0 · · GIEHCM PEÚCULAS VIDEOJUEGOS SMARTPHONES ESPACIO 

Descubren que Petya, el ataque que 
paralizó empresas de toda Europa, no 
secuestraba archivos sino que los 
borraba 
... ~ Eduardo Marin 

6/Wfl 3:flpm • 

Imagen: BJ()rn Olsscn, b,Jo ilct?ncla Crea:1·,e Corrrnons. 

13.9K 2 2 

Un nuevo ataque de ransomware, conocido como Petya, hizo que se 

paralizaran las actividades en un gran número de oficinas de compañías 

importantes en Europa, incluyendo aerolíneas , bancos y bufetes de 

abogados. Sin embargo, un nuevo análisis asegura que este ataque era 

mucho peor de lo que imaginamos. 
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ACCIÓN OPORTUNA DE BANCOMEXT SALVAGUARDA INTERESES DE 
CLIENTES Y LA INSTITUCIÓN 

Et Banco Nacional de Comercio Exterior(Bancomext}. informa que, a pesar de las robustas medidas de segurid.id con 

que cuenta. el dia 9 de enero fue victima de una afectación en su plataforma de pagos internacionales provocada por 

un tercero 

La5 autorid.:ides hJn confirmado que el modus ooerandi de los presuntos. "'hackers~ "!S simi lar a int romisiones 

ocurridas en e tras instituciones en México y Amé rica L.;tina. 

Afortunadamente. el protocolo y la oportuna reacción de las jreas resPonsables de la operación, con el apoyo de los 

bancos. las autoridades correspondientes y el Banco de México. lograron contener este hecho. 

Cabe destacJr que los interese~ de nue!;tros cl ientes y !os del propio Banco se encuentr,m a !.alvo y que Bancomext 

está reanudando operaciones para sus clientes y con tr;;ipartes. 

A medida que exista rn<)Yor información se ha-d de! conoc imiento del público. 

Teléfono de Comunicación Social: 15551024 

De~carg.i el ( Omlln icado lhttp '-\W·M D.lr'ICOmo::)(: .om:-.vp COl'ltNlt/upi<2;KJ\,,·2oie,01;2 -coMUN1CADO D[-PR[NSA·BANCQMtXT 

180110.odt, 
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21512018 DHS Blllle:11 00 Oetllal al 5eMCe (TDOS) AllilCU an PSAl'o - NalJanal Eme11JE11cy Numl>er A.6SOdallon 

PU!lLIC & ME01A (IJ SIGN IN jfLO<ilN.ASPX) 

Ent~r s, ri:..ti ::ríteria. 

(hctps:/ r,v11N,. nayl crnet ,vork.coml absc lutebml abrnc.a::o.K ?b-=4256.5&~=6987} 

, , I I G. ,ni--
~· ;JJ ~'--~j, (/) 

MENU 

NENA News. Press, & Stories ... : Hon1e Page 

! ,. Em.aí . :e a Friend {/memt:ers./se.:1,::Lasp?ln=1 19592/ 

DHS Bulletin on Denial of Ser1ice (TDoS) Attacks on PSAPs 
Sunday. March 17. 2013 [O Commeats) 
Pcsted by: Chris Nv~sman 

Sh.are (ht::p~://ww,v.addth s.cc!T'Joookmark.;l!1o':\r=25C,S. pub=yourmerr.bership) 

T:111? Oepartrr.enc o f Home a.nd Se-,:u r-.r,· \Dl-'..S) NCCIC . N.ationa. Coord in :m ng Cer1te:- for Co~munications. - the OHSH 

Off ce of E..'Tier.gen::y CommLmícations. DHS . 0'71ce of h fra::uuctu re Protectio~. Federal Co·mmun icat1ons 

Commí1ision, the Na::iona' Cyt:,er and Fo,..ens,cs Tra inirig ld:a:ice. :he FBi~Na.t icnal Cybe!' lnvest igati•Je jo1nt T.a~ ·: Force 

,,,o ..-..:.! ng in coordin.acon 1.vi:h the l'-Jation.;I Emerge.ncy Nvmbet A:;;;ociatícn (NENA), the ffi:;ociation cf Puo ic ~.a.r:€-ty 
Communica tion:; Qf" icial:i (APCOJ lm:ernationa!. :...Ouisiana Fus:ion Center, M ans.field Políce Depar.::rr,en:: ar.a 

telo::0 '1v11.Jn·cat en:;: servi ,:e provider:; to 1dentif.¡ an:::1 m1tiga::e the effe:-ts. of a r !',mi,.,al Tele-o-'lo'ly De., al o ... s~rvíce 
l-Do~; agam.zt publ1c safety cc-.'Tirr.umcat10n s., nosp1ta s. .3'1d amOcJ anee s~rvkes. Thís is íor 1mmed1ate disserni nacion 

to p.ut: !i c safe.ty ans\--.iering pvint.s: {PSADs} ar.d E'Tlerg-ency CO"TI'Tlu nicatons. centers and personne'. 

Background : lnformac on .. -e-ceive-ó "rom multio e ju . ...:sd c:io:is indica:es the p o!:: '.:i1b!l ·ty of ac-_acks nrgl:'t r ,g the­
telephone :sy!::.te-ms of public 3,ec:or entities. Doz,e,ns of s:..ich actacks have targeced t he- ad,,, nis t .. atve PSAP ,¡.,~s (not 

Me 9·11 erne-r_geric; ~i!'le), The per-o,e t _r·.;tors of th~ attack n.;,.ie, launched hígh vo!ume of ca lis agaíri.st t'1e target 
rJe:v.,:lrk, :.yíng up the Z}'"'5tem from reco:iv:ng legitim.ate ca'ls. r·n 5 type of attcc..; i: ref€-rred b::i as a TDc5 cr "7'"-e l-sphony 

De-, ·aJ of Ser'-'·1ce atta~k8 These atta-c-:.s are ongoing. Ma.ny!:°i miia,r attacks !lave O{:Curred targeting variou; busin~se~ 

a.nd pL..tht e ri:it!es, in ct d1ng the finarwal 5-ector and othe.~ pt...bl e: emergem:y operat1•:ins ;nv?re.:;t:5, !'1CIL.d lng a·r 

a-"'Obu!ance, arr.bu lan::e a nd ho =pital c·ac"nmur, icat1ons. 
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215/2018 COBALT: EL CIBERCRIMEN ORGAN.IZADO GOi.PEA LOS CAJEROS AUTCII.CATICOS EUROPEOS· S21 &ee 

COB El CIBERCRI v1E ' ORGA- IZADO 
GOLPEA LOS CAJEROS AUTO ÁTICOS 
EUROPEOS 

El ma;, ·are en c~,jerc-s automá"cos (ATMs) es un ::isunto de r n actualidad I que genera una gran 

prnocupación e1 ei sector ! anearía El número de ataques está creciendo muy ,ápidamen e y está 

afectando a toda clase de países y regiones. 

En julio de 20-16, los c1!)ercriminales consiguieron e raer un total de 2 millones de dólares de 34 

ca,ieros automáticos del banco t iwanes Fifs Bank _ En ago:::to de 2015, consiguieron atacar el 

ljanco esta al ai · ndés Govemn ent Savi gs Banl<, permi:iendo así a los ciherc -n in- les acer 

con w1 botín de 350.000 dólares en metálico y fOíZando al banco a desactivar 3300 cajeros 

autom::íticos, o lo q e es lo mí 10, cerca de la mi ad de su red. Tal y como l'ª a 'ci amos en un 

Dv,.t r ' :.>rí,x, era al;amente prnba le que sos a a ues se exiendiesen a otos paise-s y reg iones, 

1 ahora le r,a tocado el tumo a Europa_ 

This website uses cookies to improve your experience, We'N assume you're ok will1 this. bul you can opt-out if you wish_ 

Leer más 
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EL CIBERESPACIO: EL NUEVO TUTRU DE GUERRA GWllAL 

Luis Re.caldc H., 
Universidad de la., l'uen..a., Armada., - E'>PE 

Re~u1nen 

Final izada o contff1larl.i la 1radidonal guerra cmwenc:ional, d m mdo tiene rn n uevo tcat m 
d" <>perad,:me:.• llamado cibtttsp:ici,'l. De :,.IJ[ se han d.-_sprendi<Jo diverso;¡ a!.l<"[íl!:, q11c ua~p asamn 

la., fromcras virtuales; a.si, la tcmología de vanguardia ha formularlo el nuevo campo de batalla 
glohru, dcsarmllado por los mi,"1.m sistemas d hcrnl':tic:m. 

Palabra.o¡ cla1>-e: d here1pac.ui, fmntera., virmab, ;,;;pado trirlim~n!iooal, dbcrguc= 

Latroducció11 

El tr.aLro de gucrra es una , . .ona dd globo tr,rráquco rd.1rivamcme r->:tuisa, comp trcsta por 
k,s e,pacios te~str·~ marítimos y aém,s que esti.n - e, enarian - poiendalmente implicadr,s en 
opc1adrn1cs de guerra. Bajo c,u p<,.rsp t".Ctiva, e!,taríamfl!! hablando de una dct1~rmir.ada wna 
gcogr:ilira ~tangible" de la tierra compuc= por Ío; dominio., rridimc n.siooalr:., de la~ opciacfone,i 
mil.itar.:s com-cocionalcs, y que pu.-.dc esiar im·eolucrada r:n una ac:ci6n hélic-..a dcierminada. 

H ace algi,nos siglo;;., cuando se cr,nw..nzamn a . mdiar la., gucrrn.s, generalmente se 
anali,..ahan la.s !orma, de cnfrcnwnicmos há.,í<r", por ejemplo la falange gri~a o la romana, 
éstas se erá<>e.ahan l:n cl cmplr:Q !Ártico de la.s fuerzas en un determinado tr:arro de npcraci.,nr:<., 

hasta que Jc,mini ( 1838) pen.qó que, siguíend<, una serie de lr:yes, un cm1tingen1e miliia.r podría 
estar en cnndícionc_s de: ,.,nccr más fldlmcntc_ E,1as kyn,. se rcfcrian no soln al enfrcmarnicn10 
y al ,:omhatc en ,ú (es d"eir, la táctil'.a de la que 1nd.-.~, se hablan oc,upado ha.,ta r:<e cntoncc,), 
sino r.amhíén a la mani<,hra de aproximació n y retirada y a la logis.tk.a de ro.irn imicnto de las 
,·,pcracion.,._ A ía comhinadón sincronizada en d tc1Tt'.no de r:<ios a.sprct(>< ¡m,IIÍ:os al hecho 

tktico se lo cnno e<: hoy cr,mo d "artr: o¡)(:racional~ (\bgara, 200:-1). 
Mientras C lattl.C\\Íl:Z ( 1 f!3 l ), cnncd,ia •TUe la gucna e ra drmaiüadü cc,mpk.Jit, imprcdecíbk y 

un a11,, muy especial, porqu·r S<' ejerda .ohrc ckmcntc.s <J.UC re.aa icman '-'11 fünc:íón de'"' cmplro 
y <rmd11ooón. Prm le, má, impnrtamr es qu.e flllr:ria. p robar l., namralv.a f\mcl.un;, m.al de la 
gnc:rra y ,;11 lugar en d cspe<:l!'(, de la actividad humana, por lo que la gt1c1T.a foe orir:nrada a una 

si:s1ema1ización ,~n cl pr.ruamir:nro de la conducción militar qu,1\ para una n1<jor in1e:rpretad 6n, 
l.i guerra podia dr:nnit'<.c en tr~ nivcle<: 

El q ue fijaba la~ c:atl\3.'l pr,r la.~ c¡,ic "" dehia ir a la giicna, al que llamaron n.ivd estratéu' oo 
FJ que <'ntendía lns mnvimicntO!I (maniotw.u) ~· la ll)gística de las tl'úpa.s en el terreno, :.l ,111c 
llamanm nivel opcradonal 
El de J.-,, cnfrcntamicn.u,s en si, al que llamamn nivd táctico (\e.rgara, 2fJO:~). 

Pm lo mnw en la gucrrn nYiídonalmcmc \Üüali:zada, la.~ focn.a.'l militares bdig,~=tcs 
emplean ,n, med,,,. t'. 11 un r:,padfl nidimcn,;,,nal definido (aire, mar y tierra), y que "' uno dc 

i(,.¡ de memru .-lcds.ims ¡urn la c:oosr,r.ucil,n de un objcíiw, p rce~tabb,ído en cl nivcl ewat~!!Íu, 
nlili!a.i~ 
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Information on [24)7.ai cyber incident 

~DE LTA i4) 

( ·11 ( "1. !N 

i .. ·.J FO=U1/lATION ON [24]7.AI CY3:::~ ;t\JC·DEl\!T 

J.Jll:T~~ _...·, .• ~ ,a -'*WtH 

l..,.1 ,--. i:wi w .... d-1 ;3. o. i. .. ui1t:rti w-1b,· t:..~··: .i. • ...:.m¡a--vir..tsvao.•• ri,v.!.N 1.1!'_. ---4,.,l!., Oeb t"1m....,. 
o ~ - r~· ·...., m.ttp4j1 .i ,w,t...,n -'#'d In• t'/::'ff rr.t:tw,:ltt 11 cu•u"'1'twt.n,t .,, nwt ltv t,:1°""1 oc(.u-•0Jd•t 
ru¡:a '\oo - .... ~1 . ;1, 1:-. ~:C..ll. :m11,n1 lfld .. ri!Jt.""..h.lrr.ortu1~.úr=mf· ~r.t n · rN11:Z::ntcr !NJl'..1 " 
r:.: ...-n,.r:iua n, c..-to1. -~rh-twMe- 1:.:n•~--,n--~r....- lmWl'n•'rr ,axt,-,;;;• npcr.. 
3::iw1r. - •rt. O. 1n:-11t1 a- !J.t)V:n r'w,ntitffl - ._.,.__._ C<.:bl cmt_, ,_ ....... ..:r- u..,- m w!,tl' t.. !!n~ 
.._.~ldwhft. t··-µ i:,:.,1:,: ,. .,,.t1,- 1a.,u11lllntl'Mh• ~•n---•t..._.n.,.._ 

uro- ""·- , n :-cr".-.: :.l' D-4J/ _.h W I.JM'ti i.... ~ l:'W!b ffllMct..: •tt ~-•1igw1tt D>1'.;r.t1b .. ,,,,.n111n1 rr, 
JI ~ • •-d~1 L•·a:::dr.t,....MI W1Dlll lil cu.lan.,._ an....,,,_ ir""' o..K. ~ .,.. ~ W,,, ~- .... l!Jl'lf 
.._. ll#t!rl'ITUffl-.t ,~.d ,,,,-..c.._~ ~ ........ a::nf'_rmfldt~ t!':• n-uw,c "'""r'~ b'f']~-4:-J.• Jlft Oda::M'r 
.*.t th. ,o fll9,l.,._.-U'm.if1'1 ....., ,1 ... __.J.....,_'ll.,~wo . .,_..,.,, .. n•~ -on li: ..., diol!-.a-~ 

~Old,11 • ..,.crlo:.11 tu~•'I' ""°Nb"-.«IU.~ a~-!11-~..U,,~c.ffh U .'. 

W• ~lf!t ..,._ .. .,.;..-,t~tti.,tt:'1._ l..,~orhc:nc.-"*1t: ta 0.,1 tu'lif:Oe.,..1 ThlS 'Nltl.>~ • "'l Cfff:áoP"'fW....."Yal 
DII Co.'.'d1~· y,•~an h. ,A c.r&.. ' ~ la . .. .... . r_.-nfdl!.y_ ..... •trwfMIIIJ_. IU!fy 'NI .. 

1..1 11<1.t..n¡htw•'·._... d.ll...tnrl·~~·...- t.••- ~ ...-..,n,.-.s ~ - • - IN d:.,.:±t, 
t .,..~ t-:>,:~~ <M'<:; m*f .._t:-.~p«jactt,- tt.)U;'!~' q t.- l"'Cd9.,,. I- ,..-,1.,,cl ru• a..wfrmw, · 
p: t,- ""t u ·o.-<t . 'wdl't•i..~~,.,,. no'U&t o! h r.4=1..;c.:,t-s ~ --- .... tu·• u, 1:..'l;t~•••• ,.oTI 

,c .,.~-i..,-• 

• ;.o.ii¡: M i'll E.l:'.n' - f!• at ¡J l ~Unl.lWf.!"M--·~-,.,-,Ulffµl-in,hru:1n« o.11 
• w ,u....,. ...... d,-•~'""'-'._,,_,, t ... ~•P,....,=tw..-.~~ l!l- • •tiUcLU0 Xl l l, m1:o1 

~·-.it-i.:r-·•d •U:•'\.' p:i-.JU, lt»< ttwfDl.bN',!'\Jtl,uh d' t-:fw e~ 1111flWl m.rU111 ,-,.=S,UU't.f ' ~ ·(tt'M"ll 
u1"11 ¡;,·.1c.ruiw cr, 1r,,, ~ ,r t,.,~_ ...... :,.tfft~.U~p,.atflll"~d.1•r«!•• u~t1- .n,rrw · ~-.fll!lt.._, , 

1211r--. ;.a•iJ•4.1.1tt•C.V ,t n,.i11"bt,, ,_1 rai ~IIÜ«l dllUI. 

~n.m\'Wlr l!,""""'1/WJ'.-.t:~a&'.t!M~~E\ ~,.,c,Slt)ACWs 

~-,~· 
J . W'!~um,_,.,.._ l,,...-dldi' 

• l>J th,11p; t1 t, - ..n.1""1.M'141".lllltt,frt'W_, _.¡:,~ "W'•.na1prNM t~ ~~,,JWt, ~-·.i .. .u· O'•d1'-4'.U«-dt:.lllbrr.-,. 
• w·_.,_......,.._rw.lf:Hlr&• 111t1111ff."' ~ •::i:"'9:.l'U311t!"rt-111'NrtJ:i~ L"ul t:4Uil:l • .. w~ a-tw.l~ 

- Uf1•u: ..-, :.,..... .........,......_t 1-,· of UJr w llmr'al""l·L"i't:r~.iw ._.,. 1.1;:h ....._y.a::i::111'11-1 31 

,ue:i~u..-1~ :.O~f'«N.-1 
• ·p,_., -.ni'\:, .n.;i•:t tal!'•' ' ro.tu 41~ ~fl~ e:m .. . .-.,.an,.,r..,..~- .-,u.,,. rr,I!':'~1 

~tu te.U:.,, ,~~ -~~D*.lw.l.C ... ~ r .e- -.- rw 
alll'l ;.t~ Th • 'Tl• .-·•a:&.1ki17..t( a.-J-.t.lJ'• ~!'nlll:l.:n._~ A1 ths..a.~ .. u 1:-a:c1·~ 
J~"crr tü.l • t .;5J~t~ pa,l)llli'-J tl'II Olll1a ~.A! t~~tyWUJd "'_..,..ºIIIIT'~..-J tl'V\Ultl I Mt:l:111 

"""''tl• 
• O:ud!ftW •1dld-.Sl-t:. ..-1dmi:tw lt• ·WÜ'!ll hat t.m" la ba L-.:hwl 

1, W!!i.• OI O.k.1 <t:l"I to rnac:• é il riJht 11:i,- cu __ ,. 

• CHh·--· ...i - n.,..fi:~...,~ ·Miu•d""""t• :.n.._rl'\.i.....,.. r . wt-tltl-w.! iu 
ur~u1 n 1 ,.,._w,..-, 1-(tW- t:llú~ tf:..,_..,...k:.~.,. rd ~~•1"'11. 

• CW.bw a,.,._, 111 ,. ~ W .... t"l t:.-::kflC!ty-1~~~·r..m.d"1f:bY'!-•11..¿.-..,¡:u-:•1.t.J1t•1.~-r,r, 
h'1'1'11 ...,-,: ~vau e, :,·~: al r,Gw :n:.'-.t 

https://wwv .. _delta.comlcontent/www/en _ US/response.html 
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1316.'2016 

Technology 

Swift Hack Probe Expands to Up to a Dozen 
Banks Beyond Bangladesh 
By Michael Bil«aoo ~ 
26 de mayo de 2016 8:36 GMT-5 
Updst<Jdon 26de msyr,d<12016 IS.21GMT-5 

... FireEye said to investigate broad campaign in Southeast Asia 

... No indication in latest disclosures whether money was taken 

Swift Hack lnvestigation Expa,ds to Southeast Asia 

lnvestigators are examining possible computer breaches atas many as 12 banks linked to Swift's 
global payments network that have irregularities. similar to those in the theft of$81 million from 

the Bangladesh central bank, according to a person familiar with the probe. 

50 

112 



BAN(QoE t\ÉXICO 

REFERENCIA 22 

RecuJ.<iro 7 
RIESGO CIBER'·JÉTICO RELEVAhC IA Y ENFOQUES PARA SU REGULACIÓN Y SUPERVISIÓN 

F~fi~ Clavija Ramíre::: 
OonielC>Ario 

Eduanlo \anquen• 

Durante ~ ~ 4ñ«. et mundo fif1dftC:~ ·D ~ ~ ~F 
del desanoUo ,~ de 1reno'°IJ.m innD\\.ac:kwas en el 

4/'e-a de ~ ~,am financ~. \e aJ4Jes han ,euJtndo en 

nue•.os. modeolos de ne¡pcio )' nue-.. ~ ~ o productxr.­
Según el ,....,,ci41 St.t,;lity Boord lfSB. 10178), el c1o-...,.,.,110 
e imp!cme,,ta<:ión de ....,. lr<nolo¡pas puede llep • .,..,.,..., 

múlti~ e impc:,rtAnZ benriicios par• S. ctabilidad 6nan­
cie'f"i11 te.¡¡.; de-'~ntraJi.:aciÓn, di\fl'"'...ificttaÓn.. efic.ienad, trom­

perencia )" ma.:,"Dr 1nclL&iÓt1 finanóerat pno al nlismo tiempo 

propici4'1.s la. eer,«.aclÓn de nuC'l.<m ~ · El FSB dñ.;de c­

tcr. ñe:sp en da. c.stqorím...: microtírwnci~ y n'WIIC!'Ofinan-­

dN"<r.. ~ntro ~ l4 pimera c!cui:fica.ci.Ón ~ inck.r,-e el rie.F 

cibemético, ei cual 6 el tem.11 c~al del ptt-...e~ ~o. 

t. i~ !!-$ et r Ítt.fO ci h«nétiro y por q ué-~ 

rel e<i.·~n l-e- p.:1r.s la t!·t.mbililid fln.w.nciffa? 

Según e-1 tnstm.lto de Getíón de R~ (lrut:irute of Ri~ 

Man..-nt), orpnismo iíd.., a M-ei mundi·ol en todo lo que 

compete • la~ de kz. ri~ que cnftnt.n las empre­

~ el rict,) dbeméitica :.e define como w cüquicr ne""...so de 

pérdid4 finondera. &fectaciÓn o daño de la ~Ón de urw 

o~ión derivado de o.l¡jÚrrl tipo de fnlla de= <isteme 

~ d,e infarmaciÓn. EJ fS8 f2017e) ,dasificd. al cix-,.. 

niftioo COfT'IO un riewo miadinanctef'O de carácter operatr.'O. 
debido a que pu<de ""lP' de &olla. en loo .....,,,_ do infoo­

maición.. cnor hulT\lrlO o influencias e.xtffnas. 

La forma ~ común como ~ he ~=acto el riet,:t 

cibernético en a~ recientes ha~ mNiante lo q u,e ~ con­

oce como atoques ci~ax.. En esenci-. ~ SOf1 accio­

ne,, i~lo< rellli:adas pa< 11.ael.rn, con el objeti•,o pincip,1 
de obt.ener cierto l>ienfflcio. al ~ar dañ~ en la;; si:t,em,«; 

~ de Ul'ld <Wtplización, dominatb o rcbor infor.. 

moción conte-ntda en dkn. A raíz de-1 ~ de nueo.-e 
tccnolops y ,oluc,icx,.. di¡ptale<. la e,cpo,ición de i.. enti­

d~ al rieso cibernético $e ha inannentado, debido a. que 

e".W 11"WK7tll0one hC11'1 c , pandido el rM8D 'f t1 número de 
punto:. de rntrada que los h.:xken puede-n 4taQv ,en busca 

de deficiencias. o debiltdadcs en b :.i:Um.u.. 

L..m ~ pmrntten at C>ep..v'b.mento oe aubilieud Firu.n­
c~.a dei Banco de l :1 R:rp0b4ica. Sc.n opin iones no comprome­
ten al 8Gnco de 11: Rq>Qblica. l\i .a w Junb Orirec1i\ L Lm cnorc 
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News 

Symantec reveals more hack attempts on Swift network 

Written by Anmo).'.P.eymn.1.btps-J/www bankingtech comfauthor/antooypeynm[). 11 Oct 2016 

Symantec has found evidence that the Odinaff group has 

mounted attacks on Swift users, using malware to hide 

customers' own records of Swift messages rel.ating to fraudulent 

transactions. 

The too,ls used are designed to monitor customers' focal message logs for 

keywords relating to certain cransactions. Theywíll then move chese logs 

out of customers' local Swíft software erwironment. Symantec says it has 

no indication that Swífc network was itself compromised. 

Symancec says these Odinaff attacks are an example of another group 

believed to be involved in chis kind of accivicy, following the Bangladesh 

ceorcal bapk hejst ftm:ps·/{w,WI bankjpg¡;ecb comt4ssz321r;yp0-spens­
confusion-i n-1 O 1 m-<;Yber -bank-heis!l)_ lin ked to the Lazarus group. 

There are no apparent links becween Odinaffs attacks and che attacks on 

!Jlttps· UWió'i ban1:;¡ ow:s:b comtfils 
.1.pngl 
Odina,ff attacks by region (IMAGE: 

Symancec) Click to enlarge 

banks' Swift environments attributed to Lazarus and the S\v.ift-related malware used by the Odinaff group bears 

no resemblance to Troj an.Banswift, the malware used in che Lazarus--linked attacks. 

But Symantec notes chac the attacks iffiloMng Odinoff share sorne links to che Carbanak group, wtlose activities 

became public in late 2014. Carbanak also specialises in high-value attacks against financia! ins.titutions and has 

been implicated in a string of attacks against banks in addition to point of sale (PoS) intrusions. 

This is bad ne-ws for Sv.lift bue ics fight back against these attacks has been extensive and ongoing. lt has,S;w;¡teo 

~JmP-s:/ tw,,,w.ba nkingtech.comf595372/swift-issues--P.lea-t~ollaborate-in-fight-against::fYbercrim e/). on 

che subject and recendy unveiled SwjftSmart (bttps·flwlm bankj1ngtech rom/602332/;¡y.jft-slJXlrt-mpdule;¡-serj;:­
stronger-securitx..ll modules to help its customers operate their Swift environment •securely and in-l1ine wtth bese 

practicew_ Thls move is also a "critica! part" of its ~ 
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Puntos Importantes sobre la Situación Adual del SPEI. 

1. Se tienen registrados 5 participantes con vulneraciones de ciberseguridad. Todos los 

ataques que se han observado han sido diñgidos hacia los bancos, casas de bolsa y otros 

participantes del sistema de pagos. Estos han estado enfocados en los si5temas de los 

participantes con los que se conectan alSPEl. 

2. El sistema central del SPEI, que opera el Sanco de México, no se ha visto afectado y no na 
sido blan«> de ningún ataque. El sistema central opera de manera segura y eficiente como 

lo ha hecho desde su creación. 
3. los recursos de los clientes de instituciones financieras están seguros, no estuvieron en 

peligro y no han sido el objetivo de los ataques. Los recursos que se han extraído han sido 
de los participantes (bancos, casas de bolsa, etc.). Los atacantes han buscado vulnerar las 

conexiones de las instituciones con e l SPEI, inyectando instrucciones de pago fraudulentas 

a partir de cuentas inexistentes, lo cual afecta la cuenta transa,ccional de los participantes 

en e l SPEI, pero no las cuentas de !os d ientes finales. los reclJIJ"Sos de los clientes están 

seguros porque radican en un sistema separarlo con validaciones in.dividuales por operadó·n. 

4. Para salvaguardar la continuidad operativa, el Banco de México alertó a los partidpantes 

en el SPEI y solicitó a los participantes con un mayor perfil de riesgo migrar la operac:ión a 

una plataforma c.onti ngente." Este esquem a de operación contingente y las validaciones 
adicionales que han implementado los participantes han propiciado la ralentización de los 

flujos de pagos. 
5. Una vez recibidas en el SPEI, el 100% de las operaciones son pro•cesadas y enviadas a !os 

participantes receptores en segundos. Por otra parte, desde que se recibe la solicitud por 
parte de un cliente en !os sistemas del participante hasta el abono final el 55% de las 

operaciones fl uye por e l sistema y los participantes con normalidad en cuestió,n de 

segundos, mientras que el 99% se opera en menos de dos horas. No obstante, en algunos 

casos estas acreditaciones pueilen tardar uno o más días. El Banco de México, consciente 
de la preocupación y malestar de los dientes, trabaja a rduamente para que los 

participantes agilicen sus procesos para abonar en el menor tiempo posible los recursos 

de sus dientes y con ello minimizar la afectación a los mismos. 
6. Con la información disponible, los mont.os involucrados en envíos irregulares y sujetos a 

revisión son de aproximadamente 300 mi!lones de pesos. 
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1l16/2018 

EL ECONOMIST.ru~~CIONES FACTOR CAPITAL ;¡ 
HUMANO 

BBVA 
Bancomer 

AFi:CTACIO,'JES Al SPEI 

El sistema financiero mexicano 
fue víctima de una campaña de 
ciberataques 

_JSJA 
2018 

Algunas instituciones del sistema financiero enMé.,cíco sufrieron una c,unpaña de ciberataques, 
a principios del 2017 , que afectó los aplicativos y la infraestructura de TI que dan soporte a los 
servicios de banc.:i. en lin~a. 
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Social Engineering Fundamentals, Part 1: Hacker Tactics 
By,(l 

Created 18 Dec 2001 .. O Commeot:a 

o o 

_{b!!;f1://en-us.redditcom/submit?url=http://www.symantec.com/connecUarticles/social­
enpneeri?7fund~ -part-j-hacker-tactjcs1 1~,c~2~0~0.ec~t~ft~o~cw~a~c~d~'~Pª~~ ...... ~ .... ~~-~~--J-;[__~36~~-! ... Ir l_____'___J 

by Sarah Granger 

Social Engíneering Fundamemals, Part 1: Hacker Tactics 
by Sarah Granger (mailto:sarah@grangers.com) 
last updated December 18, 2001 

A True Story 

One morning a few years back, a group of strangers walked into a large shipping fírm and 

walked out with access to the firm's entire corporate network. How did they do it? By obtaining 

small amounts of access, bit by bit, from a number of d ifferent employees in that fírm. First, 

they did research about the company for two days before even attempting to set foot on the 

premises. Far example, they learned key employees' names by call ing HR. Next, they pretended 

to lose their key to the front door, anda man let them in. Then they "lost'' rheir identity badges 

when entering the third floor secured a rea, smiled, anda friendly employee opened the door 

for them. 

The strangers knew che CFO was out of town, so they were a ble to enter his office and obtain 

financia! data off his unlocked computer. They dug through the corporate trash, finding a li 

kinds of useful documents. They asked a janitor for a garbage pail in which to place their 

contents and carried all of th is data out of the building in their hands. The strangers had 

studied the CFO's voice, so they were able to phone, pretending to be the (FO, in a rush, 

desperately in need of his network password. From there, they used regular technical hacking 

tools ro gain super-user access inro the system. 
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WaterISAC 
Security lnformation Cente:r 

10 Basic Cybersecurity Measures 
Best Practices to Reduce Exploitable 

Weaknesses and AttacKs 

June 2015 

Developed in partnership with the U .S. Depanment of Homeland Security Industrial Control Systems 
Cyber Emergency Response Team {ICS-CERn, the FBI, and the lnformation Tedmology ISAC. 

WaterlSAC also acknowledges the Multi-State ISAC for rts contributions to this document_ 

© Water1SAC 2015 
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Banco de México 

Sistemas de pago 
Sistemas con liquidación en tiempo real. 

Fecha de consulta: 26/09/2018 12:59:39 

Sistemas con Sistemas con 
liquidación en hquidac,ón en 

tiempo real, Sistema tiemoo real, Sistema 

Título 
de Pagos de Pagos 

Electrómcos Electrómcos 
Interbancarios Interbancarios 

SPEI~, Número de SPEI®, Importe 
operaciones (millones de pesos) 

Periodo 
Ene 1992 - Ago 2018 Ene 1992 - Ago 2018 disponible 

Periodicidad Mensual Mensual 

Cifra Volumen Flujos 

Unidad Operaciones Millones de Pesos 

Base 

Aviso 

Tipo de Nivel es Niveles 
información 

Fecha SF46188 SF46189 

Ene 2017 35,0 16.,703 23,577,271 

Feb 2017 34,817,472 21,505,024 

Mar 2017 40,0 16,546 26,180,217 

Abr 2017 3 5,954.794 20,494,020 

May 2017 37 ,831.,714 21,984,690 

Jun 2017 43,806,03 7 23,093.,365 

Jul2017 35,242,,331 21,576,446 

Ago 2017 4 2,207,09 1 22,0 05, 722 

Sep 2017 42.473,998 21,881 , 177 

Oct 2017 40, 172 .877 22. 509,.386 

Nov 2017 43 ,888.894 21, 71 9.,41 6 

Die 2017 48,576,208 23,658.,129 

Ene 2018 43,696, 159 24,177,775 

Feb 2018 43,392,790 20,965 ,410 

Mar 2018 46,956.,342 23 ,580,617 

Abr 2018 49,603,372 23, 99 3,, 595 

May 2018 46, 106 .472 22,005,91 3 

Jun 2018 53 ,607.479 23 ,2 15,548 

J ul2018 46,293, 171 21_.428,143 

Ag o 2018 56 .286 ,1 04 22, 102,662 
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Ciudad de México, a 16 de noviembre de 2018. 

COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 
Presente. 

Nos referimos a la solicitud de acceso a la información identificada con el número de folio 
6110000057718, que nos turnó la Unidad de Transparencia el dieciséis de octubre del 
presente año, a través del sistema electrónico de atención de solicitudes en el marco de la 
Ley General de Transparencia y Acceso a la Información Pública, la cual se transcribe a 
continuación: 

"Necesito de todos los servidores públicos los registros de las llamas recibidas y 
realizadas del mes de septiembre a la fecha, y en caso de grabarlas las de las última 
semana a la fecha de la presentación de esta solicitud, desde Juego de linea oficial 
asignada. " 

Al respecto, nos permitimos informarles que, en términos de lo dispuesto por los artículos 
100 y 106, fracción 1, de la Ley General de Transparencia y Acceso a la Información Pública; 
así como 97 y 98, fracción 1, de la Ley Federal de Transparencia y Acceso a la Información 
Pública, estas unidades administrativas han determinado clasificar la información relativa a 
la totalidad de las grabaciones de las llamadas realizadas o recibidas a través de las 
Extensiones Telefónicas Seleccionadas, del personal de la Dirección de Operaciones 
Internacionales, de la Dirección de Operaciones Nacionales y de la Dirección de Sistemas 
de Pagos, en términos de los siguientes fundamentos y motivos: 

1. INFORMACIÓN CLASIFICADA COMO CONFIDENCIAL 

Conforme a la disposición Sexta de la Norma Administrativa Interna "Administración del 
sistema de seguimiento de extensiones telefónicas" (NAI), las Extensiones Telefónicas 
Seleccionadas (ETS) serán aquellas extensiones que se ubiquen en las instalaciones del 
Banco, destinadas a hacer y recibir llamadas para: 

a. La negociación, concertación, celebración, conciliación, trámite, formalización o 
ejecución de actos u operaciones, cuyo registro y conservación sean necesarios para 
acreditar y, en su caso revisar, los términos y condiciones en que fueron realizadas. 

b. Reportar emergencias o hechos que deban ser atendidos con urgencia, relacionados 
con temas de protección civil y seguridad interna en las instalaciones del "Banco". 

Por su parte, la disposición Quinta, de la NAI en comento, señala que la grabación de las 
llamadas realizadas o recibidas a través de las ETS, así como la consulta de dichas 
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grabaciones, son parte de las operaciones del Sistema de Seguimiento de Extensiones 
Telefónicas (SSET). 

Asimismo, la disposición Décima de la NAI referida señala que las actividades de supervisión 
de la correcta operación de la infraestructura del SSET, se realizarán sin consultar las 
grabaciones de las llamadas. 

La Décima cuarta disposición de la citada NAI, señala que la consulta de las grabaciones 
podrá realizarse tanto por los titulares de la Dirección General de Emisión, de la Dirección 
General de Operaciones y Sistemas de Pagos y la Coordinación Administrativa del Fondo 
Mexicano del Petróleo para la Estabilización y el Desarrollo, así como por los trabajadores 
especificados en la solicitud de la consulta. En relación con lo anterior, la disposición Décima 
quinta de la citada NAI, establece que serán los titulares de las unidades administrativas 
señaladas, los responsables del uso adecuado de la información obtenida a través de las 
grabaciones de las llamadas; y que la Dirección General de Tecnologías de la Información 
(DGTI) será responsable del debido resguardo de dicha información. 

En adición a lo anterior, la disposición Décimo sexta de la NAI en comento, señala que las 
unidades administrativas referidas en el párrafo precedente, deberán salvaguardar el 
derecho a la intimidad o privacidad de las personas que intervengan en las conversaciones 
grabadas. 

De conformidad con lo dispuesto en los artículos 116, párrafos primero y cuarto, de la Ley 
General de Transparencia y Acceso a la Información Pública; 113, fracciones I y 111, de la Ley 
Federal de Transparencia y Acceso a la Información Pública: Trigésimo octavo, fracciones I 
y 11, y Cuadragésimo, de los "Lineamientos generales en materia de clasificación y 
desclasificación de la información, así como para la elaboración de versiones públicas", 
vigentes, es confidencial la información que contenga datos personales concernientes a una 
persona identificada o identificable, así como aquella que los particulares presenten a los 
sujetos obligados, siempre que tengan derecho a ello, de conformidad con lo dispuesto por 
las leyes o los tratados internacionales, respectivamente. 

En este sentido se hace notar la confidencialidad de las grabaciones de las llamadas 
realizadas y recibidas por los trabajadores de la Dirección de Operaciones Nacionales, la 
Dirección de Operaciones Internacionales, y la Dirección de Sistemas de Pagos, a través de 
las ETS, en virtud de los datos personales que pudieran contener dichas llamadas, así como 
la información que comprenda hechos y actos de carácter económico, contable, jurídico o 
administrativo relativos a una persona, que pudiera ser útil para un competidor, 
información de la cual son titulares los interlocutores con quienes interactúan los servidores 
públicos adscritos a las unidades administrativas descritas. 
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En efecto, las llamadas que reciben o efectúan los servidores públicos de las unidades 

administrativas en cuestión, a través de las extensiones destinadas para los fines descritos 
en el inciso a. disposición Sexta de la NAI, pueden contender datos personales, así como 
información que comprende hechos y actos de carácter económico, contable, jurídico o 
administrativo relativos a una persona, que pudiera ser útil para un competidor, mismos 
que no pueden ser disociados de las grabaciones de llamadas telefónicas en los formatos 

en que se encuentran. 

Lo anterior, máxime que la autodeterminación informativa de los titulares de la información 
contenida en las llamadas telefónicas grabadas en virtud de la NAI, no se pierde en función 
de la naturaleza y características del equipo telefónico del que recibieron las llamadas en 

su momento, ni porque en las mismas intervengan servidores públicos. 

En ese sentido, se observa una imposibilidad para los sujetos obligados de identificar y 

disociar el contenido en concreto de las llamadas telefónicas en cuestión que tenga el 
carácter de público y cuál debe ser protegido. 

En adición a lo anterior, considerando que la fecha de ingreso de la misma fue el dieciséis 

de octubre del presente año, y que las grabaciones de las llamadas requeridas, 
corresponden al periodo del 8 al 16 de octubre del presente año, y tienen una duración en 
total, de 185. 78 horas. En tal sentido, resulta evidente que existe una incapacidad material 

y técnica para la revisión de cada una de las llamadas para determinar su naturaleza, así 
como para la elaboración de versiones públicas en virtud del formato en que se encuentra 
la información solicitada. 

Atento a lo expuesto, fundado y motivado, estas unidades administrativas determinan 
clasificar como confidencial la información relativa a la totalidad de las grabaciones de las 
llamadas realizadas o recibidas a través de las Extensiones Telefónicas Seleccionadas, del 
personal de la Dirección de Operaciones Internacionales, de la Dirección de Operaciones 
Nacionales y de la Dirección de Sistemas de Pagos. 

2. INFORMACIÓN CLASIFICADA COMO RESERVADA 

Se debe señalar que la Dirección de Operaciones Nacionales, de la Dirección de Operaciones 
Internacionales y de la Dirección de Sistemas de Pagos, tienen entre sus atribuciones las de 
concertar y formalizar las operaciones del Banco relacionadas con divisas, oro, plata y 

valores referidos a monedas extranjeras, así como las garantías vinculadas con dichas 
operaciones; concertar y formalizar las operaciones financieras del Banco relacionadas con 
moneda nacional, divisas frente a dicha moneda y valores referidos a la moneda nacional, 
así como las garantías vinculadas con dichas operaciones; así como concertar, ejecutar y 

dar seguimiento a las operaciones de los participantes en los Sistemas de Pagos 
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administrados por el Banco respectivamente, es en el ejercicio de estas atribuciones que se 

graban las extensiones de todo el personal a cargo de éstas. 

En ese sentido, y en virtud de la imposibilidad de identificar y disociar el contenido en 

concreto de las llamadas telefónicas en cuestión que tenga el carácter de público y cuál 

debe ser protegido, a efecto de determinar la naturaleza de dichas llamadas, estas unidades 

administrativas determinan clasificar como reservada la información relativa a la totalidad 

de las grabaciones de las llamadas realizadas a través de las Extensiones Telefónicas 
Seleccionadas, del personal de la Dirección de Operaciones Internacionales, de la 
Dirección de Operaciones Nacionales y de la Dirección de Sistemas de Pagos, en términos 

de la fundamentación y motivación expuestos en la prueba de daño que se adjunta al 

presente oficio. 

Quedamos a sus órdenes, para cualquier aclaración o comentario adicional. 

Atentamente, 

Ge ( e.( c\"3 T C1.u1.. ~C. l._ 

LIC. GERARDO ISRAEL GARCÍA LÓPEZ 

Director de Operaciones Internacionales 

/~ r{J-t-~¿¿__) 

LIC~ Ml YTE RICO FERNÁNDEZ 
Gerente de Operaciones Nacionales 
En suplencia por ausencia del Director de 

Operaciones Nacionales 
en términos del Art. 66 del Reglamento Interior del 

Banco de México 
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PRUEBA DE DAÑO 

GRABACIÓN DE LLAMADAS DE LA DIRECCIÓN GENERAL DE OPERACIONES Y SISTEMAS DE PAGOS 

En términos de lo dispuesto en los artículos 6, apartado A, sexto párrafo, 28, párrafos sexto y 

séptimo, de la Constitución Política de los Estados Unidos Mexicanos; 113, fracción IV, de fa Ley 

General de Transparencia y Acceso a fa información Pública (LGTAIP); 110, fracción IV, de fa Ley 

Federal de Transparencia y Acceso a fa Información Pública (LFTAIP); así como Vigésimo segundo, 

fracciones I y 11, de los Lineamientos generales en materia de clasificación y desclasificación de la 

información, así como para fa elaboración de versiones públicas (Lineamientos), es de clasificarse 

como información reservada aquella que: 

• Menoscabe la efectividad de fas medidas implementadas en los sistemas financiero o 

económico del país, poniendo en riesgo el funcionamiento de esos sistemas o, en su caso, de fa 

economía nacional en su conjunto; 

• Ponga en riesgo la estabilidad de las instituciones financieras susceptibles de ser 

consideradas de riesgo sistémico o del sistema financiero del país; 

• Comprometa las acciones encaminadas a proveer el sano desarrollo del sistema financiero 

y el buen funcionamiento de los sistemas de pagos; y 

Se debe señalar que fas Direcciones de Operaciones Nacionales, de Operaciones Internacionales y, 

de Sistemas de Pagos, tienen entre sus atribuciones las de concertar y formalizar fas operaciones 

del Banco relacionadas con divisas, oro, plata y valores referidos a monedas extranjeras, así como 

fas garantías vinculadas con dichas operaciones; concertar y formalizar las operaciones financieras 

del Banco relacionadas con moneda nacional, divisas frente a dicha moneda y valores referidos a fa 

moneda nacional, así como fas garantías vinculadas con dichas operaciones; así como concertar, 

ejecutar y dar seguimiento a las operaciones de los participantes en los Sistemas de Pagos 

administrados por el Banco respectivamente; es en el ejercicio de estas atribuciones que se graban 

las extensiones del personal a cargo de éstas sin distinguir si fa llamada es privada o pública. 

En este sentido, el dar a conocer el detalle de fas llamadas del personal encargado del análisis e 

instrumentación de fas operaciones con propósitos de regulación monetaria, representa un riesgo 

de perjuicio significativo al interés público en virtud de que dicho riesgo es: 

1} Real ya que a través de llamadas telefónicas se intercambia información, opiniones, puntos 

de vista y percepciones de los participantes del sistema financiero sobre el comportamiento 

y condiciones de liquidez del mercado de dinero y de quienes en el intervienen, lo cual fuera 

de contexto, podría conducir a una lectura equivocada sobre la solidez de las instituciones 

1 



j)?;i BANCQoL]'\É_XJCO 

financieras que celebran operaciones de inyección de liquidez con este Instituto Central al 

entenderse, erróneamente, que dichas instituciones tienen problemas de liquidez lo que 

podría disminuir la confianza del público en éstas y por lo tanto generar un menor interés 

de las mismas en participar en las subastas de regulación monetaria y cualquier otro 

mecanismo implementado por el Banco de México en materia monetaria, lo que afectaría 

directamente la implementación de estas medidas. 

2) Demostrable ya que existe gran sensibilidad tanto de inversionistas como del público en 

general a este tipo de información (la solvencia de las instituciones financieras) por lo que 

ante una incorrecta interpretación de la misma, los depositantes podrían cambiar sus 

inversiones de institución de crédito e incluso de país, generando con ello corridas 

financieras que perjudiquen a la institución de crédito en cuestión. Baste recordar la rapidez 

con la que es perdió la confianza en las instituciones financiera durante la crisis global que 

inició en 2007 en donde varios bancos alrededor del mundo presentaron corridas bancarias, 

entre ellos el banco británico Northern Rock1. 

3) Identificable ya que la pérdida de confianza en las instituciones de crédito puede afectar 

también a aquellas consideradas sistémicamente importantes, lo que incluso podría poner 

en riesgo el sano desarrollo del sistema financiero y la estabilidad financiera nacional en su 

conjunto. En efecto, durante la crisis financiera global de 2008, la quiebra del Banco Lehman 

Brothers generó una desconfianza masiva en el sistema financiero estadounidense que 

forzó a las autoridades financieras de dicho país a "nacionalizar" a los bancos considerados 

sistémicamente importantes para restaurar la confianza y mantener la estabilidad de dicho 

sistema.2 

En el mismo contexto de las llamadas que se realizan para instrumentar la política monetaria, se 

encuentran las llamadas que se realizan para instrumentar la política cambiaria. 

El Banco de México instrumenta la política cambiaria siguiendo las directrices que determina la 

Comisión de Cambios, integrada por Banco de México y la Secretaría de Hacienda y Crédito Público. 

Dicha Comisión mantiene una constante evaluación de los distintos factores económicos, políticos 

y sociales del país, así como de los fundamentos macroeconómicos, de los indicadores económicos 

y en particular de las condiciones de operación en el mercado cambiario nacional y de los mercados 

financieros globales para tomar sus decisiones. 

1 The Bank that failed, The economist, sep 20th 2007. !ill._Qs://www.economist.com/node/;)83283JLConsultado el 15 

de noviembre 
2 Wall Street humiliated by nationalisation of banks, lndependent, oct 14th 2008. 
https: //www.indepengent.eo.uk/news/business/ news/ wall-street-humiliated-by-nationalisation-of-banks-961397.htmJ 

Consultado el 15 de noviembre 
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El dar a conocer el detalle de las llamadas del personal encargado del análisis e instrumentación de 

las operaciones cambiarías, representa un riesgo de perjuicio significativo al interés público en 

virtud de que dicho riesgo es: 

1) Real, ya que a través de llamadas telefónicas se intercambia información, opiniones, puntos 

de vista y percepciones de los participantes en el mercado cambiaría sobre el 

comportamiento y condiciones de liquidez de éste y de quienes en el intervienen, lo cual 

fuera de contexto podría generar percepciones erróneas en el público y propiciar que los 

agentes económicos o incluso las instituciones financieras tomen decisiones e implementen 

medidas inconvenientes para el mercado que redunden en un daño para la economía 

nacional y que, por otra parte y de manera fundamental, puedan afectar la efectividad de 

la medida en el futuro. 

Es importante destacar que en la práctica internacional la puesta a disposición del público 

de información y documentos relativos a las operaciones realizadas por los bancos centrales 

en el mercado cambiaría atiende al objetivo que se busque con la propia intervención y al 

mensaje que los bancos centrales buscan dar a los participantes y al mercado cambiaría en 

general. En ese sentido, la clasificación, o en su caso, la divulgación de información relativa 

a las operaciones efectuadas puede variar según los objetivos específicos. 

En ese sentido, la Comisión de Cambios está en posibilidad de implementar operaciones, 

cuya información sea clasificada, o en su caso, divulgada en el mercado cambiaría, de 

manera acorde con la práctica internacional, a fin de lograr objetivos como corregir 

desalineamientos en el tipo de cambio, ordenar al mercado cambiario, acumular reservas 

internacionales, o bien, proveer al mercado de moneda extranjera, y que, tienen como fin 

último procurar la estabilidad del poder adquisitivo de la moneda nacional. 

Por tal motivo, al dar a conocer las grabaciones del personal que instrumenta éstas 

operaciones se pueden conocer detalles como el tipo de operación que se realizó, el 

nombre de las instituciones que están facultadas para operar con el Banco, cuánto puede 

comprar cada una, en donde residen, así como información que permita la identificación de 

tales operaciones, afectando de manera significativa las funciones propias de la Comisión 

de Cambios y del Banco Central y, disminuyendo la capacidad de éste para cumplir su 

finalidad constitucional de procurar la estabilidad de la moneda nacional. Lo anterior, con 

las correspondientes consecuencias negativas para el mercado cambiario y para la 

economía en general de nuestro país. 

Actualmente, a nivel internacional se reconoce como una práctica bancaria la 

discrecionalidad por parte de los bancos centrales para realizar operaciones en el mercado 
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cambiario y para determinar la clasificación, o en su caso, la divulgación de la información 

relativa a las operaciones que en esta materia realiza, así como diversos aspectos de las 

mismas. Adicionalmente, se reconoce que no obstante que los bancos centrales informen 

sobre sus operaciones en el mercado ello no significa que deban revelar sus estrategias de 

mercado u otra información que pueda generar oportunidades para que los participantes 

obtengan ganancias sin riesgo y que puedan utilizar en su beneficio, pudiendo perjudicar la 

eficacia de las medidas que en el futuro los bancos centrales requieran adoptar en materia 

cambia ria. 

En ese mismo sentido, diversos autores que han abordado el tema de la divulgación al 

público de los detalles de las operaciones realizadas por los bancos centrales en el mercado 

cambiario, señalan que existen razones en virtud de la propia operación del mercado 

cambiario que justifican que el público no tenga conocimiento respecto de todos los detalles 

de las operaciones cambiarias realizadas por los bancos centrales. Una de las principales 

razones que señalan tales autores es la situación estratégica que los bancos centrales tienen 

dentro de las economías de sus respectivos países, reconociendo que existen algunas 

operaciones que no son susceptibles de divulgarse al público. 

En línea con la práctica bancaria a nivel internacional, la Comisión de Cambios, a través de 

Banco de México, ha hecho del conocimiento del público información sobre las operaciones 

realizadas en el mercado cambiario mediante la publicación de comunicados de prensa o 

reportes financieros, en determinadas ocasiones que así lo ameritan, para conseguir 

objetivos de política cambiaria, o bien, en los informes anuales del Banco Central. 

En ese sentido, publicar las grabaciones de las llamadas que realiza el personal que 

instrumenta las operaciones cambiarias implica obligar al Banco Central a actuar de manera 

contraria a la práctica bancaria internacional con los consecuentes efectos negativos que 

ello podría generar al propio Banco Central, a los mecanismos de intervención cambia ria, y 

finalmente, de manera preponderante, al valor adquisitivo de la moneda, obligación 

constitucional a la que esta Institución debe dar cabal cumplimiento. 

2) Demostrable, pues considerando las circunstancias propias de nuestro país, el grado de 

cultura en materia económica y financiera, la influencia de los medios de comunicación, los 

diferentes intereses económicos, políticos y sociales involucrados, así como el grado de 

desarrollo de nuestro sistema financiero, reprivatizado hace pocas décadas y cuya 

composición, aunque ha evolucionado, es muy similar a través de los años, junto con otros 

factores, la Comisión de Cambios ha determinado no divulgar los detalles de las operaciones 

cambiarias como los contenidos en las grabaciones que realiza el personal que las 

instrumenta, previendo los posibles daños que ello podría conllevar a la población mexicana 

en su conjunto. 
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Ejemplo de lo mencionado en el párrafo anterior es el estigma que se asocia a los 

participantes en las operaciones cambiarias. No es extraña la publicación de artículos 

periodísticos en los que se califica negativamente a instituciones financieras que 

participaron en operaciones cambiarias realizadas por este instituto central décadas antes. 

Como muestra podemos mencionar el artículo publicado el 18 de abril de 2008 en el 

periódico La Jornada titulado "México SA"3 o el publicado el 27 de marzo de 2009 en el 

periódico El País titulado " La Crisis Mexicana ahora sí parece crisis"4 que dan fe del daño 

que, incluso años después de realizada la operación cambiaría de compraventa de dólares 

de 1994, puede provocarse con la publicación de cierta información sensible sobre 

mecanismos de política cambia ria implementados por la Comisión de Cambios y contenida 

en las grabaciones del personal que instrumenta dichas operaciones. 

Lo anterior podría generar que las instituciones perdieran interés en participar en las 

operaciones cambiarias, al saber que su nombre así como el detalle de sus operaciones y 

puntos de vista llegarían a ser públicos y considerando las afectaciones que ello pudiera 

acarrearles. Más aún, dicha perdida de interés tendría como consecuencia la disminución 

de efectividad de las medidas en materia cambiaría, con su consecuente afectación en el 

mercado cambiario y en uno de los mecanismos con que el Banco de México cuenta para 

dar cumplimiento a su objetivo constitucional prioritario de procurar la estabilidad del 

poder adquisitivo de la moneda nacional. 

Por ello, la Comisión de Cambios, así como la Secretaría de Hacienda y el Banco Central, en 

lo individual deben asumir la responsabilidad de considerar los efectos económicos que la 

publicación de las grabaciones del personal que instrumenta las operaciones cambiarias 

puede conllevar, particularmente, la responsabilidad de evitar riesgos y efectos negativos 

que puedan perjudicar no solo a la política cambiaría, sino al sistema financiero y a la 

economía nacional en su conjunto. En ejercicio de tal responsabilidad tal organismo y 

autoridades están obligadas a determinar el tratamiento de la información que nos ocupa, 

por lo que divulgar las grabaciones del personal que instrumenta éstas operaciones puede 

afectar en gran medida el ejercicio de sus facultades y funciones. 

Por lo expuesto anteriormente, el Banco Central, a fin de poder dar cumplimiento a su 

mandato constitucional, se encuentra impedido para dar a conocer los detalles respecto de 

las operaciones cambiarías, contenidas en las grabaciones del personal contratado para este 

3 De Fernández-Vega, Carlos. Consultado en: 

http://www.jornada.una m.mx/2008/04/18/index.php?section=economia&a rticle=030oleco, abril 2008. Consultado el 
15 de noviembre 
4 De Herrera, Carlos. Consultado en: https://laco lumna.wordpress.com/2009/03/28/la-crisis-mexicana-a hora-si-parece­

crisis-arturo-herrera/. febrero 2017. Consultado el 15 de noviembre 
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fin, tales como las instituciones participantes en las mismas, los montos que pudieran llegar 

a adquirir y cualquier otro dato que permita la identificación de las operaciones. 

Lo anterior, toda vez que, como se mencionó, las operaciones en el mercado cambiario 

determinadas por la Comisión de Cambios, e implementadas por el Banco de México, tienen 

como propósito proveer liquidez y mejorar las condiciones de operación de la moneda 

nacional. Dado que alcanzar dicho objetivo no se establece de la misma forma en todas las 

ocasiones, al ser sólo un participante adicional dentro del mercado cambiario, el banco 

central debe determinar cuidadosamente el esquema operacional de intervención y las 

estrategias que logren influir efectivamente dentro de este mercado conformado por un 

grupo heterogéneo de participantes. 

Algunos ejemplos de derecho comparado en dónde la propia regulación permite reserva 

respecto a la divulgación de información de las intervenciones cambiarias es el Código de 

buenas prácticas de transparencia en las políticas monetarias y financieras, declaración de 

principios, del Fondo Monetario Internacional, el cual reconoce, que hay circunstancias en 

las que no sería aconsejable que los bancos centrales revelaran sus tácticas de 

implementación de la política monetaria y cambiaria, así como tampoco que 

proporcionaran información detallada, como la contenida en las grabaciones del personal 

que instrumenta las operaciones en cuestión. 

Moser-Boehm (2005), señala algunas de las razones por las que existen límites válidos para 

la transparencia en las operaciones cambiarias: la transparencia sobre el objetivo no 

necesita ser sinónimo de divulgación de la información de las herramientas y tácticas 

relacionadas. Por su parte, Holub (2005) apunta a una segunda razón: la divulgación de 

información al público sobre las operaciones en el mercado de divisas puede obstaculizar 

su efectividad, como lo es caso de información relacionada con las tácticas o estrategias 

seguidas por el Banco Central, como los montos operados, instituciones adquirentes y 

demás detalles de las operaciones. En este caso, con la divulgación de los contratos y 

convenios celebrados en la materia, se actualiza la premisa sobre la divulgación de tácticas 

o estrategia de política cambiara del banco central. 

3) Identificable, toda vez que, si se revelan detalles de las grabaciones del personal que 

instrumenta las operaciones cambiarias como cuanto compró cada institución así como 

cuales instituciones están en el país y cuáles en el extranjero, se puede identificar el monto 

operado en el mercado local y el monto operado en otros mercados internacionales. Lo 

anterior puede afectar la efectividad de las medidas adoptadas en materia cambiaria e 

incrementar el costo de operaciones financieras del Banco debido a que el mercado puede 

predisponerse a este tipo de estrategias y contrarrestar las acciones del banco central de 

manera parcial o en su totalidad, nulificando los objetivos de la operación cambia ria. 
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En mayor detalle, si con la publicación de los contratos y convenios los participantes 

deducen el monto de divisa extranjera comprada o vendida en determinado mercado, en la 

siguiente operación del banco central en dicho mercado tratarán de probar a éste último 

obligándolo a vender una cantidad mayor de dólares conociendo de antemano el monto 

que estuvo dispuesto a vender anteriormente. Esto incrementa el costo de la operación 

porque el Banco Central tendrá que vender una mayor cantidad de dólares a precios 

mayores e incluso podría no lograr su objetivo de procurar mantener el valor adquisitivo de 

la moneda nacional como se mencionó con anterioridad. 

Se debe notar que al decidir implementar cualquier operación de política cambiaria, la 

Comisión de Cambios da a conocer la información necesaria para que los agentes 

económicos estén en posibilidad de adoptar las medidas que estimen más convenientes y 

adecuadas para satisfacer sus necesidades de moneda extranjera, así como para mantener 

el funcionamiento ordenado del mercado cambiario y que se procure la preservación de 

fundamentos económicos sólidos. 

Por tal motivo, la divulgación de las grabaciones del personal que instrumenta las 

operaciones cambiarias en los que se puede identificar información como el nombre de las 

instituciones que participan en las operaciones cambiarías así como otros detalles de las 

mismas, podría comprometer la competitividad, ejecución y la estrategia en materia 

cambia ria del Instituto Central y con ello afectar la utilidad de la medida o incluso eliminarla, 

lo que en adición a las posibles implicaciones negativas que antes se mencionaron, podría 

llegar a perjudicar a la economía en su conjunto y con ello al país y podría incrementar el 

costo de dichas operaciones en el futuro. 

Al efecto, es menester considerar que las instituciones que participan en estas operaciones 

buscan satisfacer necesidades de moneda extranjera, las cuales responden a características 

particulares de su operación, balance y/o actividades con sus clientes, en un entorno 

específico del mercado cambiaría nacional. En ese sentido, al dar publicidad a las 

grabaciones del personal que instrumenta éstas operaciones y por ende, revelar el nombre 

de las instituciones y el monto de dólares adquirido por cada una en las operaciones 

implementadas por la Comisión de Cambios, a través de Banco de México, se otorgaría una 

ventaja indebida a otras instituciones quienes podrían utilizar dicha información para 

establecer estrategias en su beneficio que afecten directamente a las instituciones 

adquirentes de dólares, generando incluso una minusvalía y con ello una afectación en el 

patrimonio de estas últimas. 

Adicionalmente, al dar publicidad a la información que nos ocupa, se podrían generar 

señales erróneas al público en general sobre la solidez o debilidad de las instituciones que 
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reciben asignac1on de dólares mediante los mecanismos que celebra la Comisión de 

Cambios a través de Banco de México, ya que podría interpretarse que las mismas tienen 

problemas para obtener dólares en el mercado o para cubrir sus pasivos en dicha moneda. 

Esta interpretación, podría tener implicaciones importantes para las instituciones 

adquirentes de dólares quienes estarían en una posición de desventaja frente a sus 

competidores y verse afectadas en la confianza que el público inversionista tiene en ellas. 

Asimismo, el mercado y el público en general podrían llegar a determinar consideraciones 

sobre el perfil crediticio de riesgo de las instituciones bancarias que hayan o no participado 

en este tipo de operaciones que pueden ser completamente erróneas en términos de dicho 

asesoramiento. No sobra mencionar que las posibles consecuencias negativas antes 

mencionadas, afectarían de manera directa a los clientes de las instituciones adquirentes 

de dólares, ya que los daños causados al patrimonio de tales instituciones necesariamente 

se verían reflejados en las operaciones y servicios que éstas celebran con sus clientes, lo 

cual repercutiría en una afectación de los intereses del público en general, usuario del 

sistema financiero. 

Adicionalmente, las afectaciones al público inversionista, podrían llegar a implicar una 

afectación directa a la economía nacional, ya que es conocido el hecho de que el sistema 

financiero promueve el desarrollo económico del país a través del otorgamiento de crédito, 

generando empleo, riqueza y bienestar a la sociedad. 

Por lo anterior, las instituciones podrían perder interés en participar en las operaciones 

cambiarias en el futuro, al saber que la información sobre el nombre de los adquirentes y el 

monto adquirido llegaría a ser pública y considerando las afectaciones que ello pudiera 

acarrearles. 

Por tal motivo, la publicidad de las grabaciones de las llamadas del personal que 

instrumenta las operaciones en materia cambiaria en los que aparece el nombre de las 

instituciones que participan en las operaciones mencionadas y otros detalles como el monto 

que se asignó a cada una, podría comprometer la competitividad, ejecución y la estrategia 

de intervención del Instituto Central y con ello afectar la utilidad de la medida cambiaria o 

incluso eliminarla, lo que en adición a las posibles implicaciones negativas que antes se 

mencionaron, podría llegar a perjudicar a la economía en su conjunto y con ello al país y 

podría incrementar el costo de dichas operaciones en el futuro. 

Otro de los grandes rubros que comprende la grabación de llamadas está relacionado con las que 

realiza el personal encargado de la administración e inversión de la reserva de activos 

internacionales. Se debe señalar que el objetivo último de la reserva internacional es coadyuvar a 

la estabilidad del poder adquisitivo de la moneda nacional mediante la compensación de 
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desequilibrios entre los ingresos y egresos de divisas del país. En este sentido, divulgar la 

información contenida en las grabaciones del personal que celebra las operaciones para la 

administración de la reserva internacional, comprometería la ejecución de las operaciones de 

inversión, incrementaría el costo de las citadas operaciones y, por lo tanto, pondría en riesgo el 

mantenimiento del valor de la reserva internacional, lo que representa un riesgo de perjuicio 

significativo al interés público en virtud de que dicho riesgo es: 

1) Real, ya que con la divulgación de las grabaciones del personal que realiza las operaciones 

de administración de la reserva se haría publica información como el nombre de las 

contrapartes del Banco y el detalle de los instrumentos en los que Banco de México tiene 

invertidas las reservas internacionales lo que podría dificultar la ejecución de las 

operaciones de inversión, así como las estrategias de cobertura de riesgos que asumen las 

contrapartes del Banco por las operaciones que conciertan con este Instituto Central. Esto 

último tendría como consecuencia un posible incremento en el costo de la realización de las 

operaciones del Banco Central en detrimento del rendimiento y valor de la reserva 

internacional en su conjunto. 

Se debe recordar que el nivel de reservas de una nación se asocia con la fortaleza de su 

economía para enfrentar situaciones económicas y financieras adversas. Baste recordar los 

artículos de prensa que fueron publicados a finales de 2015 y principios de 2016 en los 

cuales, debido a la baja en el nivel de las reservas internacionales derivado de las subastas 

de dólares implementadas por la Comisión de Cambios a través del Banco de México, los 

analistas cuestionaron y mostraron preocupación respecto a si el nivel de reservas era el 

adecuado para enfrentar situaciones financieras adversas. Así, una afectación en el nivel de 

las reservas internacionales generaría una menor capacidad del Banco Central para 

intervenir en los mercados cambiarías, en caso de que así lo determine la Comisión de 

Cambios. Lo anterior, podría reflejarse en niveles más elevados del tipo de cambio del peso 

frente a otras divisas. A su vez, la depreciación del peso incrementaría las presiones a la alza 

en los precios de distintos bienes y servicios, primeramente de aquellos que utilizan insumos 

importados y, posteriormente de todo tipo de bienes de uso cotidiano en toda la población. 

De actualizarse este supuesto, se vería afectada la capacidad del Banco de México de 

cumplir con su objetivo prioritario de procurar la estabilidad del poder adquisitivo de la 

moneda nacional. 

En el mismo orden de ideas, una depreciación sostenida del tipo de cambio, podría 

aumentar los riesgos para la estabilidad financiera y económica del país, toda vez que las 

empresas y otros oferentes de bienes y servicios tienden a reaccionar con cautela ante estos 

episodios de volatilidad, disminuyendo sus niveles de inversión e incluso eliminando 

empleos hasta no tener mayor certeza del panorama económico. En este tipo de entorno, 

podría originarse un círculo vicioso en el cual las instituciones financieras podrían enfrentar 
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pérdidas en sus carteras de crédito, restringir las condiciones de otorgamiento de crédito y 

acentuar el debilitamiento de la actividad económica en el país. 

2) Demostrable, pues no debe olvidarse que el monto de las reservas tiene un peso relativo 

importante en la economía nacional, por tal motivo es necesario mantener una estrategia 

de inversión de las mismas que minimice el impacto sobre las condiciones de los mercados 

financieros y, consecuentemente, el costo de ejecución de dichas estrategias. En tal virtud 

la divulgación de las grabaciones de las llamadas del personal que celebra las operaciones 

para administrar la reserva internacional y por ende de los instrumentos en los que el Banco 

Central invierte los recursos de dicha reserva representa un riesgo para la ejecución de las 

estrategias mencionadas; lo anterior, se debe a que diversas instituciones que no operan 

con el Banco de México, podrían utilizar la información contenida en las grabaciones como 

el nombre de las contrapartes o los instrumentos en los que se invierten con fines 

especulativos para comprar anticipadamente el mismo tipo de instrumentos financieros, 

elevando considerablemente el precio de los mismos al momento en que el Banco requiera 

comprarlos, circunstancia que podría afectar el rendimiento y el valor de los activos 

internacionales de Banco de México. 

La citada actividad especulativa junto con la divulgación de los nombre de las contrapartes 

del Banco como consecuencia de la divulgación de los contratos y convenios, también 

podría afectar o entorpecer las estrategias de dichas contrapartes del Banco de México para 

cubrir los riesgos que asumen por las operaciones concertadas con este Instituto Central. 

Esto último podría repercutir en un mayor costo de las operaciones de estas instituciones 

financieras, el cual podría transmitirse a la población a través de un incremento en el precio 

de sus comisiones y productos de crédito, incluyendo tarjetas de crédito, créditos para 

compra de automóviles, hipotecas, así como créditos al sector corporativo. De este modo, 

derivado de la dependencia de las economías y la interrelación de los mercados financieros, 

podría haber una afectación generalizada a la actividad económica, a través de un menor 

otorgamiento de crédito . 

Este tipo de comportamientos, anticiparse al mercado, es común entre los participantes de 

los mercados financieros y se puede ejemplificar con lo sucedido el 29 de marzo de 2017 en 

el que Banco de México anunció el traspaso de 321,653.3 millones de pesos al Gobierno 

Federal por concepto de su remanente de operación. Ese mismo día la Secretaría de 

Hacienda y Crédito Público (SHCP) señaló que utilizaría al menos el setenta por ciento del 

mismo para la amortización de la deuda pública del Gobierno Federal, esta decisión 

coincidió con la del año pasado en la que también se destinó el mismo porcentaje del 

remanente para la compra de deuda existente. Lo anterior dio paso a que los participantes 

del mercado anticiparan una re-compra de valores gubernamentales similar a la realizada 

en mayo del año pasado, lo que generó que los instrumentos de plazos similares a los que 

10 



]l~i BAN(QoEf'\[xJ(O 

recompró en esa fecha la SHCP incrementaran su valor en 0.21% respecto al cierre del día 

anterior (28 de marzo) . En otras palabras, si el 29 de marzo la SHCP hubiera recomprado 

deuda con plazos similares a los que recompró en 2016 hubiera pagado un precio 0.21% 

mayor (aproximadamente 200 millones de pesos más si se considera un monto de recompra 

igual al de 2016). 

3) Identificable, pues el dar a conocer detalles específicos y características de las operaciones 

de la administración de la reserva internacional como consecuencia de hacer públicos las 

grabaciones del personal que celebra las operaciones en esta materia, como por ejemplo 

detalles sobre los emisores de títulos de renta fija elegibles para la inversión de la reserva 

internacional, dará señales erróneas a los mercados financieros nacionales e 

internacionales y a sus distintos agentes sobre la percepción que el Banco de México tiene 

en relación con la seguridad de las operaciones que celebra y la capacidad, solidez o 

debilidad de los distintos emisores. Al respecto, estos últimos, en su mayoría son 

considerados de riesgo sistémico, al tratarse de entidades cuyo incumplimiento potencial 

pudiera afectar la estabilidad del sistema financiero, del sistema de pagos o de la economía 

del país en el que se encuentran establecidos, con el riesgo de que debido a la interrelación 

de los mercados y la globalización de la economía, esta afectación se materialice de igual 

forma en la economía nacional. Asimismo, lo expresado generará que los agentes 

financieros u otras empresas omitan analizar adecuadamente el riesgo de crédito de las 

instituciones y emisores con los que operan, al dar por sentado que al estar incluidas en el 

listado de contrapartes del Banco de México tienen un riesgo crediticio bajo, lo que 

representa un factor de riesgo adicional para la estabilidad del sistema financiero. 

Como agente financiero del Gobierno Federal el Banco de México realiza operaciones con 

instituciones domiciliadas en México y de origen tanto nacional como internacional. Las operaciones 

en el ámbito nacional comprenden principalmente el seguimiento de la deuda bursátil, esto es la 

colocación, administración y redención de valores gubernamentales, las operaciones para manejo 

de pasivo y el seguimiento al programa de formadores de mercado. Por lo que respecta a las 

operaciones internacionales estas se centran en la contratación de las coberturas petroleras. El dar 

a conocer detalles de las grabaciones del personal que ejecuta las operaciones como agente 

financiero del Gobierno Federal, podría generar que instituciones financieras en general utilicen la 

información con fines especulativos frente a otras instituciones para comprar/vender 

anticipadamente el mismo tipo de instrumentos financieros que utiliza el Gobierno Federal en sus 

operaciones, elevando considerablemente su precio y el costo financiero que éste tiene que pagar. 

Esto no sólo dificultará la ejecución de las operaciones futuras sino que puede producir 

incertidumbre respecto a los recursos disponibles para otros fines del gasto público e incluso podrá 

comprometer los parámetros establecidos en el paquete económico del Gobierno Federal. Lo 

anterior representa un riesgo de perjuicio significativo al interés público en virtud de que dicho 

riesgo es: 
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1) Real, pues por lo que se refiere a las operaciones nacionales, de acuerdo con la 

normatividad vigente5, sólo pueden participar en las operaciones que Banco de México 

realiza como agente financiero del Gobierno Federal en los mercados nacionales las 

instituciones de crédito, la Financiera rural, las casas de bolsa, las sociedades de inversión, 

las sociedades de inversión especializadas de fondos para el retiro y otros intermediarios 

autorizados expresamente por el Banco de México. Normalmente, tales intermediarios 

financieros participan en estas operaciones (como la subasta primaria de valores 

gubernamentales, las subastas sindicadas, las operaciones de refinanciamiento, etcétera) 

presentando posturas con precios previamente acordados con sus clientes. Esto permite a 

los postores determinar los precios con los que participarán en las operaciones para tratar 

de asegurar que recibirán asignación y, al mismo tiempo, mantener cierto margen de 

intermediación. En tal sentido, si se da a conocer detalles de las llamadas que realizan las 

personas que llevan a cabo estas operaciones a través de la divulgación de la grabación de 

dichas llamadas, como nombres y montos de participación de las contrapartes del Banco, 

sus clientes podrían obtener conclusiones no necesariamente correctas y exigir mejores 

precios a los intermediarios (entiéndase una tasa de interés mayor), quienes a su vez 

trasladarían esta mayor tasa al Gobierno Federal. Lo anterior podría generar un aumento 

en el costo de financiamiento del Gobierno Federal, pues se debe recordar que las 

operaciones que Banco de México realiza en nombre del Gobierno son con propósitos de 

financiamiento (emisión de valores gubernamentales) o de manejo de pasivos. Si el costo 

de financiamiento del Gobierno Federal se incrementa, éste tendrá que destinar mayores 

recursos de su presupuesto al pago de intereses de su deuda, disminuyendo el gasto en 

otros rubros que puedan generar mayores beneficios a la sociedad. 

Respecto a las operaciones de coberturas petroleras, se debe hacer notar que el programa 

de coberturas petroleras mexicano se encuentra dentro de los mayores a nivel global. Por 

tal motivo, debe cuidarse el impacto negativo que pueda tener sobre las condiciones de los 

mercados financieros y procurar que se reduzca su costo. El programa de coberturas 

petroleras que el Gobierno Federal implementa año con año tiene la finalidad de proteger 

los ingresos de la Federación, específicamente los ingresos petroleros, mismos que 

representan alrededor del 11% de los ingresos totales (equivalente al presupuesto asignado 

a los sectores de salud y educación para 2018), de acuerdo con las Estadísticas Oportunas 

de Finanzas Públicas. 

La divulgación de los datos de las entidades con las que se ha contratado, así como los 

plazos, cantidades, términos y condiciones pactadas, también afectará el interés público. Lo 

5 Circular 5/2012 "Reglas de las subastas para la colocación de valores gubernamentales y de valores del 

IPAB" Consultado el 15 de noviembre 
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anterior, debido a que diversas instituciones ajenas al programa de coberturas podrían 

utilizar la información con fines especulativos para comprar anticipadamente el mismo tipo 

de instrumentos financieros que utiliza el Gobierno Federal, elevando considerablemente 

su precio. Esto ocasionará necesariamente que el costo fiscal del referido programa sea 

mayor, lo cual dificultará su ejecución, pues el precio de las coberturas será más alto, lo que 

producirá incertidumbre respecto a los recursos disponibles para otros fines del gasto 

público e incluso podrá comprometer los parámetros establecidos en el paquete económico 

del Gobierno Federal, ya que se tendrán que destinar mayores recursos públicos en la 

compra de las referidas coberturas, con la correlativa disminución de otros rubros del gasto 

público. 

Además, debe señalarse que en el caso que ocurra un cambio en la rentabilidad o riesgo 

esperado de las contrapartes con las que se contratan las coberturas petroleras por hacer 

pública la información de las mismas a través de la divulgación de las grabaciones de las 

llamadas del personal que las instrumenta, éstas pudieran negarse a contratar coberturas 

con el Gobierno Federal. 

En efecto, como se ilustra en la Gráfica 1, después de darse a conocer un serie de artículos 

sobre la cobertura petrolera de México en agosto de 2015, a través del sistema de noticias 

Bloomberg, la volatilidad en el precio de los crudos de referencia "West Texas lntermediate 

(WTI)" y "Brent" se incrementó generando también un aumento en el costo ofrecido por las 

contrapartes para cubri r las operaciones concertadas con el Banco de México. 
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Fuente: Datos de Bloomberg 

La volatilidad es un componente muy importante del precio de las coberturas debido a que 

esta refleja el ritmo al que el precio de un activo -en este caso del WTI o Brent - puede subir 

o bajar. Al aumentar la volatilidad, aumenta la probabilidad de que los precios suban o 

caigan en mayor grado y a mayor velocidad: es decir, se acrecienta la incertidumbre de cuál 

será el precio de un activo a una fecha futura. Y como con cualquier seguro, al incrementar 

la incertidumbre sobre un evento aumenta el costo de su cobertura. Adicionalmente, este 

último costo no solamente lo absorbe el Gobierno Federal, al destinar mayores recursos 

públicos en la compra de las referidas coberturas, sino que las mismas contrapartes que 

ofrecen estos instrumentos tienen a su vez que realizar operaciones en el mercado para 

cubrirse y prevenir la posibilidad de que pierdan dinero a raíz del programa -tal y como 

sucedió durante los programas de 2015 y 2016, en los que el precio del petróleo cayó de 

manera importante, beneficiando al cumplimiento de los compromisos señalados en el 

Presupuesto de Egresos de la Federación, toda vez que las contrapartes tuvieron que honrar 

las coberturas - mismas que también incrementan en precio al aumentar la volatilidad, 

creando un círculo vicioso de aumentos en el precio. A manera de ejemplo, bajo las 

condiciones de mercado del primer trimestre del año, un incremento de 1 punto porcentual 

de la volatilidad -es decir, que por ejemplo ésta se incremente de 30 a 31% - equivale a que 

el precio de cobertura de 1 barril de petróleo aumente en 15 centavos. Si esto se traduce a 

un Programa de, por ejemplo, 200 millones de barriles, y donde el aumento en la volatilidad 

no es de solamente 1 punto porcentual sino de 8 como se observa en la Gráfica 1, se obtiene 

que el costo de la cobertura sería de $240 millones de dólares adicionales a lo que hubiera 

sido de no haber aumentado la volatilidad. 

Las entidades con las que se contratan las coberturas compiten entre sí en un mercado muy 

especializado y en el que participan pocas contrapartes. En consecuencia, la divulgación de 

la información contenida en las grabaciones afectará necesariamente la determinación de 

los precios de los derivados. Al respecto, ha de tomarse en cuenta que la mayor parte del 

programa de cobertura se concentra en cubrir el crudo tipo Maya, al ser el que México 

produce. Sin embargo este es más susceptible de ser distorsionado, debido a lo reducido 

de su mercado en comparación con otros crudos de referencia como es el caso del tipo 

Brent. 

En relación con lo anterior es importante considerar que no existe un mercado desarrollado 

de los instrumentos financieros necesarios para cubrir los ingresos petroleros del Gobierno 

Federal, por lo que el Gobierno solo puede adquirir estas coberturas con pocas instituciones 

financieras internacionales especializadas (contrapartes del programa). Dichas 

contrapartes, a su vez, se ven obligadas a comprar coberturas con otros operadores de 
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materias primas para diversificar su riesgo, lo cual resulta complicado debido a las pocas 

contrapartes que existen para este tipo de instrumentos. 

Las entidades con las que se contratan las coberturas buscan a su vez celebrar operaciones en el 

mercado con otras instituciones financieras, en las que se consideran todos los componentes de 

dichas coberturas, con el fin de cubrir los riesgos que asumen. En consecuencia, instituciones ajenas 

al programa respectivo tendrán ventaja comparativa frente a las contrapartes del Banco Central, al 

conocer las necesidades de cobertura que estas requieren llevar a cabo. 

2) Demostrable, pues por lo que se refiere a las operaciones en los mercados financieros 

nacionales, existe gran sensibilidad a la información que se proporciona . El hecho de dar a 

conocer detalles contenidos en las grabaciones del personal que instrumenta las 

operaciones en comento como el nombre de las instituciones participantes en las 

operaciones de agente financiero que Banco _de México lleva a cabo a nombre del Gobierno 

Federal, podría conducir a conclusiones erróneas sobre su posición o inclusive su estrategia 

de inversión, lo que podría dar lugar a una percepción equivocada sobre la solidez o 

debilidad de distintas instituciones financieras. Cabe recordar que varias de las instituciones 

financieras que participan en éstas operaciones son o pueden ser consideradas de riesgo 

sistémico, por lo que al tratarse de entidades cuyo potencial incumplimiento pudiera afectar 

la estabilidad del sistema financiero o de los sistemas de pagos, existe el riesgo de que esta 

afectación se materialice en la economía nacional. 

La publicación de esta información podría traducirse en un menor interés por parte de los 

intermediarios financieros en participar en este tipo de operaciones, lo que derivaría 

potencialmente en un incremento en el costo de financiamiento del Gobierno Federal y 

podría comprometer la adecuada implementación de la política fiscal del país. 

En el mismo sentido, el dar a conocer los nombres de las instituciones con las que se han 

celebrado las operaciones de coberturas petroleras y las especificaciones de las mismas, 

dará señales erróneas a los mercados financieros nacionales e internacionales y a sus 

distintos agentes sobre la percepción que el Banco de México tiene en relación con la 

seguridad de las operaciones que celebra y la capacidad, solidez o debilidad de distintas 

instituciones financieras, en específico, de aquellas con las que se han celebrado las 

mencionadas operaciones. Dichas instituciones, en su mayoría son consideradas de riesgo 

sistémico, al tratarse de entidades cuyo incumplimiento potencial pudiera afectar la 

estabilidad del sistema financiero, del sistema de pagos o de la economía del país en el que 

se encuentran establecidas, con el riesgo de que debido a la interrelación de los mercados 

y la globalización de la economía, esta afectación se materialice de igual forma en la 

economía nacional. Esto además tendrá implicaciones sobre la competencia en el sector 

financiero, al poner en una posición ventajosa o incluso beneficiar a las instituciones 
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incluidas en la lista de instituciones autorizadas para operar las coberturas de petróleo y 

potencialmente perjudicar a aquellas que no lo están. 

Lo expresado generará que los agentes financieros u otras empresas omitan analizar 

adecuadamente el riesgo de crédito de las instituciones con las que operan, al dar por 

sentado que al estar incluidas en dicho listado tienen un riesgo crediticio bajo, lo que 

representa un factor de riesgo para la estabilidad del sistema financiero . 

Por otra parte, al ocurrir lo mencionado en los párrafos anteriores, tanto para las 

operaciones realizadas en los mercados nacionales como internacionales, el Banco de 

México no establecería los incentivos para una sana competencia entre las instituciones 

financieras, en contravención a una de sus finalidades previstas en el artículo 2o. de su Ley, 

que es precisamente promover el sano desarrollo del sistema financiero. El divulgar las 

grabaciones del personal que celebra las operaciones que realiza este Instituto central como 

como agente financiero del Gobierno Federal, impedirá el cumplimiento de dicha finalidad, 

pues afecta la debida competencia entre las instituciones financieras y debilita la confianza 

en algunas de ellas. Este argumento es incluso válido para el programa de coberturas 

petroleras que, si bien se realiza en mercados financieros internacionales de primer orden, 

debido a la interconexión y dependencia que existe entre las economías, la afectación a 

cualquiera de las entidades financieras que integran los mercados financieros se traduce en 

una afectación al mercado nacional y a las entidades financieras que están establecidas en 

nuestro país. 

El debilitamiento de la confianza en algunas instituciones incrementa su costo de 

financiamiento que, a su vez, encarece el crédito a hogares y empresas, con implicaciones 

adversas sobre el desarrollo y dinamismo de la actividad económica. Esto último a través de 

mayores comisiones y tasas de interés en créditos al consumo, hipotecarios, refaccionarios, 

de habilitación y avío, entre otros. 

En caso de ponerse en riesgo la realización de cualquiera de las operaciones de agente 

financiero del Gobierno Federal, esto tendrá implicaciones directas sobre las finanzas 

públicas del país y la estabilidad de las instituciones financieras susceptibles de ser 

consideradas de riesgo sistémico o del sistema financiero mexicano al ponerse en duda la 

capacidad de pago del Gobierno Federal. En efecto, un incremento en el costo de 

financiamiento del Gobierno Federal por una menor participación de las instituciones 

financieras en las operaciones que Banco de México realiza en su nombre en los mercados 

nacionales, o el no contar con un programa de cobertura petrolera podría poner en riesgo 

las finanzas públicas. 
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Una debilidad en las finanzas públicas genera incertidumbre respecto de la capacidad 

crediticia del Gobierno Federal, ejemplo de ello es el cambio en la perspectiva de la 

calificación crediticia de la deuda del Estado Mexicano, de estable a negativa, por parte de 

la calificadora Fitch Ratings el pasado 31 de octubre. En el comunicado que acompañó la 

decisión, la calificadora argumentó que " ... Aunque Fitch espera que la próxima 

administración continúe apoyando los aspectos fundamentales del marco de política 

macroeconómica -disciplina presupuestaria y autonomía del Banco de México (Banxico)-, 

persisten los riesgos relacionados con la postura fiscal del gobierno entrante". La revisión 

en la perspectiva de riesgo crediticio del país desencadenó una serie de revisiones a la 

perspectiva de riesgo crediticio de los emisores nacionales, entre ellos, algunas instituciones 

financieras mexicanas. En el comunicado de fecha 6 de noviembre de 2018, la calificadora 

señaló: " ... Fitch Ratings has conducted a portfolio review of selected Mexican Financia! 

lnstitutions (Fls) following the revision of Mexico's sovereign rating Outlook to Negative 

from Stable on Oct. 31, 2018 (Fitch Ratings realizó una revisión de la cartera de instituciones 

financieras mexicanas (IF) seleccionadas luego de la revisión de la calificación de la 

calificación soberana de México a Negativo desde Estable el 31 de octubre de 2018)". 

3) Identificable, toda vez que revelar la información contenida en las grabaciones del personal 

del Banco de México que celebra las operaciones como agente financiero del Gobierno 

Federal, puede derivar en conclusiones erróneas sobre el riesgo de los intermediarios 

financieros, en particular en el caso de las instituciones que participan en las operaciones 

llevadas a cabo en los mercados nacionales, y generarles pérdidas potenciales a los mismos 

y, en un caso extremo, una corrida bancaria en su contra. Cuando una institución sufre una 

corrida bancaria se produce una oleada especulativa, que bien puede definirse como un 

sentimiento de desconfianza generalizada y especulación poco fundamentada sobre la 

solidez de las instituciones de crédito por parte de los depositantes de todo el sistema 

financiero. Este hecho incrementa en forma considerable la probabilidad de contagio a 

clientes de otras instituciones y de un retiro masivo de los depositantes de las instituciones 

que no quieren perder sus ahorros, poniendo en riesgo la estabilidad financiera y la 

economía nacional en su conjunto. Adicionalmente, si como resultado de una corrida 

bancaria una institución de crédito se declara en bancarrota, es muy probable que ese 

participante no pueda cumplir con sus obligaciones en los sistemas de pagos, provocando 

con ello que otros participantes también incumplan, generando lo que se conoce como 

riesgo sistémico. Si además la institución de crédito en bancarrota es sistémicamente 

importante, el contagio podría esparcirse rápidamente a todo el sistema financiero, 

incrementando los riesgos para el sano desarrollo del mismo y para la estabilidad financiera, 

con el consecuente daño grave a la economía nacional. 

En relación con la revisión a la baja de las calificaciones a algunos bancos mexicanos que 

ocurren normalmente cuando existen dudas respecto a la solidez de las finanzas públicas 
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del país, es importante resaltar que un deterioro en la calificación de dichas entidades 

puede restringir su acceso a financiamiento e incrementar el costo del mismo, dificultando 

el cumplimiento de sus obligaciones con los potenciales riesgos que esto implica para los 

sistemas de pagos y la estabilidad financiera del país. Más aún, siendo los bancos mexicanos 

de los principales tenedores de deuda emitida por el Gobierno de México, la baja calificación 

de dichos títulos afecta la liquidez de las instituciones financieras tenedoras, colocándose 

en una situación de riesgo que, dependiendo de la institución financiera afectada, podría 

representar un riesgo al sistema financiero en su conjunto. Adicionalmente, una percepción 

de mayor riesgo en las finanzas públicas podría generar desconfianza y la salida de los títulos 

emitidos por el Gobierno Mexicano de varios índices de referencia de inversión y por ende 

una redistribución de las carteras de inversión de participantes extranjeros, que también 

son de los principales tenedores de estos valores, generando una venta importante de 

títulos y un incremento en el costo de financiamiento del Gobierno Federal. 

En el caso particular de las coberturas petroleras, debe señalarse que en el caso de no poder 

cubrir íntegramente los ingresos petroleros del Gobierno, un ajuste a la baja en los precios 

internacionales del petróleo implicaría una disminución en los ingresos del Gobierno 

Federal, lo que a su vez requeriría un mayor endeudamiento para cubrir dicha disminución. 

Lo anterior representaría un cambio en la política fiscal del Gobierno Federal (proceso de 

consolidación fiscal), lo que podría afectar la percepción de riesgo de la deuda del Gobierno 

con su consecuente aumento en el costo de financiamiento del mismo. 

Finalmente, el dar a conocer detalles de las llamadas y grabaciones del personal encargado del 

soporte del funcionamiento de los Sistemas de Pagos representa un riesgo de perjuicio significativo 

al interés público en virtud de que dicho riesgo es: 

1) Real, en razón de revelar o divulgar la información relacionada con los registros y 

grabaciones de llamadas realizadas y recibidas que soportan el funcionamiento de los 

Sistemas de Pagos, facilita a una persona o grupo de personas con intenciones 

delincuenciales distinguir las comunicaciones de los Servidores Públicos que están 

relacionadas con aspectos de seguridad informática, especificaciones técnicas en materia 

de seguridad, procesos de continuidad operativa y de contingencia; así mismo permitiría 

identificar los tiempos de respuesta de los Participantes ante presuntas vulneraciones, 

protocolos de comunicación y, en general, información relacionada con la infraestructura 

de los sistemas de pago administrados por este Instituto Central, lo cual posibilita la 

realización de acciones hostiles en contra de las tecnologías de la información de este 

Banco Central, así como de las infraestructuras que éste administra, opera y supervisa, lo 

cual, podría menoscabar la efectividad de las infraestructuras a tal grado, que su 

destrucción o inhabilitación afectaría seriamente la efectividad de las medidas 

implementadas en los sistemas financiero y económico, del país, arriesgando el 

18 



Jl~i BANCQocf'\txICO 

funcionamiento de esos sistemas y, en consecuencia, de la economía nacional en su 

conjunto. 

Asimismo, es de suma importancia destacar que los ataques a las tecnologías de la 

información y de comunicaciones, son uno de los principales y más importantes 

instrumentos utilizados en el ámbito mundial para ingresar sin autorización a 

computadoras, aplicaciones, redes de comunicación, y diversos sistemas informáticos, con 

la finalidad de causar daños, obtener información o realizar operaciones ilícitas. Estos 

ataques se fundamentan en descubrir y aprovechar vulnerabilidades de dichos sistemas, así 

como brechas de seguridad en los procesos y protocolos de operación, basando cada 

descubrimiento en el análisis y estudio de la información de las especificaciones técnicas de 

diseño y construcción, seguridad informática, especificaciones técnicas en materia de 

seguridad, procesos de continuidad operativa y, en general, información relacionada con los 

sistemas correspondientes, la infraestructura informática y sus procesos operativos. 

Está documentado en la literatura especializada en la materia que los principales elementos 

de información que requiere conocer un cibercriminal son: la arquitectura de los sistemas, 

sus especificaciones técnicas, horarios de operación, funcionalidad general, protocolos de 

comunicación, aspectos de seguridad informática instrumentados, entre otros, para 

descubrir y aprovechar los puntos débiles que pudieran existir en estos elementos y atacar 

a los sistemas. 6 

En el caso en concreto, los registros y grabaciones de llamadas realizadas y recibidas que 

soportan el funcionamiento de los Sistemas de Pagos contiene información relacionada con 

especificaciones técnicas en materia de seguridad, procesos de continuidad operativa, 

información sobre los componentes de los sistemas informáticos así como especificaciones 

de equipos de cómputo y telecomunicaciones, especificaciones en materia de seguridad 

informática, protocolos de actuación para la operación de los sistemas de pagos así como 

las condiciones de operación de los mismos, entre otros, por lo que su divulgación 

proporcionaría elementos de información que facilitarían a los cibercriminales aprovechar 

los puntos débiles de las infraestructuras de los mercados financieros, entre ellas, los 

sistemas de pagos, y en consecuencia llevar a cabo ataques informáticos más certeros con 

la finalidad de causar daños o disrupción de servicios, obtener información, o realizar 

operaciones ilícitas como fraudes a través de infraestructuras. 

2) Demostrable, ya que es un hecho notorio que los sistemas de pagos de Bancos Centrales 

han sufrido ataques cibernéticos a través de los participantes de estas infraestructuras de 

6 Wilshusen, G. C., & Powner, D. A. (2009). Cybersecurity: Continued efforts are needed to protect information systems 

from evolving threats (No. GA0-10-230T). GOVERNMENT ACCOUNTABILITY OFFICE WASHINGTON DC. 
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forma constante y organizada. Dichos ataques tienen por objeto el robo de recursos 

económicos a través del empleo de vulnerabilidades en las instituciones, aplicativos e 

infraestructura tecnológica de los sistemas. 

Adicionalmente, está documentado que durante los últimos años se ha observado un 

incremento sostenido de ataques informáticos en el sector financiero a nivel mundial, 

incluyendo Bancos Centrales y diversas instituciones financieras. Las investigaciones 

realizadas señalan que estos ataques han sido orquestados por organizaciones criminales 

internacionales con herramientas y técnicas sofisticadas que, además de dañar la 

reputación de las instituciones afectadas, han generado cuantiosas pérdidas económicas. 7 

En relación con lo anterior, es importante señalar que México ocupa el tercer lugar mundial 

en crímenes cibernéticos, después de China y Sudáfrica8 y que tan sólo en México, el costo 

causado por el cibercrimen ascendió a $5,500 millones de dólares y afectó alrededor de 22.4 

millones de personas; mientras que a nivel mundial, el costo ascendió a $125,900 millones 

de dólares y afectó a 689.4 millones de personas. 9 Por lo anterior, este Instituto Central10 

y autoridades como la Secretaría de Hacienda y Crédito Público11 se han pronunciado sobre 

la importancia de fortalecer la ciberseguridad para la estabilidad del sistema financiero. 

Para demostrar lo anterior, se citan algunos de los ataques más relevantes: 

i) El ataque de tipo "Watering hole" en Polonia, que permitió utilizar un servidor de la 

Autoridad de Supervisión Financiera para distribuir código malicioso a más de 20 bancos 

Cashell, B., Jackson, W. D., Jickling, M., & Webel, B. (2004). The economic impact of cyber-attacks. Congressional 

Research Service Documents, CRS RL32331 (Washington DC). 
Arreola Javier. "Ciberseguridad (casi) a prueba del enemigo 'invisible'". Forbes México. 
http://www.forbes.com.mx/ ciberseguridad-casi-prueba-de l-enemigo-invis ible/ consultado el 13 de noviembre de 

2018. 

Informe Norton sobre Ciberseguridad 2016 - Comparaciones Globales 

b.li.R~.:/1 www .syma n tec. i;:_Qll}Í co nte n t/ da m/ sy m a ntec/ mx/ docs.Li:g_po rts/2 O 16-no rto n-c_yg_e r · se cu ri!_y_-i n~_glJ._t:_s_:: 
comparisons-mexico-es.pdf consultado el 13 de noviembre de 2018. 

10 En septiembre de 2016, el Banco de México publicó el documento "Política y funciones del Banco de México respecto 

a las infraestructuras de los mercados financieros" en el cual dedica una sección especial al tema de seguridad 
informática. Este documento se encuentra disponible en la siguiente dirección electrónica: 
http:// www.banxico.org. mx/ sistemas-de-pafilW.Qformacion-genera l/po lit ica-de l-banco-de-me_xico-respecto-d_~~ 

11 

infra/ %7B2EAC65D2-21F4-AB2D-D250-06926EE796F8%7D.pdf, consultado el 13 de noviembre de 2018. 

Secretaría de Hacienda y Crédito Público. "Fortalecer la ciberseguridad, relevante para el desarrollo de México." 29 
de octubre de 2017. ht tps://www .gob.mx/ shcp/prensa/i nfo rme-semanal-de l-vocero-132251 ?idiom=es consultado el 

13 de noviembre de 2018. 
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polacos12 
, el cual se presentó en diversos países incluyendo México, en donde la 

Comisión Nacional Bancaria y de Valores resultó afectada; 13 

ii) El ataque del ransomware de WannaCry, que aprovechó una vulnerabilidad inherente de 

Microsoft Windows, para cifrar la información contenida en las máquinas y exigir el pago 

de un "rescate" para devolver el contenido a su forma original, el cual interrumpió 

significativamente la operación rutinaria de varias instituciones comerciales y 

gubernamentales, incluidas Fedex, Deutsche Bahn, Megafon, Telefónica, el Banco 

Central de Rusia, Ferrocarriles de Rusia y el Ministerio del Interior de Rusia; 14 

iii) El ataque mediante el código malicioso "Petya", enfocado en borrar archivos y discos 

duros completos, que paralizó las actividades de aerolíneas, bancos y bufetes de 

abogados en Europa; 15 

iv) El ataque que se perpetuo a BANCOMEXT el 9 de enero de 2018 a través de una 

afectación en su plataforma de pagos internacionales provocada por un tercero . Dicho 

ataque es similar a intromisiones ocurridas en otras instituciones en México y América 

Latina; 16 

v) La alerta mencionada por la National Emergency Number Association en coordinación 

con el FBI, sobre la posibilidad de ataques de negación de servicios telefónicos conocidos 

como TDoS (Telephony denial of service, por sus siglas en inglés) a entidades del sector 

público; 17 

vi) Los cibertataques reportados por la empresa de ciberseguridad S21sec realizados por el 

grupo cibercriminal llamado 'Cobalt', el cual consistió en un ataque realizado a los cajero 

Badcyber, Author. "Severa! Polish Banks Hacked, lnformation Stolen by Unknown Attackers." BadCyber, 9 de 
febrero de 2017, http ://badcyber.com/severa 1-po l ish-ba nks-hacked-information -stol en-by-u n known-attackers/ 
consultado el 13 de noviembre de 2018. 
BAE Systems Applied lntelligence. "BAE Systems Threat Research Blog." Lazarus & Watering-Hole Attacks, 12 de 

febrero de 2017. http://baesyst emsai.blogspot.mx/2017 /02/lazarus-wateri ng-hole-att acks.htrn l consultado el 13 de 
noviembre de 2018. 

Mattei, T. A. (2017) . Privacy, Confidentiality, and Security of Health Care lnformation : Lessons from the Recent 
WannaCry Cyberattack. World Neurosurgery, 104, 972-974. 

15 Marín, Eduardo. "Descubren Que Petya, El Ataque Que Paralizó Empresas De Toda Europa, No Secuestraba Archivos 
Sino Que Los Borraba ." Gizmodo En Español, Es.gizmodo.com, 28 de junio de 2017, 
http://es.gizrnodo.com/ descu bren-que-petya-e l-at aque-que-pa ra I izo-empresas-de-1796492938 consultado el 13 de 
noviembre de 2018. 

16 BANCOMEXT. "Acción oportuna de BANCOMEXT salvaguarda intereses de cl ientes y la institución" . 10 de enero de 

2018. http ://www.bancomext .com/cornuni cados/18443, consultado el 13 de noviembre de 2018. 
17 Nussman, Chris . "DHS Bulletin on Denial of Service (TDoS) Attacks on PSAPs." NENA The 911 Association, 17 de marzo 

de 2013, www.nena.org/news/119592/DHS-Bulletin-on -De nial-of-Service-TDoS-Attacks-on-PSAPs.htm, consultado el 
13 de noviembre de 2018. 
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automáticos basado en red, es decir que no se requiere acceso físico al cajero para 

perpetrarlos, sino que la infección se lleva a cabo desde la propia red interna del banco; 
18 

vii) El ciberataque basado en la modalidad de denegación de servicio distribuido (DDoS) en 

Holanda, en el cual diez millones de holandeses se quedaron sin firma digital por el 

bloqueo del portal como consecuencia de una avalancha de solicitudes; 19 

viii) Los ciberataques a los que fue víctima Delta Air Lines, entre el 26 de septiembre al 12 

de octubre de 2017, los cuales fueron informados a través de un comunicado que la 

compañía (24]7.ai, proveedora de servicios informáticos de ésta y otras compañías, 

suceso que causó que los datos bancarios de algunos de los usuarios de la aerolínea se 

hayan visto comprometidos durante ese periodo. 20 

ix) Los ataques cibernéticos que han sufrido otros Bancos Centrales a través de la 

infraestructura de sistemas de pagos conocida como SWIFT, la cual ha sido utilizada para 

realizar robos de capital, uno de estos casos es el del Banco Central de Bangladesh, que 

sufrió un robo de 81 millones de dólares. 21 O como el caso del Banco del Austro en 

Ecuador, en el que los atacantes utilizaron un método muy similar al de Bangladesh, para 

robar 12 millones de dólares. 22 Respecto de lo anterior, a la fecha SWIFT continúa siendo 

objeto de ataques por diferentes grupos de delincuentes informáticos, y expertos en 

seguridad informática consideran que este tipo de actividades es susceptible de 

expandirse a otros servicios y sistemas financieros. 23 

x) El ataque ocurrido a las instituciones financieras participantes del Sistema de Pagos 

Electrónicos lnterbancarios (SPEI®), el cual consistió en la alteración de sus aplicativos 

para conectarse a esta Infraestructura de Mercado Financiera (IMF), mediante código 

malicioso, el cual distribuyó dinero desde las cuentas concentradoras de los participantes 

18 S21Sec. "COBALT: EL CIBERCRIMEN ORGANIZADO GOLPEA LOS CAJEROS AUTOMÁTICOS EUROPEOS." S21Sec, 23 de 
noviembre de 2016, www.s21sec.com/~2016/ll/cobalt-cibe rcrimen-or~izad~que-ataca:a-los-cajeros: 
automaticos-europeos consultado el 13 de noviembre de 2018. 

19 Recalde, Luis. EL CIBERESPACIO: EL NUEVO TEATRO DE GUERRA GLOBAL. Revista De Ciencias De Seguridad y 
Defensa, http://geol.espe.edu.ec/ wp-content/ uploads/2016/ 07 / art15.pdf consultado el 13 de noviembre de 2018. 

2º Delta Airlines. "INFORMATION ON [24)7.AI CYBER INCIDENT." lnformation on [24)7.Ai Cyber lncident, 7 de abril de 

2018, www.delta.com/content/www/en US/ response.htm l consultado el 13 de noviembre de 2018. 
21 Michael Riley, Alan Katz. "Swift Hack Probe Expands to Up to a Dozen Banks Beyond Bangladesh". Bloomberg. 26 de 

Mayo de 2016. https://www.bloomberg.com/news/articles/2016-05-26/ swift-hack-probe-expands-to-up-to-dozen­

banks-beyond-bangladesh consultado el 13 de noviembre de 2018. 
22 Clavija R. Felipe, Osorio Daniel y Yanquen Eduardo. (2017). "RIESGO CIBERNÉTICO: RELEVANCIA Y ENFOQUES PARA 

SU REGULACIÓN Y SUPERVISIÓN", 92 (Colombia). 
23 Antony Peyton. "Symantec reveals more hack attempts on Swift network". Banking Technology. 11 de octubre de 

2016. https :// www. ba n k i ngtech.com/2016/ 10/ syma n tec-revea ls-mo re-hac k-a tte m pts-o n-sw ift-n etwQLkL consu Ita do 

el 13 de noviembre de 2018. 
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a cuentas de usuarios específicas, los cuales fueron utilizados como "mulas" para la 

extracción del dinero. 24 A la fecha de elaboración de la presente prueba de daño, se 

estima un daño a los participantes del SPEI de aproximadamente 300 millones de pesos. 
25 

Inclusive, uno de los modus operandi de los ciberataques es precisamente a través de la 

obtención de información pública, información fácilmente accesible o información 

inaccesible, lo cual puede ocurrir mediante solicitudes de acceso a la información, o bien, a 

través de las organizaciones que operan o tienen acceso a los sistemas, en complicidad o 

no, con el único objeto de conocer las vulnerabilidades en las instituciones, empresas, 

sistemas, protocolos y procedimientos de operación e infraestructura de tecnologías de la 

información. 26 

Por otro lado, es de destacar que los cibercriminales han utilizado técnicas de ingeniería 

social para obtener información y con ello acceder o vulnerar incluso los sistemas más 

seguros. Una de las formas más comunes de vulnerar los sistemas es mediante la obtención 

de información a través de diversas fuentes y mecanismos que les permita diseñar ataques 

informáticos encaminados a ingresar sin autorización a computadoras, sistemas, 

aplicaciones, y redes de comunicación, entre otros elementos, con la finalidad de causar 

daños o disrupción de servicios, obtener información, o realizar operaciones ilícitas como 

fraudes. Las corporaciones multinacionales y las agencias de noticias han sido víctimas de 

sofisticados ataques dirigidos contra sus sistemas de información derivado de la aplicación 

de técnicas de ingeniería social. 27 

Por lo anterior, los estándares de seguridad y las mejores prácticas en materia de seguridad 

informática y comunicaciones, recomiendan abstenerse de proporcionar cualquier tipo de 

información asociada a los sistemas o los procesos en los que intervienen así como las 

especificaciones de arquitectura o configuración de los programas o dispositivos a personas 

cuyo rol no esté autorizado28
, entre otros, en el entendido de que dicha información, al 

24 Banco de México. "Información sobre los ataques a los Participantes del SPEI". 
)illQ://www.banxico.org.mx/inicio/banner/informacion-importante-sobre-la-situacion-del-spei/%78289888C6-
D668-38C4-CC90-F72A7.BC3~5C9%7D. pdf, consultado el 13 de noviembre de 2018. 

25 Acorde con los "Puntos importantes sobre la situación actual del SPEI" publicados en la página de internet del Banco 

de México. http: //www.ba nxico .org. mx/i nicio/ba n ner /i nformacion-i m porta nte-sobre-la-situacion-del-
spei/% 78022CD9D7-11A9-68E6-D 1A5-965F57 A23F60% 7D .pdf, consultados el 13 de noviembre de 2018 

26 El Economista, El sistema financiero mexicano fue víctima de una campoño de ciberotaques, 15 de mayo de 2018. 
https://www.eleconomista.eom.mx/sectorfinanciero/El-sistema-financiero-mexicano-fue-victima-de-una-campana­
de-ciberataques-20180515-0097.html consultado el 13 de noviembre de 2018. 

27 Granger, S. (2001). Social engineering fundamenta Is, part 1: hacker tactics. Security Focus, 18 de diciembre de 2001. 
https://www.symantec.com/connect/articles/social-engineering-fundamentals-part+hacker-tactics consultado el 13 
de noviembre de 2018. 

28 Ver por ejemplo las 10 medidas básicas de ciberseguridad de la Security lnformation Center, en particular la 
relacionada con "Implementar un programa de capacitación en seguridad cibernética para empleados" en donde 
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estar en posesión de personas no autorizadas, puede facilitar que se realice un ataque 

exitoso contra la infraestructura tecnológica del Banco Central de la Nación, impidiéndole 

cumplir sus funciones establecidas en la Ley del Banco de México, así como aquello que le 

fue conferido por mandato constitucional. 

3) Identificable, ya que a la fecha de realización de la presente prueba de daño, es un hecho 

notorio que los sistemas de pagos están siendo objeto de ciberataques a gran escala, como 

quedó demostrado en la sección anterior. Si bien dichos ataques no han logrado irrumpir 

en los sistemas del Banco de México, resulta claramente identificable que el objeto final de 

dichos ataques son los sistemas de pagos que maneja el Banco de México, cuya seguridad 

depende de la reserva de la información materia de la presente prueba de daño. 

En ese sentido, un ataque informático derivado de proporcionar la información materia de 

la presente prueba de daño, podría resultar en la afectación de las órdenes de transferencia 

en las cuentas bancarias de los distintos participantes y de los usuarios del sistema en 

comento. A su vez, estas afectaciones en las órdenes de transferencia podrían derivar en 

una pérdida de patrimonio no sólo para las instituciones financieras del país y demás 

participantes de los sistemas de pagos, sino en perjuicio de la población usuaria de los pagos 

electrónicos interbancarios, es decir millones de personas físicas y morales, incluyendo 

aquellos empleados del sector público o privado que reciben su pago de salario vía 

transferencia electrónica que realizan sus patrones. 

Adicionalmente, una disrupción en los servicios provistos por los sistemas de pagos o de sus 

participantes, producto de un ataque contra estos o sus tecnologías de la información y de 

comunicaciones, tendría repercusiones directas para una gran cantidad de empresas y 

comercios, cuyas obligaciones a cubrir a través de pagos electrónicos interbancarios se 

verían afectadas durante el tiempo de la interrupción de estos servicios. Asimismo, la 

población en general que utiliza estos medio de pago, vería afectada su capacidad para 

realizar o cumplir con el pago de bienes y servicios, y las instituciones bancarias y no 

bancarias participantes de los sistemas de pagos, que ofrecen este servicio como parte de 

un medio de disposición de las cuentas de depósito que manejan, también resultarían 

gravemente perjudicadas, lo cual provocaría una seria afectación al sistema financiero. 

Finalmente, las personas que reciben pagos del Gobierno Federal mismos que son 

dispersados por este Instituto Central en su carácter de Agente Financiero de la Tesorería 

de la Federación, se verían seriamente comprometidos. 

recomiendan sensibilizar sobre los temas de ingeniería social que buscan obtener información mediante diversos 
canales de comunicación solicitando información sensible. 
https ://www.waterisac.org/ s ites/ defau lt/fi les/ pu blic/ 10 _ Basic _ Cybe rsecu rity _ Measu res­
WaterlSAC _Ju ne2015 _ 0. pdf consultado el 13 de noviembre de 2018. 
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Por lo anterior, un ataque perpetrado directamente al SPEI o a sus participantes, ocasionado 

por dar a conocer información, representa un perjuicio significativo para el sistema 

financiero del país y para la población usuaria de los servicios de transferencias electrónicas 

interbancarias, pues de acuerdo con la información del Banco de México, de agosto de 2017 

a agosto de 2018, se realizaron aproximadamente 603 millones de pagos electrónicos 

interbancarios por un monto de 293 billones de pesos; lo anterior equivale a más de 63 mil 

operaciones por un monto de aproximadamente 31 mil millones de pesos por hora, 

únicamente para lo que respecta al SPEI. 29 

Con base en estas cifras, es evidente que un ataque cibernético que vulnere la operación de 

los sistemas de pagos, sus tecnologías de la información y de comunicaciones, o la de sus 

participantes, sin importar la duración de la disrupción, puede llegar a tener efectos 

cuantiosos sobre la actividad económica del país y sobre el patrimonio de los usuarios de 

estos servicios; en especial, si este ocurre en alguno de los días de mayor ·actividad 

económica en el año, fechas particulares en que el número y monto de las operaciones se 

incrementa considerablemente. 

El riesgo de perjuicio que supondría la divulgación de la información, supera el interés público 

general de que se difunda, pues dar a conocer las grabaciones de las llamadas del personal del 

Banco de México que instrumenta las operaciones con propósitos de regulación monetaria, 

regulación cambiaria, de inversión y administración de las reservas internacionales, de agente 

financiero del Gobierno Federal y de soporte de los Sistemas de Pagos, no abona un beneficio a la 

transparencia comparable con el perjuicio de debilitar la efectividad de las medidas de política en 

materia monetaria, o de una oleada especulativa que afecte a las instituciones, muchas de ellas de 

importancia sistémica, o de debilitar la efectividad de las medidas adoptadas en relación con las 

políticas en materia cambiaria, las acciones encaminadas a mantener la estabilidad del poder 

adquisitivo de la moneda nacional, evitar distorsiones en la estabilidad de los mercados, garantizar 

la estabilidad del sistema financiero, de los sistemas de pagos y de la economía nacional en su 

conjunto, de no incrementar el costo de las operaciones financieras que realiza el Banco en sus 

operaciones de inversión y administración de la Reserva Internacional, de no incrementar el costo 

de las operaciones del Banco, en su carácter de agente financiero del Gobierno Federal, en particular 

de la Secretaría de Hacienda y Crédito Público como sujeto obligado del sector público federal y de 

proteger al sistema financiero y en consecuencia a sus usuarios, respecto de otorgar publicidad a 

diversa información contenida en las grabaciones de las llamadas realizadas por el personal que 

instrumenta las operaciones antes mencionadas. En atención a lo anterior, la reserva en la 

29 Banco de México. Sistemas de pago de alto valor, Sistemas de liquidación en tiempo real (CF252) - Sistema de 
Pagos Electrónico lnterbancarios. 
http://www. ba nxico .o rg. mx/Síel nternet/ consulta rDirectorio I nternetAction. do ?sector=S&accion=consu Ita rCuad r 

o&idCuadro=CF252&1ocale=es 
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publicidad de la información, resulta la forma menos restrictiva disponible para evitar un perjuicio 

mayor. 

La limitación se adecua al principio de proporcionalidad y representa el medio menos restrictivo 

disponible para evitar el perjuicio, ya que se debe prevalecer el interés público de proteger la 

efectividad de las medidas de política en materia monetaria, de no afectar la efectividad de uno de 

los mecanismos de política cambiaria establecidos por la Comisión de Cambios; de no incrementar 

el costo de las operaciones cambiarias realizadas por el Banco central a nombre propio y a nombre 

del Gobierno Federal, en su carácter de agente financiero, en particular de la Secretaría de Hacienda 

y Crédito Público como sujeto obligado del sector público federal; y de proteger los sistemas de 

pagos y en consecuencia al sistema financiero y sus usuarios de la perpetración de ataques 

cibernéticos dirigidos específicamente a los sistemas de pagos administrados por el Banco de 

México y a la infraestructura relacionada con estos, los cuales tengan como resultado la creación de 

mecanismos que faciliten el acceso indebido, la substracción de información - como datos 

personales referente a sus usuarios y las operaciones que realizan-, la alteración de las órdenes de 

transferencia entre las cuentas bancarias de los participantes o la disrupción en éstos; respecto de 

otorgar publicidad de las grabaciones del personal que celebra las operaciones con propósitos de 

regulación monetaria, cambiaria, de inversión y administración de la reserva internacional, de 

agente financiero del Gobierno Federal y de las que dan soporte a los sistemas de pagos. En atención 

a lo anterior, la reserva en la publicidad de la información, resulta la forma menos restrictiva 

disponible para evitar un perjuicio mayor. 

La reserva de la información deberá mantenerse, al menos por cinco años, pues dar a conocer 

detalles de las grabaciones que realiza el personal encargado de instrumentas las operaciones 

monetarias, cambiarias y de agente financiero en los mercados nacionales, como por ejemplo el 

nombre de las instituciones con las que se realizan, podría generar señales erróneas al público sobre 

la solidez o debilidad de las instituciones que participan en las mencionadas operaciones, lo cual 

pondría a estas instituciones, en desventaja frente a sus competidores y las podría afectar en la 

confianza que el público inversionista tiene en ellas al ser el universo de participantes reducido y 

con pocas variaciones a lo largo del tiempo. La reserva de la información al menos por cinco años 

aplica también para las grabaciones que realiza el personal como agente financiero que se realizan 

en mercados internacionales toda vez que la realización dichas operaciones es un evento que se 

realiza cada año y, por las características del mercado en que se llevan a cabo (especializado y 

reducido en cuanto al número de contrapartes), las probabilidades de efectuar operaciones con la 

misma contraparte en años consecutivos son altas, lo que implicará que las instituciones ajenas a 

las operaciones en cuestión podrán dar seguimiento a las operaciones de las instituciones que son 

o han sido contrapartes del Banco de México en este tipo de operaciones y con base en dicha 

información determinar si participan o no en el programa, abriendo la posibilidad, como se 

mencionó con anterioridad, que puedan utilizar la información con fines especulativos para comprar 

anticipadamente el mismo tipo de instrumentos, incrementando el costo de las operaciones 
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financieras que nos ocupan. De la misma forma, las llamadas y grabaciones de las mismas del 

personal que soporta las operaciones de los sistemas de pagos deben reservarse por el plazo de 

cinco años toda vez que, como se ha manifestado esta acción atiende a la protección de las medidas 

de seguridad informática, con la finalidad de evitar proporcionar información que facilite intrusiones 

que puedan vulnerar los protocolos de operación e inhabilitar los sistemas de tecnologías de la 

información y comunicaciones, por lo que, en caso de revelarse, permitiría el desarrollo de 

estrategias para la realización de ataques informáticos, no solo de las vulnerabilidades identificadas 

sino de aquellas que no se encuentran reconocidas provocando afectaciones a las Infraestructuras 

de los Mercados Financieros que opera y administra este Instituto Central, entre ellas los sistemas 

de pagos, menoscabaría la efectividad de las medidas implementadas en relación con las políticas 

en materia del sistema financiero del país, y ponga en riesgo la estabilidad de las instituciones 

financieras susceptibles de ser consideradas de riesgo sistémico o del sistema financiero del país, 

así como comprometería las acciones encaminadas a propiciar el sano desarrollo del sistema 

financiero y el buen funcionamiento de los sistemas de pagos. Por lo antes expuesto, la divulgación 

de las grabaciones del personal y en su caso, el listado de llamadas que instrumenta las operaciones 

cambiarias, monetarias, de administración de la reserva internacional, de agente financiero del 

Gobierno Federal y de soporte de los sistemas de pagos, comprometería la efectividad de las 

medidas implementadas en los sistemas financiero, económico, cambiario, o monetario del país, 

poniendo en riesgo el funcionamiento de esos sistemas o, en su caso, de la economía nacional en 

su conjunto, se comprometerían las acciones encaminadas a proveer a la economía del país de 

moneda nacional, dañando la estabilidad del poder adquisitivo de dicha moneda, el sano desarrollo 

del sistema financiero o el buen funcionamiento de los sistemas de pagos; se otorgaría una ventaja 

indebida, generando distorsiones en la estabilidad de los mercados, incluyendo los sistemas de 

pagos, y se generaría un incumplimiento de las obligaciones de los participantes en un sistema de 

pagos, afectando seriamente al sistema financiero. 

Por lo antes expuesto, con fundamento en los artículos 6, apartado A, fracciones I y VIII, párrafo 

sexto, y 28, párrafos sexto y séptimo, de la Constitución Política de los Estados Unidos Mexicanos; 

1, 103, segundo párrafo, 104, 105, 106, fracciones I y 111, 107, 108, último párrafo, 109, 113, fracción 

IV, y 114 de la Ley General de Transparencia y Acceso a la Información Pública; 97, 98, fracciones I y 

111, 100, 102, 103, 110, fracción IV, y lllde la Ley Federal de Transparencia y Acceso a la Información 

Pública; 1, 2, 3, fracciones 1, 11, 111, y IV, de la Ley del Banco de México, 4, párrafo primero, 8, párrafos 

primero y tercero, 10, párrafo primero, 12, 19, 19 Bis, y 20, del Reglamento Interior del Banco de 

México, Segundo, fracción VI, del Acuerdo de Adscripción de las Unidades Administrativas del Banco 

de México, así como Primero, Cuarto, Quinto, Sexto, párrafo segundo, Séptimo, fracción 111, Octavo, 

párrafos primero, segundo y tercero, Vigésimo segundo, fracciones 1, 11, 111 y IV, Trigésimo tercero, 

Trigésimo cuarto, párrafos primero y segundo, Quincuagésimo cuarto y Quincuagésimo quinto, 

párrafo primero, de los Lineamientos generales en materia de clasificación y desclasificación de la 

información, así como para la elaboración de versiones públicas, la información referente a la 

grabación de las llamadas que realizó el personal de la Dirección General de Operaciones y Sistemas 
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de Pagos del 8 de octubre al 16 de octubre de 2018, es de clasificarse como reservada, pues su 

divulgación pondrían en riesgo las funciones del Banco de México, el funcionamiento del sistema 

financiero y de la economía nacional en su conjunto, se dañaría el buen funcionamiento de los 

sistemas de pagos, se crearían distorsiones en los sistemas de pagos, se comprometerían las 

acciones encaminadas a propiciar el buen funcionamiento de los sistemas de pagos y se generaría 

el incumplimiento de obligaciones de un participante en los sistemas de pagos. 
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Britain's bank run 

The Ba11l< tl1at f ailed 

The governor of the Bank of England is the biggest casualty of a financia[ 

fiasco-but far from the only one 

f' r iri'· edition I LeZlders 

Blo m',u:c/L:mdo·; 

Get our daily newslette1· 

Upgrade your inbox and get our 

Daily Dispatch and Editor' s Picks. 

-----

Emai! ad(j(CSS Sign up now · 

BRITAIN prides itself on its expertise in finance. The City is the brightest 

jewel in the economy's crown. Banks and financiers have based 

themselves in London because of the depth and sophistication of its 

markets and the sure touch ,vith which they have been regulated. 
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Wall Street humiliated by 
nationalisation of banks 
By Stephen Foley in New York I We,., ,e,ck.y lS Cco;;e, 2008 OCCO 1) ::,n,rnec,t, 

The US gO\·emment is set to become the largest shareholder in 1ts national banks, 

pumping in S250bn (f143bn) to prop up its financial system and markmg on.e of 
the most startling moments in a credit crisis that has broughtquasi-nationalisation 

to the home of free-market capital1sm. 

President George Bush appeared in the White House Rose Ga.rden yesterday 

morning to declare that 1lls goYemment was immed1ately tak.ing stakes in nine of 
the bíggest banks in America, and would extend ltS hand to hundreds and 

po,sib iy thousands more. 
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Información política confidencial 

X -Alr: C:C>T 

La crisis mexicana ahora sí parece crisis I Arturo Herrera 

Si hay algo que sabemos los mexicanos es comer con picante, fallar penaltis y ligar las 
de·,-aluaciones a las crisis económicas. Y no es para menos. La mayor parte de las crisis 
económic.as en la historia moderna mexicana -por lo menos las más gra•:es- han sido 
inauguradas con denluacione.s del peso. 

En 1976, el peso pasó de 12,5 unidades por dólar, nivel en el que se habia mantenido desde 
1954, a 22 pesos por dólar en u.11as cuantas semanas. Situaciones s'milares ocurrieron en 
febrero de 1982 y en diciembre de 1994, cuando nueYamente al peso le bastaron unas 
cuantas semanas para perder la mitad de su valor. 

En alg mos de estos e\·entos se presume que algunos inversionistas mexicanos, usando 
información pli\ilegiada, cambiaron pesos a dólares y lüs sacaron del a's obteniendo 
jugosas ganancias. 

As¡ pues, en el imaginario popular -y en el de gran n · mero de políticos y analistas- las 
crisis \'an acompaiíadas de de-,-aluaciones y tienen culpables muy pre<:isos: el gobierno que 
no sabe manejar la política económica y los sacadólares que se emiquecen especulando 
contra el peso. 

Por eso ésta ha sido una crisis singular para los mexicanos. De hecho el primer problema 
con el peso no se dio sino hasta el ,·erano pasado, un año despüés de iniciada !a crisis 
mundial, y fue un problema de :sobreYaluación: sL la moneda llegó a estar a 10 pesos por 
dolar y el problema de las autoridades finanr:eras no era analizar cómo parar una 
dernluación (algo con lo que los funcionarios financieros mexicanos han wnido lidiando 
durante décadas) isino cómo evi tar que el precio se siguiera apreciando! 

Por ello, el 25 de julio la com[sión de cambios, (formada de manera paiitaria por 
funcionarios el IIIinisterio de Hacienda y el Banco de )Ié.>dco, aunque con voto de calidad 
de la primera) anunció que el Banco de México dejaría de subastar dólares, es decir, 
e,rplícitamente disminuiría la oferta de dólares para inducir una depreciación del tipo de 
cambio, una situación inédita. 
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CTRCl-1..AR 5 !011 dírigida I Lu Iimiruciones dt Cr!dito, C1ru de Boh1, Stl-Oedadts de IDnniOn, Sod,d1dtS de I.ut·uüO.n 
E!f t cii.liud.u de Fnd~ pan ti Ruiro ~ a la Fin.u :ci.u1 Rural, rdatin I l.ts Sub1:;t1s pua la Cola.cad~o de \"1.b re:1 
Gtb@nu.mt11U.lt s: Yd! \ "1brei del IPAB. 

Al margen un toooti.po. que dice : Banco de Mex· o. 

CIRCUL\.R5 '10ll 

J. LAS 1,unTUCIONES DE c ~~EOOO, CAS...:.$ Of. BOLS:.. 
SOCIEDAOE S DE ltfv'ER SIOtt SOCIEDADE 3 OE 
1.·, vcRs10:-, E!iPf.C lAU.ZA D,U OE FO ,00 ! PARA El 
RETl~O Y 4 LA FIN.:.JICIERA RUR!. L" 

ASUNTO: S.:U8A UA3 P.:.RA LA COLOCA.ClOH DE VALORES 
GUBERhl!I ME.UT ALE S V Of'VA.LORE S OEL IPAB 

El Sane:; de r.Mx1ca en s.1 c.a~i: t.:r de a;~"te financéc de! Gob¡err.o Federal d¿ los Es~ados riót s }.1e.xY.:anos y do:I h3t'~t..1o 
~ara la Pro!ec:ión 3f .lo.t-.orro 8a-:,:ario 1.l?A3). con e! pr 6c.s it :> de cc,rninuar prnmo·Jier-do -?i sJno e.:;;arrollo del ú;1en·,3: :financ:'2."o 
c:.r:;;idera ,:,om.-e .. ,.4:~!e uniformar y C)"1pilar ell .... , solo cr,d:e .. ~ ientD t::1 regul3d 6n re.lat ... a a las s.:i;bast3s para (;a -:oloca.:i6n d-!:! 
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c;.;a:; <! -e: bolsa, ~:dedade1- de in-.•e:rsi 'r, y ;oc:edad-=s de ir-versi.'.:,r, espec::afu::ad~s de ' r :kis para el re.1iro, contem,j3 
actualn-r-!r"te er t-e ctraE. :i: spo$·: iones, en el Anexo a de !a Cír¡:u'ar 2t ,;,.195, a,,-.~·fa a las ¡::sLJ:ue.ot1.o:s de banca múltipl~: en ~ 
Anexo 3 de: la Ch: ular t ti·:oo dirigida a las ¡- st:tuci,cr,;es:; de banca de des.rr°'° y a 13 F" -rdera R ral, en los A~OOlces l y 2 
de:l .A.rex.o 3 -:-.: !a C,r-cular ¡ ~5.:2002. d;;g·da a :3::5 a:;as de t ~ a. '/ en la Circi.da.r 212.002. dirigid¡ a Las soc.P.:dade!. :íce inversión y 
s:..:1edades de ir<Jers. i6r es~:;a1i:.o.:t.; je f:,r.:t::;; p.; ·;; e l r,:tiro 

A•:f :ionaln·-;-11e, paí3 f3:i1itar la c.orrsur:a de ta Circ.~13..r se :.ciu)1er it..Jcs ~ara ,:;ada 'J"IO: -:! -:: los art'c.u!os ro<t ta im=-r:.ión de 
q.Je ;i;v:;r. c:c,....0 -;1.ia p_; r; !a :: ·: '" ta i:.erll' 'cac':r de su ,:ontt-r-':io. 11 :, obs.tan~= que l'a'es tit1Jos r.o fo r"'13n p::trte Oe tos anlculos. 

Po: le amé"rór, c:1 fundarr~""l~O ~n ~:::,s 3rr':.~los 2B C'= !a Ccl"s:1.uci6r, ~.: · ' · 3 de: ::,s Es:::;dos \}rltdos M':'xic3n~:.. ¡;á rrafos 
so::xt:, y sépt Tlo· 3o •r;..;e: ' J"' 'I! , 7o h;: · .;. _ l. 80 . 10 14 '/ 24 d!? 3 l ey del 6al'k"'O de \1,hi.::o; Qo de la Ley Ora;ári a d e ~J::.ricr;a~ 
F ra~·iera aa .:-::- la Ley Org.3nica de Soc..'ed.3d Hipti1l=car;a Fed~f31; Qo. di: la Ley Or~ir.i.:.a d~I B~r.: o del ;.:,·.o..r-ro ~~¡¡.donal y 
Ser : ~ic> Fi" il"'..:íeras ; Q,:r {:~ la L~ Orgir,ica d!?! Saf1CO t..i:;cio ... al de COt"l'ltf"Cio E:de .. cr 10 de la ley Orgiinica d~I 3a"lCo ,,¡;;¡c·:.~¡¡r 
d2: Ot ra~ y Ser.·ie,¡os Pj .c ·~o.s · f.o. de~ !.: y Or;á~;ca del B&i..:o Nacional del Ejé"Cit:o Ful:!rza Aérea y Arm.~3.· iS y 1P di:- la Ley 
Crg3niC3 d"C" la F,, .;; -:::iera Rural, 2,:. . d1= !a Le)' d:zo 1ngres.:s de ta Federa · ' ~para el EJer:sctO F1~al de 2'012: 22 de ia Ley pa·a ~.a 
Trar5parerc. a ;· O-d.; - 3-n1ento de los ~~r..rcios F ancieros.. 4,:i ;:árra.fo prmero 80 ¡:árra'os cuarto y sépt"1lo. 10 piÍrrafo 
p·íw;:ro. 12 páro'o prirri:cc ~n re,la=ión con el 19 fr3:drvnei !I y VII. 'l 14 8 1s. p~.rrafo prirr~o en r":lilc:00 con el 17 ra.:ción I d>?i 
R~; 1• r1ento J,.,~erior jet 8:mx dé \.1i::ó:o, q:..:e ~ c!~ an la a!ribucién ?e expi!dir dis.~si · i:> a tr;¡¡¡,ás: dt: la Dir-acción G-'..,.¡.,r¡ ' 
de O~eraOOr~.s de Banca c ~~~ril y di:! ~ Direocion General J:.;,:rld1ca. ro:spe-ctrva~rt'=. as{ como en el art'i;:i-o 5~J'1do 
fra:.c.-v res. VI! y XI. de! Acu.e•a;.:, de Ads :rip6i., de las Unidades /.r.frn inís1rat~vas del Banoo de México. ha res:..e"10 e:xp<:•fr las 
s·;¡¡; li;~1es 

REGLAS DE LAS SCBASTA.S PARA LA COLOCACIO:'i DE V • .\LORES Cl'Bl:R.".UU:1', ALES V DE 
rALORES DEL IP AB 

CAPITULO I 

DISPOSICIONES PRELIMINARE S 

Defini.ciones. 

Articulo 1o.· Pa~a f ~-e-s >'.l ~ re11e-:i.id . :n ~-;- ·;,:{a~ o ¡:,\;.r.;.! -=~ es.1as Rei3.!i .se f:r tender.3 por 

aa ,co: 31 Sane:> de Méxi:o ac1uando en su c:uii: ~~ r de 1g2nte- financiero. 

!3CNCES 

CEJ ES 

Dias Ha:biles SanC.:1ncs: 

IPA6: 

S !AC-3ANXICO: 

UCiS· 

3 los Bv,os de Cesarrollo del Gol::iemo Fe:jer3I de los i:sta,fas Ur,t:o; 
Mexi:anos. do:-,c,T1inados : n r,,JJ."leda ni.donar y en UOJS. tanto a tasa 
de im;ris fij a ·:orr.o a 1as3 de in1erés vari3ble. 

3 !,e_; Ce,1 ifu::ados de ta Tesoren'a d,e. lil F~:s~; ción em:1idos por el 
G;,bí,err,o F~ieral de los Eitados Unidcs Mexie3nos 

J. los d:as en~:.;-:- las entldat-:-.s financieras no esien obligadas a -cerrar 
sus puen:as ni a suspender operaciones. en té-rrninos de la; 
j isposi:íones de car3cter general que. para :al efecto, em ite la 
:omísión Nacional 3ancaria i' de Valores. 

a.1 lnsthuto para la Prot::ción a! Ahorro 3anclrio. 

al Sistema: de AtenctOr. a :uent;habientes de Banco de M2.Xlco. 

a las .Jn~,a:t.;·s de cuent.a . cuvo '.'3lor en m:,.i,.;E-da nacional ctufi,:a el 
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llnited States Gm•e rnmeut Account.ability Office 

State1nent for the Record 
To the Subconunittee on TeIToris1n and 
Hon1eland Secu1ity, Conu1littee on the 
Judiciat}7, U.S. Senate 

CYBERSECURITY 

Continued Efforts Are 
N eeded to Protect 
Inf or1nation Systems 
from Evolving Threats 

Statement of 

Gregory C. Wilshusen, Director 
Infomiation Security Issues 

David A. Po1Nner1 Director 
Infom1ation Technology Management Issues 

GAO 
FT5 • ......... • A11F ...... 
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Order Code RL32331 

CRS Report far Congress 
Receíved through the CRS Web 

The Economic lmpact of Cyber-Attacks 

April 1, 2004 

Brian Cashell, William D. Jackson, Mark Jickling, and Baird Webel 
Government and Finance Division 

Congressional Research Service + The Library of Co11gress 
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f'urúod• (HUps://\'f....,. PoriicLilim.U,c/) f Óltí ... 11-(Htlpo::f /Www.f<l<bcs-O,,,._r,i x¡_ llltimH· 
• 1Jci3_fl/ 

Ciberseguridad ( casi) a prueba del enem.igo 
'invisible' 
Ni las compañías más gr,:znil,,s dEl mundo rú los gomemos han podido mirar los ataques 

cibemétiros, y aun así es posibk que tr,ngas W1a cibe~ridad rosi al 100% si sigues 

las N!COmendariOflf!S de los expertos. 

D + 

Donald Ru.msfeld, "" secretan o de D<!fens.1 de Estados Unidos, quiso decir - en una 

famosa conferencia de prens - que hay ri;,sgos altm y rÍ.<!sgos bajos, y que hay 

riesgos que se ,·en y afros qu" no se ven. ( Graham, 204) Pero al combin,u estos 

conce¡>tos encontramos un cuadrante muy útil para !Tatar los temas de seguridad. 

Por ejemplo, la.5 person.as saben que dejar abierta. la puerta de su casa es un riesgo 

alto y visible. También podemos encontrar riesgos bajos que aún alcanzamos a ver, 

comD la posibiliidad de cruz.ar la ralle cuan.dD el semáforo está en ro',o · que un 

vehículo ''se lo pas;,0 yte atropelle, Y hay riesgos bajos que IlO alcanzam05 a ,,.,r, 

como que te rnben la cartera en un lugar público y que al llegar a tu casa la busques y 
concluyas que la perdiste. 

S:n embargo, los riesgos altos qu,, no alcilllLllDOS a ,,,ar s on el t e:m.a de este articulo. 

Por ejemplo, la po;ibilidad de que alguien enh'e a tu cas", extraiga aw> que tengas 

guardado, y salga de eU.1 sin que te des cuenta. En temas ci.oem,fücos, esto es más 

común de lo que parece: hackers entran a tu correo, cibe«riminales que 
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Equipo di, uípez obr.roor 
presenta ],¡¡ segunda p¡rte de 
P<!je.corcics 
(l¡ttps://www.furbo..5.com..mc,;/eq,,j¡ 
de-Jopez rador-preseau­
!a-!",,"Ul1!1a-pa:m-de-
P<'iooomks/) 

ONU rorulena uso exces:i\'o 
del• fueml de Isnel rontr~ 
palestinos 
O,ttps:¡ ¡v.-ww.farbes.com.mx/ooo­
coodena-uso-6.cesi.vo-de-lJ:­
fuerza-de-isra.el-1'tfl · 
pale:ltinosa 

SCJN otor;s:a .:mparo a Itios 
PitH p._r¡: c-onsumo 
recre;itk,::, de IIW"igu¡o.J. 
(https.:/ /i1t"\\W.forb8.com.mx/sC:.n­
otorp-m:.1pJro-a-rios-piter­
~-cansumo-rea&thltH!e-
~ /) 
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Total de consumidores afectados por el ciberuimen en el Último 
año 

Total de costos financieros causados por el ciberaimen en el Último 
año 

Total de tiempo perdido por e l abercrmeo en e l ~ imo año 

los crímenes cibernéticos más comunes que han expersnentado los 
consumidores 

Porcentaje de usuarias que no pueden identificar un careo 
áedroow "phi5hi,g" o sqx,nen que es legítmo 

Porcentaje de usuarios que han experimentado una consecuenaa 

negatr,-a después de responder-a un correo e!ectJÓr>icD ' phishing" 

Porcentaje de personas que se consideran capaces de determinar si 
usan una red de WeR segura 

22.4 millones (45%) 

$5,500 millones (USO) 

28.8horas 

Robo de dispositivo móvil: 33" 
Robo de ronttaseña:26'6 

Correo electrónico had<eado: 
20% 

68" 

61" 

Oispositr,o doméstiro con mayor probabilidad de ser protegido por los Sistema de seguridad en casa: 
encuestados 79" 

Porcentaje que piensa que los dispositivos domésticos conectados 
ofrecen a los hackers nuevas formas de robar datos 

Porcentaje de personas que piensan que los dispo5iwas clomésticDs 
conectados están diseñados considerando la seguridad 

Porrentaje con al menos un d ispositM> no prote.,a;do 

Porcentaje que confÍa en su capacidad para mantener segura la 
información personal en línea 

Porcentaje que cree que es más difÍcil mantenerse a salvo y seguro en 
fine.a en los ' irnos 5 a ñas 

Porcentaje de padres que creen que sus; hijos son más propensos a ser 

mlllmidados e n ls,ea que en un patio de recreo 

Porcentaje que cree q ue los nños están expuestos a más peligros en 
línea ahora que hace 5 años 

71" 

4396 

65" 

86" 

e l01i~ t:ólp,o,Mbl:. TN011u1ckitet.hot,..,.,.,,_ ~ •top.,o • ar..un..tk.. 1tot1H-,~ .,!-Jn11t1M1t.1o111nwttat 
CDtMttMIIM o Nplr .dn pt.w ~- (tllfpik' .._. • d• t.d MI~ - lcl lirfdo! 1.-dcol y tl11óS ~¡.-. Ol!,co.rt. ..,,.... ,........ ,,,,, fMfct! 

~· ti.,i.a~trr.........,,. 10/16 
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689.4 miflones (31%} 

$125,900 millones 
(USO) 

19.7 horas 

Robo de contraseña: 18% 
COrreo electrónico hackeado: 

16% 
Robo de dispositivo móvil: 

15% 

41% 

48% 

Sistema de seguridad en casa: 
76% 

72% 

62% 

35% 

40% 

63% 

78% 

./Norton 



11~
1 

BAN(Qn,f\txICO 

m::¡__-ttt-_j tttt-···· 11 +- ----11 ! 

-~---'r--+--- _=3íl l 

39 



Jl?;
1 

BANC0°,f'\ÉXICO 

REFERENCIA 11 

13í6.'2016 "1foone Semanal del vocero ¡ s~.a1a ae Hade-rula y Cre<2tO Pút300 ¡ Goolemo I gotum: 

Este contenido será modificado temporalmente en atención a las 

disposiciones legales y normativas en materia electoral, con motivo del inícío 

fil (http:// de periodo de campaña ----------·~ .... __ _ 
Informe Semanal del Vocero 

Del 23 al 27 de octubre de 2017. Fortalecer la 

ciberseguridad1 relevante para el desarrollo de México. 

1 
1 .... ·=···---'-"""= 
Informe S;;manal del Vocero 

Autor 
Secretaría de Hacienda y Crédito Público 

Fecha de publicación 
29 de octubre de 2017 

Categoría 
Comunicado 
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BadCyber 
M.ikii:); ir'c•·f'(· jo urna[ism ¡;,eal a¡:;aln' 

Several Polish banks 
by information 

attackers 

Pe -, ··,,·~ 

2 

stolen 

41 

hacked, 
unknown 
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13/6/2018 

BAE SYSTEMS THREAT RESEARCH BLOG 

HomE> Produc1s Solu"1ons N~,,.. & Eveflls Partners Ahcut Us Ca"""5 

LAZARUS & WATERING-HOLE ATTAt:KS 

en 2,rtl Fet:n.; ary : ::i 17. reseJrct€rt. af ti2&.::y~r.ocm raa,;ea ac.i ~ tn21 c-e-:2~ a &i!:1eS. a 
;;_~as:i.~ ctr~'ed at Pcff&!"l nraoct3! l~:t4~t.- n-~ <1r.lcie 15. tlfk>f, Dut st.Jte. u· .11 -~~ {! - by rar - r/:: 

m r.. !t :se:,'O ... J .\'l'bm13!í"Jorl s1:,1.,vtt/ !1nrl'l1e ,':1 w1: .li 3Vt' .seen m Pr:.'ii::d~ fc'.1011(f.!O tJ 3. 'C"a!m tt.:at !lHr ~a 

cxnr.ie~ :- a1 taM& r3!l t!i'e!"I cor:".Yrned a& i11d:"M!i 

1r ·"" "E~>Jn p-rc\l~i.; an ,tt, .. 11 ~ c-1 trie .:r:::ac-c..<t. Msfl:1 on -,,ne.! w~ ... ,;t-arM !r 1t~ :m :~;e. ar Aj out """n 
a-le'" JJr 31 ~nolr,g; 

ANALYSIS 

As it:Jtl!d in tme b!iig. !he !tt:M:ks are ~¡¡ected oí nr10 1!latffl:!' from th~ websrte of the PIJ •• ~ 
fl. Jncia! SllperriSMJI Authll!Tty (kmg [J~I). snmrn !l!lhr.,: 

~ lJZIENNIK UKZl::'.DOWY 
~ K0\11SJ l \ ':.\UZORU l'JN:\~\~OV,•L(. .. 0 

ººº ~ 
l •',1j<l',1 ' -, "ª 

:) 

'..,,,. ........ ,...._ ................ -..... _ .. ___ ~--·-- -·-----,.,,.-· ,. -~·~ _._.. . ...,_. __ , _...,._ -- """'_,.. ··- ... ---···· ............... ~-.......... .. 
~~ ....... -.. ...... _ ~·----·:.~.--::tr ...... -.... _ .......... ---·*4-1 .... ~ •' 

Frc:m at ie,;;i;t .2(116-tQ.-07 t, !atto J3r:tJyt 11'1'2 Yl~!N! co~ h3C!~J!lfl mo:ttl:P."tt~:J ca_.,.,.f!'\".$:_.Cf'S • .e 
~t. f:"QJ,j n ~ .• CtlYJS .. 3V3Sr:f1pt nk!s t'Of'.1 t"le ~,'"14'i'tg k.X.:rt:lflE: 
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See dlstu$~íons, st~Ls, .;,id aoctlúf profilel for t.llii publica1k>11 ~t: : ·! 1, 

Privacy> Confidentiality, and Security of Health 
Care Information: Lessons from the Recent 
WannaCry Cyberattack 

Artlcle World Neurosur¡¡ery · June 2011 

CITA IIC•'I HfAD5 

1 142 

l author: 

1,, , .. 

Eas i;m talne Medica! (enter 

164 PU6ll::A11005 004 LHAIIONS 

Theus.w h••""l-..,hóanéomontol tnadownloadad lk 
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G) tE ts,Ut>l)E) ,...Ci:11:iffeA PEÚCULAS VLDEOJUEGOS SMARTPHONES ESPACIO 

Descubren que Petya, el ataque que 
paralizó empresas de toda Europa, no 
secuestraba archivos sino que los 
borraba 

,,....., ~ Eduardo Marín 

6128/17 3:17pm • 13.9K 2 2 

Un nuevo ataque de ransornware, conocido como Petya, hizo que se 

paralizaran las actividades en un gran número de oficinas de compañías 

importantes en Europa, incluyendo aerolíneas, bancos y bufetes de 

abogados. Sin embargo, un nuevo análisis asegura que este ataque era 

mucho peor de lo que imaginamos. 
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ACCIÓN OPORTUNA DE BANCOMEXT SALVAGUARDA INTERESES DE 
CLIEN TES Y LA INSTITU CIÓN 

El Banco N.lcional de Comercio Exterior (Bancomext). informa que, a pesar de las robust.Js medidJs de seguridad con 

que cuent.:i. el diJ 9 de enero fue victima de una afectación en su pJ3tafor ma de pagos internacionales provocada por 

un tercero. 

l,'\!í autoríd;;ides han conf1rmo1do que el modus operand i de los presuntos ~hackers~ es similar a intromisiones 

ocurridas en otr.i'.I> instituciones en Mexico y ArTierica L:itina. 

Afortunadamente. el protocolo y la oportuna reacción de las áreas responsables de l.1 oper,¡¡ción . con el apoyo de los 

bJncos. !as autor idades correspoodientes y el Banco de M éx ico, lograron contener este hecho. 

C.:ibe dest acar que los intereses e nuestros clientes y los del propio Banco se encuentran a salvo y que Bancomext 

e~tá reanudando operaciones paril sus clientes y contrJparte!t. 

A medida que ex ista mayor informac ión se harj del conocimiento del públ ico. 

Te léfono de Comunicación Social: 15551024 

11:fOU Opdt 
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215/2018 

PUE,LIC ~ MEDIA (/J SIGN IN {!LOGIN.ASPX) 

(hctps:/ tw1u·,·,y. nay! O:!"network.com/.abs.o-lute-bml abm c.a.:::px ?b=42 565&=-=-6987) 

MENU 

NENA Ne\vs. Press, & Stories ... : Home Page 

Ema,i l t:::: a Friend (/merr.bers/send.as.p?J r..::::: 11959:1;, 

DHS Bulletin on Deníal of Service (TDoSJ Attacks on PSi\Ps 
Su nday, March 17. 2013 i:J Comme.,ts ) 
Po-sted by : Chris Nu~sman 

Share (httpsJ / WWN.addtn s.cofT"Jo,:,okmark.;,;ip TV=~50S..pub=yourme1:,ter shlp) 

7:,e Deparc:rr.:ent of Hom~ atKI Secu""ir,' (DHS) NCCIC h aciona: Coordin.atíng Cen-te-r for (.:}rr. mt... rncations the DH:,­

CfLce o f Emergency Cornmunkations. DHS - ORke o f l:1 frascructure Prot,e,c tia'1, Federal Comm u 1cac.ions 
Commi:;sion, the Na::iona: Cyber and Fo1en~ ·cs Traini -'1g P., lra irice, the FBi.t·Jatíonal Cybe r lnvest1gat:í·:-e Joinc T.a s,o; ¡::or ce 

wo~;r,~ng ín coordí n.at .on 1.vi-::h the Natio.,.al Eme-rge-nc_y Numbe.i- .A:;socia:tJcn (~~!:NA), the As,z,ocía:ion of P·J·:l:íc ":.a~>2t:J 
Commumcatio ns: 0f;'"1ci.als (APCO) lnternaticnal, L.Ouis i ana Fus1on Center. ~/ ans.field Pol1 ;ee 0-.?pa:rtment ar.ct 

te l~om:nu n.c.a t on~ servke províder~ to 1dent ify an ?J m 1t !ga:e the effec:s of a r n minal Te!e-:lhon:,• De:1:a! o"' Service 
r.oos; agair.:S t publ1c s.afE!ti co .'Tlmu rncacions,. riospita:s a11d amo'.J ' anee s:ervices. Thís is fo r 1mme-o iate dissem¡ r at:ion 

t·:J p.ub hc s.a fety an:; ·~~ering points (PS.APs¡ and e-.'Tlergency cc·m:11L.n1cac·ons: centers ar.d pe~onne-·. 

Background: lrifcrmac on ... ec-ei'.reo 7'"rn'11 m u l t io .e ju '" ~d ction::; nd icat:e3 the po~1b1Lty of at:acks t.arg~t. r ,g the 
telephone syste-ms c,f p-ublic sector -entíties. Do: ens of 5'.JCh ac.tack~ have ta rgeted the- adm n istra t;,ve PSA:, 1i.'1-?S f.nc,t 
t~e 9'1 ! e me-rge.n·:y füi.e} Thi: perp-etrator~ o~ tn.; -éttack ~.;, ,,.•e !aunched high vol u me of cal!.s ag.ah::.t t:le :argec 
netv.'-:lrk, ty1ng up the ;:y-:;tem frc,m reo.?iv,ng legitima.te ca Is. Trrs type o~ att.ac-.:. is referred to as a TDcS -::r 'T,elephoriy 

De,:a; o:: Service atta de These attac.;:s are o ng01r.g. Ma,y s~rni;a ~ atta :::ks nave occurred ta-r,ge:i.ng var ious bu:zin1?-;$e.:;; 

and pt...1:! l: c en:1t1e~, im:luo 1ng the t:nan:::1al $ector and cthe -r publ ·c 1: ."11ergency operatio "'l::i ínt-=r e.s:c:; , i !"lc!ud ing a,r 

amou anee, a mb-u!a nce and ho!ap1rn.l cc'.Tlmu r icat ío n:. 
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215/2018 COBALT EL CIBERCRIMEN ORGANIZADO GOlPEA LOS C>.JEROS AUTOIAATICOS EUROPEOS - S216€C 

'~OBALT: EL CIBERCRr E ORGA 1IZADO 
TO 'ÁTICOS ""'O. r ¡¡_ 

EUR 
A LOS CAJEROS A 

PEOS 

El 1'13iware en cajeros au omátícos (ATMs) es un asunto e gran actualidad y qu1:! genera una gran 

¡,reornpa ci · n en el sec~or bancario . Et ú e o de ata u s está crecien::Jo rnu y rápida 1en e y está 

afectando a toda c lase de países y regiones. 

En julio de 20·16, )os cil)H ri1 1i "les consig ieron eYtraer ur1 toral de 2 millones de dólares de 34 

cajeros automátic,:Js del t;;J co aiwanés F'rst Bank. En a osto de 201 6, ons uíeroo a acar el 

banco estL1ta' ta;!c1ncJé·' Govemment Saví gs Bani,, pemi" ·endo así a los cihercrimínale hacerse 

con un botín de 350.000 dólares en me árco y f(){Zando al banco a d 3dívar 3300 cajeros 

a t,-,r· átirns. o i,} que ·s !:) mismo. cerC3 de la mí 3é de su red. Tal \' con-o ya a ··cí amos en un 

,,ost ., ,·t.·~ri :J,, era a):3m,:mte prot;a.!Jle que es os ataque s ex endi sen a otrns países y regiones, 

,· ahora le lia toe.acto el tumo a Europa. 

This website uses oookies to impmve your experience. We'H assume you're ole with l!his .. but you can opt-<>ut if you wish. 

Leer más 
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Re\'i;ra de Ciencias de Seguriia:l. y Defensa (\bl l. No. l :-016) 

EL ClBERESPACIO: EL NUEVO TMTR.O DE GV.ER.RA GLOBAL 

Lu is Rr.cak!c H., 
Uni~crsidad de L, Fucrz.a.s Armada.~· E.SPE 

Re~unu.·n 

fi nlll izada o conu-ol.acti. la rnadidonal gu,r rra com'!'.ncional, d mundo tiene un nuevo tcairo 
de c,pcradones llamado dbcr,,spack .. O., allí si, han d<$prendido ,fa,crs(M¡ auq,ies q ie traspa.'.a.mn 

las fro mi,rns ,irrua.Lrs; a.,i, la tccnofogia de ,angua,·di.a ha formularlo d nuc\1) <ampo de hata.lla 
glüh:al, desarmlfaclo por tos mi~m sistema< c.i~ml:tic:o.,. 

Palalnas clave: c:iherr5pad,o, th.nt era., drmak', espado tri.-l1mr:11.1iooal, cibrrgucrra., 

El teauo de gu,c, ra '"-' una z.ona dd globo terraquCQ rdati-..rn1eme extensa, r:<,mpu<"Jlta por 
lc>1< espacio~ 1ern•.,trei, maríri.Jnoi }' al:,-..os que eMin • o c:uarian • po1enc:ialmente implic.ad,y.¡ en 
opcr-acjr-.nes de gu.-.rm. íia.10 e:iJa pcrspecriva, estaríamos hablando de una determinada wna 

gmgrafica Miang ihk '" de la tkna compUl'.st:a por los dominio.~ tri d. mensiooalr:,. de l:u opcracione!I 
m,li,urcs cotwencio nalcs, y que puc..dc csur involucr,;da en una a r.·dón bélica determinada. 

Hace algunos siglQ<., cuando ~ <;tlmenzarr,n a enudíar l:iJ guerra.,¡, gmcralm~.ntc ~ 
a naliu han la., fot·mas de cnfrcnt.1J11íent(>\ há.si .Q', po.1r ejempk, la falange grir-ga o la romana, 
<'•ra.• ""cnfO('.aban en cl emp]t,o tictico de las fuerza., c.n "" dc[(,rminado tearro de c,p~rad,,nr:i, 
hru ta que Jomini ( l!l'.18) pc,1.11\ que, sig1ricnd , una serie de ll)C!I, un concingemc militar pod1fa 
estar cn coodí,-Jnncs de ,..: nccr más fac:ilmr:nte. Efila.s lryc~ se re c,ian no solo al cnfrcntamicmo 
y al c.ombau; en sí (es decir, la táetic:a de l.~ que r.odo, 1,r: hablan oc:upad,, ha.,u ese entonces;, 
sino ramhién a La manrnbra de apmxi madón y l'!'.nrada y a la logi:'lrica dr. súste.nimicnto de las 
operaciones. A la cornhinadón tincroniz.ada en d rureno de esios asprcco-, previos al hecho 

ti ,,tk:o se Jo conoce hny corno el 1~arrc: opr:racion..1.l:>" (\'erg.ara., 200'."1). 

Mir:ntras Clawev.iu ,:l !-1:-1 J ), c,mcehia que la g1Jerra era dmiai.iado c.-.mplcJa, 1mpr~dcdble y 
un al1c m uy CSp<'á1:l, r,-..rqu<- , ,, cjr:rcja sobre. ck-m(:ntf>.s que rc.aaic,nan r:n función de s:1 empko 
y cond l!cdón. P,,m !.-. má., impnmuuc es c¡11e qnr:rfa probar la naturaln •. fbnd.1m~nt.a.l ,le la 
gi,crra y ,;11 l,ig-ar en d csp,,rn-n de la acci:vidad hum ana, p,·,r lo que la gucn.a füc orientad.a a una 

si.i!.rn1atización r:n cl p ~n,amír:nto dr la. ("On-duc.dón n1jlitar que, para una n1C_Jor lnt~ttta..~ión, 
la gue rra püdia dr:tinir<.e en tre:- nivd~: 

RI que: fijaba las e:.-mu., por la., que se debía ir a la gur: a, al que llam.amn ni\ ~J c~trnrfgieo 
El qne entendía lm mmimicnr,1<1 (maniohra~I y la logistk.a de las tropas en d terreno, al que 

llam aron ni~d opera<>Jooal 
E! de lo, cnfrcn tamicmos en ~i, al que llamamn nh-d ti.<:lico 1Vcrgara, t!JO'.i ). 

Pc.r l,1 r.antr, en la gLIN'T.a rra.dkional mc:mc \isua.li:i:ada, Ja..1 fueraas milicarcs bt~ligcranu,s 
emplean :Ul, m edl()'< e n w1 "-'¡'"lacio tri.rJm1r:11.<.ional definido (aire, mar y tir.rrn), y ,1uc es uno de 

k><i d e memos dcei<i\.los para la c:omr:<'.llc.ión de 1, n objetivo p rterutblr:dd,, en d ni,d r:str2r~.~co 

rn.füu.r. 
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Information on [24]7.ai cyber incídent 

DE L T A --~~1 

:•. ~ l ¡ :,.Y.:f> • ;.: 

IJIT ~ W! .._,,¡t .•~-,,~J' 

l.«·,1 ·-.... Ol"I w.:n ;-a, o.t.wu rntfl,utirt·r · 14. ,. ~··-.·trll!I p,o.(."tn~ ' l.'!'.t WNI:.•, t.t.t U.ltl ~ , .... ,..,,. 
t:J tl"_. rur-• • '"', ~'-' ¡;;:,if'll •1 i.-1 bwl" •...,q._s In• [ll:Ht n :JMtt. tt 1\ l:lU!' un,;,.t<d.1rri'"l lNI n w l~:liln! oru.r.t iri 
0 41'11/J. ~a...- ._.r,t.::t ~Dd. IJ, JOI ..-.:i !fulld ..,i'"f:t':hlrr•.,..t.- '1t--~·~- •nli11b:rr¡,itt_._"1'1fi:rll,U,A1 

d M't:'l lr!dlJtft"-,t.A;la -JJhfl'#~K~-l"C:ltlih"t~fS:-IN ~ ld0"-."'1.,~ t • \ 

.e-m-'* Q, • ..-,-ery i::r SokyW"•-t r •umrl-m Wlll$ ~W'.!n, O.:t. tlMr..m,n ....., ,. •..:...... U!!..- mc.14 ... ...,FJ&*"II, 
~u!d <i1 .:t t·- ; -·::: ... t.•' klc~-1., -,., to-,n»lln tMr tr.• P"ffldlan ..-.k• tN.qoft.,.J!. 

u i c,r- ..,-a"N!"'-c:Ao,\j1_.r1 0-.::~IWl't ~c..e.1m~••• lvt-.,-,.n~rr;w--tt1p,t,.~74 i t:t ...flMo"ll i...m"TY 
._..t . •1,-d ~ ,.._....an c.. w, wam~ fflt.u. rrry o.tt..CM.,....._.~ w.. a.i. i­
'*ºWN!t lr«.._-fr,-urnr ,"Dr...-- r..-.- ~.- tn,'f'""T'ad t .. ., • ~--r~t:,!>1:r ... 1.u~, 
Alfr-1~ .. _. t-"u.1"'1 .,.. .1 • -_.J ........ IINIC....t!'.ff"Jrl;-..Jd~bNin • J:eWÚ-~~'Ú \lt,«M!- ':t-•~ 

,,_-tt!-•1 •-yat t:t,., I ;.i.&lltar•'\'··-'n-ittar - ..:l¡,yl)v lt~ ft~ OI W.,t:.!i,,9{f,,W'"e,, U)ITfll'etf'CW ... 

'N • -.:i~• : i.., .. ..,.. ~'""°'"'.n:t ei.,, thlll l"*'rr .. _.,... •• i:n.,~'"t"g M ou, :..i~•'- !tv lN":.11:.t, •"'l ~"'tl.t'.·eva , 
'l ll ~-· .n':wtr•D'I I• '1111 u'tu rr~ la ..Jl..-d 1 ,....,,._._.!y_ti.• •lurnrr-..,.gs.ai't W• w1 N 
-' '4•t"fhtl:t~'.-W-• t•~l!!!,l·~r~·i'f••:krfl'Uns~lllf~\ •~MllUK«~~~-, .. »INJ1.f'llláfy 
ea-~e-..s.unr,wn~,.,..~M'Ne- ...,-1-,tiy~:l"':,.,.·qt..1"'cil:W-t. l• tt'H',,,...1 11n,~ eu·t1J01flfft••· 
~.-.- llr'tlu-o• #C•~ ,,.__..,,... .,. .. ,.......,,..itt.p~,.., "'- 'del' -~ flf'!U"• «Tt-W:ff'«'t. fr• .. ,o1 

, "°""di:¡u;7:.. ... (.)'iNr lN.d.,ig a1UU .... 

• ¡;;>,(J l...i ~ 1 r.t:n "¡1.ryt•1t t~i:uuwúlll:.Mr•'t."b .,..n,l:Mf1M"'lo ,rru:t('.JI C.-1•. 
, W• u ........... a ,., ..... i--.-t·· ;¡,4¡1 .. ·v~dtN, .. h...,_., s..,.t X .«"GOtL \l.Xi f} m.• 11."' 

u.· .-.rt'"&r..'c1td 1s:crupo-.lt.if l t:ar th,tut:c.--,,r\illffi dtrll.W'r11thr °N!W! m•· uc}¡•:.or r:t• 1tr.f t'C.'t1t'~ 
CJth1gJút<lwori,ry~r.r1·.- ~~umd•H .. ~•d~• f'lt"' • .. _ _. .,.,._ ·..m....wi'"-" , 
p,1111"""""- ~·d-u~ r;,,•, n..irrt,r u Ur..l:,,'.r..n.::,n1Mi1t. 

• Jki~tu!dMlr/Nlfti'1(W(ri~acll•~,,_.~.....-..!l .q ~~ust,Mllt,,.t 

~-~ 

• Jll di\S jllCC"' - .. t~l.n,Mt-ltl"• I • rrWl-•-, JA>~fh" ill V'!rrt~D,Gf11r:.-. .-,C~"'iWlly 
~vsi-ll.l .. .U .. Ó'uit!'.4..ll.l "'d ~~ 

• w·H -.-••tv.~ntif'T.:J.e .. lO!'!' • c.,1wru..t1n t~•l"anw uut~1t:1 ·.1N1t~- l- ,_.1111:1 
- un'"d ..¡~ _.._,.,,,.,ofaw~".'t-itrrattrv-,.c:tu.1:v•:.t.~e.· 
, UJ~rU\i' :tw:-f"'~ 

• 'J"IION - - <IT'fl•!t lD t•• lly(Hl.1.Jt~, motHil ..... t UTl#fl•y e lhrlrl~"I.Jt~il:W' ~ ~ WTI 
o:Ml1~~1!"-'"bl" t:u , .. __..c.lVDl!'"""W'lr.l uu:::t LA«.t lo\'L'tC ·l&o ra~11t1rr1-:u:::ir:ra-, ¡,,o, 

a,mµr;,:-"ffl T"• m.1 w1•,. ,::wk:lo:-Jv UM.iu-.. .,tu,,ttlill!Mll'T'lo.~ ... 11w~, .:.-"'~"·:. 
•~"tr- •Oa!" • ;..tti~!..uty ~--1..., l:.!!1111\...,_t..n:t•.-..t!f-.id ~-·..,..ic~m.lklld •n.'f .. B 

, O..b'-.-;•.i-.u-.1.zm.~w,•s•·1u•d._,a.•1• , -"'f'l•!!> •t · .c:n.~r 'M'f-t!<- W'I 

u:- ,1,tr, f• \rytt: Id*- QMnr,,- q_..,..W, tll'ldu,r<•~ 
• O,,h•·' :-... -.~, ~elt(tt.~r ~ t...., 1.=-nlill.:t~•, nct..d"l: IJV ª·,t-ú•l:I Fm.l~TTII' ' ""':. T .., 

luw ~ tm ffa.-l:N t<t D<:1 .. ~..,. :n:';!flftl 

https://www.delta.com/content'www/en _ US/response.h1ml 

49 

Página 1 de 2 

t ,·~·· i : 

02!05/2018 



]1?1
1 

BAN(Qo, l"\ÉXICO 

REFERENCIA 21 

13.i6.12018 

Technology 

Swift Hack Probe Expands to Up to a Dozen 
Banks Beyond Bangladesh 
By Mi2bP•I BU•y_aoo ~ 
26 de msyo de 2016 8:36 GMT-5 
Updsted on 26 d8 mayo d6 2016 15:21 GMT-5 

... FireEye said to investigate broad carnpaign in Southeast Asia 

.,. No indicatíon in latest disclosures whether money was taken 

Swift H:mk lmestigation Exponds to Southeast Asia 

Investigators are examíning possible computer breaches at as rnany as 12 banks linked to Swift's 
global payments network that have irregularitíes similar to those in the theft of $81 million from 

the Bangladesh central bank, according to a person familiar with the probe. 

so 
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Recu.;idro ; 
RIESGO CIBER'-l'ÉTICO RfLEVM-,C l.', Y ENFOQUES P;..RA SU ECULACIÓN Y SLPERVISIÓN 

Felipe CWY'ijo Ra.mírcz 
Dan~ O,, .• ,o,fo 

Eduardo Yanquen • 

D wGnte a ~ 4 ii,ois et mundo financ:iero h4 ~do teéF 

~ dn&11ToUo \~ de t1:enoologías innmiadttc en d 
4Te4 de los: KT.~ fi.niancicrm, Ir. cuofc han resukn.do en 

nl.le'r'm mod~ de n~ y nUC',1'0~ ~..()$ o producto"­

~ el Financi41 St.blity Boord 1156. 201711), el ~,anollo 

e implementnciÓn do .- te<nolopts puede llcp a F"''"" 
mú~~ e importan~ ben~cios para la estabilidad finan­

ciera fe. g.: cr'...centrnli:a,ción> diver...ificoción., e fic:ien04, ~ 

parenci• )' m&)'OI' ,incl~ ñn,m<.Wra>. pero •I mísmo tiempo 

propciarío lo. ~Kión de nunos ~- EJ FSB dñ.ide 6-' 

ta:. rie..p e n da; ~ríns: ~ y m4aofinan-­

<:ietm. Demrn de 14 r:wimera cllcifictlciÓn ~ indl.J'r'e ef rie:e,:, 

cibernético. el cwl 6 el tema ca,!raJ del ~..,,co~ ~o... 

1. iQué tt d de!.-zo d.bont'tico v por qué 6 

retl'!'\;uite 11 .:ir .:i Jo. C"f b., ida.d fin.a.nritta.! 

Sesún el lrotiruto do Ge<ión do Ri"'F" (ln,t;Me oí Ri,1.: 

"-'\an9"mentl. orpni-'2TIO IM:itt • l'Vl,•d mundi&I en todo k> que 

compete • la~ de ~ ric.p que enfrentan te emprc-­

s«... el rioesgs:, ,cibemétic:o !.,,e define! como walquier ~ de 

pérdida fíMneiera. &fKmdón o daño de la reputación de u.na 
orpni:.aciÓn den-vado de ~ bpo óe faJla de ~ si*me 

tecn~ de informKiÓn. El fS812017a) clsf"lCilal cber­

nético como un ri~ miaoñnancitto de CA11Írt.er cpenrtr•o. 

debido a que puode ,ur¡pr de falla. en lo< si,t,e""" de infor­

n'ld!Ción.. ertOf" humlnO o influencias- externas. 

La form.a mm común como ~ h111 m41rfi.sli=.tldo e-:1 ric.i,:, 

cibm,ético en años,~ ha sao ~.ante Jo q ~ se con­

o« como ataq~ a~coc.. Eri e,,enci.a. ~ sa, acrio­

ne ;i.s-i.. realiados por """"""'· con el obje,i•,o principol 
de obtrner cierto beneficio, al generer d!ñm t!n ~ siftma:; 

t«n~ M- t.rd mpn:i:.ación, domínafm o roba infor­

mación c~nida en e1'4Y4. A rú:: ~ dic.srroDo de nueo,.r. 

tecnolo¡¡w )' ,oh.ocio,,.. dq¡imle,, la expa,;dón de lo,; entl­

~ 41 ri~,40 al>eomético se- ha increm~ tado, debido a. que 

ces.~ .inno-.'Olcione han o:penáado el ra.n¡p:> y e l número de 

punto;. <k entTada que iDs h.:,ó;ef'3 pu~n atacor en bu:.ca 

de deficiencic- o de-biHdade en m ~stcmas.. 

La:; ~utcres pertrfl«ffl d Dq,.JrUmento de e:t1.bilÍC1ld Fi~ 

der,a. del 8AnCO dr 111 Raeptlt>tk.a. ~ opi\~ no cornprome­
tffl al B,inco de ll Repllb6::a ni a su )Ul"D Oirectiv1. Los e~ 
1.1 omiJionn qu,e, pe-n i:ibn SCll'I r~pommil~ e.um:si'. ;a. de lm ........... 

De a.aJttdo con el fondo Mone,torio lnt::en»cional (f,'-i l. 
201 7t ~ deo tipcn de ca.;t® moci~ a. kr. ataque. 
cibernétiec::G.. Por un lodo, etán los ~ dir~, que in­

dll},,en in<.~ ones foret"l:5e>. ~...orwl ~l. notificaciones 

el dieitr, p-otrcct«\ y ~ridlld al cons.umi.dor, )' mcdidm 
~ue pwo mitipr ~ efecms_ Por otro lodo, :.e enc~­
tran las camM ind~ ~ ~ s.cn mena. \'!Sible:., con 

~ de mé WJIC' peo y mó:-. dificil~ dt> cuantificar runte,. 

En e.u ~ ~ ,enm.can ~ efectcx. IW'~'er'~ !.Obre la 

mo.rco.dc la imtituciánafecmda (ric¡¡preput.-:ionalt. 14 depff!­

ciación cid v«Jm de la propiedad intrledu.l. rrvyon:s amtCJ$ 

qxracionsle ps,a pttvenir hé:uro& .u.que y e J lrrpactD mre 

\as. prima:; que pasa el «iectado p,w.:1 ~ ~eme conb'• futura.. 

~ ...,..,,. Sqún el F.\11 C:!017}. el 90':> do lo> """°' derMld.,. 

de incidento cibNn~ ~ .mibuibit a f.actore indirectos. 

En ~ ámbito ~rna.donal ~ ha podido e'",,·idenciar que, en 

&o,; Úttimos ~ . lcz a4:6qtrs. cibe:m~c«. se hMl ~rficAdo 

con.tm re in1r&e1ruc!Was finaneier45... E!.tn o pttocupantc 

debido• que e2M ataques tienen e t pot.encisl dt- propap-...e 
y M!f ~isti~. De 4C.Uerdo con un.a encu~:t4 rea liZAda par 
\'c-ri=on 420161. 14 industrio fmMl<ci«a ~ la ffliSS afect.:tda en 

.2015 por e.te tipo de incidentes. (Gráfico R7.1,. 

AIIJun~ ejemplos ~iente q~ h4n pttndido Ju aJe,ma:. en 
Ls indwtria financ::~• scb'e k». ef.e.d:m de \a; at.AqlJ~ cibff. 

nétiCO"_ debido a la. importancia de le instítucíon~ afecta.­

das. '.,' a. m.tud de le pérdide incurridc, ~·IJIDtG,-eron en 

Rll:ii111, Bqla.de"J-. y [c,u4dor. En septiembfe. de 201.f n:tclrn 

Josr'Mon .cceder .i !:i~m. e~nico de nep*ión de 

Gr·' ~ R:". I 

h.úi~ ,*, ataq~c~ ~ 1015 con pérdida 
mnfmo.ada dt- .-v=o,~ pGt' ~O( C<aVJ-mico 

........... 1111 ...................... ~ ~\·-----·----:1:. 
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News 

Symantec reveals more hack attempts on Swift network 

Written by Amoo~ps·/Jwww bankingtech com/authorJanronype)'IDn{l 11 Oct 2016 

Syrnantec has found evidence that the Odinaff group has 

mounted attacks on Swift users, using malwa..-e to hide 

customers' own records of Swift messages relatingto fraudulent 

transactions. 

Toe tools used are desi,gned to monitor customers' local message logs for 

keywords relatíng to certain cransacrions. Theywilll then move these logs 

out of customers' local Swfft software en11irnnment. Symantec says it has 

no indication that Swift network was itself compromised. 

Symancec says these Odinaff actacks are an example of another group 

be1ieved to be invoJved in this kind of activity, foltowíng the Bangladesh 

central bank he¡~.¡ {tmp'-i· (twww b§nk;ng¡;ech rnm{4SS73211)'QP:'i@l'i: 
confusion-in-101 m-cyber-bank-helst/) Hnked to the Lazarus group. 

There are no apparent links berween Odinaffs attacks and the attacks on 

ltltt125IM»Yi bankiogtecb com{fjls 
1.png). 
Odinaff attacks by region (IMAGE: 

Symancec) Click to enlarge 

banks' S.•,ift environments attriibuted to Lazarus and the Sv.i ft-related malware used by the Odinaffgroup bears 

no resemblance to Trojan.Bansv,i ft, the malware used in che Lazarus-linked attacks. 

Bue Symantec notes chat the attacks involvlng Odinaff share sorne .links to the Carbanak group, wtnose actívities 

be-carne publlc in late 2014. Carbanak also specialises in hi,gh-11aJue attacks against financia! ínstítutions and has 

be-en implicated in a string of attacks against banks in addition to point of sale (PoS) intrusions. 

This is bad news for 5'-Nift bue its fight back against these attac~.s has been extensive and ongoing. te has~~ 

scronglti!fill;!s:/tw.•.w.bankingiech.com/595372/swift-issues-P-lea-ta-collaborace-in-fight-against-o,bercrime/l on 

che subject and recently unveiled SwjftSmart (l:¡¡;¡95ftwf«t bankjpgtech comf6Q?332/swjft-',jm¡3rt-m,pdyles-:;,eek­
scro.nger-securi!?i.../l modules to h.elp its customers operate their SwJft environment •securely and in-llne with bese 

practicew This move is also a. "critica! part" of its ~ 
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Puntos Importantes sobre la Situación Actual del SPEI. 

l. Se tienen registrados 5 participantes ron vulneraciones de ciberseguridad. Todos los 

ataques que se han observado han sido diñgidos hacia los bancos, casas de bolsa v otros 

participantes del sistema de pagos. Estos han estado enfocados en los sistemas de los 
participantes con los que se conectan alSPEI. 

2. El sistema central del SPEI, que opera el Banco de Méxic-0, no se ha visto afectado y no ha 

sido bl.anc;o de ningún ataque. El sistema central opera de manera segura v eficiente como 

lo ha hecho desde su creación. 

3. los recurs.os de los clientes de instituciones financieras están seguros, no estuvieron en 

peligro y no han sido el objetivo de los ataques. los recursos que se han extraído han sido 

de los participantes {bancos, casas de bolsa, etc.). los atacantes han buscado vulnerar las 

conexiones de las instituciones con e l SPEI, inyectando instrucciones de pa.go fraudulentas 

a partir de cuentas inexistentes, lo cual afecta la cuenta transaa:ional de los participantes 

en e l SPEI, pero no las cuentas de !os dientes finales. los recursos de los clientes están 
.seguros porque radican en un sistema separado convalidaciones indi'li<:luales por operació,i_ 

4. Para salvaguardar la c.ontinuidad operativa, el Barn::-0 de México alertó a los participantes 

en el SPEI y solicitó a los participantes ron un mayor perfil de ries¡:o mi¡:rar la operación a 

una plataforma contingente. Este esquema de operación rontin¡:ente y las validaciones 
adicionales que han implementado los participantes han propiciado la rak!ntización de los 

flujos de pa¡:os. 
5. Una vez recibidas en el SPEI, el 100% de las operaciones son procesadas y enviadas a los 

participantes receptores en segumlos. Por otra parte, desde que se recibe la solicitud JJOf" 

parte de un cliente en fos sistemas del participante hasta el abono final e! 55% de las 

operaciones fl uye por e l sistema y los participantes con normalidad en cuestión de 

se¡:undos, mientras que el 99% se opera en menos de dos horas. No obsta,nte, en al¡:unos 

casos estas acreditaciones Jl(Jeden tardar uno o más días. El Banco de Méxi,co, consciente 

de la preocupación y malestar de los clientes, trabaja a rduamente para que los 

participantes a¡:ilicen sus procesos para abonar en el menor tiempo posible los recursos 

de sus dientes y con ello minimizar la afectación a los mismos. 
6. Con la información dísponib!e, los montos involucr.tdos en envíos irregulares y sujetos a 

revisión son de aproximadamente 300 millones de pesos. 
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FACTOR CAPITAL 'll 
HUMANO 

El sistema financiero mexicano 
fue víctima de una campaña de 
cibera taques 

_.JSlA 
2018 

Algunas instituciones del sistema financiero en .México sufrieron lll1"l. campaña de ciberataques, 
a principios del 2017, que afectó los aplicativos y la infraestructura de TI que dan soporte a los 
servicios de bancd en líne.a. 
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by Sarah Granger 

Social Engineering Fundamemals, Part 1: HackerTactics 
by Sarah Granger (mailto:!xlrah@grangers.com) 
last updated December 18, 2001 

A True Story 

One morning a few years back, a group of strangers walked into a large shipping firm and 

waJked out with access to the firm's entire corporate network. How did they do it? By obtaining 

small amounts of access., bit by bit, from a number of dífferent employees in that firm. First, 

they did research about the company for two days before even attempting to set foot on the 

premises. For example, they leamed key employees' names by calling HR. Next, they pretended 

to los.e che ir key to the front door, anda man let them in. Then they "lost'' their identíty badges. 

when entering the third floor secured a rea, smiled, anda frien dly employee opened the door 

for them. 

The strangers knew the CFO was out of town, s.o they were a ble to enter his office and obtain 

financia! data off his unlocked computer. They dug through che corporate trash, finding all 

kinds of usefuJ documents.. They asked a ja nicor for a garbage paíl in which to place their 

contents and carried all of thís. data out of the building in their hands. The strangers had 

studíed the CFO's voice, so they were a ble to phone, pretending to be the CFO, in a rush, 

desperately in need of his network password. From there, they used regular technical hacking 

tools to gain super-user access inco che system. 
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Banco de México 

Sistemas de pago 
Sistemas con liquidación en tiempo real. 

Fecha de consulta: 26109/2018 12:59:39 

Sistemas con Sis temas con 
liquidación en liquidación en 

t iempo real, Sistema tie mpo real, Sistema 

Título 
de Pagos de Pagos 

Electrónicos Electrónicos 
Interbancarios Interba ncari os 

SPEl~, Número de SPEI®, Importe 
operaciones (millones de pesos) 

Periodo 
Ene 1992 - Ago 2018 Ene 1992 - Ago 2018 disponible 

Periodicidad Mensual Mensual 

Cifra Volumen Flujos 

Unidad Operaciones Millones de Pesos 

Base 

Aviso 

Tipo de Niveles Niveles 
información 

Fecha SF46188 SF46189 

Ene 2017 35,016,703 23 ,877,2 7 1 

Feb 2017 34,817,472 21, 505,024 

Mar 2017 40 ,0 16,546 26, l S0,217 

Abr2017 35 ,954,794 20 . .494 .. 0 20 

May 2017 3 7,83 1.714 21 ,984.,690 

Jun 2017 43,606,037 23, 093 .. 365 

Jul 2017 3 5,242,331 21,576,446 

Ago 2017 42,207,091 22, 005, 722 

Sep 2017 42,473 .99 6 21.68 1, 177 

Oct 2017 4 0, 172 ,877 22, 509,386 

Nov 2017 43,888,894 21, 719 ,41 6 

Die 2017 46, 576,208 23,658 ,. 129 

Ene 2018 43,696,159 24, 177,775 

Feb 2018 43. 392 ,790 20,965,4 10 

Mar 2018 46,956,342 23,580, 617 

Abr 2018 49,608,372 23,99 3, 595 

May 2018 46, 106..472 22, 00 5,913 

Jun 2018 53 ,607.479 23, 215 , 54 9 

Jul2018 46, 29.3,171 21 ,428, 148 

Ago 2018 56,288,104 22,102,662 
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Ciudad de México, a 16 de noviembre de 2018. 

COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

Presente. 

Nos referimos a la solicitud de acceso a la información identificada con el número de folio 
6110000057718, que nos turnó la Unidad de Transparencia el diecisiete de octubre del 
presente año, a través del sistema electrónico de atención de solicitudes en el marco de la 
Ley General de Transparencia y Acceso a la Información Pública, la cual se transcribe a 
continuación: 

"Necesito de todos los servidores públicos los registros de las llamas recibidas y 
realizadas del mes de septiembre a la fecha, y en caso de grabarlas las de las última 
semana a la fecha de la presentación de esta solicitud, desde luego de linea oficial 
asignada." 

Al respecto, nos permitimos informarles que, en términos de lo dispuesto por los artículos 
100 y 106, fracción 1, de la Ley General de Transparencia y Acceso a la Información Pública; 
así como 97 y 98, fracción I, de la Ley Federal de Transparencia y Acceso a la Información 
Pública, esta unidad administrativa ha determinado clasificar la información relativa a la 
totalidad de las grabaciones de las llamadas realizadas o recibidas a través de las 
Extensiones Telefónicas Seleccionadas, del personal de la Oficina de Comercialización 
Numismática adscrita a la Dirección de Administración de Emisión, en términos de los 
siguientes fundamentos y motivos: 

INFORMACIÓN CLASIFICADA COMO CONFIDENCIAL 

Conforme a la disposición Sexta de la Norma Administrativa Interna "Administración del 
sistema de seguimiento de extensiones telefónicas" (NAI), las Extensiones Telefónicas 
Seleccionadas (ETS) serán aquellas extensiones que se ubiquen en las instalaciones del 
Banco, destinadas a hacer y recibir llamadas para: 

a. La negociación, concertación, celebración, conciliación, trámite, formalización o 
ejecución de actos u operaciones, cuyo registro y conservación sean necesarios para 
acreditar y, en su caso revisar, los términos y condiciones en que fueron realizadas. 

b. Reportar emergencias o hechos que deban ser atendidos con urgencia, relacionados 
con temas de protección civil y seguridad interna en las instalaciones del "Banco". 

Por su parte, la disposición Quinta, de la NAI en comento, señala que la grabación de las 
llamadas realizadas o recibidas a través de las ETS, así como la consulta de dichas 
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grabaciones, son parte de las operaciones del Sistema de Seguimiento de Extensiones 
Telefónicas (SSET). 
Asimismo, la disposición Décima de la NAI referida señala que las actividades de supervisión 
de la correcta operación de la infraestructura del SSET, se realizarán sin consultar las 
grabaciones de las llamadas. 

La Décima cuarta disposición de la citada NAI, señala que la consulta de las grabaciones 
podrá realizarse tanto por los titulares de la Dirección General de Emisión, de la Dirección 
General de Operaciones y Sistemas de Pagos y la Coordinación Administrativa del Fondo 
Mexicano del Petróleo para la Estabilización y el Desarrollo, así como por los trabajadores 
especificados en la solicitud de la consulta . En relación con lo anterior, la disposición Décima 
quinta de la citada NAI, establece que serán los titulares de las unidades administrativas 
señaladas, los responsables del uso adecuado de la información obtenida a través de las 
grabaciones de las llamadas; y que la Dirección General de Tecnologías de la Información 
(DGTI) será responsable del debido resguardo de dicha información. 

En adición a lo anterior, la disposición Décimo sexta de la NAI en comento, señala que las 
unidades administrativas referidas en el párrafo precedente, deberán salvaguardar el 
derecho a la intimidad o privacidad de las personas que intervengan en las conversaciones 
grabadas. 

De conformidad con lo dispuesto en los artículos 116, párrafo primero, de la Ley General de 
Transparencia y Acceso a la Información Pública; 113, fracción 1, de la Ley Federal de 
Transparencia y Acceso a la Información Pública: y el Trigésimo octavo, fracción I, de los 
"Lineamientos generales en materia de clasificación y desclasificación de la información, así 
como para la elaboración de versiones públicas", vigentes, es confidencial la información 
que contenga datos personales concernientes a una persona identificada o identificable. 

En este sentido se hace notar la confidencialidad de las grabaciones de las llamadas 
realizadas y recibidas por los trabajadores de la Oficina de Comercialización Numismática 
adscrita a la Dirección de Administración de Emisión, a través de las ETS, en virtud de que 
los datos personales que pudieran contener dichas llamadas, tienen información de la cual 
pueden ser titulares los interlocutores con quienes interactúan los servidores públicos de la 
unidad administrativa antes señalada. 

En efecto, las llamadas que reciben o efectúan los servidores públicos de las unidades 
administrativas en cuestión, a través de las extensiones destinadas para los fines descritos 
en el inciso a., disposición Sexta de la NAI, pueden contener datos personales, mismos que 
no pueden ser disociados de las grabaciones de llamadas telefónicas en los formatos en que 
se encuentran. 
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Lo anterior, máxime que la autodeterminación informativa de los titulares de la información 
contenida en las llamadas telefónicas grabadas en virtud de la NAI, no se pierde en función 
de la naturaleza y características del equipo telefónico del que recibieron las llamadas en 
su momento, ni porque en las mismas intervengan servidores públicos. 

En ese sentido, se observa una imposibilidad para los sujetos obligados de identificar y 
disociar el contenido en concreto de las llamadas telefónicas en cuestión que tenga el 
carácter de públicos y cuál debe ser protegido. 

En adición a lo anterior, considerando que la fecha de ingreso de la misma fue el dieciséis 
de octubre del presente año, y que las grabaciones de las llamadas requeridas, 
corresponden al periodo de 8 al 16 de octubre del presente año. En tal sentido, resulta 
evidente que existe una incapacidad material y técnica para la revisión de cada una de las 
llamadas para determinar su naturaleza, así como para la elaboración de versiones públicas 
en virtud del formato en que se encuentra la información solicitada. 

Atento a lo expuesto, fundado y motivado, estas unidades administrativas determinan 
clasificar como confidencial la información relativa a la totalidad de las grabaciones de las 
llamadas realizadas o recibidas a través de las Extensiones Telefónicas Seleccionadas, del 
personal de la Oficina de Comercialización Numismática adscrita a la Dirección de 
Administración de Emisión. 

2. INFORMACIÓN CLASIFICADA COMO RESERVADA 

Se debe señalar que la Dirección de Administración de Emisión, tiene entre sus atribuciones 
la de comercializar monedas en metales finos, por lo que en virtud del ejercicio de ésta 
atribución se graban las extensiones del personal de la Oficina de Comercialización 
Numismática. 

En ese sentido, y en virtud de la imposibilidad de identificar y disociar el contenido en 
concreto de las llamadas telefónicas en cuestión que tenga el carácter de público y cuál 
debe ser protegido, a efecto de determinar la naturaleza de dichas llamadas, esta unidad 
administrativa determina clasificar como reservada la información relativa a la totalidad de 
las grabaciones de las llamadas realizadas o recibidas a través de las Extensiones 
Telefónicas Seleccionadas, del personal de la Oficina de Comercialización Numismática 
adscrita a la Dirección de Administración de Emisión, en términos de la fundamentación y 
motivación expuestos en la prueba de daño que se adjunta al presente oficio. 

Por lo expuesto, en términos de los artículos 44, fracción 11, de la Ley General de 
Transparencia y Acceso a la Información Pública; 65, fracción 11, de la Ley Federal de 
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Transparencia y Acceso a la Información Pública; y 31, fracción 111, del Reglamento Interior 
del Banco de México, solicitamos a ese órgano colegiado confirmar la clasificación referida. 

Asimismo, de conformidad con el Décimo de los señalados "Lineamientos generales en 
materia de clasificación y desclasificación de la información, así como para la elaboración 
de versiones públicas", informo que el personal que por la naturaleza de sus atribuciones 
tiene acceso al documento clasificado es el Director General de Emisión, y el personal con 
nivel de Gerente o superior, al que le otorgue privilegios de acceso para consulta de las 

grabaciones. 

Quedamos a sus órdenes, para cualquier aclaración o comentario adicional. 

MTRO. CARLOS GUTIÉRREZ CAPPELLO 
Gerente de Gestión de la Dirección General de Emisión 

En suplencia por ausencia de la Directora de Administración de Emisión, en términos del artículo 66, del Reglamento 
Interior del Banco de México. 
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PRUEBA DE DAÑO 

Totalidad de las grabaciones de las llamadas realizadas o recibidas a través de las Extensiones Telefónicas 
Seleccionadas, del personal de la Oficina de Comercialización Numismática adscrita a la Dirección de 
Administración de Emisión 

En términos de lo dispuesto en los artículos 28, párrafos sexto y séptimo, de la Constitución Política de los Estados 
Unidos Mexicanos, 113, fracciones V y VII, de la Ley General de Transparencia y Acceso a la Información Pública; 
110, fracciones V y VII, de la Ley Federal de Transparencia y Acceso a la Información Pública; así como el Vigésimo 
tercero y el Vigésimo sexto, párrafo primero, de los "Lineamientos generales en materia de clasificación y 
desclasificación de la información, así como para la elaboración de versiones públicas", vigentes, es de clasificarse 
como información reservada aquella cuya publicación, entre otras cosas: 

Pueda poner en riesgo la vida, seguridad o salud de personas físicas. 

Obstruya la prevención de los delitos. 

Por lo que la información relativa a la "Totalidad de las grabaciones de las llamadas realizadas o recibidas a 
través de las Extensiones Telefónicas Seleccionadas, del personal de la Oficina de Comercialización Numismática 
adscrita a la Dirección de Administración de Emisión", es clasificada como reservada, ya que la divulgación de la 
citada información representa un riesgo de perjuicio significativo al interés público, toda vez que dicho riesgo es: 

1) Real, pues revelar o divulgar información materia de la presente proporcionaría datos que pueden ser utilizados 
para la planeación y ejecución de actividades ilícitas, como robos, atentados y/o secuestros, lo que pondría en 
riesgo a los empleados del Banco de México, encargados de su custodia, resguardo y distribución, a sus 
instalaciones y a las contrapartes autorizados para la comercialización y distribución de dichos productos 
numismáticos en metales finos. 

Lo anterior, en virtud de que a través de las llamadas realizadas o recibidas en las Extensiones Telefónicas 
Seleccionadas, y asignadas a los trabajadores de la Oficina de Comercialización Numismática adscrita a la Dirección 
de Administración de Emisión, relativas a la negociación respecto de la comercialización de piezas numismáticas 
acuñadas en metales finos, se establecen cantidades. fechas y lugares de los pagos y entrega que se pudieran 
generar en dichas negociaciones, mismos que al estar relacionados con productos elaborados en metales 
preciosos, y en cantidades de piezas, ascienden a importes considerables. 

En tal virtud, personas o grupos de personas con intenciones delictivas pudieran aprovechar la información 

proporcionada para realizar hechos constitutivos de delitos en contra de los servidores públicos del Banco de 
México, de las instalaciones en las que se resguardan las piezas numismáticas referidas, o de las contrapartes, 
entre otras con la finalidad de sustraer la piezas numismáticas en metales preciosos o el numerario con el que se 
efectuaría el pago, lo que pondría en riesgo la vida, seguridad o salud de personas físicas. 

En consecuencia, resulta evidente que el otorgamiento de la información materia de la presente, actualiza las 
causales de reserva previstas en los artículos 113, fracciones V y VII, de la Ley General de Transparencia y Acceso 
a la Información Pública, y 110, fracciones V y VII de la Ley Federal de Transparencia y Acceso a la Información 
Pública. 

En este sentido, conforme a la experiencia en el contexto de seguridad y robo, un modo de operación común de 
los grupos dedicados a la comisión de delitos como el robo se facilita o logra, a través del conocimiento y 

divulgación de información como la contenida en la "Totalidad de las grabaciones de las llamadas realizadas o 
recibidas a través de las Extensiones Telefónicas Seleccionadas, del personal de la Oficina de Comercialización 
Numismótica adscrita a la Dirección de Administración de Emisión", entre otra, la relativa a la cantidad, fecha y 
lugar de pago, por lo que el hecho de divulgarla, es decir, hacerla del dominio público, implicaría un riesgo y una 
amenaza inminente a las instalaciones en las que se resguardan las piezas numismáticas en metales preciosos 

referidas, así como al personal que labora en el mismo, y a las contrapartes autorizadas para su comercialización, 
ya que dicha información puede ser utilizada por diversos grupos delincuenciales para planear ataques o robos a 
dichas instalaciones y personas, con lo que se pone en riesgo la vida, seguridad o salud de las mismas. 

2) Demostrable, se han presentado acontecimientos violentos relacionados con el robo de piezas numismáticas 
en México y el mundo por lo que se trata de una amenaza constante y por tal motivo, es importante mencionar 
que el · actuar de la delincuencia organizada, normalmente conlleva a la pérdida de vidas humanas, y en la 
actualidad, ésta mantiene una constante actividad delictiva tanto a nivel nacional como internacional. 

Para evidenciar la realización de las actividades delictivas descritas, se enuncian los siguientes acontecimientos 
hechos del conocimiento del público a través de medios de circulación nacional e internacional: 

1. En la Ciudad de México, a principios del año 2000, fue robada la escultura denominada "Corrunus" 
obra de Leonora Carrington y que formaba parte de la exposición "Libertad en bronce 2000" del 
Paseo de la Reforma.' 

2. En Argentina, a principios de 2008 se dio el robo del Museo Numismático e Histórico del Banco 
Nación, los asaltantes sustrajeron piezas por un valor de 750 mil dólares.' 

3. En lllinois, en 2009 durante la descarga de piezas para una exhibición numismática fue asaltado y 
agredido un distribuidor. El importe de lo robado fue de alrededor de $65,000 USD.3 

4. En Octubre de 2014, un reloj suizo valuado en 500 mil dólares (7 millones de pesos) fue robado 
durante un evento realizado en el hotel St. Regís de la capital mexicana. 4 

5. En julio de 2015, en Cheyenne, Wyoming, se cometió un robo y asesinato doble en una tienda 
local de productos numismáticos.' 

1 Fuente: {enero 2000} "Roban escultura de Carrington ".Sitio web: http: :/www.icrnada:unarn.rnxi200Q/02/0l/roban.htmi 

2 Fuente: (10 de mayo de 2008) "Cae la banda que robó las monedas del Nación". Consultado el 11 de marzo de 2016. 
Periódico La Nación. Sitio web: http://www.lana.::ion<com.ar/1011376-cae-la-banda·gue·robo-ias·rnonedas·del·nadon 

3 Fuente: (04/05/2009) "Dealer Robbed While Unloading at lllinois Coin Show". Consultado el 16 de marzo de 2016. Sitio web: 
http:/Jwww.nurnísmaUccrime:a.org/?g=.reporg&page=8 
4 Fuente: (25/10/2014) "Roban reloj valuado en 7 millones de pesos durante exhibición en el DF". Sitio web: 
http :/ /ww'.A.:. proceso.corn. rnx i395 777 ! rob<.in-re1oj-va I uad\.)-e::· 7-rn~nones·de-pesos·d ti:-.~ r:t-:• -,1.~xhi bicio:: 

s Fuente: (07/21/2015) "Cheyenne Coin Dealer Murdered". Consultado 1 de abril de 2016. Sitio web: 
http:/ Jwv,NJ. numi.smat1ccri rn~.:s.. org/?q=qodeJS.13 



6. En Florida, también en 2015, un distribuidor numismático fue asaltado y golpeado con serias 
lesiones camino a su tienda. El importe de lo robado fue de aproximadamente $40,000 USD en 
diversas piezas numismáticas que transportaba en su maletín.6 

7. En la Ciudad de México, en 2016, se presentó el caso de un robo de 12 pinturas valuadas en 
$20,000 USD durante su traslado. Estas piezas formaban parte de una exposición.' 

8. En marzo de 2017, la moneda de oro más grande del mundo, llamada "Big Maple Leal", 
desapareció del lugar en el que estaba expuesta en el Museo Bode, en Berlín; el robo se llevó a 
cabo en la madrugada. La policía de Berlín cree que el o los responsables del robo rompieron una 
ventana en la parte trasera del museo. Tras revisar la zona, encontraron una escalera en las vías 
del tren. No está claro cómo hicieron los ladrones para evadir el sistema de alarmas o para cargar 
la moneda.' 

9. En abril de 2018, roban el Museo Dobrée de Nantes. Varios individuos entraron al museo y robaron 
el relicario del corazón de Ana de Bretaña. Junto al relicario, los ladrones robaron también una 
importante colección de monedas y medallas medievales de oro. La lista es de 57 monedas y 10 
medallas. 9 

10. En Vista, California en mayo de 2018, roban el "California Numismatic Funding". Algunos individuos 
ingresaron al edificio y tomaron una gran cantidad de monedas a granel en bolsas de lona, así como 
también lingotes de plata. 'º 

11. En Nuevo León, México, en junio de 2018, roban en una casa alhajas y una colección de monedas. 
La afectada reportó que los delincuentes se llevaron un lote de joyas que estimó su valor en unos 
400 mil pesos y una colección con al menos 250 monedas cuyo valor no fue revelado. 11 

12. En Cuauhtémoc, CDMX., en julio de 2018, aprovechan remodelación para robar Casa de Moneda 
de México. Debido a que la Casa de Moneda de México se encontraba en remodelación, fue 
asaltada por al menos cuatro hombres. Uno de ellos sorprendió al guardia de seguridad privada 
que custodiaba el inmueble ubicado en Paseo de la Reforma, informó el subsecretario de 

6 Fuente: (08/24/2015) "Aggravated Robbery (Dealer) Florida". Consultado el 16 de marzo de 2016. Sitio web: 
htto :í iwww.nurnismaticcr!mes.org/¡'q:::report s&page:::4 
7 Fuente: (27/06/20106) "Roban la ALDF pinturas valuadas en i20 mil dólares!". Sitio web: 
httos:i/eibigdata.mx/2016/0Gíroban-a-ia-a!df-pinturas-vafuadas-en-20-rnil-doiaresi 
8 Fuente: (27/03/2017) "Cómo lograron robaren Berlín la moneda de oro más grande del mundo, de 100 kg de peso y valorada 
en US$4 millones". Sitio web: h ttp;i/w,.·.iw.bbc.com/rnundcinoticias-39~11.2834 
9 Fuente: (18/04/2018) "ROBO EN EL MUSEO DOBRÉE DE NANTES: 57 MONEDAS Y 10 MEDALLAS DE ORO MEDIEVALES MAS 
EL CORAZÓN DE ORO DE ANA DE BRETAÑA". Sitio web: httpJ /wearenumisrnatits .cornirobo-rmmedc:H~ora::on-ana-bre tana· 

1° Fuente: (07/05/2018) "Coin Shop Burglary". Sitio web: http::;:/jcoirrweek.c~)rnlpeople-in-the-news/cr1me-i;ind­
f raud / :: ;.;m!srna tic:-cr:mf:--i dorrnatkm-...-:e nte r-upd:J t·e -for-may-7 • 2018/ 
11 Fuente: (20/06/2018) "Roban en una casa 400 mil en joyas". Sitio web: htt.ps;/íwww.pressreader.co:n/rnexit.ofel­
norte/2018062Dj2822051 2 6609196 
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Operación Policial de la Zona Sur, Álvaro Sánchez Valdez. En este asalto participaron al menos 
cuatro personas, uno de los asaltantes sorprendió al vigilante preguntando por un empleado; 
después, lo amagó, dando oportunidad a que sus cómplices ingresaran y rompieran una vitrina 
donde se encontraban las monedas. Se desconoce el monto de lo robado, pero se tiene 
información de que en este inmueble había, tanto monedas antiguas, como otras elaboradas de 
oro y plata ~orno las llamadas onzas troy-, por lo que, de acuerdo con fuentes policiales 
consultadas, el botín pudo ser de al menos tres millones de pesos." 

Con relación a lo anterior, cabe destacar que se podrían enumerar más ejemplos relacionados con este ilícito, sin 
embargo, la finalidad de clasificar la información en cuestión radica en evitar poner en riesgo la vida y seguridad 
de personas físicas, dado el alto valor que llegan a adquirir algunas piezas numismáticas. 

3) Identificable, ya que al tomar en consideración los casos antes expuestos, es notorio que existen grupos 
delictivos que cuentan con el desarrollo, sofisticación y capacidades operativas avanzadas para realizar este tipo 
de ataques, y el hecho de hacer pública la información que contienen las grabaciones de las llamadas realizadas o 
recibidas materia de la presente, pondría al alcance de estos grupos delictivos, las herramientas necesarias para 
la planeación y ejecución de los mismos, obteniendo fácilmente información exacta sobre aquellas piezas que 
resulten de mayor valor. 

El riesgo de perjuicio que supondría la divulgación, supera el interés público general de que se difunda, pues dar 
a conocer la información clasificada, lejos de otorgar un beneficio a la sociedad, generaría riesgos en personas, 
cuestión que generaría inquietud en grupos delictivos, por consiguiente, no satisface un interés público, por el 
contrario, es información que pone en riesgo considerable la vida del personal que participa en la negociación 
relativa a la comercialización de las piezas referidas, así como, a los integrantes de la sociedad que podrían estar 
alrededor de un asalto o ataque. 

Asimismo, el interés público se centra en que el Banco de México, como autoridad del Estado Mexicano, proteja 

los derechos humanos en acatamiento al artículo lo. de la Constitución Federal, entre los cuales se encuentra, en 

primer lugar, el derecho a la vida, así como el derecho a la salud. 

De igual manera, es también de interés público que el Banco Central cumpla con su mandato constitucional para 

satisfacer la demanda de la sociedad, por lo que revelar o divulgar la información clasificada no aporta un beneficio 

a la transparencia comparable con el perjuicio que representaría un atentado en contra de las personas referidas 

en la presente prueba de daño. 

En efecto, revelar esta información otorgaría elementos que, facilitarían el conocimiento de las cantidades, fecha 

y lugar de pago, entre otra información, lo cual pondría en riesgo la vida de los servidores públicos del Banco de 

México o de las contrapartes. 

12 Fuente: (14/07/2018) "Aprovechan remodelaclón para robar Casa de Moneda de México". Sitio web: 

httpsJ/ww,.::.excelsior.com.mx/comunidad/aprovechan-remode!acion-oara-rcbar-casa-de-moneda-de-rnex:co/12526 
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En este sentido, el artículo lo., tercer párrafo, de la Constitución Política de los Estados Unidos Mexicanos (CPEUM) 

señala que todas las autoridades, en el ámbito de sus competencias, tienen la obligación de promover, respetar, 

proteger y garantizar los derechos humanos de conformidad con los principios de universalidad, interdependencia, 

indivisibilidad y progresividad. 

Asimismo, el Pleno de la Suprema Corte de Justicia de la Nación (SCJN) ha sostenido que la CPEUM protege el 

derecho a la vida de todos los individuos, pues lo contempla como un derecho fundamental, sin el cual no cabe la 

existencia ni disfrute de los demás derechos. También ha señalado que la protección del derecho a la vida es un 

derecho inherente a la persona humana. 

Es así que, en términos de la CPEUM y de la SCJN, el derecho a la vida no sólo es un derecho fundamental, sino 

que además es presupuesto necesario para el disfrute de los demás derechos. Por lo anterior, este derecho 

requiere de la máxima protección posible, lo que conlleva a que se adopten las medidas necesarias y efectivas 

para que no sea vulnerado. 

Lo anterior ha sido reconocido por la LGTAIP, estableciendo en su artículo 113, fracción V, que es de reservarse la 

información que de divulgarse pondría en inminente riesgo la vida, seguridad o salud de las personas. 

Asimismo, el Pleno del Instituto Nacional de Transparencia, Acceso a la Información y Protección de Datos 

Personales, al resolver el recurso RRA 0408/18, determinó que con la divulgación de información sobre medidas 

de seguridad implementadas para la protección de personas, como son su calidad, equipo y materiales utilizados, 

se aumenta el riesgo y la vulnerabilidad a la vida, seguridad o salud tanto de las personas a las que van dirigidas 

los mecanismos de protección, como a quienes proveen dicho servicio. 

De igual manera, se puede concluir que debe prevalecer el derecho más favorable a las personas, esto es, 

beneficiar el interés de la sociedad, el cual se obtiene por el cumplimiento ininterrumpido de las funciones del 

Banco de México. 

La reserva de la información relativa a la "Totalidad de las grabaciones de las llamadas realizadas a recibidas a 
través de las Extensiones Telefónicas Seleccionadas, del personal de la Oficina de Comercialización Numismática 
adscrita a la Dirección de Administración de Emisión", satisface un interés público, ya que llevando a cabo una 
ponderación entre el derecho de acceso a la información, la prevención de actividades ilícitas como robos, resulta 
más favorable a la población el proteger su vida. 13 En tal sentido, el bienestar social que se obtiene por no dar a 

13 INTERPRETACIÓN CONFORME. SUS ALCANCES EN RELACIÓN CON EL PRINCIPIO DE INTERPRETACIÓN MÁS FAVORABLE A 
LA PERSONA. El principio de interpretación conforme se fundamenta en el diverso de conservación legal, lo que supone que 

dicha interpretación está limitada por dos aspectos: uno subjetivo y otro objetivo; por un lado, aquél encuentra su límite en 
la voluntad del legislador, es decir, se relaciona con la funcionalidad y el alcance que el legislador imprimió a la norma y, por 
otro, el criterio objetivo es el resultado final o el propio texto de la norma en cuestión. En el caso de la voluntad objetiva del 
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conocer la información referida es más favorable a la sociedad en general, que el revelar información que pudiera 
poner en peligro su vida. 

Por otro lado, la limitación se adecua al principio de proporcionalidad y representa el medio menos restrictivo 
disponible para evitar el perjuicio, ya que como se ha demostrado, el perjuicio que se causaría a personas, en 
caso de proporcionar la información en comento, sería mayor al beneficio personal de quien la obtenga. Asimismo, 
la reserva de la información materia de la presente resulta la forma menos restrictiva disponible para evitar un 
perjuicio mayor a la sociedad. 

Es indispensable señalar que dar a conocer la información que nos ocupa compromete la vida, la seguridad y salud 
de personas físicas, riesgos de perjuicio claramente mayores a los que representaría el beneficio de divulgar la 
información al público en general. Por lo tanto, podemos concluir que revelar al público dicha información, no 
aporta un beneficio a la sociedad comparado con el perjuicio que podrían sufrir la salud, la seguridad y la vida de 
las personas involucradas. 

Asimismo, debe prevalecer el interés público sobre el interés particular, toda vez que la protección al derecho a la 

vida, salud y seguridad de las personas aporta un mayor beneficio que el perjuicio que se obtendría de privilegiar 

el derecho humano al acceso a la información, máxime que el derecho a la vida, salud y seguridad de las personas 

constituyen una base y sustento para el ejercicio de otros derechos, como lo es el de acceso a la información, por 

lo que aquéllos deben prevalecer sobre éste e incluso cualquier otro derecho. 

Lo anterior, como resultado de una prueba de interés público a través de la aplicación del principio de 

proporcionalidad , en razón de que es de explorado derecho que los derechos fundamentales a la vida y salud 

tienen un peso abstracto mayor que otros derechos, como el de acceso a la información, con indiferencia del peso 

legislador, la interpretación conforme puede realizarse siempre y cuando el sentido normativo resultante de la ley no conlleve 

una distorsión, sino una atemperación o adecuación frente al texto original de la disposición normativa impugnada; asimismo, 

el principio de interpretación conforme se fundamenta en una presunción general de validez de las normas que tiene como 
propósito la conservación de las leyes; por ello, se trata de un método que opera antes de estimar inconstitucional o 

inconvencional un precepto legal. En ese sentido, sólo cuando exista una clara incompatibilidad o contradicción que se torne 
insalvable entre una norma ordinaria y la Constitución Política de los Estados Unidos Mexicanos o algún instrumento 
internacional, se realizará una declaración de inconstitucionalidad o, en su caso, de inconvencionalidad; por tanto, el operador 
jurídico, al utilizar el principio de interpretación conforme, deberá agotar todas las posibilidades de encontrar en la disposición 

normativa impugnada un significado que la haga compatible con la Constitución o con algún instrumento internacional. Al 
respecto, dicha técnica interpretativa está íntimamente vinculada con el principio de interpretación más favorable a la 
persona, el cual obliga a maximizar la interpretación conforme de todas las normas expedidas por el legislador al texto 
constitucional y a los instrumentos internacionales, en aquellos escenarios en los que permita la efectividad de los derechos 

humanos de las personas frente al vacío legislativo que previsiblemente pudiera ocasionar la declaración de 

inconstitucionalidad de la disposición de observancia general. Por tanto, mientras la interpretación conforme supone 
armonizar su contenido con el texto constitucional, el principio de interpretación más favorable a la persona lo potencia 

significativamente, al obligar al operador jurídico a optar por la disposición que más beneficie a la persona y en todo caso a la 
sociedad. 

(Época: Décima Época; Registro: 2014204; Instancia: Pleno; Tipo de Tesis: Aislada; Fuente: Semanario Judicial de la Federación; 
Publicación: viernes 12 de mayo de 201710:17 h; Materia(s): (Constitucional); Tesis: P. 11/2017 (10a.) 
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relativo que se aplique a la fórmula en cada caso, presentado en la ocasión que nos ocupa como el interés de un 

particular o de un sector determinado de la población de la información clasificada. En tal sentido, sin importar el 

peso relativo que se aplique en la fórmula, considerando los derechos que están en juego, el peso abstracto de los 

derechos a la vida y salud indudablemente tendría como resultado la prevalencia de estos sobre el derecho de 

acceso a la información. En consecuencia, la limitación es una medida necesaria, idónea y proporcional. 

En conclusión, el hecho de reservar esta información resulta la forma menos restrictiva disponible para evitar un 

perjuicio mayor, ya que proporcionarla incrementa el riesgo de pérdida de vidas humanas, riesgos de perjuicio 

claramente mayores a los que representaría el beneficio particular de divulgar la información objeto de la presente 

prueba de daño. 

En razón de lo anterior, y vistas las consideraciones expuestas en el presente documento, se solicita la reserva de 
dicha información, por el plazo máximo de 5 años a partir de la fecha de reserva, pues las la información materia 
de la presente se utilizan constantemente, en virtud de la duración de las relaciones pactadas con las contrapartes 
autorizadas para la comercialización de piezas y productos numismáticos en metales preciosos, mismas que no 
siempre cuentan con una fecha de conclusión exacta, por lo que es muy probable que al término de dicho plazo, 
subsistan los motivos que dieron lugar a la presente reserva. 

Por lo antes expuesto, con fundamento en lo dispuesto por los artículos 6, apartado A, fracciones I y VIII, párrafo 
sexto, de la Constitución Política de los Estados Unidos Mexicanos; 1, 100, 103, 104, 105, 108, último párrafo, 113, 
fracciones V y VII, y 114, de la Ley General de Transparencia y Acceso a la Información Pública; l, 97, 102, 103, 
105, último párrafo, 110 fracciones V y VII, y 111, de la Ley Federal de Transparencia y Acceso a la Información 
Pública; 4, párrafo primero, 8, párrafos primero, segundo y tercero, 10, párrafo primero, 16 y 16 Bis 2, fracción IV, 
del Reglamento Interior del Banco de México; Primero, párrafo primero, y Segundo, fracción 111, del Acuerdo de 
Adscripción de las Unidades Administrativas del Banco de México; así como Primero, Segundo, fracción XIII, 
Cuarto, Octavo, párrafos primero, segundo y tercero, Vigésimo tercero, Vigésimo sexto, párrafo primero, 
Trigésimo tercero, y Trigésimo cuarto, párrafos primero y segundo, de los "Lineamientos generales en materia de 
clasificación y desclasificación de la información, así como para la elaboración de versiones públicas" vigentes, la 
información materia de la presente es clasificada como reservada, toda vez que su divulgación pone en riesgo I 
vida, seguridad y salud de personas físicas y que obstruye la prevención de delitos. 
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EL COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

CLASIFICACIÓN DE INFORMACIÓN 
FOLIO: 6110000057718 

VISTOS, para resolver sobre la clasificación de información relativa a la solicitud de acceso al rubro 
indicada; y 

RESULTANDO 

PRIMERO. Que el dieciséis de octubre de dos mil dieciocho, la Unidad de Transparencia del Banco 
de México recibió la solicitud de acceso a la información con folio 6110000057718, la cual se 
transcribe a continuación: 

"Necesito de todos los servidores públicos los registros de las llamas recibidas y 
realizadas del mes de septiembre a la fecha, y en caso de grabarlas las de las 
última semana a la fecha de la presentación de esta solicitud, desde luego de 
linea oficial asignada." 

SEGUNDO. Que el mismo dieciséis de octubre, la solicitud de información mencionada en el 
resultando anterior, fue turnada para su atención a la Dirección de Sistemas, unidad administrativa 
adscrita al a Dirección General de Tecnologías de la Información; y a la Dirección General de 
Operaciones y Sistemas de Pagos. Y el diecisiete de octubre de dos mil dieciocho, fue turnada a la 
Dirección General de Emisión, a través del sistema electrónico de gestión interno de solicitudes de 
información previsto para esos efectos. 

TERCERO. Que los titulares de la Dirección de Operaciones Internacionales y de la Dirección de 
Operaciones Nacionales, ambas unidades administrativas adscritas a la Dirección General de 
Operaciones y Sistemas de Pagos, mediante oficio de treinta y uno de octubre de dos mil dieciocho, 
sometieron a consideración de este Comité de Transparencia la determinación de ampliación del 
plazo ordinario de respuesta a la referida solicitud de acceso a la información. 

CUARTO. Que este órgano colegiado, mediante resolución emitida en su sesión celebrada el nueve 
de noviembre de dos mil dieciocho, confirmó la ampliación del plazo ordinario de respuesta por 
diez días, para la atención de la solicitud al rubro citada. Dicha resolución, fue notificada al 
solicitante dentro del plazo ordinario. 

QUINTO. Que el titular de la Dirección General de Tecnologías de la Información, mediante oficio 
con referencia DGTl-267 /2018, hizo del conocimiento de este Comité de Transparencia su 
determinación de clasificar como confidencial la información que se indica en el mismo oficio, en 
términos de la motivación y fundamentación señaladas en el referido oficio, y solicitó a este órgano 
colegiado confirmar dicha clasificación, en sus términos. 

SEXTO. Que el titular de la Dirección de Sistemas de Pagos, unidad administrativa adscrita a la 
Dirección General de Operaciones y Sistemas de Pagos, mediante oficio con referencia 
D01/C388/2018, hizo del conocimiento de este Comité de Transparencia su determinación de 
clasificar como reservada la información referida en el mismo oficio, en términos de la mot· ción 
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y fundamentación señaladas en la prueba de daño adjunta al referido oficio, y solicitó a este órgano 
colegiado confirmar dicha clasificación en sus términos. 

SÉPTIMO. Que los titulares de la Dirección de Operaciones Internacionales, y de la Gerencia de 
Operaciones Nacionales, en suplencia por ausencia del Director de Operaciones Nacionales, 
unidades administrativas adscritas a la Dirección General de Operaciones y Sistemas de Pagos, 
mediante oficio de dieciséis de noviembre de dos mil dieciocho, hicieron del conocimiento de este 
Comité de Transparencia su determinación de clasificar como confidencial y como reservada la 
información referida en el mismo oficio, en términos de la motivación y fundamentación señaladas 
en el cuerpo del oficio en comento, y en la prueba de daño adjunta al mismo, y solicitaron a este 
órgano colegiado confirmar dicha clasificación en sus términos. 

OCTAVO. Que el titular de la Gerencia de Gestión de la Dirección General de Emisión, en suplencia 
por ausencia de la Directora de Administración de Emisión, unidad administrativa adscrita a la 
Dirección General de Emisión, mediante oficio de dieciséis de noviembre de dos mil dieciocho, hizo 
del conocimiento de este Comité de Transparencia su determinación de clasificar como confidencial 
y como reservada la información referida en el mismo oficio, en términos de la motivación y 
fundamentación señaladas en el cuerpo del oficio en comento, y en la prueba de daño adjunta al 
mismo, y solicitó a este órgano colegiado confirmar dicha clasificación en sus términos. 

CONSIDERANDO 

PRIMERO. Este Comité de Transparencia es competente para confirmar, modificar o revocar las 
determinaciones que en materia de ampliación del plazo de respuesta, clasificación de la 
información y declaración de inexistencia o de incompetencia realicen los titulares de las áreas del 
Banco de México, de conformidad con lo previsto en los artículos 44, fracción 11, de la Ley General 
de Transparencia y Acceso a la Información Pública; 65, fracción 11, de la Ley Federal de 
Transparencia y Acceso a la Información Pública; y 31, fracción 111, del Reglamento Interior del Banco 
de México. 

SEGUNDO. Enseguida se analiza la clasificación referida en los oficios señalados en los resultandos 
Quinto, Sexto, Séptimo y Octavo de la presente determinación, conforme a lo siguiente: 

1. Información confidencial. Este órgano colegiado advierte que es procedente la clasificación de 
la información referida como confidencial conforme a la fundamentación y motivación expresadas 
en los oficios correspondientes. 

De igual manera, este Comité advierte que no se actualiza alguno de los supuestos de excepción 
previstos en Ley para que este Instituto Central se encuentre en posibilidad de permitir el acceso a 
la información señalada, en términos de los artículos 120 de la Ley General de Transparencia y 
Acceso a la Información Pública, y 117 de la Ley Federal de Transparencia y Acceso a la Información 
Pública. 

En consecuencia, este Comité de Transparencia confirma la clasificación de la información 
referida como confidencial, conforme a la fundamentación y motivación expresadas en los oficios 
precisados en los resultandos Quinto, Séptimo y Octavo de la presente determinación. 
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2. Información reservada. Este órgano colegiado advierte que es procedente la clasificación de la 
información referida como reservada, conforme a la fundamentación y motivación expresadas en 
los oficios señalados en los resultandos Quinto, Sexto, Séptimo y Octavo del presente 
determinación, así como en las correspondientes pruebas de daño, adjuntas a los mismos, las 
cuales, por economía procesal se tienen aquí por reproducidas como si a la letra se insertasen en 
obvio de repeticiones innecesarias. 

En consecuencia, este Comité de Transparencia confirma la clasificación de la información 
referida como reservada, conforme a la fundamentación y motivación expresadas en los oficios 
referidos y en las correspondientes pruebas de daño, adjuntas a dichos oficios. 

Por lo expuesto con fundamento en los artículos l, 23, 43, 44, fracciones 11 y IX, 137, párrafo 
segundo, inciso a), de la Ley General de Transparencia y Acceso a la Información Pública; 64, 
párrafos, primero, segundo, tercero, y quinto, 65, fracción 11, 102, párrafo primero, de la Ley Federal 
de Transparencia y Acceso a la Información Pública; 31, fracción 111, del Reglamento Interior del 
Banco de México; y Quinta de las Reglas de Operación del Comité de Transparencia del Banco de 
México, este órgano colegiado: 

RESUELVE 

PRIMERO. Se confirma la clasificación de la información referida como confidencial, conforme a 
la fundamentación y motivación expresadas en los oficios precisados en los resultandos Quinto, 
Séptimo y Octavo de la presente determinación, en términos del considerando Segundo de la 
presente. 

SEGUNDO. Se confirma la clasificación de la información referida como reservada, conforme a la 
fundamentación y motivación expresadas en las correspondientes pruebas de daño, adjuntas a los 
oficios señalados en los resultandos Quinto, Sexto, Séptimo y Octavo de la presente resolución, en 
términos del considerando Segundo de la presente. 

Así lo resolvió, por unanimidad de sus in . 
de México, en sesión celebrada el vei 

PUEBLA 
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COMITÉ DE TRANSPARENCIA 
DEL BANCO DE MÉXICO 
Presente 

Ciudad de México, a 16 de noviembre de 2018 
D01/C387 /2018 

Nos referimos a la solicitud de acceso a la información, identificada con el número de folio 
6110000057918, que nos turnó la Unidad de Transparencia el dieciséis de octubre del 
presente año, a través del sistema electrónico de atención de solicitudes en el marco de la Ley 
General de Transparencia y Acceso a la Información Pública, la cual se transcribe a 
continuación: 

"Buenos días. Se solicita 

1. Los estados de conexión y desconexión de la plataforma BANORTE-/XE en el 
periodo del día 18 al 28 de septiembre del año 2016. 
2. Los ciberataques o intentos de hackeo registrados por el SPEI de la plataforma 
BANORTE-IXE en septiembre del 2016. 

Gracias." 

Sobre el particular, me permito informarles que esta unidad administrativa, de conformidad 
con los artículos 100 y 106, fracción 1, de la Ley General de Transparencia y Acceso a la 
Información Pública; así como 97 y 98, fracción 1, de la Ley Federal de Transparencia y Acceso 
a la Información Pública, ha determinado clasificar como reservado el pronunciamiento 
respecto de confirmar o refutar los ataques a un participante específico del Sistema de 
Pagos Electrónicos lnterbancarios (SPEI®), de conformidad con la fundamentación y 
motivación señaladas en la prueba de daño que se adjunta al presente. 

Por lo expuesto, en términos de los artículos 44, fracción 11, de la Ley General de Transparencia 
y Acceso a la Información Pública; 65, fracción 11, de la Ley Federal de Transparencia y Acceso 
a la Información Pública; y 31, fracción 111, del Reglamento Interior del Banco de México, 
atentamente solicito a ese Comité de Transparencia confirmar la clasificación de la 
información realizada por esta unidad administrativa. 
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Asimismo, de conformidad con el Décimo de los señalados "Lineamientos generales en 
materia de clasificaci~n y desclasificación de la información, así como para la elaboración de 
versiones públicas", informo que el personal que por la naturaleza de sus atribuciones tiene 
acceso al referido documento clasificado es: Director, Gerentes, Subgerentes y demás 
personal adscrito a la Dirección de Sistemas de Pagos 

Atentamente, 

ANUEL MIGUEL ÁNGEL DÍAZ DÍAZ 
Director de Sistemas de Pagos 
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PRUEBA DE DAÑO 

Pronunciamiento respecto de la confirmación o refutación de los ataques a un Participante 
específico del Sistema de Pagos Electrónicos lnterbancarios (SPEI®} 

En términos de lo dispuesto por los artículos 60., apartado A, párrafo sexto, 28, párrafos sexto y 
séptimo, de la Constitución Política de los Estados Unidos Mexicanos; 113, fracción IV, de la Ley 
General de Transparencia y Acceso a la Información Pública (LGTAIP); 110, fracción IV, de la Ley 
Federal de Transparencia y Acceso a la Información Pública (LFTAIP); así como el Vigésimo segundo, 
fracciones 1, 11 y IV, y el Vigésimo sexto, párrafo primero, de los "Lineamientos generales en materia 
de clasificación y desclasificación de la Información, así como para la elaboración de versiones 
públicas" (Lineamientos), vigentes, se considera como información reservada, aquella cuya 
divulgación pueda: 

• Menoscabar la efectividad de las medidas implementadas en relación con las políticas en 

materia del sistema financiero del país, y ponga en riesgo la estabilidad de las instituciones 

financieras susceptibles de ser consideradas de riesgo sistémico o del sistema financiero del 

país. 

• Comprometer las acciones encaminadas a propiciar el sano desarrollo del sistema 

financiero y el buen funcionamiento de los sistemas de pagos. 

• Generar el incumplimiento de las obligaciones de un participante en un sistema de pagos 

que dé lugar a que otros participantes incumplan, a su vez, con sus respectivas 

obligaciones y pueda afectar al sistema financiero. 

En ese sentido, pronunciarse respecto de confirmar o refutar los ataques a un participante 
específico del Sistema de Pagos Electrónicos lnterbancarios (SPEI®) afectaría el interés público ya 
que menoscabaría la efectividad de las medidas implementadas en relación con las políticas en 
materia del sistema financiero del país, y pondría en riesgo la estabilidad de las instituciones 
financieras susceptibles de ser consideradas de riesgo sistémico o del sistema financiero del país; 
comprometería las acciones encaminadas a proporcionar el sano desarrollo del sistema financiero 
y el buen funcionamiento de los sistemas de pagos; o bien, podría generar el incumplimiento de las 
obligaciones de un participante en el sistema de pagos que dé lugar a que otros participantes 
incumplan, a su vez, con sus respectivas obligaciones afectando al sistema financiero o generando 
irregularidades en los sistemas de pagos; toda vez que dicho riesgo es: 

a) Real, pues confirmar o refutar los ataques a un participante específico del SPEI® facilita a una 
persona o grupo de personas con intenciones delincuenciales identificar, de manera directa o 
indirecta -deduciendo mediante múltiples solicitudes de información- las instituciones que han 
visto comprometida la seguridad informática de sus sistemas de información e infraestructuras 
informáticas y dado que las acciones para controlar o erradicar la materialización de este riesgo 
requieren de un curso de acción, es decir, que en algunos casos no se producen de manera 
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inmediata, posibilita y potencializa dentro de esta ventana de tiempo, el diseño de ataques 

focal izados así como la realización de acciones hostiles dirigidas a la institución financiera vulnerada, 

lo cual, debido a su interconexión con las Infraestructuras de Mercado Financiero (IMF) que 
administra y opera este Banco Central, podría menoscabar la efectividad de las mismas a tal grado, 

que afectaría seriamente la efectividad de las medidas implementadas en los sistemas financiero, 
económico, cambiario o monetario del país, arriesgando el funcionamiento de esos sistemas y, en 

consecuencia, de la economía nacional en su conjunto . 

Por lo anterior, exponer a los participantes de las IMF, así como al Banco Central que las administra, 

opera y supervisa, a los riesgos aludidos puede perturbar considerablemente al sistema financiero 

por su efecto directo en la información y operaciones relativas a los usuarios de los sistemas de 

pagos -tanto de las instituciones financieras como de las personas físicas y morales-. 

Asimismo, es de suma importancia destacar que los ataques a las tecnologías de la información y de 
comunicaciones, son uno de los principales y más importantes instrumentos utilizados en el ámbito 

mundial para ingresar sin autorización a computadoras, aplicaciones, redes de comunicación, y 
diversos sistemas informáticos, con la finalidad de causar daños, obtener información o realizar 

operaciones ilícitas. Estos ataques se fundamentan en descubrir y aprovechar vulnerabilidades de 
dichos sistemas, empresas o instituciones, basando cada descubrimiento en el análisis y estudio de 

la información existente relacionada, por ejemplo de las vulnerabilidades a las que ha sido objeto el 

sistema, la empresa o institución, las acciones realizadas para contener los efectos de la 

materialización del riesgo, las especificaciones técnicas de diseño y construcción, seguridad 

informática, especificaciones técnicas en materia de seguridad, procesos de continuidad operativa 

y, en general, información relacionada con los sistemas o instituciones correspondientes e 

infraestructura informática. 

También, los ataques cibernéticos pueden provocar la alteración de las órdenes de transferencia 
entre las cuentas bancarias de los participantes o la disrupción de los servicios de estos sistemas, lo 

cual pondría en riesgo el funcionamiento del sistema financiero y de la economía nacional en su 

conjunto, dañando el buen funcionamiento de los sistemas de pagos. 

Inclusive, confirmar o refutar los ataques a un participante particular del SPEI®, facilita que 

mediante la explotación de las vulnerabilidades actuales, terceros logren acceder a información 

financiera o personal, modifiquen los datos que se procesan en ellas o, incluso, dejen fuera de 

operación a dichas tecnologías. 

Está documentado en la literatura especializada en la materia que los principales elementos de 
información que requiere conocer un cibercriminal son: las vulnerabilidades a las que ha sido 

objeto el sistema o institución, la arquitectura de los sistemas, sus especificaciones técnicas, 

horarios de operación, funcionalidad general, protocolos de comunicación, aspectos de seguridad 
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informática instrumentados, entre otros, para descubrir y aprovechar los puntos débiles que 

pudieran existir en estos elementos y atacar a los sistemas.1 

Por lo anterior, reservar el pronunciamiento respecto de confirmar o refutar los ataques a un 
participante específico del SPEI, o de cualquier otra IMF que el Banco Central de la Nación emplea 
para dar soporte a los procesos de atención e implementación de las políticas en materia monetaria, 
cambiaría o del sistema financiero o el buen funcionamiento del sistema de pagos, permite reducir 
sustancialmente los ataques informáticos que pudieran resultar efectivos, considerando aquellos 
que pueden surgir por el simple hecho de emplear un medio universal de comunicación como lo es 
Internet y los propios exploradores Web. 

b) Demostrable, ya que es un hecho notorio que los participantes del SPEI están siendo víctimas de 
ciberataques sin precedente, de forma constante y organizada. Dichos ataques tienen por objeto el 
robo de recursos económicos a través del empleo de vulnerabilidades en las instituciones, 
aplicativos e infraestructura tecnológica del sistema financiero mexicano. 

Esta serie de ataques se encuentra en una fase avanzada por lo cual es totalmente demostrable que 
confirmar o refutar los ataques a un participante específico del SPEI® permitiría a los delincuentes 
o grupos delictivos llevar a cabo ciberataques focalizados que pudieran dañar de forma más severa 
las IMF, entre ellas, el SPEI® del cual depende el sistema financiero mexicano. 

Adicionalmente, está documentado que durante los últimos años se ha observado un incremento 
sostenido de ataques informáticos en el sector financiero a nivel mundial, incluyendo Bancos 
Centrales y diversas instituciones financieras. Las investigaciones realizadas señalan que estos 
ataques han sido orquestados por organizaciones criminales internacionales con herramientas y 
técnicas sofisticadas que, además de dañar la reputación de las instituciones afectadas, han 

generado cuantiosas pérdidas económicas.2 

En relación con lo anterior, es importante señalar que México ocupa el tercer lugar mundial en 
crímenes cibernéticos, después de China y Sudáfrica3 y que tan sólo en México, el costo causado por 
el cibercrimen ascendió a $5,500 millones de dólares y afectó alrededor de 22.4 millones de 

. personas; mientras que a nivel mundial, el costo ascendió a $125,900 millones de dólares y afectó 

I Wilshusen, G. C., & Powner, D. A. (2009). Cybersecurity: Continued efforts are needed to protect information systems 
from evolving threats (No. GA0-10-230T). GOVERNMENT ACCOUNTABILITY OFFICE WASHINGTON DC. 

2 Cashell, B., Jackson, W. D., Jickling, M., & Webel, B. (2004). The economic impact of cyber-attacks. Congressional 
Research Service Documents, CRS RL3233 l (Washington DC). 

Arreola Javier. "Ciberseguridad (casi) a prueba del enemigo ' invisible"'. Forbes México. 
https://www.forbes.com.mx/ciberseguridad-casi-prueba-del-enemigo-invisible/ consultado el 13 de noviembre de 2018. 
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a 689.4 millones de personas.4 Por lo anterior, este Instituto Central5 y autoridades como la 
Secretaría de Hacienda y Crédito Público6 se han pronunciado sobre la importancia de fortalecer la 
ciberseguridad para la estabilidad del sistema financiero. 

Para demostrar lo anterior, se citan algunos de los ataques más relevantes: 

i) El ataque de tipo "Watering hole" en Polonia, que permitió utilizar un servidor de la 

Autoridad de Supervisión Financiera para distribuir un código malicioso a más de 20 

bancos polacos7
, el cual se presentó en diversos países incluyendo México, en donde 

la Comisión Nacional Bancaria y de Valores resultó afectada;ª 

ii) El ataque del ransomware de WannaCry, que aprovechó una vulnerabilidad inherente 

de Microsoft Windows, para cifrar la información contenida en las máquinas y exigir el 

pago de un "rescate" para devolver el contenido a su forma original, el cual interrumpió 

significativamente la operación rutinaria de varias instituciones comerciales y 

gubernamentales, incluidas Fedex, Deutsche Bahn, Megafon, Telefónica, el Banco 

Central de Rusia, Ferrocarriles de Rusia y el Ministerio del Interior de Rusia;9 

Informe Norton sobre Ciberseguridad 2016 Comparaciones Globales 
http://www.symantec.com/content/dam/symantec/mx/docs/reports/2016-norton-cyber-security-insights-comparisons­
mexico-es.pdf consultado el 13 de noviembre de 2018 

5 En septiembre de 2016, el Banco de México publicó el documento "Política y funciones del Banco de México respecto a 
las infraestructuras de los mercados financieros" en el cual dedica una sección especial al tema de seguridad informática. 
Este documento se encuentra disponible en la siguiente dirección electrónica: http://www.banxico.org.mx/sistemas-de­
pago/informacion-general/po I i tica-del-banco-de-mexico-respecto-de-las-infra/% 782 EA C65 02-2 1 F 4-AB2D-D250-
06926EE796F8% 70.pdf. 

6 Secretaría de Hacienda y Crédito Público "Fortalecer la ciberseguridad, relevante para el desarrollo de México." 29 de 
octubre de 2017. https://www.gob.mx/shcp/prensa/informe-semanal-del-vocero-13225 I ?idiom=esconsultado el 13 de junio 
de 2018. 

7 Badcyber, Author. "Severa! Polish Banks Hacked, information Stolen by Unknown Attackers." Badcyber, 9 de febrero de 
2017, http: //badcyber.com/several-polish-banks-hacked-information-stolen-by-unknown-attackers/ consultado el 13 de 
noviembre de 2018. 

8 BAE Systems Applied lntelligence. "BAE Systems Threat Research Blog." Lazarus & Watering-Hole Attacks, 12 de 
febrero de 2017. http ://baesystemsai .blogspot.mx/2017/02/lazarus-watering-hole-attacks.html consultado el 13 de 
noviembre de 2018 . 

9 Mattei, T. A. (2017). Privacy, Confidentiality, and Security of Health Care lnformation: Lessons from the Recent 
WannaCry Cyberattack. World Neurosurgery, 104, 972-974. 
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iii) El ataque mediante el código malicioso "Petya", enfocado en borrar archivos y discos 

duros completos, que paralizó las actividades de aerolíneas, bancos y bufetes de 

abogados en Europa;1º 

iv) El ataque que se perpetuó a BANCOMEXT el 9 de enero de 2018 a través de una 

afectación en su plataforma de pagos internacionales provocada por un tercero. Dicho 

ataque es similar a intromisiones ocurridas en otras instituciones en México y América 

Latina;11 

v) La alerta mencionada por la National Emergency Number Association en coordinación 

con el FBI, sobre la posibilidad de ataques de negación de servicios telefónicos 

conocidos como TDoS (Telephony de nial of service, por sus siglas en inglés) a entidades 

del sector público;12 

vi) Los ciberataques reportados por la empresa de ciberseguridad S21sec realizados por el 

grupo cibercriminal llamado 'Cobalt', el cual consistió en un ataque realizado a los 

cajeros automáticos basado en red, es decir que no se requiere acceso físico al cajero 

para perpetrarlos, sino que la infección se lleva a cabo la propia red interna del canco;13 

vii) El ciberataque basado en la modalidad de denegación de servicio distribuido (DDoS) en 

Holanda, en el cual diez millones de holandeses se quedaron sin firma digital por el 

bloqueo del portal como consecuencia de una avalancha de solicitudes;14 

viii) Los ciberataques de los que fue víctima Delta Air Unes, entre el 26 de septiembre al 12 

de octubre de 2017, los cuales fueron informados a través de un comunicado que la 

compañía [24].ai, proveedora de servicios informáticos de ésta y otras compañías, 

10 Marín, Eduardo. "Descubren Que Petya, El Ataque Que Paralizó Empresas De Toda Europa, No Secuestraba Archivos 
Sino Que Los Borraba." Gizmodo En Español, Es.gizmodo.com, 28 de junio de 2017, http://es.gizmodo.com/descubren­
gue-petya-el-atague-gue-paralizo-empresas-de-1796492938 consultado el 13 de noviembre de 2018. 

11 BANCOMEXT. "Acción oportuna de BANCOMEXT salvaguarda intereses de clientes y la institución". 1 O de enero de 
2018. http: //www.bancomext.com/comunicados/ l 8443, consultado el 13 de noviembre de 2018. 

12 Nussman, Chris. "DHS Bulletin on Denial of Service (TDoS) Attacks on PSAPs." NENA The 911 Association, 17 de 
marzo de 2013, www.nena.org/news/l l 9592/DHS-Bulletin-on-Denial-of-Service-TDoS-Attacks-on-PSAPs.htm, 
consultado el 13 de noviembre de 2018. 

13 S2 I Sec. "COBAL T: EL CIBERCRIMEN ORGANIZADO GOLPEA LOS CAJEROS AUTOMÁTICOS EUROPEOS." 
S2 I Sec, 23 de noviembre de 2016, www.s21sec.com/es/blog/2016/11 /cobalt-cibercrimen-organizado-gue-ataca-a-los­
cajerosautomaticos-europeos consultado el 13 de junio de 2018. 

14 Recalde, Luis. EL CIBERESPACIO: EL NUEVO TEATRO DE GUERRA GLOBAL. Revista De Ciencias De Seguridad 
y Defensa, http://geo1 .espe.edu.ec/wp-content/uploads/2016/07 /artl 5.pdf consultado el 13 de noviembre de 2018. 
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suceso que causó que los datos bancarios de algunos de los usuarios de la aerolínea se 

hayan visto comprometidos durante ese periodo. 15 

ix) Los ataques cibernéticos que han sufrido otros Bancos Centrales a través de la 

infraestructura de sistemas de pagos conocida como SWIFT, la cual ha sido utilizada 

para realizar robos de capital, uno de estos casos es el del Banco Central de Bangladesh, 

que sufrió un robo de 81 millones de dólares.16 O como el caso del Banco del Austro en 

Ecuador, en el que los atacantes utilizaron un método muy similar al de Bangladesh, 

para robar 12 millones de dólares.17 Respecto de lo anterior, a la fecha SWIFT continúa 

siendo objeto de ataques por diferentes grupos de delincuentes informáticos, y 

expertos en seguridad informática consideran que este tipo de actividades es 

susceptible de expandirse a otros servicios y sistemas financieros. 18 

i) El ataque ocurrido a las instituciones financieras participantes del SPEI, el cual consistió 

en la alteración de sus aplicativos para conectarse a esta IMF, mediante código 

malicioso, el cual distribuyó dinero desde las cuentas concentradoras de los 

participantes a cuentas de usuarios específicas, los cuales fueron utilizados como 

"mulas" para la extracción del dinero.19 A la fecha de elaboración de la presente prueba 

de daño, se estima un daño a los participantes del SPEI de aproximadamente 300 

millones de pesos. 20 

Inclusive uno de los modus operandi de los ciberataques es precisamente a través de la obtención 
de información pública, información fácilmente accesible o información inaccesible, lo cual puede 

15 Delta Airlines. "INFORMA TION ON [24)7.AI CYBER INCIDENT." lnformation on [24)7.Ai Cyber lncident, 7 de abril 
de 2018, www.delta.com/content/www/en US/response.html consultado el 13 de noviembre de 2018. 

16 Michael Riley, Alan Katz. "Swift Hack Probe Expands to Up to a Dozen Banks Beyond Bangladesh". Bloomberg. 26 de 
Mayo de 2016. https://www.bloomberg.com/news/articles/2016-05-26/swift-hack-probe-expands-to-up-to-dozen-banks­
beyond-bangladesh consultado el 13 de noviembre de 2018. 

17 Clavijo R. Felipe, Osario Daniel y Yanquen Eduardo. (2017). "RIESGO CIBERNÉTICO: RELEVANCIA Y 
ENFOQUES PARA SU REGULACIÓN Y SUPERVISIÓN", 92 (Colombia). 

18 Antony Peyton. "Symantec reveals more hack attempts on Swift network" . Banking Technology. 11 de octubre de 2016. 
https://www.bankingtech.com/2016/10/symantec-reveals-more-hack-attempts-on-swift-network/ consultado el 13 de 
noviembre de 2018. 

19 Banco de México. "Información sobre los ataques a los Participantes del SPEI". 
http://www. banxico. org. mx/in icio/banner/informacion-importante-sobre-Ia-situacion-del-spei/% 782898 88C6-D668-
38C4-CC90-F72A78C335C9% 7D. pdf, consultado el 13 de noviembre de 2018. 

20 Acorde con los "Puntos importantes sobre la situación actual del SPEI" publicados en la página de intemet 
del Banco de México http://www.banxico.org.mx/inicio/banner/informacion-importante-sobre-la-situacion­
del-spei/%78022CD907-11 A 9-68E6-D I A5-965F57 A23F60%7D.pdf, consultados el 13 de noviembre de 
2018. 

Página 6 de 10 



]11 BAN(Qo,f'\ÉXICO 

ocurrir mediante solicitudes de acceso a la información, o bien, a través de las organizaciones que 
operan o tienen acceso a los sistemas, en complicidad o no, con el único objeto de conocer las 
vulnerabilidades en las instituciones, empresas, sistemas e infraestructura de tecnologías de la 
información.21 

Por otro lado, es de destacar que los cibercriminales han utilizado técnicas de ingeniería social para 
obtener información y con ello acceder o vulnerar incluso los sistemas más seguros. Una de las 
formas más comunes de vulnerar los sistemas es mediante la obtención de información a través de 
diversas fuentes y mecanismos que les permita diseñar ataques informáticos encaminados a 
ingresar sin autorización a computadoras, sistemas, aplicaciones, y redes de comunicación, entre 
otros elementos, con la finalidad de causar daños o disrupción de servicios, obtener información, o 
realizar operaciones ilícitas como fraudes. Las corporaciones multinacionales y las agencias de 
noticias han sido víctimas de sofisticados ataques dirigidos contra sus sistemas de información 
derivado de la aplicación de técnicas de ingeniería social. 22 

Por lo anterior, los estándares de seguridad y las mejores prácticas en materia de seguridad 
informática y comunicaciones, recomiendan abstenerse de proporcionar cualquier información 
que potencialice la materialización de un riesgo de ciberseguridad,23 en el entendido de que dicha 
información, al estar en malas manos, puede facilitar que se realice un ataque exitoso contra la 
infraestructura tecnológica del Banco Central de la Nación, impidiéndole cumplir sus funciones 
establecidas en la Ley del Banco de México, así como aquello que le fue conferido por mandato 
co nstitucio na 1. 

c) Identificable, ya que a la fecha de realización de la presente prueba de daño, es un hecho notorio 
que las instituciones financieras están siendo objeto de ciberataques a gran escala, como quedó 
demostrado en la sección anterior. Si bien estos ataques no han logrado irrumpir o vulnerar las IMF 
que administra y opera el Banco de México, puede concluirse que existe la probabilidad de que el 
objeto de dichos ataques considere a estas infraestructuras, cuya seguridad depende de la reserva 
del pronunciamiento materia en comento. 

En ese sentido, un ataque informático derivado del pronunciamiento de este Instituto Central 
sobre confirmar o refutar los ataques a un participante particular del SPEI®, podrían resultar en la 

21 El Economista, El sistema financiera mexicano fue víctima de una campaña de ciberataques, 15 de mayo de 2018. 
https://www.eleconomista.com.mx/sectorfinanciero/El-sistema-financiero-mexicano-fue-victima-de-una-campana-de­
ciberatagues-20180515-0097.html consultado el 13 de noviembre de 2018. 

22 Granger, S. (2001 ). Social engineering fundamentals, part 1: hacker tactics. Security Focus, 18 de diciembre de 200 l. 
https ://www.symantec.com/ connect/articles/social-engi neering-fundamental s-part-i-hacker-tacti es consultado el 13 de 
noviembre de 2018. 

23 Ver por ejemplo las 10 medidas básicas de ciberseguridad de la Security lnformation Center, en particular la relacionada 
con "Implementar un programa de capacitación en seguridad cibernética para empleados" en donde recomiendan sensibilizar 
sobre los temas de ingeniería social que buscan obtener información mediante diversos canales de comunicación solicitando 
información sensible. https://www.waterisac.org/sites/default/files/public/1 O Basic Cybersecurity Measures­
WaterlSAC June2015 O.pdf consultado el 13 de noviembre de 2018. 
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afectación de las órdenes de transferencia en las cuentas bancarias de los distintos participantes y 
de los usuarios del sistema en comento. A su vez, estas afectaciones en las órdenes de transferencia 
podrían derivar en una pérdida de patrimonio no sólo para las instituciones financieras del país y 
demás participantes de los sistemas de pagos, sino en perjuicio de la población usuaria de los pagos 
electrónicos interbancarios, es decir millones de personas físicas y morales, incluyendo aquellos 
empleados del sector público o privado que reciben su pago de salario vía transferencia 
electrónica que realizan sus patrones. 

Adicionalmente, una disrupción en los servicios provistos por los participantes del SPEI®, producto 
de un ataque contra estos o sus tecnologías de la información y de comunicaciones, tendría 
repercusiones directas para una gran cantidad de empresas y comercios, cuyas obligaciones a cubrir 
a través de pagos electrónicos interbancarios se verían afectadas durante el tiempo de la 
interrupción de estos servicios. Asimismo, la población en general que utiliza estos medio de pago, 
vería afectada su capacidad para realizar o cumplir con el pago de bienes y servicios, y las 
instituciones bancarias y no bancarias participantes del SPEI®, que obtienen parte de sus ingresos 
del cobro de comisiones por la prestación del servicio de pagos a través de estos, también 
resultarían gravemente perjudicadas, lo cual provocaría una seria afectación al sistema financiero. 
Finalmente, las personas que reciben pagos del Gobierno Federal mismos que son dispersados por 
este Instituto Central en su carácter de Agente Financiero de la Tesorería de la Federación, se verían 
seriamente comprometidos. 

Por lo anterior, un ataque informático perpetrado derivado del pronunciamiento en cuestión 
representa un perjuicio significativo para el sistema financiero del país y para la población usuaria 
de los servicios de transferencias electrónicas interbancarias, pues de acuerdo con la información 
del Banco de México, de agosto de 2017 a agosto de 2018, se realizaron aproximadamente 603 
millones de pagos electrónicos interbancarios por un monto de 293 billones de pesos; lo anterior 
equivale a más de 63 mil operaciones por un monto de 31 mil millones de pesos por hora, 
únicamente para lo que respecta al SPEl®. 24 

Con base en estas cifras, es evidente que un ataque cibernético que vulnere la operación de alguno 
de los participantes del SPEI, sus tecnologías de la información y de comunicaciones, o la del SPEI, 
sin importar la duración de la disrupción, puede llegar a tener efectos cuantiosos sobre la actividad 
económica del país y sobre el patrimonio de los usuarios de estos servicios; en especial, si este 
ocurre en alguno de los días de mayor actividad económica en el año, fechas particulares en que el 
número y monto de las operaciones se incrementa considerablemente. 

Adicionalmente, el riesgo de perjuicio que supondría dar a conocer el pronunciamiento de este 
Instituto Central sobre confirmar o refutar los ataques a un participante específico del SPEI®, 

24 Banco de México. Sistemas de pago de alto valor, Sistemas de liquidación en tiempo real (CF252) - Sistema de Pagos 
Electrónico Interbancarios. 
http ://www.banxico.org.mx/Sielnternet/consultarDirectoriolnternetAction.do?sector=5&accion=consultarCuadro&idCuad 
ro=CF252&1ocale=es 
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supera el interés público general de que se difunda, pues el interés público se centra en que se 
conserve la efectividad en las medidas implementadas en los sistemas financiero y económico, que 
propician el buen funcionamiento de esos sistemas y de la economía nacional en su conjunto, la 
estabilidad en los mercados financieros y en los sistemas de pagos. Por lo que, dicho 
pronunciamiento, no satisface el interés público, por el contrario, revela información que pone en 
riesgo el buen funcionamiento de los sistemas de pagos y de la economía nacional en su conjunto. 
Asimismo, al realizar una interpretación sobre la alternativa que más satisface dicho interés, se 
puede concluir que debe prevalecer el derecho más favorable a las personas, esto es, beneficiar el 
interés de la sociedad, el cual se obtiene por el cumplimiento ininterrumpido de las funciones del 
Banco de México y los sistemas de pagos administrados por éste. 

En consecuencia, dicho pronunciamiento, no aporta un beneficio mayor a la transparencia y 
rendición de cuentas que sea comparable con el perjuicio que implicaría el hecho de los efectos 
derivados de dicho pronunciamiento, esto es, que permita planear y perpetrar ataques cibernéticos 
dirigidos específicamente a alguno de los participantes del SPEI® o alguna de las IMF administradas 
y operadas por el Banco de México, los cuales tengan como resultado el acceso indebido, la 
substracción de información -como datos personales referente a sus usuarios y las operaciones que 
realizan-, la alteración de las órdenes de transferencia entre las cuentas bancarias de los 
participantes o la disrupción de los servicios proporcionados por los participantes o las IMF. En este 
sentido, el riesgo de perjuicio antes señalado supera claramente el interés general de que se difunda 
la información. 

Por otra parte, la limitación se adecua al principio de proporcionalidad, toda vez que debe 
prevalecer el interés que más beneficie a la colectividad, y como se ha dicho, reservar el 
pronunciamiento materia del presente documento evitará poner en riesgo el buen funcionamiento 
de los sistemas de pagos, del sistema financiero y de la economía nacional en su conjunto, lo cual 
sería claramente mayor al beneficio del interés que pudiera existir en proporcionar dicho 
pronunciamiento. 

Asimismo, reservar el pronunciamiento en cuestión representa el medio menos restrictivo 
disponible para evitar el perjuicio, en aras salvaguardar el buen funcionamiento de los sistemas de 
pagos, así como la estabilidad del sistema financiero, puesto que el propio legislador determinó 
que el medio menos restrictivo es la clasificación de la información cuando actualice las causales 
prevista en la Ley, tal y como se demostró en el presente caso 

En razón de lo anterior, y vistas las consideraciones expuestas en el presente documento, con 
fundamento en lo establecido en los artículos 60., apartado A, fracciones I y VIII, párrafo sexto, 28, 
párrafos sexto y séptimo, de la Constitución Política de los Estados Unidos Mexicanos; 1, 100, 103, 
104, 105, 108, 109, 113, fracción IV, y 114 de la LGTAIP; 1, 97, 100, 102, 103, 105, 106, 110, fracción 
IV, y 111 de la LFTAIP, 2o. y 3o., de la Ley del Banco de México; 4o., párrafo primero, 80., párrafos 
primero y tercero, 10, párrafo primero, 20, fracciones I, 11, VI y VII, y 28 fracciones 111 y V del 
Reglamento Interior del Banco de México; Primero, párrafo primero, Segundo, fracción VI, del 
Acuerdo de Adscripción de las Unidades Administrativas del Banco de México; así como, Primero, 
Cuarto, Sexto, párrafo segundo, Octavo, párrafos primero, segundo y tercero, Vigésimo segundo, 
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fracciones 1, 11 y IV, y Vigésimo sexto, párrafo segundo, de los Lineamientos, vigentes, se clasifica la 
información materia de la presente, por el plazo de 5 años a partir de la fecha de clasificación, 
toda vez que, como se ha manifestado esta acción atiende a la protección de las medidas de 
seguridad, con la finalidad de evitar intrusiones que puedan inhabilitar los sistemas de tecnologías 
de la información y comunicaciones, por lo que, en caso de revelarse, permitiría el desarrollo de 
estrategias para la realización de ataques, no solo de las vulnerabilidades identificadas sino de 
aquellas que no se encuentran reconocidas provocando afectaciones a las IMF que opera y 
administra este Instituto Central, entre ellas los sistemas de pagos, menoscabaría la efectividad de 
las medidas implementadas en relación con las políticas en materia del sistema financiero del país, 
y ponga en riesgo la estabilidad de las instituciones financieras susceptibles de ser consideradas de 
riesgo sistémico o del sistema financiero del país, así como comprometería las acciones 
encaminadas a propiciar el sano desarrollo del sistema financiero y el buen funcionamiento de los 
sistemas de pagos, y obstruya la persecución de delitos. 
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EL COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

CLASIFICACIÓN DE INFORMACIÓN 

FOLIO: 6110000057918 

VISTOS, para resolver sobre la clasificación de información relativa a la solicitud de acceso al rubro 
indicada; y 

RESULTANDO 

PRIMERO. Que el dieciséis de octubre de dos mil dieciocho, la Unidad de Transparencia del Banco 
de México recibió la solicitud de acceso a la información con folio 6110000057918, la cual se 
transcribe a continuación: 

"Buenos días. Se solicita 
1. Los estados de conexión y desconexión de la plataforma BANORTE-IXE en el 
periodo del día 18 al 28 de septiembre del año 2016. 
2. Los ciberataques o intentos de hackeo registrados por el SPEI de la plataforma 
BANORTE-IXE en septiembre del 2016. 
Gracias." 

SEGUNDO. Que el mismo dieciséis de octubre, la solicitud de información mencionada en el 
resultando anterior, fue turnada para su atención a la Dirección de Sistemas de Pagos del Banco de 
México, a través del sistema electrónico de gestión interno de solicitudes de información previsto 
para esos efectos . 

TERCERO. Que el titular de la Dirección de Sistemas de Pagos del Banco de México, mediante oficio 
del ocho de noviembre del año en curso, sometió a consideración de este Comité de Transparencia 
la determinación de ampliación del plazo ordinario de respuesta a la referida solicitud de acceso a 
la información. 

CUARTO. Que este órgano colegiado, mediante resolución emitida en su sesión celebrada el nueve 
de noviembre del presente año, confirmó la ampliación del plazo ordinario de respuesta por diez 
días, para la atención de la solicitud al rubro citada. Dicha resolución, fue notificada al solicitante 
dentro del plazo ordinario. 

QUINTO. Que el titular de la Dirección de Sistemas de Pagos del Banco de México, mediante oficio 
con referencia D01/C387 /2018, hizo del conocimiento de este Comité de Transparencia su 
determinación de clasificar como reservada la información referida en dicho oficio, en términos de 
la motivación y fundamentación señaladas en la prueba de daño correspondiente, por lo que 
solicitó a este órgano colegiado confirmar dicha clasificación. l 

CONSIDERANDO 

PRIMERO. Este Comité de Transparencia es competente para confirmar, modificar o revocar las 
determinaciones que en materia de ampliación del plazo de respuesta, clasificación de la 
información y declaración de inexistencia o de incompetencia realicen los titulares de las áreas del 
Banco d éxico, de conformidad con lo previsto en los artículos 44, fracción 11, de la Ley General 
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de Transparencia y Acceso a la Información Pública; 65, fracción 11, de la Ley Federal de 
Transparencia y Acceso a la Información Pública; y 31, fracción 111, del Reglamento Interior del Banco 
de México. 

SEGUNDO. Enseguida se analiza la clasificación realizada por la unidad administrativa señalada en 
el resultando Quinto de la presente determinación, conforme a lo siguiente: 

Este órgano colegiado estima que es procedente la clasificación de la información identificada como 
reservada, toda vez que se ubica en los supuestos de reserva, en términos de la fundamentación y 
motivación expresadas en la correspondiente prueba de daño, adjunta al oficio precisado en el 
resultando Quinto de la presente determinación, misma que se tiene por reproducida a la letra, en 
obvio de repeticiones innecesarias. 

En consecuencia, este Comité de Transparencia confirma la clasificación de la información 
referida como reservada, conforme a la fundamentación y motivación expresadas en la 
correspondiente prueba de daño, adjunta en el oficio precisado en el resultando Quinto de la 
presente determinación. 

Por lo expuesto con fundamento en los artículos 1, 23, 43, 44, fracciones II y IX, 137, párrafo 
segundo, inciso al, de la Ley General de Transparencia y Acceso a la Información Pública; 64, 
párrafos, primero, segundo, tercero, y quinto, 65, fracciones II y IX, 102, párrafo primero, de la Ley 
Federal de Transparencia y Acceso a la Información Pública; 31, fracciones 111 y XX, del Reglamento 
Interior del Banco de México; y Quinta de las Reglas de Operación del Comité de Transparencia del 
Banco de México, este órgano colegiado: 

RESUELVE 

ÚNICO. Se confirma la clasificación de la información referida como reservada, conforme a la 
fundamentación y motivación expresadas en la correspondiente prueba de daño. 

Así lo resolvió, por unanimidad de sus integ 1 nti:>Jc-nn>c: 

de México, en sesión celebrada el v. 
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Ciudad de México, a 15 de noviembre de 2018. 

COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

Presente. 

Nos referimos a la solicitud de acceso a la información, identificada con el número de folio 

6110000060218, que nos turnó la Unidad de Transparencia el veinticuatro de octubre del presente 

año, a través del sistema electrónico de atención de solicitudes en el marco de la Ley General de 

Transparencia y Acceso a la Información Pública, la cual se transcribe a continuación: 

"Solicito una versión pública de los resultados y evidencias resultantes de los 
procesos de supervisión para el cumplimiento de los requerimientos de 
ciberseguridad durante 2017 que Banco de México realizó a los participantes que 
usan el Sistema de Pagos Electrónicos lnterbancarios (SPEI} como parte de la 
regulación emitida y las obligaciones en materia de ciberseguridad que tiene 
establecidas el Banco de México para los participantes del SPEI." 

Sobre el particular, nos permitimos hacer de su conocimiento que con motivo de la atención de una 

solicitud de acceso diversa, los titulares de la Dirección de Regulación y Supervisión, y de la Gerencia 

de Política y Vigilancia de los Sistemas de Pagos, unidad administrativa adscrita a la Dirección de 

Sistemas de Pagos, mediante oficio de quince de junio de dos mil dieciocho, clasificaron como 
reservada la información relativa a "/os resultados y evidencias resultantes de los procesos de 
supervisión para el cumplimiento de los requerimientos de ciberseguridad durante 2017 que 
Banco de México realizó a los participantes que usan el Sistema de Pagos Electrónicos 
lnterbancarios (SPEI} como parte de la regulación emitida y las obligaciones en materia de 
ciberseguridad que tiene establecidas el Banco de México para los participantes del SPEI". 

Dicha clasificación fue confirmada por el Comité de Transparencia mediante resolución emitida en 

su sesión Ordinaria 23/2018, de 21 de junio de 2018. 

Al respecto, con motivo de una nueva reflexión realizada para la atención de la solicitud materia del 
presente, y tomando en consideración los recientes criterios emitidos por el Instituto Nacional de 

Transparencia, Acceso a la Información Pública y Protección de Datos Personales {INAI) en la 

sustanciación de diversos recursos de revisión en materia de acceso a la información pública1, estas 
unidades administrativas han determinado modificar la clasificación de la información realizada 

1 a) Resolución del Pleno del INAI en la sustanciación del recurso de revisión identificado con el número de expediente 
RRA 2537 /18, interpuesto en contra de la respuesta emitida por la Secretaría de Relaciones Exteriores, relativa a la 
solicitud de acceso a la información con folio 0000500059218; 

b) Reso lución del Pleno del INAI en la sustanciación del recurso de revisión identificado con el número de expediente RRA 
2747 /18, interpuesto en contra de la respuesta emitida por el Servicio de Protección Federal, relativa a la solicitud de 
acceso a la información con folio 3600100001718; y 

e) Resolución del Pleno del INAI en la sustanciación del recurso de revisión identificado con el número de expediente RRA 
2794/18, interpuesto en contra de la respuesta emitida por el INAI, relativa a la solicitud de acceso a la información con 

folio 067800063318. 

1 
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mediante el oficio de quince de junio de dos mil dieciocho, antes referido, en los términos que se 
indican más adelante en el presente oficio. Lo anterior, a fin de garantizar la seguridad jurídica y 
certidumbre del solicitante, al establecer con mayor precisión los supuestos normativos de 
clasificación que resultan aplicables al caso en concreto. 

Al respecto, debe considerarse que de conformidad con los artículos 105, párrafo primero, de la Ley 
General de Transparencia y Acceso a la Información Pública (LGTAIP); 103, de la Ley Federal de 
Transparencia y Acceso a la Información Pública (LFTAIP); así como el Cuarto, párrafo segundo, de 
los "Lineamientos generales en materia de clasificación y desclasificación de la información, así 
como para la elaboración de versiones públicas" (Lineamientos), vigentes, la aplicación de las 
excepciones al derecho de acceso a la información previstas en la Ley por los sujetos obligados, debe 
ser restrictiva y limitada, a fin de garantizar certidumbre al solicitante. 

En ese sentido, a fin de ajustar la clasificación a los más recientes criterios emitidos por el INAI, no 
vulnerar la seguridad jurídica del solicitante y delimitar las causales de reserva estrictamente 
aplicables, en relación con diversa información relativa a "los resultados y evidencias resultantes 
de los procesos de supervisión para el cumplimiento de los requerimientos de ciberseguridad 
durante 2017 que Banco de México realizó a los participantes que usan el Sistema de Pagos 
Electrónicos lnterbancarios {SPEI) como parte de la regulación emitida y las obligaciones en 
materia de ciberseguridad que tiene establecidas el Banco de México para los participantes del 
SPEI", estas unidades administrativas han determinado lo siguiente: 

l. Respecto de "los resultados( ... ) de los procesos de supervisión para el cumplimiento de los 
requerimientos de ciberseguridad durante 2017 que Banco de México realizó a los 
participantes que usan el Sistema de Pagos Electrónicos lnterbancarios {SPEI} como parte 
de la regulación emitida y las obligaciones en materia de ciberseguridad que tiene 
establecidas el Banco de México para los participantes del SPEI", ambas unidades 
administrativas, mantienen la clasificación de información exclusivamente con base en la 
causal establecida en los artículos 113, fracción VI, de la LGTAIP; 110, fracción VI, de la 
LFTAIP; así como en el Vigésimo cuarto de los Lineamientos, vigentes. 

2. Respecto de las "( ... ) evidencias resultantes de los procesos de supervisión para el 
cumplimiento de los requerimientos de ciberseguridad durante 2017 que Banco de México 
realizó a los participantes que usan el Sistema de Pagos Electrónicos lnterbancarios {SPEI} 
como parte de la regulación emitida y las obligaciones en materia de ciberseguridad que 
tiene establecidas el Banco de México para los participantes del SPEI", ambas unidades 
administrativas, modifican la anterior clasificación de dicha información para ahora 
realizarla con base en las causales establecidas en los artículos 113, fracciones VI y VII, de la 
LGTAIP; 110, fracciones VI y VII, de la LFTAIP; así como en el Vigésimo cuarto y el Vigésimo 
sexto, párrafo primero, de los Lineamientos, vigentes. 

3. La relación de las expresiones documentales que posee este sujeto obligado y que 

se considera atienden lo solicitado y que, por lo tanto, son los documentos que 

comprende la clasificación que se solicita son: las actas parciales, actas de cierre y 

dictámenes generados con motivo del ejercicio de las facultades de supervisión 
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del Banco de México a participantes del SPEI, durante el 2017 los cuales contienen 

las observaciones y, en su caso, resultados preliminares correspondientes emitidos 

o generados con motivo de la supervisión realizada a los intermediarios financieros 

participantes del SPEI. Lo anterior, toda vez que su difusión obstruiría las actividades 

de supervisión, verificación e inspección relativas al cumplimiento de las leyes, y 

disposiciones normativas. 

Por lo expuesto, y con fundamento en lo dispuesto por los artículos 6, apartado A, párrafo sexto, y 

28, párrafos sexto y séptimo, de la Constitución Política de los Estados Unidos Mexicanos; 1, 100, 
103,104, 105, 108, último párrafo, 109, 113, fracciones VI y VII, y 114, de la LGTAIP; 1, 97, 100, 102, 
103, 105, párrafo último, 106, 110, fracciones VI y VII, y 111 de la LFTAIP; 2 y 3 de la Ley del Banco 

de México; 4, párrafo primero, 8, párrafos primero, segundo y tercero, 10, párrafo primero, 20, 
fracciones 1, XII y XVI, y 25 Bis 1, fracciones 1, V y VI, del Reglamento Interior del Banco de México; 

Primero, párrafo primero, y Segundo, fracciones I y VI, del Acuerdo de Adscripción de las Unidades 

Administrativas del Banco de México; así como el Primero, , Cuarto, Sexto, Séptimo, fracción I, 

Octavo párrafos primero, segundo y tercero, Décimo, Vigésimo cuarto, Vigésimo sexto, Trigésimo 

tercero, y Trigésimo cuarto, párrafos primero y segundo, de los Lineamientos, vigentes, nos 

permitimos informarles que estas unidades administrativas modifican la clasificación como 

reservada de la información realizada mediante el oficio de quince de junio de dos mil dieciocho, 
misma que fue confirmada por ese órgano colegiado en resolución emitida en su sesión ordinaria 

23/2018, de veintiuno de junio del presente año, en términos de lo expresado en el presente oficio, 
y en la prueba de daño extraída del referido oficio de quince de junio del año en curso, en la que se 
realizaron los ajustes correspondientes y que adjuntamos al presente como un documento diverso. 

En ese sentido, dicha información deberá permanecer clasificada en su totalidad como reservada 

por un plazo de cinco años, contados a partir de la fecha en que se confirmó dicha clasificación, por 

las causas señaladas a ese órgano colegiado en su momento, toda vez que no es procedente generar 
versiones públicas. 

Lo anterior es acorde con lo sustentado por el INAI, al resolver el recurso de revisión RRA 0119/18, 
particularmente en las páginas 57, 58, 64 y 65 de la determinación correspondiente, en la cual 
determinó que si los datos que pueden dejarse visibles al elaborar una versión pública son de 
mínima relevancia, tales como la fecha de elaboración, al contener la totalidad del documento 

información reservada, no se colmaría su pretensión con la elaboración de versiones públicas. Dicho 
caso es relevante, puesto que el particular pretende acceder a los resultados y evidencias 

resultantes de los procesos de supervisión para el cumplimiento de los requerimientos de 

ciberseguridad durante 2017 que Banco de México realizó a los participantes que usan el Sistema 

de Pagos Electrónicos lnterbancarios (SPEI) como parte de la regulación emitida y las obligaciones 

en materia de ciberseguridad que tiene establecidas el Banco de México para los participantes del 

SPEI, sin embargo, al testar esta información en versiones públicas, únicamente quedarían visibles 
datos irrelevantes como las fechas en que se emitieron y el número de páginas, por lo que no 
colmarían su pretensión dichas versiones. 
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Por lo anterior, y en términos de los artículos 44 fracción 11 de la LGTAIP; 65, fracción 11 de la LFTAIP; 
así como 31, fracción 111 del Reglamento Interior del Banco de México, solicitamos a este H. Comité 
de Transparencia confirmar la sificación realizada por estas unidades administrativas. 

Atentamente, 

' ,_ 
- anuel Miguel Angel Díaz Díaz 

Director de Sistemas de Pagos 
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PRUEBA DE DAÑO 

En términos de lo dispuesto por los artículos 6, párrafo cuarto, apartado A, fracciones I y VIII, párrafo 

sexto, y 28, párrafos sexto y séptimo, de la Constitución Política de los Estados Unidos Mexicanos; 

113, fracciones VI y VII, de la Ley General de Transparencia y Acceso a la Información Pública 

(LGTAIP); 110, fracción VI y VII, de la Ley Federal de Transparencia y Acceso a la Información Pública 

(LFTAIP); así como el Vigésimo cuarto y Vigésimo sexto, párrafo primero, de los "Lineamientos 

generales en materia de clasificación y desclasificación de la información, así como para la 

elaboración de versiones públicas" (Lineamientos), vigentes, es de clasificarse como información 

reservada aquella que de divulgarse podría: 

• Obstruir las actividades de verificación, inspección y auditoría relativas al cumplimiento de 

las leyes. 

• Obstruir la prevención de los delitos. 

Por lo que la información relativa a "/os resultados y evidencias resultantes de los procesos de 

supervisión para el cumplimiento de los requerimientos de ciberseguridad durante 2017 que 

Banco de México realizó a los participantes que usan el Sistema de Pagos Electrónicos 

lnterbancarios (SPEI) como parte de la regulación emitida y las obligaciones en materia de 

ciberseguridad que tiene establecidas el Banco de México para los participantes del SPEI", es 

clasificada como reservada ya que su divulgación represente un riesgo de perjuicio significativo al 

interés público, toda vez que puede obstruir las actividades de supervisión, verificación e inspección 

relativas al cumplimiento de las leyes y disposiciones normativas, llevadas a cabo por este Instituto 

Central, en el ejercicio de sus facultades, y obstruiría la prevención de delitos informáticos1 en 

contra dei Banco de México cuya planeación y ejecución se facilitarían con la divulgación de la 

información referida, por lo que su divulgación representa un riesgo: 

1. Real, ya que la información relacionada con el tema que nos ocupa se encuentra en un 

procedimiento de supervisión en curso, y en otros casos se está analizando la información obtenida 

de los intermediarios, de darse a conocer lo solicitado, se afectaría la oportunidad con la que el 

Banco de México, como autoridad supervisora, puede realizar determinadas acciones materiales de 

supervisión, pues los sujetos supervisados u otras entidades en situaciones similares, a los que 

podría hacerse extensiva la supervisión, podrían alterar o modificar los hechos, actos u omisiones a 

valorarse, así como el escenario, objeto o circunstancias materia de supervisión, y por ende podrían 

influir en el resultado de tales actividades, las cuales concluyen hasta que es emitida la sanción 

correspondiente, y esta es publicada y ejecutada. 

En relación con lo anterior, debe destacarse que de conformidad con lo dispuesto en el artículo 28, 

párrafo séptimo, de la Constitución Federal, el Banco de México cuenta con ias atribuciones de 

autoridad necesarias para proveer a la observancia de la regulación que emita. Para tal finalidad, de 

1 Cfr. Cassou Ruiz, Jorge Esteban, "Delitos informátir.os en México", Revista del Instituto de la Judicatura Federal, México, núm. 28, 

julio-diciembre de 2008, pp. 220-225. lill.P~'i.J.L~wl.'{jlf.cjf.gob.rodR.l!.!?licaciones/revista/28~Pelitos in form%C3%Alticos.pdf Consultada 
el 12 de noviembre de 2018. 
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conformidad con los artículos 24, 35 Bis, 36 y 36 Bis, de la Ley del Banco de México, dicho Instituto 

Central podrá realizar la supervisión de los intermediarios y entidades financieras sujetos a la 

regulación que expida, mediante actos de inspección, vigilancia, y la sanción de los incumplimientos 
que se determinen. 

Las diversas etapas del proceso de supervisión del cumplimiento de las disposiciones aplicables al 
sistema financiero, se encuentran establecidas en las Reglas de Supervisión, Programas de 
Autocorrección y del Procedimiento Sancionador (Reglas de Supervisión}, y gráficamente se 

expresan en el manual del macroproceso Política de estabilidad financiera y seguimiento y 

evaluación del sistema financiero, proceso 2: Supervisión del cumplimiento de las disposiciones 
aplicables al sistema financiero. 

La información que las instituciones financieras han proporcionado a este Instituto Central o que 

este ha recabado, como parte del procedimiento de supervisión del cumplimiento de las 

disposiciones que regulan su participación en el Sistema de Pagos Electrónicos lnterbancarios 

(SPEI®), así como las observaciones y resultados preliminares contenidos en las actas y/o 

dictámenes respectivos, están en proceso de revisión y análisis en distintas etapas del flujo 

operativo. 

El vínculo directo entre la información referida y los procedimientos de supervisión referidos, es 

evidente, pues su existencia está prevista en la normatividad aplicable, particularmente en las 

Reglas de Supervisión, y es el insumo fundamental de las siguientes etapas del proceso de 

supervisión, que concluirá con la emisión, en su caso, de las sanciones respectivas, su publicación y 

ejecución. 

Toda vez que se encuentran revisiones en curso, y en otros casos se está analizando la información 

obtenida de los intermediarios, de darse a conocer la información materia de la presente, se 

afectaría la oportunidad con la que el Banco de México, como autoridad supervisora, puede realizar 

determinadas acciones materiales de supervisión, pues los sujetos supervisados u otras entidades 

en situaciones similares, a los qué podría hacerse extensiva la supervisión, podrían alterar o 

modificar los hechos, actos u omisiones a valorarse, así como el escenario, objeto o circunstancias 

materia de supervisión, y por ende podrían influir en el resultado de tales actividades. 

En consecuencia, se actualiza la causal de reserva prevista en los artículos 113, fracción VI, de la 

LGTAIP; 110, fracción VI, de la LFTAIP; así como en el Vigésimo cuarto de los Lineamientos, vigentes, 

ya que , como se ha expuesto, la información materia de la presente prueba de daño forma parte 

de un procedimiento de verificación del cumplimiento de diversas leyes y disposiciones normativas; 
asimismo, se encuentra directamente vinculada con las actividades realizadas por este Instituto 

Central como autoridad en el proceso de verificación referido, y su divulgación puede obstaculizar 

las actividades de inspección, supervisión o vigilancia que realiza este Banco Central en el 

procedimiento de verificación en comento. 

Asimismo, difundir las observaciones o resultados (que además son todavía preliminares) obtenidos 

de las diferentes visitas de inspección sobre las vulnerabilidades de los intermediarios, tendría una 
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repercus1on directa en . sus procesos de ciberseguridad, por lo que su divulgación puede 

proporcionar a individuos o a grupos con intenciones hostiles, elementos de información que 

facilitarían aprovechar los puntos débiles y en consecuencia llevar a cabo ataques informáticos más 

certeros con la finalidad de causar daños o disrupción de servicios, obtener información, o realizar 

operaciones ilícitas como fraudes a través de dichas infraestructuras. Por lo anterior, el SPEI® podría 

verse afectado al estar conectado con toda la banca mexicana, generando un riesgo sistémico 

importante. 

En consecuencia, la divulgación de la información clasificada, representa un obstáculo para la 

prevención de conductas constitutivas de delitos, por lo que se actualiza la causal de reserva prevista 

en los artículos 113, fracción VII, de la LGTAIP; 110, fracción VII, de la LFTAIP; así como el Vigésimo 

sexto, párrafo primero; de los Lineamientos, vigentes. 

2. Demostrable, toda vez que al difundir información de entidades financieras, resaltando 

aquella relacionada con los sistemas de pagos, que pueda generar confusión, percepciones erróneas 

o equívocas, incrementa el riesgo operacional y reputacional no solo de tales entidades, sino 

también de los sistemas de pagos y el sistema financiero en general, lo que puede conllevar la 

materialización de otro tipo de riesgos como los financieros y el legal repercutiendo en la 

determinación correspondiente. 

Cabe destacar que el SPEI®, es el sistema de pagos sistémicamente más importante en México, es 

decir, puede transmitir impactos financieros de un participante a otro y en el peor de los casos 

podrían extenderse más allá del sistema y sus participantes, amenazando la estabilidad de los 

mercados de dinero y de otros mercados financieros nacionales e internacionales. 

Adicionalmente, las instituciones financieras en México están siendo víctimas de ciberataques sin 
precedente, de forma constante y organizada, desde 2017. Dichos ataques tienen por objeto el robo 
de recursos económicos a través del empleo de vulnerabilidades en los aplicativos e infraestructura 
tecnológica del sistema financiero mexicano. A la fecha de elaboración de la presente prueba de 
daño, se estima un daño a este sistema de aproximadamente 300 millones de pesos. 2 Esta serie de 
ataques se encuentra en una fase avanzada, que comenzó con ensayos desde 2017 y que ha logrado 
la consecución de sus objetivos en algunos casos. En todos ellos, la detección de vulnerabilidades 
a nivel aplicativo y sistema operativo son elementos en común,3 por lo cual es totalmente 
demostrable que el entregar información precisamente sobre las vulnerabilidades detectadas 
durante el procedimiento de supervisión de los sistemas de pagos permitiría a los delincuentes o 
grupos delictivos el llevar a cabo más ciberataques que pudieran dañar de forma más severa las 
infraestructuras de los mercados financieros, entre ellas, los sistemas de pagos de los cuales 
depende el sistema financiero mexicano. 

2 Información sobre los ataques a los participantes del SPEI en http://www.banxico.org.mx/spei/d/%7BFFCS3FSA-CA04-3098-EBF6-
BOF17E533183%7D.pdf. Consultada el 12 de noviembre de 2018. 
3 El Financiero, El sistema financiero mexicano fue víctima de una campaña de ciberataques, en 

https://www.eleconomista.eom.mx/sectorfinanciero/El-sistema-financiero-mexicano-fue-victima-de-una-campana-de-ciberatagues-
20180s1s-0097_html. Consultada el 12 de noviembre de 2018. 
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3. Identificable, tomando en cuenta que la divulgación de la información que nos ocupa podría 

interrumpir o menoscabar la realización del procedimiento de verificación o sus resultados, la 

determinación de las medidas que, en su caso, se pudieran solicitar para ajustarse a lo dispuesto en 

la regulación o su implementación, así corno los actos jurídicos que derivarían de los mismos. Lo 

anterior, toda vez que tales afectaciones pueden ocurrir en tanto no existan resoluciones firmes y 

definitivas. 

Además, la limitación se adecua al principio de proporcionalidad y representa el medio menos 

restrictivo disponible para evitar el perjuicio. En efecto, toda vez que la información materia de la 

presente forma parte de diversos procedimientos de supervisión que se encuentran en trámite, 

dicha determinación es proporcional, considerando que la difusión de la información referida 

generaría un riesgo de daño o perjuicio significativo, particularmente el impedimento u 

obstaculización de actividades de supervisión, inspección y vigilancia, que se llevan a cabo para la 

verificación del cumplimiento de leyes y disposiciones normativas. Lo cual tiene mayor relevancia, 

en comparación con el interés que pudiera existir en conocer dicha información. Asimismo, con la 

divulgación de la información se generarían percepciones erróneas o equívocas que pudieran 

afectar injustificadamente a las entidades financieras, a sus clientes, inversionistas, empleados, a 

otras entidades con las que operan, principalmente otros participantes del SPEI® y sus usuarios, así 

como en general el sistema financiero mexicano, incluyendo a las autoridades financieras, situación 

que también evidencia la proporcionalidad de la clasificación que nos ocupa. 

En este orden de ideas, la clasificación como reservada respecto de la información solicitada, resulta 

el medio menos restrictivo disponible para evitar los perjuicios señalados. 

El riesgo de perjuicio que supondría la divulgación de la información solicitada, supera el interés 

público general de que se difunda, ya que el interés público se centra en que se conserve la 

efectividad en las medidas implementadas en los sistemas de pagos, que propician el buen 

funcionamiento de dichos sistemas y de la economía nacional en su conjunto, conservando la 

estabilidad en el sano desarrollo del sistema financiero y el buen funcionamiento de los sistemas de 

pagos, a través del cabal cumplimiento de los procesos de verificación, supervisión e inspección que 

realiza el Banco de México a los participantes del SPEI®, en ejercicio de las facultades que le otorgan 

para esos efectos las disposiciones normativas vigentes. 

En consecuencia, dar a conocer la información materia de la presente prueba de daño, no aporta 

un beneficio a la transparencia que sea compatible con el perjuicio de que por su difusión se facilite 

un ataque para robar o modificar información, alterar el funcionamiento de los sistemas de pagos, 

o dejar inoperantes las tecnologías de la información utilizadas por los participantes del SPEI. 

Por lo anteriormente expuesto, con fundamento en lo establecido en los artículos 6, apartado A, 

fracciones I y VIII, párrafo sexto, y 28, párrafos sexto y séptimo, de la Constitución Política de los 

Estados Unidos Mexicanos; 100, 103, 104, 105, 108, 109, 113, fracciones VI y VII, y 114 de la LGTAIP; 

97, 100, 102, 103, 105, 106, 110, fracciones VI y VII, y 111 de la LFTAIP; 2o. y 3o. de la Ley del Banco 

de México; 4o., párrafo primero, 80 .. , párrafos primero, segundo y tercero, 10, párrafo primero 20, 

fracciones 1, XII y XVI, y 25 Bis 1, fracciones 1, V y VI, del Reglamento Interior del Banco de México; 
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Primero, párrafo primero, y Segundo, fracciones VI y X, del Acuerdo de Adscripción de las Unidades 

Administrativas del Banco de México; así como Primero, Segundo, fracción XIII, Cuarto, Sexto, 

párrafo segundo, Octavo, párrafos primero, segundo y tercero, Vigésimo cuarto y Vigésimo sexto, 

párrafo primero, de los Lineamientos, vigentes, la información en posesión del Banco de México, 

relativa a "/os resultados y evidencias resultantes de los procesos de supervisión para el 

cumplimiento de los requerimientos de ciberseg·uridad durante 2017 que Banco de México realizó 

a los participantes que usan el Sistema de Pagos Electrónicos lnterbancarios (SPEI} como parte de 

la regulación emitida y las obligaciones en materia de ciberseguridad que tiene establecidas el 

Banco de México para los participantes del SPEI", ha sido clasificada como reservada, al igual que 

la documentación correspondiente, por un periodo de cinco años a partir de la fecha en que se 

confirme la clasificación. 
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EL COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

CLASIFICACIÓN DE INFORMACIÓN 
FOLIO: 6110000060218 

VISTOS, para resolver sobre la clasificación de información relativa a la solicitud de acceso al rubro 
indicada; y 

RESULTANDO 

PRIMERO. Que el veinticuatro de octubre de dos mil dieciocho, la Unidad de Transparencia del 
Banco de México recibió la solicitud de acceso a la información con folio 6110000060218, la cual se 
transcribe a continuación: 

Descripción: 

"Solicito una versión pública de los resultados y evidencias resultantes de los 
procesos de supervisión para el cumplimiento de los requerimientos de 
ciberseguridad durante 2017 que Banco de México realizó a los participantes que 
usan el Sistema de Pagos Electrónicos lnterbancarios {SPEI) como parte de la 
regulación emitida y las obligaciones en materia de ciberseguridad que tiene 
establecidas el Banco de México para los participantes del SPEI. 11 

Datos adicionales: 

"El 16 de mayo el Gobernador del Banco de México Alejandro Díaz de León dio 
una conferencia respecto al ciberataque contra diversos bancos en una semana 
pasada. Aquí la transcripción de una parte del discurso del gobernador Díaz de 
León en la que habla de los procesos de supervisión a los que me refiero en la 
solicitud de información anterior. Los participantes de SPEI tienen obligaciones 
de ciberseguridad establecidas en la regulación que emitió Banxico desde julio 
de 2017, las principales medidas en materia de seguridad debían estar aplicadas 
a finales de 2017, cabe destacar que parte de la regulación emitida se refiere 
precisamente a los aplicativos que fueron vulnerados en algunos participantes. 
Banxico inició los procesos de supervisión para el cumplimiento de los 
requerimientos de ciberseguridad durante 2017 detectando un nivel de 
cumplimiento heterogéneo. A la fecha se tienen iniciados procesos de 
supervisión sobre el cumplimiento de requerimientos de ciberseguridad por 
parte de los participantes en diferentes sistemas de Banxico. 11 

SEGUNDO. Que el mismo veinticuatro de octubre, la solicitud de información mencionada, fue 
turnada para su atención a la Dirección de Sistemas de Pagos, así como a la Dirección General de 
Asuntos del Sistema Financiero, del Banco de México, a través del sistema electrónico de gestión 
interno de solicitudes de información previsto para esos efectos. 

TERCERO. Que la titular de la Dirección de Regulación y Supervisión, uni ad a ministrativa adscrita 
a la Dirección General de Asuntos del Sistema Financiero, median referencia 
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KOl/23/2018, sometió a consideración de este Comité de Transparencia la determinación de 
ampliación del plazo ordinario de respuesta a la referida solicitud de acceso a la información. 

CUARTO. Que este órgano colegiado, mediante resolución emitida en su sesión celebrada el 
dieciséis de noviembre del presente año, confirmó la ampliación del plazo ordinario de respuesta 
por diez días, para la atención de la solicitud al rubro citada. Dicha resolución, fue notificada al 
solicitante dentro del plazo ordinario. 

QUINTO. Que los titulares de la Dirección de Sistemas de Pagos y de la Dirección de Regulación y 
Supervisión del Banco de México, mediante oficio con fecha quince de noviembre del presente año, 
hicieron del conocimiento de este Comité de Transparencia su determinación de clasificar la 
información contenida en el documento que precisa en el mismo oficio, en términos de la 
motivación y fundamentación señaladas en la prueba de daño correspondiente, por lo que solicitó 
a este órgano colegiado confirmar dicha clasificación. 

CONSIDERANDO 

PRIMERO. Este Comité de Transparencia es competente para confirmar, modificar o revocar las 
determinaciones que en materia de ampliación del plazo de respuesta, clasificación de la 
información y declaración de inexistencia o de incompetencia realicen los titulares de las áreas del 
Banco de México, de conformidad con lo previsto en los artículos 44, fracción 11, de la Ley General 
de Transparencia y Acceso a la Información Pública; 65, fracción 11, de la Ley Federal de 
Transparencia y Acceso a la Información Pública; y 31, fracción 111, del Reglamento Interior del Banco 
de México. 

SEGUNDO. Enseguida se analiza la clasificación realizada por la unidad administrativa señalada en 
el resultando Quinto de la presente determinación, conforme a lo siguiente: 

Este órgano colegiado estima que es procedente la clasificación de la información relativa a "los 
resultados ( ... ) de los procesos de supervisión para el cumplimiento de los requerimientos de 
ciberseguridad durante 2017 que Banco de México realizó a los participantes que usan el Sistema 
de Pagos Electrónicos lnterbancarios (SPEI) como parte de la regulación emitida y las obligaciones 
en materia de ciberseguridad que tiene establecidas el Banco de México para los participantes del 
SPEI", tal y como se detalla en el oficio al que se refiere el resultando Quinto de la presente 
determinación, y la prueba de daño adjunta al mismo y que se tiene por reproducida a la letra, en 
obvio de repeticiones innecesarias, toda vez que dicha información se ubica exclusivamente en el 
supuesto de reserva señalado en los artículos 113, fracción VI, de la Ley General de Transparencia 
y Acceso a la Información Pública; 110, fracción VI, de la Ley Federal de Transparencia y Acceso a la 
Información Pública; así como el Vigésimo cuarto de los Lineamientos generales en materia de 
clasificación y desclasificación de la información, así como para la elaboración de versiones 
públicas", vigentes. 

Asimismo, este Comité de Transparencia estima que es procedente la clasificación de la información 
relativa a " ( ... ) evidencias resultantes de los procesos de supervisión para el cumplimiento de los 
requerimientos de ciberseguridad durante 2017 que Banco de México realizó a los participantes que 
usan el Sistema de Pagos Electrónicos lnterbancarios (SPEI) como parte de la regulación emitida y 
las obligaciones en materia de ciberseguridad que tiene establecidas el Banco de México para los 
participantes del SPEI", tal y como se detalla en el oficio al que se refiere el resultando Quinto de la 
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presente determinación, y la prueba de daño adjunta al mismo y que se tiene por reproducida a la 
letra, en obvio de repeticiones innecesarias, toda vez que dicha información se ubica en los 
supuestos de reserva señalados en los artículos 113, fracciones VI y VII, de la Ley General de 
Transparencia y Acceso a la Información Pública; 110, fracciones VI y VII, de la Ley Federal de 
Transparencia y Acceso a la Información Pública; así como el Vigésimo cuarto y el Vigésimo sexto, 
párrafo primero, de los Lineamientos generales en materia de clasificación y desclasificación de la 
información, así como para la elaboración de versiones públicas", vigentes. 

En consecuencia, este Comité de Transparencia confirma la clasificación de la información 
referida como reservada, conforme a la fundamentación y motivación expresadas en el oficio 
precisado en el resultando Quinto de la presente determinación y en la prueba de daño adjunta 
al mismo. 

Por lo expuesto con fundamento en los artículos 1, 23, 43, 44, fracciones II y IX, 137, párrafo 
segundo, inciso a), de la Ley General de Transparencia y Acceso a la Información Pública; 64, 
párrafos, primero, segundo, tercero, y quinto, 65, fracciones II y IX, 102, párrafo primero, de la Ley 
Federal de Transparencia y Acceso a la Información Pública; 31, fracciones 111 y XX, del Reglamento 
Interior del Banco de México; y Quinta de las Reglas de Operación del Comité de Transparencia del 
Banco de México, este órgano colegiado: 

RESUELVE 

ÚNICO. Se confirma la clasificación de la información referida como reservada, conforme a la 
fundamentación y motivación expresadas en el oficio al que se refiere el resultando Quinto de la 
presente determinación, y la prueba de daño que acompaña al mismo, en términos del 
considerando Segundo de la presente. 

Así lo resolvió, por unanimidad de sus integr 
de México, en sesión celebrada el vein · re 
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Integrante Suplente 
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COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 
Presente. 

Nos referimos a la solicitud de acceso a la información, identificada con el número de folio 
6110000062118 que recibió la Unidad de Transparencia el treinta de octubre del presente año, a 
través del sistema electrónico de atención de solicitudes en el marco de la Ley General de 
Transparencia y Acceso a la Información Pública, la cual se transcribe a: 

"Buenas tardes, por este medio solicito el Documento de Seguridad estipulada por la 
Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados 
implementado en esa entidad pública referente al tratamiento de datos personales" 

Al respecto, nos permitimos informarles que estas unidades administrativas, de conformidad con 
los artículos 100, 106, fracción 1, y 111, de la Ley General de Transparencia y Acceso a la Información 
Pública, 97, 98, fracción 1, y 108, de la Ley Federal de Transparencia y Acceso a la Información 
Pública, así como el Quincuagésimo sexto de los "Lineamientos generales en materia de 
clasificación y desclasificación de la información, así como para la elaboración de versiones 
públicas", vigentes, han determinado clasificar diversa información contenida en el documento que 
se indica más adelante, de conformidad con la fundamentación y motivación señaladas en la 
carátula y en la prueba de daño correspondientes. 

Para facilitar su identificación, en el siguiente cuadro encontrarán el detalle del título del 
documento clasificado, el cual coincide con el que aparece en la carátula que debidamente firmada 
se acompaña al presente. 

TÍTULO DEL DOCUMENTO CLASIFICADO CARÁTULA NÚMERO PRUEBA DE DAÑO 
DE ANEXO NÚMERO DE ANEXO 

Documento de seguridad, Protección de 1 2 

Datos Personales, Junio 2018 

Por lo expuesto, en términos de los artículos 44, fracción 11, de la Ley General de Transparencia y 
Acceso a la Información Pública; 65, fracción 11, de la Ley Federal de Transparencia y Acceso a la 
Información Pública; y 31, fracción 111, del Reglamento Interior del Banco de México; así como 
Quincuagésimo sexto, y Sexagésimo segundo, inciso a), de los Lineamientos, atentamente 
solicitamos a ese Comité de Transparencia confirmar la clasificación de la información realizada por 
estas unidades administrativas, y aprobar la versión publica señalada en el cuadro precedente. 

Asimismo, de conformidad con el Décimo de los señalados "Lineamientos generales en materia de 
clasificación y desclasificación de la información, así como para la elaboración de versiones 
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públicas", informamos que el personal que por la naturaleza de sus atribuciones tiene acceso al 
referido documento clasificado es el adscrito a: Dirección de Sistemas (Director y Especialista en 
Tecnologías de la Información), Gerencia de Proyectos Informáticos Administrativos (Gerente), 
Subgerencia de Desarrollo de Sistemas Contable-Financieros (Subgerente), Subgerencia de 
Desarrollo de Sistemas de Capital Humano (Subgerente), Gerencia de Informática (Gerente y 
Especialistas en Tecnologías de la Información), Subgerencia de Desarrollo de Sistemas para Análisis 
de Información (Subgerente), Subgerencia de Desarrollo de Sistemas de Gestión Operativa 
(Subgerente), Gerencia de Seguridad de Tecnologías de la Información (Todo el personal), Dirección 
de Ciberseguridad (Director), Dirección de Coordinación de la Información (Todo el personal), la 
Unidad de Auditoría, el Gerente de Auditorías Operacionales y de Cumplimiento; el Gerente de 
Auditorías de Tecnología de Información y Especiales; la Subgerencia de Auditorías de Tecnología 
de Información; y los enlaces de transparencia, y todo el personal adscrito a la Unidad de 
Transparencia. 

Atentamente, 

JO 
Subgerente de Gestión de Obligaciones de 
Transparencia y Solicitudes de Información 

SERG 
Subgerente de Análisis Jurídico y Promoción 

de Transparencia 
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CARÁTULA DE VERSIÓN PÚBLICA 

La presente versión pública se elaboró con fundamento en los artículos 3, fracción XXI, 100, 106, fracción 1, 109 y 111 de la 
Ley General de Transparencia y Acceso a la Información Pública (LGTAIP); 97, 98, fracción 1, 106, 108 y 118 de la Ley Federal 
de Transparencia y Acceso a la Información Pública (LFTAIP); Primero, Segundo, fracción XVIII, Séptimo, fracción 1, 
Quincuagésimo sexto, Sexagésimo segundo, inciso a) y Sexagésimo tercero de los "Lineamientos generales en materia de 
clasificación y desclasificación de la información, así como para la elaboración de versiones públicas", emitidos por el 
Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales 
(Lineamientos). 

VERSIÓN PÚBLICA 

Subgerencia de Gestión de Obligaciones de Transparencia y Solicitudes 
l. Área titular que clasifica la información. de Información 

Subgerencia de Análisis Jurídico y Promoción de Transparencia 
11. La identificación de los documentos del Documento de seguridad, Protección de Datos Personales, Junio 2018 

que se elaboran las versiones públicas. 

~Ll 
ELIZABE11N-CASILL TREJO\ 

, 

111. Firma del titular del área y de quien 
Subgerencia de Gestión de Obligaciones de Transparencia y Solicitudes de Información 

clasifica. 

SERGIOK.RERA 
Subgerente de Análisis Jurídico y Promoción de Transparencia 

IV. Fecha y número del acta de la sesión del 
Comité donde se aprobó la versión 
pública. ta .._,,.., wnlón publlc.i 1we •Probada h la sesión dl!4 CDmlU> C-. l 

~ • ó,c\; A(.:, ·,(, •, núrnMO ;(), o,b, cele~ el c.3 del 
?,-,,.._ cec1e.JJ)l2, 

71'; r 
1 
~7 /~ l ¡ 

SecMMallel~-T-.-,1!1.cta ¡ 
1 

11......,,, Ylh Q)IIIM, Gen!nte dv Análls!S. y Promodón de Tl'ansperencla, · 
: 

~ del Comltv de Tranip-la dei 8-nco de México. 

'• • · •l• ; 

---· 
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A continuación se presenta el detalle de la información testada, así como la fundamentación y motivación que 
sustentan la clasificación y, en los supuestos de información clasificada como reservada, el periodo de reserva: 

PARTES O SECCIONES CLASIFICADAS COMO RESERVADA 

Periodo de .. reserva:: s años 

Ref, 1 Página(s) Información testada ! Fund.aníento Legal . Motivación 
1 Páginas Información sobre los sistemas Conforme a la prueba de daño que se adjunta. Conforme a la prueba de daño que se adjunta. 

identificadas en los que se almacenan o 
con los tratan datos personales en el 

numerales 4, Banco de México y las acciones 
29, 30, 31 y 32 que se adoptarán como parte 

del plan de trabajo para la 
protección de dichos datos, 
descritos en el Documento de 
Seguridad 
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PRUEBA DE DAÑO    
 
Información sobre los sistemas en los que se almacenan o tratan datos personales en el Banco de 
México y las acciones que se adoptarán como parte del plan de trabajo para la protección de dichos 
datos, descritos en el Documento de Seguridad 

 
En términos de lo dispuesto en el artículo 113, fracción VII, de la Ley General de Transparencia y Acceso a la 

Información Pública; 110, fracción VII, de la Ley Federal de Transparencia y Acceso a la Información Pública 

y Vigésimo sexto, párrafo primero, de los “Lineamientos Generales en materia de clasificación y 

desclasificación de la información, así como para la elaboración de versiones públicas”, vigentes, es de 

clasificarse como información reservada aquella cuya publicación obstruya la prevención de los delitos, 

por lo que la información sobre los sistemas en los que se almacenan o tratan datos personales en el 

Banco de México y las acciones que se adoptarán como parte del plan de trabajo para la protección de 

dichos datos, descritos en el Documento de Seguridad, es clasificada como reservada en virtud de lo 

siguiente: 

 
La divulgación de la citada información representa un riesgo de perjuicio significativo al interés público, en 

lo que respecta a la obstrucción en la prevención de los delitos, toda vez que dicho riesgo es: 

 

1) Real, ya que revelar o divulgar información sobre los sistemas en los que se almacenan o tratan datos 

personales en el Banco de México y las acciones que se adoptarán como parte del plan de trabajo para la 

protección de dichos datos, descritos en el Documento de Seguridad, haría vulnerable la prevención de 

delitos como fraudes o robos de identidad, que podrían perpetrarse por personas o grupos 

delincuenciales. 

 

2) Demostrable, ya que en los últimos años, el creciente avance de la tecnología ha propiciado cambios 

fundamentales en los procesos y modelos de negocio al interior de las organizaciones financieras. Estos 

avances, sin duda, han contribuido a introducir eficiencias operativas y ahorros de costos. Banco de 

México no es la excepción, al igual que otros bancos centrales, está cada vez mejor interconectado, y 

utiliza sistemas de tecnologías de información más complejos.  Sin embargo, el uso de dichas tecnologías 

también conlleva mayores riesgos. Las vulneraciones de seguridad generan altos costos institucionales 

además de afectaciones en la esfera de otros derechos y libertades fundamentales de las personas. 

 

En un entorno digital cada vez más interconectado, las brechas de seguridad en las Tecnologías de la 

Información y la Comunicación (TIC) pueden producir consecuencias no deseadas en la operación y, por 

ende, en la reputación del Banco de México y el sistema financiero del país. Las amenazas que pueden 

ocasionar la interrupción de la operación de las instituciones son cada día más evidentes y sofisticadas, 

independientemente de las acciones preventivas en materia de seguridad de la información y de las TIC, 

tanto la evidencia histórica como las recientes intrusiones cibernéticas a nivel internacional sugieren que 

prácticamente todas las industrias, y particularmente los servicios financieros, son susceptibles a posibles 
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eventos de pérdida o sustracción de información.  

 

Con la finalidad de minimizar y evitar los riesgos de pérdida de datos personales, el Banco de México ha 

instrumentado de forma proactiva un programa de fortalecimiento de la seguridad de la información, el 

cual comprende un plan de trabajo con acciones concretas, que deben mantenerse reservadas, con la 

finalidad de que no pueda afectarse su efectividad y con ello, garantizar la continuidad de la operación de 

la institución. 

 

Por otra parte, es de suma importancia destacar que los ataques a las tecnologías de la información y de 

comunicaciones, son uno de los principales y más importantes instrumentos utilizados en el ámbito 

mundial para ingresar sin autorización a computadoras, aplicaciones, redes de comunicación, y diversos 

sistemas informáticos, con la finalidad de causar daños, obtener información o realizar operaciones 

ilícitas. Estos ataques se fundamentan en (1) descubrir y aprovechar vulnerabilidades, basando cada 

descubrimiento en el análisis y estudio de la información de las especificaciones técnicas de diseño y 

construcción, incluyendo el código fuente de las aplicaciones, la arquitectura o servicios de tecnologías de 

información y de comunicaciones que se quieren vulnerar, y (2) tomar ventaja de cualquier información 

conocida para emplear técnicas de ingeniería social que les faciliten el acceso indebido a los sistemas, con 

el propósito de substraer información, alterarla, o causar un daño disruptivo. 

 

Adicionalmente, debe destacarse que de vulnerarse alguno de los sistemas en los que se almacenan datos 

personales, se afectaría la reputación del Banco Central del Estado mexicano.  

 

3) Identificable, ya que difundir información de datos personales contenidos en los archivos electrónicos, 

sistemas o aplicaciones del Banco de México descritos en el Documento de Seguridad del Instituto Central 

no aporta un beneficio a la transparencia que sea comparable con el perjuicio de que por su difusión se 

facilite un ataque para robar o modificar información, alterar el funcionamiento o dejar inoperantes a las 

tecnologías de la información y de comunicaciones que sustentan los procesos de archivo del Banco de 

México.  

Cabe destacar que al hacer públicos los sistemas en los que se almacena o tratan datos personales, o bien 

información sobre las acciones que se implementarán para fortalecer la seguridad de dichos datos, 

ocasionaría un serio perjuicio a las actividades de prevención de los delitos que llevan a cabo las 

autoridades competentes, toda vez que facilitarían la vulneración de la integridad y confidencialidad de la 

información que éstos contienen. 

 

El riesgo de perjuicio que supondría la divulgación, supera el interés público general de que se 

difunda, ya que no existe un beneficio social con la divulgación de los sistemas de almacenamiento y 

tratamiento de datos personales identificados en el Documento de Seguridad, o bien sobre las acciones 

que se tomarán como parte del plan de trabajo establecido. Por el contrario, difundir la citada 
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información podría poner en riesgo de vulneración los referidos sistemas y datos personales contenidos 

en los mismos. 

La limitación se adecua al principio de proporcionalidad y representa el medio menos restrictivo 

disponible para evitar el perjuicio, ya que debe prevalecer el interés público sobre el interés particular, en 

virtud de que al disminuir el riesgo de cualquier vulneración a los datos personales en posesión de este 

Banco Central, se contribuye a la prevención de los delitos.  

 
El hecho de reservar esta información resulta la forma menos restrictiva disponible para evitar un 

perjuicio mayor, ya que proporcionarla incrementaría el riesgo de obtener y utilizar de manera ilegal y sin 

autorización de su titular, datos personales para llevar a cabo conductas ilícitas como fraudes. 

 
En razón de lo anterior, y vistas las consideraciones expuestas en el presente documento, la Unidad de 

Transparencia del Banco de México solicita la reserva de dicha información por un plazo de cinco años a 

partir de la fecha de la misma, ya que es indispensable proteger y evitar la divulgación de la 

información contenida en los archivos electrónicos, sistemas o aplicaciones del Banco de México descritos 

en el Documento de Seguridad del Instituto Central, con la intención de evitar conductas ilícitas.  

 

Por lo expuesto, con fundamento en lo dispuesto por los artículos 6, apartado A, fracciones I y VIII, 

párrafo sexto, y 28, párrafos sexto y séptimo, de la Constitución Política de los Estados Unidos 

Mexicanos; 100, 103, 104, 105, 106, fracción III, 108, último párrafo, 109, 113, fracción VII, de la Ley 

General de Transparencia y Acceso a la Información Pública; 98, fracción III, 100, 102, 106, 110, fracción VII, 

y 111, Ley Federal de Transparencia y Acceso a la Información Pública; 2o., y 4o. de la Ley del Banco de 

México; 4, párrafo primero, 8, párrafos primero y tercero, 10, párrafo primero, 31 B is, fracciones, 

XXIV, XXVI y XXIX, del Reglamento Interior del Banco de México; Primero, párrafo primero, y Segundo, 

fracción XIII, del Acuerdo de Adscripción de las Unidades Administrativas del Banco de México; así 

como Primero, Segundo, fracción XIII, Cuarto, Séptimo, fracción III, Octavo, párrafos primero, segundo 

y tercero, y Vigésimo Sexto, párrafo primero, de los “Lineamientos generales en materia de clasificación y 

desclasificación de la información, así como para la elaboración de versiones públicas”, la información 

contenida en los archivos electrónicos, sistemas o aplicaciones del Banco de México descritos en el 

Documento de Seguridad del Instituto Central, es reservada, toda vez que su divulgación dificultaría las 

labores, programas, políticas y lineamientos que la autoridad competente pueda tener en materia de 

prevención de los delitos. 



~~ . 

. 

]1'1
1 

BAN(Oocf'\ÉXJCO 

EL COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

CLASIFICACIÓN DE INFORMACIÓN 
FOLIO: 6110000062118 

VISTOS, para resolver sobre la clasificación de información relativa a la solicitud de acceso al rubro 
indicada; y 

RESULTANDO 

PRIMERO. Que el treinta de octubre de dos mil dieciocho, la Unidad de Transparencia del Banco de 
México recibió la solicitud de acceso a la información con folio 6110000062118, la cual se transcribe 
a continuación: 

"Buenas tardes, por este medio solicito el Documento de Seguridad estipulada 
por la Ley General de Protección de Datos Personales en Posesión de Sujetos 
Obligados implementado en esa entidad pública referente al tratamiento de 
datos personales" 

SEGUNDO. Que el mismo treinta de octubre, la solicitud de información mencionada en el 
resultando anterior, fue turnada para su atención a la Unidad de Transparencia del Banco de 
México, a través del sistema electrónico de gestión interno de solicitudes de información previsto 
para esos efectos. 

TERCERO. Que los titulares de la Subgerencia de Gestión de Obligaciones de Transparencia y 
Solicitudes de Información y de la Subgerencia de Análisis Jurídico y Promoción de Transparencia, 
unidades adscritas a la Unidad de Transparencia del Banco de México, mediante oficio de catorce 
de noviembre del dos mil dieciocho, hicieron del conocimiento de este Comité de Transparencia su 
determinación de clasificar diversa información contenida en el documento que se indica en el 
mismo oficio, de conformidad con la fundamentación y motivación señaladas en la carátula y 
prueba de daño correspondientes, por lo que solicitó a este órgano colegiado confirmar dicha 
clasificación y aprobar la respectiva versión pública. 

CONSIDERANDO 

PRIMERO. Este Comité de Transparencia es competente para confirmar, modificar o revocar las 
determinaciones que en materia de ampliación del plazo de respuesta, clasificación de la 
información y declaración de inexistencia o de incompetencia realicen los titulares de las áreas del 
Banco de México, de conformidad con lo previsto en los artículos 44, fracción 11, de la Ley General 
de Transparencia y Acceso a la Información Pública; 65, fracción ·11, de la Ley Federal de 
Transparencia y Acceso a la Información Pública; y 31, fracción 111, del Reglamento Interior del Banco 
de México. 

SEGUNDO. Enseguida se analiza la clasificación realizada por las unidades administrativas señaladas 
en el resultando Tercero de la presente determinación, conforme a lo siguiente: 
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Este órgano colegiado estima que es procedente la clasificación de la información identificada como 
reservada, toda vez que se ubica en los supuestos de reserva, en términos de la fundamentación y 
motivación expresadas en la correspondiente prueba de daño, adjunta al oficio precisado en el 
resultando Tercero de la presente determinación, misma que se tiene por reproducida a la letra, en 
obvio de repeticiones innecesarias. 

En consecuencia, este Comité de Transparencia confirma la clasificación de la información 
referida como reservada, conforme a la fundamentación y motivación expresadas en la 
correspondiente prueba de daño, adjunta en el oficio precisado en el resultando Tercero de la 
presente determinación. 

Por lo expuesto con fundamento en los artículos 1, 23, 43, 44, fracciones 11 y IX, 137, párrafo 
segundo, inciso a), de la Ley General de Transparencia y Acceso a la Información Pública; 64, 
párrafos, primero, segundo, tercero, y quinto, 65, fracciones II y IX, 102, párrafo primero, de la Ley 
Federal de Transparencia y Acceso a la Información Pública; 31, fracciones 111 y XX, del Reglamento 
Interior del Banco de México; y Quinta de las Reglas de Operación del Comité de Transparencia del 
Banco de México, este órgano colegiado: 

RESUELVE 

PRIMERO. Se confirma la clasificación de la información referida como reservada, conforme a la 
fundamentación y motivación expresadas en la prueba de daño adjunta al oficio precisado en el 
resultando Tercero de la presente determinación. 

Así lo resolvió, por unanimidad de sus integrant 

de México, en sesión celebrada el veintir1 

omité de Transparencia del Banco 
s mi I di eci ocho.------------------------

COM~ 

__ _¡:./--==~ -.t:5::-m--~ 
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Integrante Suplente 
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