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ANEXO "B"

Comité de Transparencia

ORDEN DEL DIA
Sesion Ordinaria 50/2018
23 de noviembre de 2018

PRIMERO. SOLICITUD DE CONFIRMACION DE CLASIFICACION DE INFORMACION REALIZADA
POR LOS TITULARES DE LA DIRECCION GENERAL DE TECNOLOGIAS DE LA INFORMACION; LA
DIRECCION DE SISTEMAS DE PAGOS; LA DIRECCION DE OPERACIONES INTERNACIONALES, Y
DE LA GERENCIA DE OPERACIONES NACIONALES, EN SUPLENCIA POR AUSENCIA DEL
DIRECTOR DE OPERACIONES NACIONALES; Y POR EL GERENTE DE GESTION DE LA
DIRECCION GENERAL DE EMISION, EN SUPLENCIA POR AUSENCIA DE LA DIRECTORA DE
ADMINISTRACION DE EMISION, RELACIONADA CON LA SOLICITUD DE ACCESO A LA
INFORMACION CON FOLIO 6110000057718.

SEGUNDO. SOLICITUD DE CONFIRMACION DE CLASIFICACION DE INFORMACION
REALIZADA POR EL TITULAR DE LA DIRECCION DE SISTEMAS DE PAGOS, RELACIONADA CON
LA SOLICITUD DE ACCESO A LA INFORMACION CON FOLIO 6110000057918.

TERCERO. SOLICITUD DE CONFIRMACION DE CLASIFICACION DE INFORMACION REALIZADA
POR LOS TITULARES DE LA DIRECCION DE REGULACION Y SUPERVISION Y DE LA DIRECCION
DE SISTEMAS DE PAGOS, RELACIONADA CON LA SOLICITUD DE ACCESO A LA INFORMACION
CON FOLIO 6110000060218.

CUARTO. SOLICITUD DE CONFIRMACION DE CLASIFICACION DE INFORMACION REALIZADA
POR LOS TITULARES DE LA SUBGERENCIA DE GESTION DE OBLIGACIONES DE
TRANSPARENCIA Y SOLICITUDES DE INFORMACION Y DE LA SUBGERENCIA DE ANALISIS
JURIDICO Y PROMOCION DE TRANSPARENCIA, Y APROBACION DE UNA VERSION PUBLICA,
RELACIONADA CON LA SOLICITUD DE ACCESO A LA INFORMACION CON FOLIO
6110000062118.
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ANEXO "D"
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ANEXO "I"
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BANCOEMEXICO
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Comié fa Transmarancis Se mh’ OLUO cons Ciudad de México, a 14 de noviembre de 2018
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COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO
Presente.

Nos referimos a la solicitud de acceso a la informacién, identificada con el nimero de folio
6110000062118 que recibié la Unidad de Transparencia el treinta de octubre del presente afo, a
través del sistema electrdnico de atencién de solicitudes en el marco de la Ley General de
Transparencia y Acceso a la Informacién Publica, la cual se transcribe a:

“Buenas tardes, por este medio solicito el Documento de Seguridad estipulada por la
Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados
implementado en esa entidad publica referente al tratamiento de datos personales”

Al respecto, nos permitimos informarles que estas unidades administrativas, de conformidad con
los articulos 100, 106, fraccidn |, y 111, de la Ley General de Transparencia y Acceso a la Informacién
Publica, 97, 98, fraccion |, y 108, de la Ley Federal de Transparencia y Acceso a la Informacion
Publica, asi como el Quincuagésimo sexto de los “Lineamientos generales en materia de
clasificacién y desclasificacién de la informacion, asi como para la elaboracion de versiones
publicas”, vigentes, han determinado clasificar diversa informacién contenida en el documento que
se indica mas adelante, de conformidad con la fundamentacién y motivacién sefaladas en la
caratula y en la prueba de dafio correspondientes,

Para facilitar su identificacién, en el siguiente cuadro encontrardn el detalle del titulo del
documento clasificado, el cual coincide con el que aparece en la caratula que debidamente firmada
se acompaiia al presente.

TITULO DEL DOCUMENTO CLASIFICADO CARATULA NUMERO PRUEBA DE DANO
DE ANEXO NUMERO DE ANEXO
Documento de seguridad, Proteccidn de 1 2
Datos Personales, Junio 2018

Por lo expuesto, en términos de los articulos 44, fraccion 1l, de la Ley General de Transparencia y
Acceso a la Informacion Publica; 65, fraccidn i, de {a Ley Federal de Transparencia y Acceso a la
Informacién Puablica; y 31, fraccion 1ll, del Reglamento Interior del Banco de México; asi como
Quincuagésimo sexto, y Sexagésimo segundo, inciso a), de los Lineamientos, atentamente
solicitamos a ese Comité de Transparencia confirmar la clasificacion de la informacidn realizada por
estas unidades administrativas, y aprobar la versidn publica sefialada en el cuadro precedente.

Asimismo, de conformidad con el Décimo de los sefialados "Lineamientos generales en materia de
clasificacion y desclasificacion de la informacidon, asi como para la elaboracién de versiones
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A continuacidn se presenta el detalle de la informacién testada, asi como la fundamentacién y motivacién que
sustentan la clasificacidn y, en los supuestos de informacién clasificada como reservada, el periodo de reserva:
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. Motivaciéon
Conforme a'la prueba de dafio que se adjunta.

1 Péginas Informacién sobre los sistemas | Conforme a la prueba de dafio que se adjunta.

identificadas en los que se almacenan o
con los tratan datos personales en el

numerales 4, Banco de México y las acciones

29,30,31y32 | que se adoptaran como parte
del plan de trabajo para la
proteccion de dichos datos,
descritos en el Documento de
Seguridad
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PRUEBA DE DANO

Informacion sobre los sistemas en los que se almacenan o tratan datos personales en el Banco de
Meéxico y las acciones que se adoptardn como parte del plan de trabajo para la proteccion de dichos
datos, descritos en el Documento de Seguridad

En términos de lo dispuesto en el articulo 113, fracciéon VI, de la Ley General de Transparencia y Acceso a la
Informacién Publica; 110, fraccidn VI, de la Ley Federal de Transparencia y Acceso a la Informacién Publica
y Vigésimo sexto, parrafo primero, de los “Lineamientos Generales en materia de clasificacion vy
desclasificacion de la informacidn, asi como para la elaboracidn de versiones publicas”, vigentes, es de
clasificarse como informacion reservada aquella cuya publicacion obstruya la prevencién de los delitos,
por lo que la informacion sobre los sistemas en los que se almacenan o tratan datos personales en el
Banco de México y las acciones que se adoptaran como parte del plan de trabajo para la proteccién de
dichos datos, descritos en el Documento de Seguridad, es clasificada como reservada en virtud de lo
siguiente:

La divulgacién de la citada informacidn representa un riesgo de perjuicio significativo al interés publico, en
lo que respecta a la obstruccidn en la prevencion de los delitos, toda vez que dicho riesgoes:

1) Real, ya que revelar o divulgar informacion sobre los sistemas en los que se almacenan o tratan datos
personales en el Banco de México y las acciones que se adoptaran como parte del plan de trabajo para la
proteccion de dichos datos, descritos en el Documento de Seguridad, haria vulnerable la prevencién de
delitos como fraudes o robos de identidad, que podrian perpetrarse por personas o grupos
delincuenciales.

2) Demostrable, ya que en los Ultimos afios, el creciente avance de la tecnologia ha propiciado cambios
fundamentales en los procesos y modelos de negocio al interior de las organizaciones financieras. Estos
avances, sin duda, han contribuido a introducir eficiencias operativas y ahorros de costos. Banco de
México no es la excepcidn, al igual que otros bancos centrales, estd cada vez mejor interconectado, y
utiliza sistemas de tecnologias de informacidon mas complejos. Sin embargo, el uso de dichas tecnologias
también conlleva mayores riesgos. Las vulneraciones de seguridad generan altos costos institucionales
ademas de afectaciones en la esfera de otros derechos y libertades fundamentales de las personas.

En un entorno digital cada vez mas interconectado, las brechas de seguridad en las Tecnologias de la
Informacidén y la Comunicacion (TIC) pueden producir consecuencias no deseadas en la operacién y, por
ende, en la reputacion del Banco de México y el sistema financiero del pais. Las amenazas que pueden
ocasionar la interrupcién de la operacion de las instituciones son cada dia mas evidentes y sofisticadas,
independientemente de las acciones preventivas en materia de seguridad de la informacién y de las TIC,
tanto la evidencia histérica como las recientes intrusiones cibernéticas a nivel internacional sugieren que
practicamente todas las industrias, y particularmente los servicios financieros, son susceptibles a posibles



eventos de pérdida o sustraccion de informacion.

Con la finalidad de minimizar y evitar los riesgos de pérdida de datos personales, el Banco de México ha
instrumentado de forma proactiva un programa de fortalecimiento de la seguridad de la informacién, el
cual comprende un plan de trabajo con acciones concretas, que deben mantenerse reservadas, con la
finalidad de que no pueda afectarse su efectividad y con ello, garantizar la continuidad de la operacién de
la institucién.

Por otra parte, es de suma importancia destacar que los ataques a las tecnologias de la informacién y de
comunicaciones, son uno de los principales y mds importantes instrumentos utilizados en el dmbito
mundial para ingresar sin autorizacion a computadoras, aplicaciones, redes de comunicacion, y diversos
sistemas informaticos, con la finalidad de causar dafos, obtener informacién o realizar operaciones
ilicitas. Estos ataques se fundamentan en (1) descubrir y aprovechar vulnerabilidades, basando cada
descubrimiento en el andlisis y estudio de la informacidon de las especificaciones técnicas de disefio y
construccion, incluyendo el cddigo fuente de las aplicaciones, la arquitectura o servicios de tecnologias de
informacidn y de comunicaciones que se quieren vulnerar, y (2) tomar ventaja de cualquier informacion
conocida para emplear técnicas de ingenieria social que les faciliten el acceso indebido a los sistemas, con
el propdsito de substraer informacion, alterarla, o causar un dafio disruptivo.

Adicionalmente, debe destacarse que de vulnerarse alguno de los sistemas en los que se almacenan datos
personales, se afectaria la reputacién del Banco Central del Estado mexicano.

3) Identificable, ya que difundir informacién de datos personales contenidos en los archivos electrénicos,
sistemas o aplicaciones del Banco de México descritos en el Documento de Seguridad del Instituto Central
no aporta un beneficio a la transparencia que sea comparable con el perjuicio de que por su difusion se
facilite un ataque para robar o modificar informacion, alterar el funcionamiento o dejar inoperantes a las
tecnologias de la informacién y de comunicaciones que sustentan los procesos de archivo del Banco de
México.

Cabe destacar que al hacer publicos los sistemas en los que se almacena o tratan datos personales, o bien
informacidn sobre las acciones que se implementaran para fortalecer la seguridad de dichos datos,
ocasionaria un serio perjuicio a las actividades de prevencién de los delitos que llevan a cabo las
autoridades competentes, toda vez que facilitarian la vulneracion de la integridad y confidencialidad de la
informacidn que éstos contienen.

El riesgo de perjuicio que supondria la divulgacién, supera el interés publico general de que se
difunda, ya que no existe un beneficio social con la divulgaciéon de los sistemas de almacenamiento y
tratamiento de datos personales identificados en el Documento de Seguridad, o bien sobre las acciones
que se tomaran como parte del plan de trabajo establecido. Por el contrario, difundir la citada



informacidn podria poner en riesgo de vulneracién los referidos sistemas y datos personales contenidos
en los mismos.

La limitacion se adecua al principio de proporcionalidad y representa el medio menos restrictivo
disponible para evitar el perjuicio, ya que debe prevalecer el interés publico sobre el interés particular, en
virtud de que al disminuir el riesgo de cualquier vulneracién a los datos personales en posesién de este
Banco Central, se contribuye a la prevencidn de los delitos.

El hecho de reservar esta informacién resulta la forma menos restrictiva disponible para evitar un
perjuicio mayor, ya que proporcionarla incrementaria el riesgo de obtener y utilizar de manera ilegal y sin
autorizacién de su titular, datos personales para llevar a cabo conductas ilicitas comofraudes.

En razon de lo anterior, y vistas las consideraciones expuestas en el presente documento, la Unidad de
Transparencia del Banco de México solicita la reserva de dicha informaciéon por un plazo de cinco afos a
partir de la fecha de la misma, ya que es indispensable proteger y evitar la divulgacion de la
informacidn contenida en los archivos electrdnicos, sistemas o aplicaciones del Banco de México descritos
en el Documento de Seguridad del Instituto Central, con la intencién de evitar conductas ilicitas.

Por lo expuesto, con fundamento en lo dispuesto por los articulos 6, apartado A, fracciones | y VIII,
parrafo sexto, y 28, parrafos sexto y séptimo, de la Constitucion Politica de los Estados Unidos
Mexicanos; 100, 103, 104, 105, 106, fraccion Ill, 108, ultimo parrafo, 109, 113, fraccién VII, de la Ley
General de Transparencia y Acceso a la Informacién Publica; 98, fraccién lll, 100, 102, 106, 110, fraccién VI,
y 111, Ley Federal de Transparencia y Acceso a la Informacidon Publica; 20., y 40. de la Ley del Banco de
México; 4, parrafo primero, 8, parrafos primero y tercero, 10, parrafo primero, 31 Bis, fracciones,
XXIV, XXVI y XXIX, del Reglamento Interior del Banco de México; Primero, parrafo primero, y Segundo,
fraccion Xlll, del Acuerdo de Adscripcién de las Unidades Administrativas del Banco de Meéxico; asi
como Primero, Segundo, fraccién Xlll, Cuarto, Séptimo, fraccidn Ill, Octavo, parrafos primero, segundo
y tercero, y Vigésimo Sexto, parrafo primero, de los “Lineamientos generales en materia de clasificacion y
desclasificacién de la informacidn, asi como para la elaboracién de versiones publicas”, la informacion
contenida en los archivos electrdnicos, sistemas o aplicaciones del Banco de México descritos en el
Documento de Seguridad del Instituto Central, es reservada, toda vez que su divulgacién dificultaria las
labores, programas, politicas y lineamientos que la autoridad competente pueda tener en materia de
prevencion de los delitos.
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